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Abstract:  Authentication test is a newly presented method that testifies protocols’ authentication properties. Its 
proving process is simple and precise; unfortunately it can not analyze protocols with test components 
multi-encrypted. This paper analyzes the authentication test scheme improved by Perrig and Song and points out its 
deficiency. Then it proposes an Enhanced Authentication Test theory and proves its soundness in formal. The 
enhanced authentication test lifts the restriction that test component can not be multi-encrypted in protocol 
messages, also repairs the inaccuracies in Perrig’s scheme. 
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摘  要: 认证测试是一种用于证明安全协议认证属性的新方法,该方法能够简化协议认证属性的证明过程,但其

局限性是无法应用于认证测试元素被多重加密的情况.指出 Perrig 和 Song 提出的认证测试改进方案在多个方面所

存在的问题.在此基础上提出新的改进方案,并进行了形式化证明.新的认证测试定理突破了认证测试元素在整个协

议消息中不能被加密的限制,扩展了认证测试理论的应用范围. 
关键词: 安全协议;形式化方法;串空间;认证测试 
中图法分类号: TP309   文献标识码: A 

安全协议用来具体实现安全共享网络资源的需求,因此,安全协议的安全性是网络安全的重要因素之一.但
是人们精心设计,并得到广泛应用的多个安全协议被证实并不如预期的那样安全,例如Needham-Schroeder公钥

协议在使用多年后才被证实为有缺陷的[1].人们在安全协议的设计和分析上投入了大量的精力,形成了为数众

多的研究方法和理论.由 Thayer,Herzog 和 Guttman 在 1998 年提出的串空间[2−4]方法综合了 NRL 分析器、

Schneider 秩函数以及 Paulson 归纳法的思想,是一种有效的协议形式化分析方法.认证测试方法[5,6]则是基于串

空间理论提出来的一种用于证明安全协议认证属性的新方法.认证测试方法能够大为简化协议的认证属性的

证明过程,但是“该方法不能处理测试元素多重加密的情况”[5]. 
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本文着重于认证测试局限性的分析研究,并提出一种新的认证测试改进方案,使其能够分析特定环境下测

试元素多重加密的情况.第 1 节给出本文的研究背景和国内外研究现状.第 2 节简单介绍文中需要用到的认证

测试理论的定义和基本定理.第 3 节首先对 Perrig 和 Song 提出的认证测试改进方案进行分析,通过实例指出其

缺陷,以及证明过程出现中的纰漏.在此基础上提出一种新的认证测试局限性改进方案,进行理论证明,并通过

具体的协议实例验证新认证测试定理在应用范围上的突破.最后总结本文在前人基础上所做的工作,并指出今

后的研究方向. 

1   研究背景 

认证测试方法是由 Guttman 和 Thayer 在 2001 年提出来的用于证明协议认证属性的新方法.认证测试方法

以挑战-应答机制为基础,其基本思想是:如果协议丛中包含某个认证测试实例,则可以证明该丛中还包含特定

的常规结点.该方法较串空间经典理论中构造集合、寻找集合 M-minimal 元素进行证明的方法更为直观、简练,
更易于使用. 

认证测试方法的提出引起了广泛关注,许多研究人员纷纷提出自己的应用或者改进方案,形成了以下 3 类

成果.其一就是应用认证测试方法分析各种协议,证明协议的认证安全性或找出协议在认证属性上存在的问题

并加以改进.人们使用认证测试方法分析了 Needham-Schroder 协议、Otway-Rees 协议、Neuman-Stubblebine
协议和 X.509 等常规协议,还成功地找出了 Yang-Shieh 智能卡认证协议[7]、3G 网络中 EAP-AKA 协议[8]等新的

特殊用途协议的认证正确性问题.其二是将认证测试方法作为协议设计的辅助手段,Guttman 于 2002 年在文献

[9]中首次将认证测试定理用于安全协议的辅助设计,为认证测试定理的应用开辟了一个新的空间.国内也有很

多研究人员借鉴这一思路,使用认证测试定理设计出了一种双向认证的密钥协商协议 KNP[10]和新的 Internet密
钥交换协议 ESIKE[11].其三就是对认证测试理论本身进行的研究与扩展.文献[12]提出了增强认证测试和相关

函数的概念,对认证测试证明为不安全的协议提供了更为详细的失败原因,能够辅助协议设计人员对协议存在

的缺陷进行修正.文献[13]认为,可以将主动测试定理的结论由“存在常规正结点以 t 为组成元素”扩展为“存在

常规正结点使得 t 在该结点中首次出现”,但没有给出形式化证明.文献[14]通过实例分析了在认证测试元素多

重加密的情况下认证测试方法失效的原因,指出在特定情况下,即使认证测试元素被多重加密,认证测试方法依

然有效;由此提出:可以对认证测试定理进行改进从而扩大其适用范围,并对输入测试定理的改进进行了尝试,
但文献[14]中没有给出具体的改进方案. 

本文在文献[14]发现认证测试存在问题的基础上,研究了 Perrig 和 Song 提出的改进方案并指出其缺陷,然
后提出自己的认证测试局限性改进方案,通过形式化证明和协议实例分析,从两方面验证了新的认证测试不仅

突破了原认证测试定理“协议中测试元素不能嵌套加密”的限制,也有效避免了 Perrig 认证测试定理证明中出现

的错误,能够更加准确地描述协议满足认证属性所需的条件. 

2   认证测试 

2.1   表示方法 

文中所用标识意义如下: 
A,B 表示主体; 
KA 表示 A 的公钥; 
KA−1 表示 A 的私钥; 
KAB 表示 A 和 B 之间的共享密钥; 
NA,NB 分别表示 A 和 B 产生的随机数; 
{M}KA 表示消息 M 用 A 的公钥 KA 加密形成的消息; 
{ } 1KAM − 表示消息 M 用 A 的私钥 KA−1 加密形成的消息; 
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P 表示攻击者所有可能获知的消息的集合,并假设任何主体的公钥都可以通过 PKI 机制安全、可靠地公

开获得. 

2.2   概念和定理 

下面给出本文中用到的基本概念和定理,定理的具体证明请参见文献[5,6]. 
定义 1. 子项关系⊂(subterm)递归定义如下:(1) 原子项 a 为自身的子项,a⊂a;(2) a⊂{h}K 当且仅当 a⊂h; 

(3) a⊂gh 当且仅当 a⊂g 或 a⊂h.如果 a⊂h 但 a≠h,则称 a 为 h 的真子项(proper subterm). 
定义 2. 若项 t0 不能分解成连接项 gh 的形式,则称 t0 为简单项(simple term).如果简单项 t0⊂t,并且所有满足

t1≠t0 且 t0⊂t1⊂t 的 t1 均为连接项,则称 t0 是 t 的组成元素(test component),下文中也简称为元素. 
定义 3. n=〈s,i〉,项 t 是 term(n)的组成元素,如果对于 j<i 的所有结点〈s,j〉,t 不是〈s,j〉的组成元素,则称 t 是结点

n 上的新元素. 
定义 4. t={h}K,如果:(1) a⊂t 并且 t 是 n 的组成元素;(2) 消息项 t 不是任何常规结点 n′∈Σ的消息组成元素

的真子项,则称为 a 在 n 中的测试元素(test component). 
定义 5. 在边 n⇒+n′中,如果 n 为正,n′为负,项 a⊂term(n),结点 n′中包含新元素 t′,并且 a⊂t′,则称 n⇒+n′为变

换边(transformed edge). 
定义 6. 在边 n⇒+n′中,如果 n 为负,n′为正,项 a⊂term(n),结点 n′中包含新元素 t′,并且 a⊂t′,则称 n⇒+n′为变

换进行边(transforming edge). 
定义 7. 如果结点 n=〈s,i〉为正并且 t⊂term(n),但对于任何 j<i,t⊄term(〈s,j〉),则称项 t 源发于结点 n. 
定义 8. 如果项 t 在串空间Σ中有且仅有一个源发结点 n,则称 t 唯一源发于 n. 
定义 9. 如果 a 唯一源发于 n 并且 n⇒+n′为 a 的变换边,则称 n⇒+n′为 a 的测试边. 
定义 10. 如果边 n⇒+n′是 a 的测试边,t={h}K 为 a 在 n 中的测试元素,K−1∉P,并且 a 不出现在 n 除 t 以外的

其他元素中,则边 n⇒+n′构成输出测试(outgoing test). 
定义 11. 如果边 n⇒+n′是 a 的测试边,t′={h}K 为 a 在 n′中的测试元素,K∉P,则边 n⇒+n′构成输入测试

(incoming test). 
定理 12. 如果 t={h}K 是 a 在负结点 n 中的测试元素,并且 K∉P,则结点 n 构成主动测试(unsolicited test). 
定理 1(输出测试定理). 丛 C 中 n′∈C,构成 a 的输出测试,以 t 为测试元素,则有(1) 存在常规结点 m,m′∈C 

使得 t 是 m 的元素并且 m⇒+m′是 a 的变换进行边.(2) 假设 a 仅出现在 m′的元素 { }
11 1 Kt h= 中,并且 t1 不是任何

常规结点消息的组成元素的真子项, 1
1k P− ∉ ,则 C 中存在负的常规结点 m″,t1 为该结点的元素. 

定理 2(输入测试定理). 丛 C 中 n′∈C,n⇒+n′构成 a 的输入测试,以 t′为测试元素,则存在常规结点 m,m′∈C
使得 t′是 m′的元素并且 m⇒+m′是 a 的变换进行边. 

定理 3(主动测试定理). 丛 C 中,负结点 n C∈ ,并且 n 构成 t={h}K 的主动测试,则丛 C 中存在一个正常规结

点 m∈C,t 是 m 的元素. 

3   认证测试局限性研究 

3.1   认证测试元素嵌套加密的限制 

认证测试的局限性在测试元素的定义中就有所体现,“测试元素不能是任何常规结点消息的组成元素的真

子项”,也就是说,协议消息中测试元素不能被再次加密.文献[14]中通过两个例子说明了认证测试定理中对测试

元素嵌套加密进行限制的原因. 
例 1:假设丛 C 中存在如下消息序列,其中 a 唯一源发于〈s,1〉,KA−1∉P.如图 1 所示. 

例 1 中根据定理 2,丛 C 中应存在一个常规串来完成从消息 { }{ }1 1KA KB
M − − 到 { } 1KAM − 之间的形式变换.但事

实上,这个变换完全可以由攻击者串来完成. 
 



 

 

 

2802 Journal of Software 软件学报 Vol.20, No.10, October 2009   

 

 
 
 
 
 
 

 
Fig.1  Multi-Encryption of test component in incoming test 

图 1  输入测试元素嵌套加密的情况 
例 2:假如丛 C 中存在如下消息序列,其中 a 唯一源发于〈s,1〉,并且 a 不出现在〈s,1〉除{M}KA 以外的其他子项

中,KA−1∉P 且 KB−1∉P.如图 2 所示. 
 

 
 
 

 
 

Fig.2  Multi-Encryption of test component in outgoing test 
图 2  输出测试元素嵌套加密的情况 

根据定理 1,丛 C 中应存在一个常规串来完成从消息{M}KA 到 { }{ }KA KB
M 之间的形式变换.但实际上,这个变 

换完全可以由攻击者串来完成. 

3.2   Perrig和Song对认证测试的改进 

Perrig 和 Song 在文献[15]中提到认证测试方法可用于有效地删减 Athena[16,17]运行时的状态空间,但是“认
证测试方法不允许特定项被加密”.为了解决这一问题,他们对认证测试的概念和相关定理进行了修改,并试图

通过理论证明来确认这一改进. 
3.2.1   Perrig 和 Song 的改进方案 

定义 13. 如果 a 为原子消息,m={t}K,a 是 t 的组成元素,则 a 和 m 之间满足关系 a K m. 

定理 4(Perrig 输入测试定理). 丛 C 中,n⇒+n′,如果 a 唯一源发于 n,并且与 term(n′)的子项 t1 ⊂ term(n′)满足

关系 a K t1,t1⊄term(n),则 C 中必然存在 a 的变换进行边 m⇒+m′,t1 为测试元素,并有 t1⊂term(m′),t1⊄term(m), 

a⊂term(m).另外,如果 K∉P,则该变换进行边一定位于常规串上. 
文献[15]的附录 C 使用传统串空间理论中构造特定集合,寻找最小元素的方法,给出了 Perrig 输入测试定理

和输出测试定理的证明概要.具体证明如下: 
证明:令丛 C 中所有包含 t1 的结点构成集合Ψ,即集合Ψ中的任意元素 ni 满足 t1⊂term(ni).由于 n′∈Ψ,因此,Ψ

非空.丛 C 中结点的任何非空子集均存在 C≤ -minimal 元素,因此,集合Ψ存在 C≤ 上的最小元素,记为 n0.由于

n∉Ψ,n≠n0. 
由于 a 唯一源发于 n,故 C 中一定存在边 0 0n n+′ ⇒ 并且 0a n′⊂ .由于 n0 为Ψ中的 C≤ -minimal 元素,故 0n′ ∉Ψ,

则有 t1⊄ 0n′ .根据变换进行边的定义, 0n′ ⇒+n0 即为 a 的变换进行边.如果 K∉P,并假设 0n′ ⇒+n0 不在常规串上,则

0n′ ⇒+n0只能位于 D-或者 E-串上.若 0n′ ⇒+n0位于 D-串,则 0n′ 形为{h}K′,于是有 t1⊂h与 t1⊂ 0n′ 相矛盾.因此 0n′ ⇒+n0

不可能位于 D-串上.若 0n′ ⇒+n0 位于 E-串,n0 应形为{h′}K″,其中 K″≠K,因此有 t1⊂h′,与 t1⊄n0 相矛盾,故 0n′ ⇒+n0 不

可能在 E-串上. 
故在 K∉P 的情况下, 0n′ ⇒+n0 只可能位于常规串上. □ 

定理 5(Perrig 输出测试定理). 丛 C 中,n⇒+n′,如果 a 唯一源发于 n,并且 a 仅出现在 term(n)的子项 
t1⊂term(n)中,并且 a K t1.a⊂term(n′)但 t1⊄term(n′),则 C 中必然存在 a 的变换进行边 m⇒+m′,t1 为测试元素.并且

{ }{ }1 1KA KB
a M − −⊂

{ } 1KA
a M −⊂

s

{ }{ }KA KB
a M⊂

{ }KAa M⊂s
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m′中存在一个新的子项 t2⊂term(m′),a⊂t2,t1⊄t2.另外,如果 K−1∉P,则该变换进行边一定位于常规串上. 
证明:构造集合Ψ,使得集合中的元素 ni 满足 a⊂ni 并且 t1⊄ni.由于 n′∈Ψ,因此Ψ非空.丛 C 中结点的任何非空

子集均有 C≤ -minimal 元素,因此集合Ψ存在 C≤ 上的最小元素,记为 n0.由于 n∉Ψ,n≠n0. 
由于 a 唯一源发于 n,故 C 中一定存在边 0n′ ⇒+n0 并且 a⊂ 0n′ .由于 n0 为Ψ中的 C≤ -minimal 元素,故 0n′ ∉Ψ,

则有 t1⊂ 0n′ .根据变换进行边的定义, 0n′ ⇒+n0 即为 a 的变换进行边. 
如果 K−1∉P,并假设 0n′ ⇒+n0 不在常规串上,则 0n′ ⇒+n0 只能位于 D-或者 E-串上.若 0n′ ⇒+n0 位于 D-串,则 D-

串的密钥边不为 K−1,因为假设中有 K−1∉P. 0n′ 应形为{h}K′,其中 K′≠K.因此,t1⊂h,而这与 t1⊄n0 矛盾.故 0n′ ⇒+n0 不

可能位于 D-串上.若 0n′ ⇒+n0 位于 E-串,n0 应形为{h′}K″,而 t1⊄h′与 t1⊂ 0n′ 相矛盾,因此, 0n′ ⇒+n0 不可能位于 E-串. 
故 0n′ ⇒+n0 必然位于常规串上. □ 

定理 6(Perrig 主动测试定理). n 为丛 C 中的一个负结点,若有 t1⊂term(n)并且 a K t1,其中 K∉P,则丛 C 中

存在一个常规正结点 m∈C 使得 t1⊂term(m). 

3.2.2   Perrig 认证测试定理分析 
从文字上看,Perrig 和 Song 将认证测试定理的应用范围从“测试元素在整个协议中不能被嵌套加密”扩展

到了“测试元素在测试边上不能被嵌套加密”,试图通过定理 4 中的“t1⊄term(n)”来排除类似例 1 的失效情况,通
过定理 5 中“t1⊄term(n′)”来排除类似例 2 的失效情况.那么,是否只要保证认证测试元素在变换边上不被嵌套加

密,即可保证认证测试方法的有效性呢?事实并非如此,下面我们用一个例子来加以说明.如图 3 所示. 
例 3:假设丛 C 中存在如下消息序列.其中 a 唯一源发于〈s,1〉,KA−1∉P 且 KB−1∉P. 

 
 
 
 
 
 
 
 
 

Fig.3  Failure of Perrig’s incoming test 
图 3  Perrig 输入测试定理证明出错的情况 

丛 C 中有〈s,1〉 ⇒ +〈s,3〉,a 唯一源发于〈s,1〉,〈s,3〉中 a K t1= { } 1KAM − 并且 t1⊄〈s,1〉.根据定理 4,应存在 a 

的变换进行边 m⇒+m′,t1为测试元素,有 t1 ⊂ term(m′),t1 ⊄ term(m),a ⊂ term(m).由于 KA−1∉P,该变换进行边应位于

常规串上 .但除了串 S 以外 ,这里并不能证明 C 中存在其他常规串 ,攻击者完全可以利用前面的消息 

{ }{ }1 1KA KB
M − − 进行解密操作完成.由此可以看出,仅限制认证测试元素在变换边上不被嵌套加密是不可行的. 

实际上,Perrig 和 Song 对定理 4 的证明过程中第 2 段有纰漏.n0 是丛 C 中所有包含 t1 的结点构成的集合Ψ
的 C≤ -minimal 元素,a 唯一源发于 n 且 n≠n0,则 a 不能源发于 n0.又根据 C≤ -minimal 元素的定义,n0 必然为正,故
丛 C 中至少存在一个结点 0n′ 满足 0n′ ⇒+n0并且 a⊂ 0n′ ,假设 0n′ 是 n0所在串中包含 a 的最小结点.这时要分两种情

况对 0n′ 进行分析.若 0n′ ≠n,同样 a 不能源发于 0n′ ,故 0n′ 为负,得证.若在 0n′ =n的情况下, 0n′ 为正.而变换进行边的定

义为“边 n⇒+n′中,如果 n 为负,n′为正,项 a⊂term(n),结点 n′中包含新元素 t′,并且 a⊂t′,则称 n⇒+n′为变换进行边”.
这里仅能证明 n0 为正,不能证明 0n′ 为负,因此不满足变换进行边的定义,证明失败. 

定理 5 的证明过程也存在同样问题,不再赘述.定理 5 的失败也对应着下面这种情况. 
例 4:假设丛 C 中存在如下消息序列.其中,a 唯一源发于〈s,1〉并且不出现在〈s,1〉除{M}KA 之外的其他子项

中,KA−1∉P.如图 4 所示. 
 

 …. 
D

{ } 1KA
a M −⊂

a M⊂

{ }{ }1 1KA KB
a M − −⊂
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Fig.4  Failure of Perrig’s outgoing test 
图 4  Perrig 输出测试定理证明出错的情况 

丛 C 中〈s,1〉⇒+〈s,3〉,a 唯一源发于〈s,1〉并且仅出现在〈s,1〉的子项 t1={M}KA 中,a K t1.a ⊂ term(〈s,3〉)但

t1⊄term(〈s,3〉).根据定理 5,应存在 a 的变换进行边 m⇒+m′,t1 为测试元素;由于 KA−1∉P,该变换进行边应位于常 
规串上.但实际上,攻击者可以利用前面的消息 { } 1KAM − 进行解密操作完成,无法证明协议中除 S 以外其他常规

串的存在. 
除了上述问题,Perrig 输入测试定理和输出测试定理中没有限制边 n⇒+n′中结点 n 和 n′的符号.虽然可以由

“a 唯一源发于 n”推断出 n 为正,但是 n′的符号无法确定.在 n′也为正的情况下,失去了身份认证的基础,显然不构

成输入或输出测试.另外,Perrig 的改进方案,包括主动测试定理,都忽略了测试元素本身为多重加密形式的情况. 
例 5:假设丛 C 中存在如下消息序列,KB−1∉P.如图 5 所示. 

 
 
 

Fig.5  Multi-Encryption in test component itself 
图 5  测试元素本身为多重加密形式的情况 

定义 13 中 a K m={t}K 要求 a 为原子消息,并且 a 是 t 的组成元素.本例中 m= { }{ } 1KA KB
M − ,t={M}KA,不满 

足 a 是 t 的组成元素,因而不符合 Perrig 认证测试定理的使用条件,无法进行分析.实际上,这个例子可以使用主

动认证测试进行分析,主动测试元素为 { }{ } 1KA KB
M − .应将 K 关系定义更改为“如果 a 为原子消息,m={t}K,a ⊂ t,

定义 a 和 m 之间满足关系 a K m.” 

3.3   认证测试定理改进方案 

3.3.1   重新分析输入测试和输出测试 
由例 4 可以看出,在某些情况下,即使测试元素没有被嵌套加密,认证测试定理同样也无法完成证明.另外,

输入认证测试也有类似的情况,如例 6 所示. 
例 6:假设丛 C 中存在如下消息序列,其中 a 唯一源发于〈s,1〉,KA−1∉P.如图 6 所示. 

 
 
 
 
 
 
 

Fig.6  Another failure of Perrig’s incoming test 
图 6  Perrig 输入认证测试定理证明出错的另一情况 
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根据 Perrig 输入测试定理,协议中应存在 a 的变换进行边,完成从消息形式 M 到 { } 1KAM − 的转换.实际上,该 

形式变换由消息 M 的产生者自己完成,并不能证明协议中除串 S 以外还存在其他常规串,也无法证明变换进行 
边的存在.本例只能使用主动测试,证明在 KA−1∉P 的情况下,消息 { } 1KAM − 由持有 KA−1 的常规主体最先生成. 

Perrig 和 Song 的改进方案认为,只要测试元素在测试边上不被加密即可保证认证测试定理的有效性,我们

已经证明是不正确的.回顾认证测试定理的基本思想,只有持有对应密钥的合法主体才能解读或者构造出认证

测试所需的关键信息.输入测试中的关键信息即认证测试元素{…a…}K,只有持有密钥 K 的主体才能构造出测

试元素{…a…}K.因此,在测试边所在串 S 中测试元素{…a…}K 不应出现在测试边完成之前,更不用说以嵌套加

密的形式出现.实际上,例 3 和例 6 中问题出现的根本原因就是由于协议消息无意泄露了完成认证测试所需的

关键信息.而输出测试中关键信息为测试元素{…a…}K 中的 a 值,只有持有密钥 K−1 的主体才能读取{…a…}K

中 a 的值.为了保证关键信息不被无意泄露,测试边所在串 S 中不允许 a 在测试结点 n′之前以{…a…}K 之外的

其他形式出现.这里所说的其他形式不包括输出测试元素的多重加密形式{…{…a…}K…}K′,因为{…{…a…} 

K…}K′不会泄露关键信息 a.我们将类似的消息形式变换,例如对测试元素的加密{…a…}K→{…{…a…}K…}K′称

为无意义的形式变换,因为任何主体都可以使用自己掌握的密钥进行加密操作来完成该变换.为了避免无意义

的形式变换——无须持有对应密钥即可完成消息形式的变换,输出测试中还需要限制测试元素在测试边上不能

被嵌套加密. 
3.3.2   一种新的改进方案 

我们将在前一节非形式化分析的基础上,结合原认证测试定理和 Perrig 的改进思想,提出一种新的认证测

试改进方案,使用串空间方法证明如下. 
定理 7(新输入测试定理). 丛 C 中 n⇒+n′,如果原子消息 a 唯一源发于 n,负结点 n′的子项 t={h}K 满足 a⊂t.n

所在串 S 中所有满足 n″ Cp n′的正结点 n″都有 t⊄term(n″),K∉P,则 C 中必然存在常规结点 m,m′∈C 使得 t 是 m′
的元素并且 m⇒+m′是 a 的变换进行边(transforming edge). 

证明:令丛 C 中所有包含 t 的结点构成集合Ψ,集合Ψ中的任意元素 ni满足 t⊂term(ni).由于 n′∈Ψ,因此Ψ非空.
丛中结点的任何非空子集均有 C≤ -minimal 元素,因此集合Ψ存在 C≤ 上的最小元素,记为 m′.串 S 中满足 n″ Cp n′

的所有结点 n″都有 t⊄term(n″),则 S 中所有 Cp n′的结点都不在集合Ψ中,故 n≠m′.由于 a 唯一源发于 n 且 n≠m′,
则 a 不能源发于 m′.又根据 C≤ -minimal 元素的定义,m′为正,故 m′所在串上至少存在一个结点 m*满足 m*⇒+m′

并且 a⊂term(m*),令 m 是满足 m*⇒+m′并且 a⊂term(m*)的 m*中最小的结点. 
假设 m=n,则Ψ的最小元素 m′位于串 S 上,由于 S 中所有 Cp n′的正结点 n″都有 t⊄term(n″),故 m′只可能为 n′.

但 n′为负结点,而 m′为正,故假设不成立.因此,m≠n,a 同样不能源发于 m,可得出 m 为负.由于 m′为Ψ中的

C≤ -minimal 元素,故 m∉Ψ,则有 t⊄m.根据变换进行边的定义,m 为负,m′为正,a⊂term(m),结点 m′中包含新元素 t

并且 a⊂t,故 m⇒+m′即为 a 的变换进行边. 
假设变换进行边 m⇒+m′不在常规串上,由于 m′中出现了新元素,m⇒+m′只能位于 D-或者 E-串上.若 m⇒+m′

位于 D-串,则 term(m)形如{h′}K′.显然 t⊂h′⊂{h′}K′,t⊂term(m).而这与 m′是集合Ψ最小元素相矛盾,因此 m⇒+m′不

可能位于 D-串上.若 m⇒+m′位于 E-串,则 term(m′)应形为{h′}K′,由于 K∉P,K′≠K,因此有 t⊂h′,t⊂term(m),与 m′是集

合Ψ最小元素相矛盾,故 m⇒+m′也不可能在 E-串上. 
故在 K∉P 的情况下,C 中必然存在常规结点 m,m′∈C 使得 t 是 m′的元素并且 m⇒+m′是 a 的变换进行边.□ 
定理 8(新输出测试定理). 丛 C 中 n⇒+n′,如果原子消息 a 唯一源发于 n,term(n)的组成元素 t={h}K 满足 a⊂t,

负结点 n′满足 a⊂term(n′)但 t⊄term(n′).K−1∉P,并且对于 n 所在串 S 中 Cp n′的所有正结点 n″,如果任何子项 t0 满

足 a⊂t0,则必然有 t⊂t0. 
(1) C 中存在常规结点 m,m′∈C 使得 t 是 m 的元素并且 m⇒+m′是 a 的变换进行边. 
(2) m,m′所在主体串记为 S′,a { }

11 1 ( )Kt h term m′⊂ = ⊂ .常规串上,如果以 t={h}K 为组成元素的负结点仅出现

在 S′上,并且串 S′的所有正结点中 a 不以除 t1 以外的形式出现, 1
1k P− ∉ ,则 C 中存在负的常规结点,t1 为该结点的 

组成元素. 
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证明: 
 (1) 构造集合Ψ,使得集合中的任意元素 ni 满足 a ⊂ term(ni)并且 t ⊄ term(ni).由于 n′∈Ψ,因此Ψ非空.丛中结

点的任何非空子集均有 C≤ -minimal 元素,因此集合Ψ存在 C≤ 上的最小元素,记为 m′.由于 n∉Ψ,n≠m′.由于 a 唯一

源发于 n 且 n≠m′,则 a 不能源发于 m′.又根据 C≤ -minimal 元素的定义,m′为正,故 m′所在串上至少存在一个结点

m*满足 m*⇒+m′并且 a⊂term(m*),令 m 是满足 m*⇒+m′并且 a⊂term(m*)的 m*中最小的结点. 
假设 m=n,则集合Ψ的最小元素 m′也位于串 S 上,而 S 的所有 Cp n′的正结点 n″中,任何子项 t0 满足 a⊂t0 则必

然有 t⊂t0,故 m′只可能为 n′.但 n′为负结点,而 m′为正,故假设不成立.因此,m≠n,a 同样不能源发于 m,可得出 m 为

负.由于 m′为Φ中的 C≤ -minimal 元素,故 m∉Ψ,而 a⊂term(m),则 t⊂term(m).根据变换进行边的定义,m 为负,m′为

正,a⊂term(m),结点 m′中包含新元素 t1 并且 a⊂t1,故 m⇒+m′即为 a 的变换进行边. 
假设 m⇒+m′不在常规串上,则 m⇒+m′只可能位于 D-或者 E-串.如果 m⇒+m′位于 D-串,由于 K−1∉P,D-串的

密钥边不可能为 K−1,故 term(m)形为{h′}K′,其中 K′≠K.t⊂term(m′)=h′,因此 t⊂{h′}K′=term(m).而这与 m′是集合Ψ 
最小元素相矛盾 ,因此 0n′ ⇒+n0 不可能位于 D-串上 .如果 m⇒+m ′位于 E-串 , term(m ′)应形为{h ′}K ′ ,显然 

t⊂term(m)=h′,亦有 t⊂{h′}K′⊂term(m′),与 m∈Ψ矛盾,因此 m⇒+m′也不可能位于 E-串.故变换进行边 m⇒+m′只可

能位于常规串上. 
故 C 中必然存在常规结点 m,m′∈ C 使得 t 是 m 的元素并且 m⇒+m′是 a 的变换进行边. 

 (2) 令 n′中包含 a 的新元素为 t′.若 t1=t′,显然存在负常规结点 n′,t1 为该结点的元素. 
如果 t1≠t′,则在 Cf m′的结点中构造集合Ψ ′,使得集合中的任意元素 ni′满足 a ⊂ term(ni′)并且 t1⊄term(ni′).由

于 n′∈Ψ ′,因此Ψ ′非空.丛中结点的任何非空子集均存在 C≤ -minimal 元素,因此集合Ψ ′存在 C≤ 上的最小元素,
记为 u′,显然,该结点为正.S 的所有 Cp n′的结点中,a 不以除 t 以外的其他任何形式出现,因此 u′不在 S 串上.a 不

源发于 u′,则至少存在一个结点 u*满足 u*⇒+u′,a⊂term(u*),令 u 为满足上述条件的 u*中的最小值.u 不在 S 串上,a
不源发于 u,故 u 为负. 

假设 u Cp m′,而 m′为满足丛 C 中满足 a⊂term(ni)且 t⊄term(ni)的最小元素,故 t⊂term(u).u⇒+u′构成 a 的变换

进行边.假设 u⇒+u′不在常规串上,由于 u′中出现了新元素,u⇒+u′只可能位于 D-串或者 E-串.假设 u⇒+u′位于 D- 

串,由于 1k P− ∉ ,D-串的密钥边不可能是 K−1,故 term(u)形如{h′}K′,其中 K′≠K,则有 t⊂h′⊂{h′}K′,与 u′∉Ψ ′相矛 
盾,因此 u⇒+u′不在 D-串上.假设 u⇒+u′位于 E-串,则 t⊂term(u)⊂term(u′),与 u′∉Ψ ′矛盾,u⇒+u′也不可能位于 E-
串.因此 u⇒+u′只可能位于常规串.以 t={h}K 为组成元素的负结点只可能出现在 S′中,即 u 只可能位于 S′串上,u′

也位于 S′串.a⊂term(u′),t1⊄term(u′),与题设“串 S′的所有正结点中 a 不以除 t1 以外的形式出现”相矛盾,故假设

u Cp m′不成立. 
u Cf m′,由于 u′为集合Ψ ′上的最小元素,故有 u∉Ψ ′,t1⊂term(u).u⇒+u′构成 a 的变换进行边.假设 u⇒+u′不在

常规串上,由于 u′中出现了新元素,u⇒+u′只可能位于 D-串或者 E-串.假设 u⇒+u′位于 D-串,由于 1
1k P− ∉ ,D-串的

密钥边不可能是 K1
−1,故 term(u)形如{h′}K′,其中 K′≠K1,则有 t1⊂h′⊂{h′}K′,与 u′∈Ψ ′相矛盾,因此,u⇒+u′不在 D-串 

上.假设 u⇒+u′位于 E-串,则 t1⊂term(u),term(u)⊂term(u′),与 u′ Ψ ′∈ 相矛盾,u⇒+u′不可能位于 E-串. 
故 C 中必然存在负的常规结点 u,t1 为该结点的组成元素. □ 

定理 9(新主动测试定理). 丛 C 的负结点 n 中,若原子消息 a 满足 a⊂t={h}K⊂term(n),并且 K∉P,则 C 中必

然存在常规正结点 m 使得 t 是 m 的组成元素,并且 t 源发于 m. 
证明:令丛 C 中所有包含 t 的结点构成集合Ψ,集合Ψ中的任意元素 ni 满足 t⊂term(ni).由于 n∈Ψ,因此Ψ非空.

丛中结点的任何非空子集均有 C≤ -minimal 元素,因此集合Ψ存在 C≤ 上的最小元素,记为 m.根据最小元素的定

义,m 为正.由于 t⊂term(m),因此 m 不可能位于 M-串或 K-串.另外,结点 m 中出现了新元素 t,故 m 也不可能位于

C-串,S-串,T-串和 F-串上. 
假设 m 位于 D-串,显然 m 位于明文边,密文边结点 m′消息形如{h′}K′,m 位于明文边.显然 m′⇒m, { }Kh h′⊂ ,

而 { }Kh h ′
′ ′⊂ ,故 { }Kt h ′

′⊂ ,与 m 是集合Ψ的最小元素相矛盾.假设 m 位于 E-串,显然 m 位于密文边,消息格式为

{h′}K′.由于 K P∉ ,密钥边不可能为 K,因此 K≠K′.显然 { }Kh h′⊂ ,与 m 是集合Ψ的最小元素相矛盾.因此,结点 m 
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只可能位于常规串上. 
由于 m 是丛 C 中包含 t 的所有结点中最小的,因此对于 m 所在串 S,显然有 t⊂term(m),但对于任何 m′⇒+m, 

t⊄term(m′).故 C 中必然存在常规正结点 m 使得 t 是 m 的元素,并且 t 源发于 m. □ 
3.3.3   新认证测试定理的应用 

新认证测试定理去掉了认证测试元素在整个协议消息中不能嵌套加密的限制:输出测试要求测试元素在

测试边 n⇒+n′上不被嵌套加密,并且测试边所在串 Cp n′的正结点中 a 只能出现在认证测试元素中;输入测试中

要求测试元素不出现在测试边 n⇒+n′所在串 n′前的正结点中;主动测试定理则完全去除了嵌套加密的限制. 
对于例 4 中的消息序列,满足 Perrig 输出测试定理的使用条件,但得到的结论是错误的.a 在 Cp n′的结点

〈S,2〉中又以 { } 1KAM − 形式出现,不满足新输出测试定理“a 在 Cp n′的正结点中不以其他形式出现”的要求,无法 

证明协议中存在包含特定消息的常规串.例 6 满足 Perrig 输入测试定理的使用条件,但证明结论与事实不相符

合,出现了错误.认证测试元素 { } 1KAM − 在结点 n′前出现在结点〈S,2〉消息中,不满足新输入测试定理要求,无法证

明该变换是由常规主体完成的.使用新主动测试定理也只能证明,C中存在含组成元素 { } 1KAM − 的常规正结点 m,

与事实相符. 
在有第三方参与的认证协议中,经常会将令牌封装在另一个消息的加密形式中加以发送.通常这种情况下

令牌就是某主体进行身份认证所需的关键信息,例如 Woo-Lam 协议的多个版本、Needham-Schroder 对称密钥

协议、Kerberos 协议和 Denning-Sacco 协议等.对于这种测试元素被再次加密的情况,原认证测试定理无能为力,
无法进行分析.下面我们将使用新认证测试定理,以 Woo-Lam 改进协议为例进行分析. 

例 7:Woo-Lam 协议是基于对称密钥,有可信第三方参与的单向认证协议,用于主体 A 借助认证服务器 S 向

另一主体 B 证明自己的身份.针对原 Woo-Lam 协议出现的攻击方法[18],文献[19]中对其进行了分析改进.改进的

协议消息序列如图 7 所示. 
 
 
 
 
 
 
 
 
 
 
 

Fig.7  Bundle of Woo-Lam 
图 7  Woo-Lam 协议消息图 

Woo-Lam 协议串空间Σ,包括以下 4 类串集合: 

(1) 发起者串 init[A,S,Nb],消息迹为 { }+ , ,b b KASA N N− + . 

(2) 响应者串 resp[A,B,S,Nb,H],消息迹为 { } { }, , ,  + ,b bKBS KBSA N H AH N A− + − − . 

(3) 服务器串 serv[A,B,S,Nb],消息迹为 { }{ } { },b bKAS KBSKBS
A N N A− + . 

(4) 攻击者串 P, 
其中,H 表示主体不能识别内容的加密项.Woo-Lam 是单向认证协议,只要求服务提供者 B 认证用户 A 的身份.
因此假设 Woo-Lam 协议串空间Σ中,C 为包含响应者串 rS ∈ resp[A,B,S,Nb,H]的丛,响应者串 Sr 的 C-height 为

5.KAS∉P,KBS∉P,并且 Nb 在Σ中唯一源发. 
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证明:根据协议消息图,Nb 在串空间Σ中唯一源发于〈Sr,2〉,负结点〈Sr,5〉的消息项 t= { }b KBSN A 满足 Nb⊂t.B 串

中 〈Sr,5〉之前的所有正结点消息都不含 { }b KBSN A ,并且 PKBS K∉ ,因此边 ,2 ,5r rS S⇒ 构成 Nb 的输入测

试, { }b KBSN A 为测试元素.根据新输入认证测试定理,丛 C 中应存在常规结点 m 和 m′, { }b KBSN A 为 m′的组成元素,

并且 m⇒+m′为 Nb的变换进行边.观察协议消息格式,包含 { }b KBSN A 形式的正结点只可能出现在服务器串的〈S,2〉

结点上.故丛 C 中必然存在服务器串 [ , , , ]S bS serv A B  S N∈ ,并且其 C-height 为 2. 

负结点〈SS,1〉中,Nb { } { }{ }b bKAS KAS KBS
N A N⊂ ⊂ ,KAS∉P,则结点〈SS,2〉构成主动测试,根据新主动测试定理,C

中必然存在常规正结点 m 使得 { }b KASN 是 m 的元素,并且 { }b KASN 源发于 m.显然,在常规正结点中,该消息格 

式只可能出现在发起者串的〈A,3〉结点中.故丛 C 中必然存在发起者串 Si∈init[A,S,Nb].由于〈Si,3〉结点存在,故 Si

串的 C-height 为 3. 
由此可以看出:当响应者 B 认为与发起者 A 完成了一轮协议会话时,A 确实作为发起者曾与 B 执行过该协

议,并且两个主体对临时值 Nb 达成一致.由于 Nb 在Σ中唯一源发,因此 B 的每一轮会话均唯一对应着 A 的一轮会

话.故 B 对主体 A 的身份认证满足强一致性. □ 

在这个例子中,测试元素 { }b KASN 在协议消息 { }{ }b KAS KBS
A N 中被嵌套加密,新认证测试定理仍然能够正确 

地证明协议的认证属性.由此可以看出,新认证测试不仅突破了原认证测试定理“协议中测试元素不能嵌套加

密”的限制,也有效避免了 Perrig 认证测试定理证明中出现的错误. 

4   小  结 

与现有工作相比,本文主要对认证测试理论的应用范围进行扩展,首先讨论了 Perrig 和 Song 对认证测试定

理的改进方案,指出其改进方案存在的缺陷;对输入、输出和主动测试这 3 种认证测试形态分别提出了新的定

理,形成完整的认证测试改进方案.并使用串空间方法证明了新认证测试定理的正确性.新认证测试定理有效突

破了认证测试方法在认证测试元素在整个协议消息中不能被嵌套加密的限制,能够更准确地描述协议满足目

标认证属性所需要满足的条件. 
下一阶段的工作重点将放在认证测试方法的高性能自动化分析上,对协议自动分析工具进行扩展,增加认

证测试模块,对于符合认证测试应用条件的协议采用认证测试模块进行分析,提高分析效率. 

致谢  在此,我们向对本文工作给予支持和建议的同行,尤其是中山大学信息科学及技术学院的刘璟博士表示
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