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Abstract:  Small Message Criterion (SMC) can measure the capability of the covert channel on transmitting small 
messages and is a necessary complement to the capacity criterion. However, SMC’s present definition has 
deficiencies. The acquirement of message length proved to be hard in the common information system. Mitigating 
mechanism can not simultaneously satisfy the two restrictions of message transfer time and fidelity. The criterion 
does not cover information of message’s sensitivity. At first, the value function of message is introduced to 
represent the danger of small message transmission. Based on the value function, a new definition of SMC is 
presented where the threat tolerance standard of system is represented by a threshold of message value. The value 
function also takes message’s sensitivity into account. A mechanism for secure real-time database scenario, which 
combines SMC with the channel capacity, is presented to measure and mitigate the threat of transaction covert 
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channel. Theoretical analysis and experimental results show that with the proposed new SMC, the secure system can 
perform comprehensive measurement and adjustable mitigation to the threat of covert channel. 
Key words:  small message criterion; channel capacity; transaction covert channel; secure real-time database 

摘  要: 短消息指标可以度量隐蔽信道的短消息传输能力,是信道容量的必要补充.但指标现有定义中还存在着

以下问题:消息长度参数在普通信息系统中不能定量分析;信道限制机制难以同时满足传输时间和保真度两个约

束;没有包含消息的敏感度信息.针对这些问题,首先通过引入短消息传输价值的概念,给出了短消息指标的新定义.
在该定义中,利用价值阈值统一表示系统对信道短消息传输能力的容忍程度,并且在所采用的价值函数中引入了消

息的敏感度因素.其后,基于安全实时数据库应用场景给出了结合短消息指标和信道容量的事务隐蔽信道度量和限

制机制.理论分析和模拟结果表明,基于短消息指标的新定义,系统可以对隐蔽信道威胁实施全面的度量和可调节的

限制. 
关键词: 短消息指标;信道容量;事务隐蔽信道;安全实时数据库 
中图法分类号: TP393   文献标识码: A 

军事、经济等领域的安全信息系统通常采用基于 Bell LaPudula(BLP)模型的强制访问控制机制来满足关

键应用对数据安全的较高要求.但是恶意主体仍然可以利用某些手段绕过强制访问控制,实现违反安全策略的

通信,这种允许主体以危害系统安全策略的方式传输信息的通道即是隐蔽信道[1].隐蔽信道分析主要包括 4 个

方面:建模、定位、度量和限制[2].其中,度量是对信道传输能力和威胁程度的评价,度量结果可以用来指导限制

措施的实施,因此,信道度量是整个信道分析过程中的关键环节.在 TCSEC 安全标准中以信道容量作为度量信

道能力,定义信道威胁容忍标准的指标[1].但是,单一使用容量指标并不能全面反映信道的威胁程度:首先,信道

容量只反映了信道的数据传输能力,并没有体现出信道所传输数据的敏感性.例如,在两个容量相同的信道中,
较高安全级别的数据泄露比较低安全级别的数据泄露对系统安全的威胁更大,但是容量指标无法反映该因 
素[3];其次,信道容量作为一种渐进的估计方法,给出的是利用信道经过较长时间传递长文件的能力,而对信道传

递短消息的能力描述不足[4]
. 

为了度量和限制信道的短消息传输能力,Moskowitz 在文献[4]中提出了短消息指标 SMC(small message 
criterion)的定义.其定义中给出了评价信道传输短消息能力的要素,也同时表达了安全系统对短消息传输的容

忍程度.短消息指标被认为是信道容量的必要补充[2,4,5],但是,Moskowitz 的定义只列举了短消息指标的参数,并
没有对这些参数进行深入分析,定义中存在以下几个问题:1) 在一般的安全信息系统,如安全操作系统中,用户

所掌握的数据类型多样,数据长度跨度较大,无法确定指标中的参数 n;2) 对短消息传输能力的容忍程度表示为

τ和ρ两个参数,二者缺乏关联,系统难以利用信道限制机制同时满足定义中这两个约束;3) 该指标的定义只能

描述信道的传输能力,无法反映传输信息的敏感程度. 
在安全数据库系统中,用户所能访问的数据字段类型固定,不存在消息长度 n 难以确定的问题,适合采用短

消息指标.在安全数据库隐蔽信道研究中,由于事务隐蔽信道具有传输速度快、安全威胁大等特点,因此一直是

研究的难点和热点.对事务隐蔽信道的研究主要关注于度量和削弱领域,特别是在安全实时数据库环境下,系统

需要均衡实时和安全需求,动态确定信道限制措施力度,尤其重视对事务隐蔽信道威胁的在线度量[6].Son 在文

献[5]中,在给出该种数据库环境下事务隐蔽信道容量计算方法的同时,也期望利用短消息指标来完善对信道威

胁的度量.因此,我们选择安全实时数据库下的事务隐蔽信道度量场景展开对短消息指标的研究,期望解决现有

定义中存在的缺点,实际应用该指标来度量事务隐蔽信道威胁. 
本文提出了安全数据库环境下短消息指标的度量和约束以及限制策略的一系列定义.这些定义解决了现

有 SMC 定义的后两个缺陷:将对消息传输时间和保真度的约束归结为对传输消息价值的单一限制;通过将消息

价值的初值设定为信道两端的安全级别差别,在指标中引入了消息的敏感程度因素.在分析短消息指标的实施

要素之后,本文将其与容量指标相结合,应用于安全实时数据库,给出了事务隐蔽信道威胁的全面度量,并提出
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了基于该度量的事务并发控制机制. 
本文首先介绍事务隐蔽信道领域的相关研究,并在第 2 节中对事务隐蔽信道场景进行分析和建模.第 3 节

给出短消息指标的新定义系列和指标参数的获取细节.第 4 节提出综合考虑短消息指标和容量指标的事务并

发控制机制.第 5 节通过实验分析该限制机制的执行效果.最后对本文方法进行总结,并介绍未来的研究方向. 

1   相关研究 

数据库系统中的隐蔽信道主要包括 3 种:事务隐蔽信道、推理信道和安全机制引入的信道.事务隐蔽信道

是由于不同安全级别的事务之间并发执行时的事务竞争而产生的[5].推理信道是恶意用户利用历史访问或相

互交换查询信息,实现对敏感信息的间接访问的信道[7].在安全数据库中还需要考察安全机制的实施是否会引

入新的信道[8].对后两种信道的研究主要关注于信道的定位和建模方法,而由于事务隐蔽信道在并发事务处理

中的普遍存在性,它更多地关注于信道威胁的度量和限制方法.Keefe 最早提出了并发控制安全(data-conflict- 
security)的充分和必要条件:事务不能被更高安全级别事务所延迟或取消,即,在写访问数据时,低安全级事务具

有更高优先级[9].在基于此条件开发的控制协议中,高安全级别事务受到“不公平”对待[5].根据解决并发控制中

安全性和公平性之间矛盾的原则,后续研究可以分为两个方向:1) 基于绝对安全目标的安全协议和调度框架研

究;2) 基于相对安全目标的度量和限制机制研究. 
绝对安全目标下不允许系统中出现违背安全策略的行为,要求安全机制提供绝对的安全保障.为了避免事

务间的不公平性,Son 等人提出了 Secure 2PL 协议[10],通过多重数据副本方法,实现了不同安全级别事务之间的

无干扰,避免事务隐蔽信道.另外,Secure 2PL 协议中高安全级别事务不必被低安全级事务推迟或取消,类似的安

全控制协议还有 SRT-OPT[11],FREEZE[12]等.但是这些协议中多重数据副本和缓存的使用,需要消耗大量的事务

执行时间和存储空间,无法应用于军事信息处理等对数据操作的实时性要求较高的场合.这些领域中在保障数

据安全的同时,数据操作必须及时准确,还需要满足实时需求,一般采用安全实时数据库[5].在绝对安全目标下的

安全实时数据库,如 STAR 和 GUARD 数据库中,都完全使用安全并发控制协议,禁止事务隐蔽信道,从而保障安

全策略的实施.但是,这些系统存在实时需求保障不足的问题[13,14]. 
相对安全目标则允许系统中存在一部分或一定程度地违反安全策略的行为,并利用可量化的指标,指导系

统将恶意行为威胁限制在安全目标容忍范围内.在相对安全的条件下,安全实时数据库系统可以在安全需求和

实时需求之间求得平衡.Son 提出数据库系统的相对安全策略,在执行过程中根据信道威胁度量结果动态选择

并发控制协议:对威胁高于一定阈值的信道采用安全控制协议,降低信道威胁;而其他同步操作中,则利用实时

控制协议,保障系统实时性能[6].事务隐蔽信道的威胁可以从多个角度进行衡量.Ahmed[3]利用冲突事务的安全

级别差作为信道威胁的度量,双方安全级别差别越大,信息传输对系统的威胁就越大.而其他研究工作中更多地

利用信道传输数据的能力来度量信道的威胁,例如事务冲突速率[15]和信道容量[5].其中,Son 在文献[5]中利用 9
个概率参数描述信道受到的干扰,给出了干扰下事务隐蔽信道容量的计算方法. 

由于完全消除事务隐蔽信道的性能代价过大,为了谋求系统中多种需求的均衡,相对安全目标下的威胁度

量和限制机制研究逐渐成为事务隐蔽信道分析领域的研究热点.本文也将根据相对安全目标来设计对事务隐

蔽信道的度量和限制措施. 

2   事务隐蔽信道分析 

首先给出对安全实时数据库系统的形式化定义: 
定义 1(安全实时数据库,secure real-time database,简称 SRTDB). 安全实时数据库由五元组表示:SRTDB= 

(D,TR,U,L,P),其中,D={d1,d2,d3,…}是数据库中数据元素的集合,TR={tr1,tr2,tr3,...}是数据库实时事务的集合,U= 
{u1,u2,u3,...}是用户的集合.L 为数据库中安全标签的集合,表示数据和用户的安全级别,并且不同的安全级别之

间存在着偏序关系.P 为数据库中的事务优先级集合,L 和 P 在系统实现中一般为离散数值集合. 
数据库定义中还包括以下对应关系:DLabel:D→L,数据元素到安全标签的对应关系;ULabel:U→L,用户到
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安全标签的对应关系;TLabel:TR→L,事务到安全标签的对应关系;UD:U→D,数据库中用户到其所能访问数据

的对应关系;TRU:TR→U,数据库中事务与其发起用户的对应关系;TRP:TR→P,数据库中事务与其实时优先级的

对应关系.其中,事务的安全标签等于事务发起用户的安全标签,即 TLabel(tri)=ULabel(TRU(tri)). 
安全数据库中通常采用基于 BLP模型的强制访问控制机制来保障信息的机密性.在该机制中,每个主体(事

务)和客体(数据)都有一个安全标签,说明其安全级别.系统根据事务操作的主、客体标签实施访问控制.在 BLP
模型中,要求访问操作遵守“不上读,不下写”的约束,从而阻止低安全级别用户直接获得更高安全级别的信息.在
SRTDB 中,系统通常依据实时调度策略来确定事务执行的优先级.在事务的并发控制协议,例如 2PL-Priority 协

议[5]中,需要照顾优先级较高的事务:当两个事务发生冲突时,将停止或重启优先级较低的事务.这样的并发控制

协议能够较好地保障事务的实时性,但是在该种协议下,恶意用户可以通过设计一定的事务竞争场景来构造隐

蔽信道,绕过强制访问控制机制传递信息,场景如下: 
两个不同安全级别的用户发出的事务 tr1,tr2,共同访问同一数据项 dx,其安全级别关系为 TLabel(tr2)≥ 

DLabel(dx)≥TLabel(tr1),其中,低安全级别事务 tr1 写访问 dx,高安全级别事务 tr2 读访问 dx. 
在该场景下,高安全级用户通过图 1 所示方式向低安全级用户发送信息: 
(1) 低安全级用户发起事务 tr1,高安全级用户根据预先定义的信号规则确定是否发起优先级更高的事 

务 tr2. 
(2) 如果高安全级用户希望发出符号“1”,则其将发起事务 tr2.由于两个事务间存在冲突,因而系统放弃事

务 tr1. 
(3) 如果高安全级用户希望发出符号“0”,则其不发起事务 tr2,tr1 可以顺利完成执行. 
如上所述,处于不同安全级别的事务通过并发控制机制相互干扰,从而传递信息,该种信道就是事务隐蔽信

道.在该场景下,发送 1 所需的时间为 T=t1,而发送 0 所需的时间为 T=t2.由于上面场景中信道传输的是 0 和 1 两

种信号,因此,该信道属于二元隐蔽信道.这种结构简单的隐蔽信道受到的干扰最少,传输时间最小,因此可以获

得最大的容量[5].同理,该种信道传递短消息的能力也最强.对隐蔽信道的限制措施首先要限制威胁最大的信道,
因此,本文中事务隐蔽信道的讨论将针对该场景. 

为了能够在提供对系统安全性保障的同时将对数据库的实时性能影响控制在可控的范围内,在相对安全

目标的系统中往往采用安全调度和实时调度两者的结合方案[3,5,6].例如,在文献[5]中,系统按照一定的概率 p 执

行实时控制协议,确保数据库事务的实时性,以 q=1−p 的概率执行安全控制协议,保障系统的数据机密性,系统权

衡两种需求来确定概率值.该类型的并发控制策略叫做相对安全策略 PSP(partial security policy).概率 q 作为系

统中安全控制协议的概率,反映了系统安全措施的力度以及信道受到的干扰程度,因此将该概率称为干扰概率.
在本文中也采用该策略限制隐蔽信道传输能力,利用容量和短消息指标以及系统的实时指标共同确定 q 值. 

为了方便对信道性质的分析,首先对 PSP 下事务隐蔽信道的传输特性进行建模.由于系统中其他事务对信

道的影响只会干扰信道的传输,造成实际的信道传输能力低于计算结果.而 TCSEC 标准中要求度量信道最大威

胁,因此,信道建模过程中不需要考虑其他事务对信道的干扰[16,17].而与其他事务造成的干扰所不同,PSP 中系统

按照干扰概率选择安全并发协议,其对信道的干扰作用明确,是限制方法作用下事务隐蔽信道的固有属性.基于

以上原因,本文在分析信道传输特性时只考虑信道限制操作的干扰作用.另外,入侵者利用事务隐蔽信道通信时

往往刻意选择访问次数很少的中间数据对象,或在数据库负载低、事务稀少的时段进行操作,这样的传输受到

其他事务干扰的可能性不大.因此,在信道建模过程中忽略其他事务对信道的干扰作用,不会夸大信道的实际威

胁.具体的建模结果如下: 
数据库系统采用安全控制协议限制隐蔽信道的传输能力.对于冲突事务,系统执行非安全协议(如 2PL- 

priority)的概率为 p,而有 q=1−p 的概率下会使用隐蔽信道安全的控制协议,如 Secure 2PL.在安全控制协议下,
高安全级用户发起事务 tr2 对低安全级事务 tr1 没有影响,tr1 可以成功提交,低安全级别用户识别的传输符号为

0.也就是说,在有 q 的概率下,高安全级用户发送符号 1,但是低安全级用户收到符号 0.此时,信道传输特性如图 2
所示,图中清楚地显示,在相对安全策略 PSP 下的事务隐蔽信道将呈现 Z 信道的特性. 
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Fig.1  Transaction covert channel       Fig.2  Transaction channel under restriction of PSP 
图 1  事务隐蔽信道              图 2  相对安全策略限制下的事务隐蔽信道 

3   短消息指标度量和约束定义 

通信信道的容量为通过信道单位时间内可传输的互信息量的极值,在隐蔽信道分析中,通常利用容量作为

信道威胁程度的度量.但信道容量是一种渐进的估计方法,它给出的是利用信道经较长时间传输长文件的能力,
其对信道传递短消息的能力描述不足.例如文献[4]中所指出的,当信道容量为 0 时,恶意用户仍然可以在有限的

时间内完成对短消息的传输,信道容量不能用来度量该情况下的安全性.为了限制这种隐蔽通信,Moskowitz[4]

提出了短消息指标,用来描述系统对信道传递敏感短消息的能力的容忍程度,其给出的指标定义如下: 
定义 2(短消息指标,SMC). 短消息指标包括 3 个要素(n,τ,ρ),分别是短消息的长度、信道传输该短消息的

时间、消息传递的保真度.短消息指标表述为安全系统所容忍的隐蔽信道短消息传输能力为在长度τ的时间内

传递长度为 n 位的消息,而消息的保真度为ρ. 
以上定义给出了描述短消息传输能力的 3 个参数,但是并没有深入分析这些参数间的关系,无法从中获得

短消息传输能力的度量和限制方法.该定义中,参数 n 指出了指标的适用消息长度,与消息的传输时间 t 结合可

以描述信道的传输能力,但是信道的威胁还与消息的敏感程度相关,而该定义中无法直接反映该因素,对信道威

胁的描述不够全面.另外,为了确保相对安全目标,系统需要利用安全机制将信道威胁限制在允许的范围内.指
标定义中,参数τ和ρ是系统对信道威胁的容忍标准,但是这两个参数之间缺乏关联,无法唯一地表示系统的容忍

程度,因此难以从中直接确定信道限制措施的力度. 

3.1   短消息指标要素分析 

首先结合数据库系统的特点,对短消息指标各要素进行分析,以便在其基础上提出指标的新定义形式. 
(1) 在一般的信息系统,如操作系统中,难以确定信道中可能传输的消息长度:一个用户所掌握的数据类型

是多样的,信道利用者既可能希望通过隐蔽信道传递机密文件的内容,也可能只是利用信道来传递较短的秘密

数据,如用户的登陆数据等.前者将花费较长时间,而后者的传输时间则较短.在这样的系统中,对于复杂、多样的

秘密信息将无法直接应用短消息指标来衡量和限制.而数据库系统却具有以下特点: 
• 用户所能访问的数据字段类型固定,数据的长度确定; 
• 数据库系统的数据访问控制集中,便于进行数据的监控和统计. 
这些特性决定数据库系统更加适合利用短消息指标来度量其中隐蔽信道的传输能力. 
(2) 短消息指标需要确定系统中对短消息长度 n 的界定.由于无法提前预知用户可能利用隐蔽信道传输他

所拥有的何种类型的信息,因此,在度量用户可利用的信道短消息传输能力时,需要考察其所拥有的最短长度的

信息类型,这种方法同样符合隐蔽信道分析中度量信道最大传输能力的原则. 
(3) 在短消息指标中,传输时间τ和保真度ρ是对信道传输短消息能力的限定.为了准确地定义和实施限制

标准,需要将τ和ρ归结为单一限定值.本文将对二者的限定归结为对被传输的短消息的价值的考察.在 SRTDB
中,数据具有较强的时效性,数据所包含信息的价值将随时间而衰减,要求入侵者在有限的时间内通过信道完成

数据传递,否则,即使传输成功,数据价值也将受损,因此,短消息价值可以表示成时间为参数的函数.另一方面,信
息的保真程度也决定了盗取的信息的可利用性,从而制约着信息的价值.结合这两个因素,可以给出以下的短消
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tr1        tr2 preempt tr1, tr1 abort

Send ‘0’ 

Send ‘1’ 
t             t+t1 
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p (2PL-Priority) “1”       “1”  TIME=t1 

“0”       “0”  TIME=t2 

     q (secure 2PL)
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息价值的函数形式: 
定义 3(短消息传输价值及其函数). 短消息传输价值 Vi 是恶意用户利用隐蔽信道在时间τ内以保真度ρ完

成对数据项 di 的传输所能获得的价值.Vi 与变量τ和ρ的关系用短消息传输价值函数 Vi(ρ,τ)表示. 
由于无法确知恶意用户将利用事务隐蔽信道传输何种信息,因此,数据项 di 考察信道中较高安全级别用户

所拥有的最短长度的信息,本文根据 SRTDB 的数据特点,给出短消息传输价值函数的具体形式为 
 Vi(ρ,τ)=ρωUi(τ) (1) 
其中,Ui(τ)为数据项 di的准确信息的价值随时间变化的函数,由两部分确定:消息的初始价值U0以及消息价值随

时间变化的趋势.短消息的价值 V 同时还受到数据传输的保真度ρ的制约,参数ω反映了保真度对消息价值的影

响方式.当ω=0 时,数据价值不受保真度影响.参数ω越大,数据的价值随传输的保真度下降而衰减得越快. 
信息的价值可以有许多种度量方法,而在安全系统中,信息的敏感度是其价值的直接体现.另外,在前面的

讨论中已经指出,为了全面反映信道威胁,短消息指标需要反映消息的敏感程度,因此,本文中利用冲突事务的

敏感度差别,即安全级别差别,作为信息价值的初始值 U0.文献[3]中认为,隐蔽通信对系统安全的威胁由通信双

方的安全级别差来决定,双方安全级别差别越大,信息传输对系统的威胁也越大.举例来说,假设系统中存在 3 个

安全级别 L={UN(Unclassified),CL(Classified),SE(Secret)},级别间偏序关系为 SE≥CL≥UN,则 UN 与 CL 之间的隐

蔽信道威胁小于 UN 与 SE 之间的隐蔽信道威胁.这种信道威胁度量结果被称作隐蔽信道因素 CCF(covert 
channel factor)[3].为了便于推导,本文中采用‘−’符号来表示安全级别差距的度量,即将两个事务的安全级别差别

表示为公式(2). 
定义 4(事务安全级别差别度量). 事务之间的安全级别差别定义为 

 ∃trhigh,trlow∈TR,TLabel(trhigh)≥TLabel(trlow),diff(trhigh,trlow)=TLabel(trhigh)−TLabel(trlow) (2) 
隐蔽信道因素 CCF 定义为安全级别差别与最大差距的比值: 

 
( , )
# 1

high lowdiff tr tr
CCF

L
=

−
 (3) 

其中,#L 为系统中最大的安全级别差,即两个极端安全级别之间的差距. 
隐蔽信道传输的数据的原始价值用冲突事务的隐蔽信道因素表示,记为 U0=CCF.不同类型数据的价值 U

随时间 t 变化的规律不同,其函数关系由数据的特性决定,数据库安全管理员需要根据数据的不同特征提供数

据的价值时间函数的定义.图 3 为数据项价值时间函数的示例. 
 
 
 
 
 

(a)              (b)                (c)                  (d)                  (e) 

Fig.3  Examples of utility function of data items 
图 3  数据项价值函数示例 

图 3(a)类型的数据价值在秘密期内恒定不变,只有在解密公开后才丧失机密价值,数据实例包括关键事件

的事实等.图 3(b)是一种脉冲型的价值函数,这种数据在有效时间 tc 内价值保持不变,当超出有效时间时价值将

即刻消失.例如,定时修改的密码数据,当密码修改后,原有的密码即完全失去价值.图 3(c)、图 3(d)所示的信息价

值将随时间逐渐衰减,并在一定时间 tc 之后完全丧失,数据库中的数据主要呈现该种形式.例如,商业信息越早被

获取,其价值就越大.价值函数可能具有更加复杂的形式,在不同的时间段呈现不同的变化趋势.例如,军事目标

的位置信息,在一次采样后,随着动态物体位置的变化,原有数据对分析目标现有位置的指导作用逐渐降低.在 tc

时刻产生新的采样数据后,原有数据虽不准确,但价值不会即刻消失,只是下降速度加快.在时间 td 之后,该信息

已经无法表示目标的位置,但是作为目标的轨迹信息仍然保留一定价值,其价值时间曲线如图 3(e)所示. 
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3.2   短消息指标定义系列 

利用以上分析结果,本文将给出基于消息价值的短消息指标相关定义.不同于 Moskowitz 的 SMC 中同时包

含短消息传输能力的度量和限制条件的定义方式,我们将分别给出短消息指标度量和约束的定义. 
定义 5(短消息指标度量). 用户 uhigh 与较低安全级别用户 ulow 之间隐蔽信道的短消息指标度量 SMM(small 

message measurement)记为 
 SMM=(ULabel(uhigh),ULabel(ulow),ml,τ,ρ,Vhigh) (4) 

ml=minlen(UD(uhigh)):较高安全级别用户 uhigh 所拥有的长度最短的数据类型的数据长度; 
Vhigh:用户 uhigh 所拥有的长度最短的数据类型的价值时间函数. 
定义 6(短消息指标约束). 短消息指标约束 SMR(small message restriction): 

 SMR=(N,Vthres) (5) 
N={n1,n2,...,ni,...}:当处于安全级别 i 的用户拥有长度小于 ni 的数据时适用该约束.N 是这些长度限制的集

合;Vthres:对用户利用信道传递短消息可以获取的价值的限制阈值. 
SMM中包含了描述信道传输短消息能力所需的参量.SMR表示系统所容忍的信道威胁.基于 SMM和 SMR

的定义,本文给出短消息传输能力的限制策略,旨在将信道的短消息传输能力和安全威胁限制在容忍的范围内. 
定义 7(短消息指标限制策略). 短消息指标限制策略 SMMP(small message mitigation policy). 
利用 SMM 度量用户 uhigh 与用户 ulow 之间隐蔽信道的短消息传输能力.根据 SMR 要求,当 ml<Nhigh 时,系统

需要采取隐蔽信道限制措施,将信道可能传输的短消息价值限制在容忍的范围内,即要求确保: 
 Vhigh(τ,ρ)≤Vthres (6) 

3.3   短消息指标参数分析 

以下具体分析相对安全策略 PSP 下事务隐蔽信道的 SMM 的参数τ和ρ的获取方式及其与概率 q 的关系. 
保真度ρ表示消息传播的准确率.本文第 2 节中指出,在 PSP 下,事务隐蔽信道呈现 Z 信道形态,其中一种信

号按照概率 q 被误认为另一种信号.按照第 2 节的结论,在信道传输特性分析中不考虑其他事务对信道的干扰,
因此,q 取值为系统中采取安全控制协议的概率.我们规定,PSP 下数据传输的保真度计算公式为ρ=1−q,该式反

映了信号的可准确辨识程度.保真度ρ与 q 呈线性关系,q 越大,数据传输受到的干扰越大,保真度越低.当 q=0 时,
信号无干扰传输,保真度ρ为 1.当 q=1 时,信号无法辨识,保真度ρ为 0. 

短消息传输时间τ由消息的长度和信道的传输速度共同决定.基于衡量信道最大威胁的目标,只考察用户利

用信道以最大速度传送其所拥有的最短敏感信息的能力.SMM 中,该信息的长度为 ml,而用户可以利用的最快

传输方式是使用第 2 节中介绍的场景连续传输符号.在该场景下,传输长度为 ml 的消息所需要的时间τ为 
 ml tτ = ⋅  (7) 
其中, t 为每个符号的平均传输时间.如图 2 所示,信道传输符号分别需要时间 t1 和 t2,当数据中两种符号的比例 
相等时,信道传输一个符号的平均时间为 

 1 2 2 1 2
2 1

(1 ) ( )
2 2 2 2 2

q t qt t t t q t qt t t tΣ Δ− + + +
= = + − = +  (8) 

其中,Δt=t2−t1,Σt=t2+t1.将公式(8)代入公式(7)可得: 

 
2 2
t qml t ml tΣτ Δ⎛ ⎞= ⋅ = ⋅ +⎜ ⎟

⎝ ⎠
 (9) 

安全实时数据库事务的执行时间基本确定,可以方便地获取信道时间参数 t1 和 t2.在图 1 的场景中,低安全

级事务希望察觉高安全级事务操作,t2必须大于 t1,则Δt>0.从公式(9)可知,信道传输短消息的时间τ将随着 q 的增

大而增大,即相对安全策略施加的干扰越大,信道传输短消息花费的时间越长. 
由以上分析可知,信道传输短消息能力指标τ和ρ会随着 PSP 的干扰概率 q 的变化而变化.当 q 增大时,ρ减

小,τ增大.由V的函数定义,消息的价值将减少,系统的安全性将提高.同时,由于实时控制协议概率 p=1−q的减小,
系统实时性将会下降.当 q 减小时,ρ随之增大,τ减小,价值 V 增大,系统安全性将有所下降,而实时性将有所提高. 
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4   短消息指标和信道容量的融合 

在 SRTDB 中,需要兼顾系统的安全和实时需求,根据两种需求的满足程度,动态调节系统安全限制措施的

力度.系统的实时性能通常利用事务的截止期错失率 DMP(deadline miss percentage)来表示,而单独利用短消息

指标或容量度量安全性能,都不能全面地反映隐蔽信道威胁程度,因此需要将二者结合起来,给出信道威胁的更

全面的度量. 
本文第 2 节中将相对安全策略下的事务隐蔽信道归结为 Z 信道的形式,可以利用 Z 信道领域的研究成果来

分析概率 q 对信道容量的影响.在文献[18]中,Moskowitz 得出 Z 信道容量的计算公式为 
 C=logκγq (10) 
其中,γq 是信道的干扰概率为 q 时方程(11)的正根,并有 11//( ) tq ppqκ = , 2 1 .t t tε Δ= − =  

 1 1( )1 [( ) ] 0t tεκγ γ− + −− + =  (11) 
图 4 显示了不同干扰概率 q 下信道容量的计算结果.由图 4 可见,信道容量 C 将随着 q 的增大而减小.因此,q

同时影响事务隐蔽信道的短消息指标和容量,q 越大,信道的威胁越小.另外,q 还同时影响着系统的安全性和实

时性指标,且对二者的影响趋势相反.因此,PSP 中参数 q 可以作为均衡系统安全性和实时性需求的参量. 
基于以上分析,本文提出融合短消息指标和信道容量的并发控制机制 CoCCM(comprehensive concurrency 

control mechanism).在 CoCCM 中,以执行安全并发控制协议的概率 q 作为限制短消息传输价值 V 和信道容量 C
的参量,如图 5 所示.该机制中,由 q 选择安全控制协议和实时控制协议,可同时兼顾系统的实时性和安全性需求. 

 
 
 
 
 
 
 
 

Fig.4  Capacity on probability q         Fig.5  Illustration of how to select concurrency 
control protocol in CoCCM 

图 4  信道容量 C 随概率 q 变化趋势图       图 5  CoCCM 中并发控制策略选择示意图 

CoCCM 机制中的安全标准包括:信道容量标准 Cthres 以及系统短消息指标限制策略 SMMP.SMMP 策略中, 
SMM 指定了不同数据项 di 的短消息传输价值函数 Vi(ρ,τ),SMR 部分包括短消息价值的限制阈值 Vthres 以及约

束实施条件集合 N.同步控制机制中的实时标准为期望的截止期错失率 DDMP.系统中将根据实际情况动态调

节 Cthres,Vthres 和 DDMP 这 3 项标准,并按照这些标准确定采用安全控制协议的概率 q. 
由参考文献[5]中根据信道容量进行并发控制的方法,我们对以上机制的实现设计如下: 
1. Calculate q given Cthres; 
2. Monitor conflicting transactions and collect SMM data; 
3. If (trhigh conflict with trlow) and (ml<Nhigh) 

calculate τ and ρ for small message of TRU(trhigh), then get small message value V; 
If (V>Vthres) 

increase q or use secure CC protocol to cut off covert channel between user TRU(trhigh) and user 
TRU(trlow); 
send message to security administrator; 

4. Observe resulting deadline miss percentage(DMP); 
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5. If (DMP≥DDMP) 
send message to system administrator; 
adjust DDMP and/or (Cthres,Vthres); 
jump to Step 1; 

Else if (DDMP−DMP>DMPspan) 
increase q to 1; 

6. Jump to Step 2; 
在该机制中,系统优先满足安全需求,即要求系统中的信道威胁符合容量 Cthres 和价值 Vthres 的约束.系统首

先根据 Cthres 确定干扰概率 q.在监视到系统中事务冲突时,收集冲突所代表的潜在信道的 SMM,计算出信道传

输短消息的价值 V,当 V 超过阈值 Vthres 时,系统将提高 q 值,或者在这两个事务的所属用户之间完全采用安全控

制协议切断信道.当系统实时性表现良好,即实际错失率比期望错失率还要低 DMPspan 时,则可以调高系统的安

全保障程度,即完全采用安全控制协议(q=1).当系统的截止期错失率超出期望范围时,即 DMP 超过 DDMP,则需

要降低系统的事务准入比率,减少系统的负载,或者降低系统对隐蔽信道的限制程度(Cthres,Vthres). 
然后证明该方法的正确性:该实现方法可以保证信道威胁满足(Cthres,Vthres)的限制.当 q 增加时,信道容量将

减少,直至下降为 0.因此,给定 Cthres,一定能够求取相应 q 值使得信道容量 C≤Cthres.同样,当 q 增加时,短消息传输

价值将下降,直至下降为 0.因此给定 Vthres,也能够通过求取相应 q 值使得短消息传输价值 V≤Vthres.按照两个概率

中较大者执行安全并发控制协议,就能够保证同时满足(Cthres,Vthres).实时性在本方法中作为性能指标,方法中只

是采取措施谋求减少实时性能损失,但并不保证实时标准 DDMP 的满足.该方法运算简单,运算复杂度为 O(1). 

5   实验分析 

5.1   实验环境设定 

在基于相对安全目标的信道度量和限制机制中,旨在根据量化指标限制信道威胁,从而避免完全禁止潜在

隐蔽信道的操作对系统实时性能的影响.本节利用模拟实验,分析 CoCCM 机制的执行效果.主要关注于短消息

指标实施条件下 SRTDB 系统的实时性能表现.实验中采用与文献[5,13]类似的数据库模型:单机磁盘驻留数据

库系统,数据库运行在共享内存的多个处理器上.模拟系统中采用 CoCCM 并发控制机制.除了数据库的基本性

能参数和负载参数外,为了实现短消息限制策略,还需要设置以下参数(见表 1). 

Table 1  Data parameters of database 
表 1  数据库中数据的相关参数 

Parameter Meaning Value 
MinSize Minimum data length 8 (bit) 
MaxSize Maximum data length 1 024 (bit) 
MinLife Minimum data sampling period 100 (ms) 
MaxLife Maximum data sampling period 2 000 (ms) 

LevelNum Number of classification levels 8 

N Length bound of SMR for different classification level 
(listed from high to low according to classification level) 256,128,64,32,16,16,16,16 (bit) 

其他环境说明还包括:数据项的消息价值函数都为脉冲类型;数据的有效时间等于采样周期,在最短和最长

采样周期之间平均分布,LifeTime=Uniform(MinLife,MaxLife);用户所拥有的最短数据项长度在数据的最短和最

长长度之间正态分布,DataSize=Normal(MinSize,MaxSize). 
实验中采用短消息指标和信道容量度量信道威胁,指导安全保障.对实时性能的评价则采用事务截止期错

失率 DMP: 
Number of transactions missing deadline

Total number of transactions
DMP = . 

另一个实时性能评价指标为吞吐量(throughput),其定义为:在满足一定事务截止期错失率 DMPthres 条件下,
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系统能够承受的最大事务到达速率.受篇幅所限,我们只给出吞吐量的简单定义: 
Throughput=max(transactions arrival rates), when DMP≤DMPthres. 

5.2   实验结果及分析 

实验 1. 分析信道限制参数(Cthres,Vthres)对截止期错失率的影响. 
图 6(a)对应的实验中,系统单独根据容量指标度量和限制隐蔽信道.由图 6 可见,在两组事务到达速率不同

的数据中,DMP 都会随着 Cthres 的放宽(即 Cthres 值变大)而缩小.这是因为,当系统放宽对信道容量的限制时,系统

中采用安全控制协议的概率减小 ,系统的实时性得到更好的保护 .两组数据之间 ,事务到达速率较高时

(25trans/sec),系统的负载较大,DMP 也就较大.图 6(b)对应的实验中,系统中加入短消息限制策略 SMMP 来限制

信道的威胁,即采用 CoCCM 机制,其中 Cthres 固定为 5bits/sec.如图 6(b)所示,两组实验结果中,事务的截止期错失

率都会随着价值阈值 Vthres 限制的放宽(即 Vthres 值变大)而缩小.当 Vthres 取 1 时,系统已经完全放开对信道短消息

传输能力的限制,此时仍存在一定的 DMP,其由信道容量限制操作以及事务集自身过载程度来决定.同样地,两
组数据之间,当事务到达速率较高时,DMP 也较大. 

 
 
 
 
 
 
 
 
 

(a)                                   (b)                                  (c) 
 
 
 
 
 
 
 
 
 

(d)                                                 (e) 

Fig.6  Illustration of experimental results 
图 6  实验结果对照图 

实验 2. 分析信道限制参数(Cthres,Vthres)对吞吐量的影响(DMPthres 取 5%). 
图 6(c)中各条曲线显示系统的吞吐量都将随 Cthres 的放宽而增大,同样,图 6(d)中各条曲线显示系统的吞吐

量都将随Vthres的放宽而增大.由图 6(c)可见,当Vthres取 0时,要求完全消除信道的短消息传输能力,此时即使Cthres

放宽,冲突事务也要按照安全并发控制处理,因此,系统的吞吐量随 Cthres 从 0 提高到 10 时只提高了 2.而 Vthres 值

较大的两条曲线,其吞吐量则提高了 6.在图 6(c)的各曲线之间,Vthres 限制越宽,吞吐量相应也就越大,这是因为系

统限制信道操作越少,对系统的实时性能影响越小,系统的事务处理能力也就越强.图 6(d)中也有类似现象,各条

曲线之间吞吐量随 Cthres 放宽而增大.另外,在图 6(c)和图 6(d)所示吞吐量随信道限制放宽而上升的曲线中,都呈

现开始上升较快,后段基本稳定的特点.吞吐量在信道限制参数放宽后,将最终稳定于一个上限.该稳定值由系
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统的处理能力所决定,本实验中为 26trans/sec.对照图 6(a)和图 6(b),其中 DMP 随信道限制变化的趋势同样呈现

开始急、后期缓的特征.这说明,当信道限制标准较严格时,系统的实时性能对限制标准的变化更敏感. 
实验 3. 系统横向比较采用不同安全策略对系统实时性能的影响. 
在实验 3 中,分别研究同时采用短消息指标和信道容量的 CoCCM 机制(Cthres=5bits/sec,Vthres=0.5)和只采用

信道容量以及不采用安全标准时,DMP 随系统负载(事务到达速率)变化的规律.图 6(e)中各曲线都呈两端缓和、

中段陡峭的形式.这是因为,当负载较低时,系统尚有富余的处理能力,因此即使负载继续增加,也可以保证事务

满足截止期.而当事务到达速率较高时,事务间时间重叠的可能性增加,冲突数量加大,使得大量事务未到截止

期即被放弃,这些被放弃的事务并不记入 DMP 中,因此 DMP 增长的速度也将放缓.由图 6(e)可以看到,采用信道

限制措施后,DMP 将有所升高.同时,采用两种安全标准较之采用单一标准,系统的实时性能又会有所下降.但是

由于容量和短消息限制策略对隐蔽信道的限制操作有可能重叠,即潜在隐蔽信道在容量标准的限制下可能已

经同时满足了短消息指标的限制,这时,短消息限制策略的实施不会带来新的实时性能损失,因此,由图 6(e)可以

看到,短消息限制策略对系统实时性能的附加影响并不大. 

6   结  语 

本文中对短消息指标度量和限制的定义克服了原有定义的缺点,确保了短消息限制策略的可实施性.在此

基础上,结合安全实时数据库系统的特征,提出了融合短消息指标和容量的信道威胁度量和限制机制 CoCCM.
与现有的单一信道威胁度量、限制方法相比较,本文的方法同时从信道传输能力以及用户利用信道传输的数据

的特征两个方面考察信道威胁,融合了安全级别差别、信道容量和短消息传输能力 3 种度量方式,提高了信道

威胁度量的全面性和限制标准的健壮性.实验结果表明,CoCCM 机制实施效果良好,能够提供对信道威胁的可

调节的限制,并且对系统实时性能附加影响较小,可以用来在系统实时和安全需求之间求取动态均衡. 
另外,文章中短消息指标的定义虽然是在安全实时数据库中事务隐蔽信道度量场景下给出的,但是其中并

没有包含该场景下所特定的条件和参数.在安全数据库中,用户所拥有或能够访问的数据长度容易确定,因此只

要能够确定短消息传输价值函数,则短消息指标也可以应用于安全数据库中的其他信道,如推理信道和安全机

制引入的信道.对于安全操作系统、安全网络等其他信息系统,在确定用户可能传输的消息长度参数和消息价

值函数的条件下,同样能够应用短消息指标的新定义对其隐蔽信道威胁进行度量和限制. 
如何继续增强短消息限制策略的健壮性,避免恶意用户绕过策略盗取信息,并将短消息指标应用于其他隐

蔽信道限制场景,是本文作者未来的工作重点. 
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