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Abstract:  Although nodes in peer-to-peer networks are viewed as equal entities in function, some of them have 
much more importance than others in the aspect of overlay topology. This paper introduces the concept of “partition 
node” to describe the topologically-critical nodes, whose failure may potentially lead to overlay partitioning. Then a 
simple, effective and distributed method to detect and avoid partition nodes, is proposed. The results of simulation 
show that the proposed method can optimize the overlay topology and remarkably improve the fault tolerance of 
unstructured P2P systems under a dynamic environment. 
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摘  要: 虽然对等网络中的结点在功能上互相平等,但其中某些结点对于覆盖网拓扑却有重要意义.提出了分点

概念来描述对等网络的拓扑关键点,这些结点的失效很可能导致覆盖网的分割.设计了一套简单、有效、分布式的

分点检测和避免方法.模拟实验的结果表明,该方法可以优化覆盖网拓扑结构,并显著地提高无结构对等网络在动态

环境下的容错性. 
关键词: 无结构对等网络;分点;覆盖网分割;容错性 
中图法分类号: TP393   文献标识码: A 

分布式、自组织的对等网络在过去几年里以惊人的速度发展到巨大的规模,并被广泛应用到多个领域,如
资源共享[1−4]、实时消息[5]、协同工作[6]、分布式计算[7]等等.虽然对等网络中的结点在功能上互相平等,但实际

上,其中的某些结点对于整个网络却有着特殊意义.一方面,那些作为两个或多个独立子网之间唯一通道的结点

对覆盖网拓扑结构有重要影响,其失效很可能导致覆盖网被分割,相反地,覆盖网被分割往往可以追溯到它们的

失效.另一方面,那些成为系统性能“瓶颈”的结点,其能力影响到系统在动态环境下工作的多方面性能,如查询成

功率、数据(结点)定位跳数、通信拥塞和时延等等.我们称上述具有特殊意义的结点为“拓扑关键点”.如果能在
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对等网络中以分布式的方法有效地检测到拓扑关键点并

加以合理地避免,就能从本质上增强系统对覆盖网分割

的抵抗力,同时显著地提高系统的容错性. 
最基本的问题是:什么样的结点是拓扑关键点?如果

将对等网络看成一幅图(有向图或无向图,本文出于简化

通常考虑无向图,但所提出的概念、方法对有向图是同样

适用的),很自然地,会想到图论中的“割点”.割点的概念可

以表述如下:如果在一幅连通图 G 中删去点 C 后,图 G 被

分割成两个或多个独立的连通子图,那么点 C 就是图 G
的一个割点.图 1 是割点的简单例子. 

作为对等网络领域中重要而实用的部分,无结构对

等网络[1−3]有其独特的性质:覆盖网组织松散、没有固定

的结构,通常采用洪泛式的路由方法或者基于洪泛的改进方法(如扩展环、随机走,等等).为了限制通信开销,无
结构对等网络通常会给路由消息设定跳数限制(time to live,简称 TTL),以使其局限在一定范围内,因此,其路由

具有明显的局部性和不确定性,不能覆盖整个网络,也就无法准确地定位结点或者数据对象. 
鉴于无结构对等网络的工作特点,我们认为割点

不能充分、合理地描述无结构对等网络的拓扑关键点,
因为割点是全局的、静止的,而无结构对等网络则是在

动态环境下分布式工作、局部性路由的,既不可能静止

地获取网络全局状态,也不可能作全局性的定位.图 2
的简单例子说明了割点不适合用来描述无结构对等网

络的拓扑关键点. 
图 2 中,点 C 并非割点,因为还有点 D 连接着左右

两个子图.但是,D 与左右两个子图的距离超过跳数限

制 TTL,所以如果 C 失效,左右子图之间虽然从图论上

看仍然连通,但对无结构对等网络而言,却是相互分割

的,因为两个子图之间从此没有结点可以互相定位到.
在这种情况下,D 的存在对左右子图并无意义,C 既是

连接左右子图的唯一通道,也是左右子图间通信的性

能瓶颈,是名副其实的拓扑关键点,此时,我们称 C 为分

割结点,下文都简称为分点. 
本文首先提出了分点这一概念来描述无结构对等网络的拓扑关键点,本质上它是对割点概念的扩展,使其

真正符合无结构对等网络的工作特点和实际需求.基于分点的概念,我们设计了一套简单、有效、分布式的分

点检测和避免方法,具体来说,该方法有如下特点: 
(1) 分布式:不需要任何集中式的控制,每个结点独立地运行自己的检测与避免算法; 
(2) 低开销:分点检测、避免的通信开销低,并且由分点避免操作导致的新分点数非常少; 
(3) 抗分割:分点的避免能够有效地防止覆盖网被分割,这也是本文研究分点的初衷; 
(4) 高效率:为了避免分点而对网络组织结构所作的调整,优化了覆盖网拓扑,减少了性能瓶颈,从而提升了

系统查询成功率; 
(5) 高容错:去掉覆盖网中分点这一关键而脆弱的元素后,即使面临结点不断失效的高动态性环境,系统查

询成功率仍然能够保持基本稳定,不会出现急剧下降的情况; 
(6) 异构性:我们为避免分点而给结点加边,当结点连接度达到上限时给结点减边,都是以异构性的开发作
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Fig.1  Node C is a cut node 

(only C’s neighbors and edges are drawn here) 
图 1  点 C 为割点(仅画出 C 的邻居和边, 

图中其他结点和边均未画出) 
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Fig.2  Node C is not a cut node, but it is a partition 

node and a real topologically-critical node 
图 2  点 C 不是割点,但它是“分点”, 

并且是名副其实的拓扑关键点 
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为主要的指导原则,从而提高了系统的负载均衡,让每个成员尽量各尽所能. 
本文第 1 节回顾对等网络领域针对覆盖网分割问题的研究状况.第 2 节解释分点的概念.第 3 节讲述分点

检测的步骤.第 4 节讲述为避免分点而进行的加边、减边原则和方法,并分析分点检测和避免的开销.第 5 节模

拟实验测量分点对覆盖网拓扑的意义、分点避免算法的有效性及其对系统各方面性能的提升.第 6 节总结全文

并指出进一步的研究工作. 

1   相关工作 

对等网络的“覆盖网分割”问题及与之相关的容错性问题一直被研究者广泛重视.Saroiu 等人[8]通过细致的

测量来研究无结构对等网络 Gnutella 的容错性,其实验结果表明:在 Gnutella 中,绝大多数结点连接度很低,只有

少数结点连接度非常高.更具体地说,Gnutella 符合 α=2.3 的幂律(Power-Law)分布,对随机结点失效有高容错性,
但是对恶意攻击的抵抗力则非常弱.尤其是高连接度的结点失效后,容易导致覆盖网被分割.虽然[8]认识到高连

接度的结点对系统容错性的重要意义,但却没有能够进一步回答到底哪部分高连接度结点属于系统拓扑关键

点?哪些结点失效会导致覆盖网分割?我们认为分点是这个问题的答案. 
Ripeanu 和 Foster[9]指出:如果无结构对等网络中每个结点的连接度能够尽量高于某个常数下限,就能有效

地提高对抗恶意攻击的能力.这里所说的“常数下限”实际上就是一幅图 G 的最小结点度δ(G),因为图论中有一

个简单而重要的不等式:点连通度κ(G)≤边连通度λ(G)≤最小结点度δ(G),所以最小结点度实际上确定了点连通

度和边连通度的上限,也就间接确定了图的连通性上限.本文为避免分点而选择合适的结点加边,选择所依据的

第一条原则正基于此,让最小结点度δ(G)尽可能地大. 
Liu 等人 [10]最先从割点的角度研究无结构覆盖网的分割问题.他们设计了一种称为 CAM(connection 

adjacency matrix)的分布式算法来检测割点.CAM 算法有效地检测到结点间的可达关系,避免了重复的探测工

作,将通信开销降得很低.然而 CAM 有一些缺点.首先,CAM 算法无法准确检测割点,除非消息路由的跳数没有

限制.实际上,CAM 所检测到的“割点”并非割点,而是我们提出的“分点”.其次,为避免割点,CAM 算法从每个连

通分量中随机选取一个结点(我们称该结点为其所在连通分量的“代表结点”)将它们相连,我们认为,代表结点

的选取非常重要,应基于某种策略,从某个角度提高网络性能,所以本文的分点避免遵循了一种兼顾容错性提

升、异构性开发的策略来选择代表结点.再次,选择了代表结点后,如何将它们相连,也是很重要的.Liu 等人[10]列

举了线性链连接的例子:将代表结点线性地串成一条闭合链.线性链连接方式虽然简单,但很脆弱,对网络连通

性的提高也不充分.本文对几种不同的连接方式进行了讨论,并通过实验来比较线性链连接和我们提出的带弦

环连接.在任何一个网络中,结点的连接度都不可能是无穷的,既然为了避免分点而给结点加边,就应该考虑结

点度超过上限时给它减边,但文献[10]没有提及这个问题.本文考虑了减边的原则和方法,并在模拟实验中作了 
实现. 

对等网络中存在着普遍的结点异构性:结点间虽然在功能上对等,在实际能力(带宽、存储容量、计算能力

等)上却存在着巨大的差异.流行的对等网络 KaZaA[2]、eDonkey[3]通过显式地设置“超结点”来开发这种异构性,
而 Gia 系统[11]则通过隐式的自适应调整以形成“集群效应”来开发异构性.无论显式隐式,这些方法的指导思想

都在于让结点各尽所能——能力越高、负担就越大.本文为避免分点而给结点加边,当结点连接度达到上限时

给结点减边,都是以异构性的开发作为主要原则的. 
虽然本文研究的是无结构对等网络中的分点,但其中大多数概念、方法对结构化对等网络同样适用,所以

我们也关注了结构化网络的相关研究.Liben-Nowell等人[12]分析了Chord[13]在动态网络环境下的容错性,并给出

了维护 Chord 覆盖网连通性的邻居信息获取速率下限.Saia 等人[14]构建了一个动态高容错的覆盖网,通过让每

个结点维护 O(log3N)项路由信息以及每次路由需要发送 O(log3N)条消息,使得在任何时刻,绝大多数结点都能

成功获取绝大多数数据对象.Loguinov 等人[15]研究了一些结构化 P2P 覆盖网(Chord,CAN[16],de Bruijn 图)的图

论属性:路由性能、集群属性、等分带宽等,并提出了一种基于最优直径 de Bruijn 图的网络架构. 
对于已经提出的解决覆盖网分割问题的各种方法,我们从执行时间与覆盖网分割的先后顺序的角度将它
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们分成两类:主动避免与被动修复.主动避免意味着采取措施主动避免可能出现的覆盖网分割,以尽可能地保证

覆盖网一直连通;被动修复意味着当发现覆盖网分割时被动地修复以合并分裂的多个子网. 
(1) 主动避免 
Pandurangan 等人[17]提出了一种集中式的方法来维护 P2P 覆盖网的连通性,他们使用集中式的服务器来引

导新加入覆盖网的结点和哪些现存结点建立连接,离开覆盖网的结点如何更新信息,前提是要求所有结点的加

入和离开都必须预先通知服务器.很明显,这违反了 P2P 的思想.上面讲到的 CAM 算法和本文提出的解决覆盖

网分割问题的方法,通过周期性地检测无结构覆盖网中的拓扑关键点,然后将它们调整成普通结点,以尽量避免

拓扑关键点的存在,从而缓解无结构 P2P 覆盖网的分割问题. 
(2) 被动修复 
很多结构化 P2P 网络的工作是基于环结构的,如果大环被分割成多个独立的小环(简称分环),就不能正常

工作.Mahajan 等人[18]设计了一种能够有效检测和修复分环的方法,并对 Pastry[19]作了具体的实现.Harvey 等 
人[20]专门针对 SkipNet[21]的分环问题作了研究,但其设计的方法只适用于 SikpNet 这样的提供数据语义、消息

路由双重局部性的特殊网络.Sit 和 Morris[22]提出了一种交叉验证路由表的方法来缓解覆盖网分割问题:每个结

点每隔一段时间随机地向其路由表中的邻居发送校验查询消息,让其邻居执行此查询,然后比较自己查询的结

果和邻居返回的结果,如果两者一致,可以近似地认为网络没有被分割;否则,就需要启动相应的修复机制.经典

的结构化 P2P 网络 Chord 和 Pastry 中都有谈及覆盖网分割问题.在 Chord 中,一个结点 N 周期性地要求其他结

点查询自己,如果其他结点不能正确地找到 N,就认为可能存在网络分割.而在 Pastry 中,结点周期性地使用 IP 多

播,以扩展环路由的方式来搜索邻近的结点,如果存在网络分割,那么被分离开的结点之间很有可能互相搜索

到,那时再来作子网合并. 

2   分点的概念 

首先定义无结构对等网络中的两种关系:定位关系和可达关系,然后基于上述关系定义分点. 
定义1(定位关系). 在无结构对等网络中,如果结点A通过发送路由消息能够找到结点B,则称A能定位B,记作

A→B. 
定位关系是不传递的,一般也不对称(除非网络可看成无向图).图3是定位关系的例子. 
定义 2(可达关系). 在无结构对等网络中,如果结点 A 能够定位到结点 B,结点 B 能够定位到结点 C,则称 A

到 C 是可达的,记作 A→→C. 
可达关系是传递的,如果 P→→Q,Q→→R,那么 P→→R;可达关系一般是不对称的(除非网络可以看成无向

图).图 4 是可达关系的例子.可达关系是检测分点的基础:一个结点 n 是否为分点,取决于 n 被删去后其邻居间是

否仍然都可达. 
 
 
 
 
 
 

Fig.3  Node 1 can locate nodes 2, 3, 4          Fig.4  Node 1 can locate 2, 3, but can not locate 4; 
 node 3 can locate 4; so node 1 can reach 4 

 图3  结点1能够定位结点2,3,4 图4  结点1能够定位2,3,但不能定位4; 
 而结点3能够定位4;故结点1可达4 
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定义3(分点). 在无结构对等网络中,如果删去结点C后,C的邻居集将被分成两个或多个互不可达的子集:S1, 
S2,…,Sn(n>1),就称C为分点. 

任意两个子集间的结点都不可达,而每个子集内的结点是可达的.图 5 是分点的例子,每个子集内部的边和

网络中其他结点均未画出. 
 

 
 
 
 
 
 
 

Fig.5  The partition node C’s neighbor set is divided into three unreachable subsets S1,S2,S3 
图5  分点C的邻居集被分成3个互不可达的子集S1,S2,S3 

从上述定义可以看出,分点既是其邻居子集间互相连接的唯一通道,也是邻居子集间互相通信的性能瓶颈,
所以分点是无结构对等网络中真正的拓扑关键点.因此,避免了分点这一脆弱而关键的元素,就能够从本质上提

高系统对覆盖网分割的抵抗力,有效地提升系统容错性. 
我们对无结构对等网络中分点的定义还有如下特点: 
(1) 分布式:分点可以分布式地进行有效的检测和避免,检测、避免所需的信息交换只限于邻居结点之间; 
(2) 局部性:分点符合无结构对等网络路由局部性的工作特点,因为所用到的定位关系、可达关系都基于局

部性的路由,比起割点更具有实际意义; 
(3) 兼容性:兼容割点,因为分点包含了割点.如果对 TTL 没有限制,那么分点实际上就是割点. 

3   分点的检测 

基于前一部分对分点的定义,分点检测的关键就是在候选分点 C 不参与消息路由的前提下,探测其邻居间

的可达关系,再依据可达关系将邻居集分成互不可达的子集;若子集只有一个,那么 C 不是分点,否则,C 是分点.
这就是我们设计的分点检测方法的思想.具体来说,C 为了检测自己是否为分点,分如下几步进行: 

(1) 启动检测 :C 向每个邻居 N1,N2,…,Nn 发送消息 Msg_Init 以启动检测 ,收到消息的邻居必须回复

Msg_Response,其中包含它的 IP 地址、带宽、时延、连接度等信息(如图 6(1)所示),这些信息是以后的工作(分
点避免)所必需的.如果 C 没有收到邻居 Ni 的回复,就认为 Ni 失效,将其从路由表中删除. 

(2) 探测可达性:C 给每个邻居发送探测消息 Msg_Probe(如图 6(2a)所示),此消息中包含结点 C 的地址、跳

数限制 TTL 和邻居号 Ni.网络中每个结点维护一张“连接表”,每个候选分点在连接表中都有其对应的一项,形如

〈候选分点地址,邻居号 1,邻居号 2,…〉.结点 N 的连接表中,候选分点 C 所对应的项表明 C 的哪些邻居是互相可

达的.当某个结点收到 Msg_Probe 消息时,如果 Msg_Probe 中的邻居号是新的,它就把该消息发送给每个邻居(除
了消息发送者)(如图 6(2b)所示),并且将消息中的邻居号 Ni添加到候选分点 C的连接表项中.如果连接表项的邻

居号不止 1个,就给候选分点发送Msg_Arrival消息,此消息包含该表项中所有的邻居号,实际上就是告诉候选分

点哪些邻居可达(如图 6(3)所示).候选分点给其不同邻居发出的探测消息所到达的范围是不重叠的(只在相交

的那一点回发 Msg_Arrival 消息报告邻居间的可达关系),避免了重复的可达性探测 .上述探测过程借鉴了

CAM[10]探测割点的思想[10],其中有更为详细的介绍和理论分析. 
(3) 划分子集:C 不断收集 Msg_Arrival 消息,计算其邻居之间的可达关系,将可达的结点划分到同一个子集

(这一步实际上是在计算等价类).鉴于对等网络的动态性,少数 Msg_Arrival 信息可能会丢失,所以 C 可以设置一

个超时值 Timeout,在 Timeout 后认为得到了最终的划分. 
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(4) 判定分点:完成子集的划分后,C 根据子集的数目来判定自己是否为分点:如果所有邻居归到同一个子

集,那么 C 不是分点;否则,C 是分点,进入下一步——分点的避免. 
图 6 的 6 幅图以简单的例子形象地表现了分点检测的过程. 
 
 
 
 
 
 
 

 (a) Initial network (b) Initialize detection (c) Probe reachability I 
 (a) 网络初始状态   (b) 启动检测  (c) 探测可达性Ⅰ 

 
 
 
 

 

 

 
  
 (d) Probe reachability II (e) Gather reachability information (f) Partition subsets and make decision 
 (d) 探测可达性Ⅱ   (e) 收集可达关系   (f) 划分子集、判定分点 

Fig.6  The process of partition node detection 
图 6  分点检测的过程 

4   分点的避免 

4.1   加边以避免分点 

当结点 C 判定自己是分点后,为避免成为分点,C 需要给其邻居加边以合并互不可达的多个子集.假设 C 的

邻居被分成多个子集:S1,S2,…,Sn,那么C从每个子集 Si中找到最适合加边的代表结点Ni,然后以某种方式将所有

代表结点相连.为了找到最“适合”加边的代表结点,我们考虑如下原则: 
(1) 使每个结点的连接度尽量高于某个常数下限(也就是尽可能提高对等网络的最小结点度),从而提高系

统容错性; 
(2) 使每个结点尽量各尽所能,也就是使负载因子(=结点度/结点能力)尽量趋于一致,从而开发对等网络中

普遍存在的结点异构性. 
基于上述原则,分点 C 首先找到子集 Si 中连接度最低的结点,看其结点度是否低于常数下限 Min_Degree,

如果是,则将此结点作为 Si 的代表结点 Ni;否则,计算每个结点的负载因子,将负载因子最小的结点(也就是负担

最轻的结点)作为代表结点 Ni. 
选择好代表结点后,代表结点之间以何种方式相连?最简单的连接方式是线性链连接:给每个 Ni 加一条到

Ni+1的边(给 Nn加一条到 N1的边),这样,所有的代表结点就形成了一条闭合链,从而合并了互不可达的多个子集,
避免了分点的存在.图 7 是线性链连接的例子. 

以线性链方式连接代表结点虽然简单,但很脆弱,以后如果有结点失效,则这条链很可能断裂,从而又形成

新的分点.因此,我们考虑稍微复杂的连接方式,比如对于代表结点 N1,N2,…,Nn,让每个 Ni 不仅连接 N(n+1)mod n,还
连接 N(n+2)mod n,也就是首先连成环,然后在环上给每个代表结点加一条到对面的弦(如图 8 所示).模拟实验部分
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比较了带弦环连接和线性链连接的性能,测量结果表明,前者通常要优于后者. 

     
Fig.7  Linear chain connection      Fig.8  Chordal ring connection 
图 7  线性链连接各代表结点             图 8  带弦环连接各代表结点 

如果给每个结点再加一些边,比如像 Chord[14]那样,给每个结点 i 加一系列指数距离的边 i+1,i+21,i+22, 
i+23,…,那么连通性的提升自然更多;但是这却带来了更多额外的开销,实现起来也更为复杂.上面所讲的带弦环

连接方式,简单实用,也不会带来很多额外开销,我们认为它是介于线性链连接方式和 Chord 所采取的连接方式

之间的一个合理折衷. 

4.2   减边以限制邻居数 

每个结点所可以维护的连接数(结点度)是有限制的.连接度越高,更新路由表的自适应开销就越大,因此,每
个结点只能根据自己的能力(带宽、存储容量、计算能力等)维持一定数目的连接.所以,当加边操作导致结点连

接度超过其上限时,该结点需要减边以限制邻居数.减边遵循如下原则: 
(1) 为避免分点而新加的那些边不能减; 
(2) 对于其他边而言,计算每条边所连接的结点的负载因子,将负载因子最大的结点(也就是负担最重的结

点)对应的那条边删去. 
上述两条原则的理由是明显的,而实现方法也很直观,不再赘述.需要注意的是:原则(1)优先于原则(2),否则

可能会产生覆盖网因减边再次分割的问题. 

4.3   分点检测和避免的总开销 

分点检测的过程中,候选分点给其不同邻居发出的探测消息所到达的范围是不重叠的(只在相交的那一点

回发 Msg_Arrival 消息报告邻居间的可达关系),避免了重复的可达性探测.假设无结构对等网络中共有 n 个结

点,c 为平均结点度,t 为跳数限制 TTL,那么每个候选分点检测的开销为 min(O(ct),O(nc))(文献[10]对此作了更细

致的分析),所以检测的总开销(即所需消息数)为 min(O(nct),O(n2c)). 
如果某个结点确认自己是分点,假设其邻居被分成 k 个子集,那么无论采用线性链连接还是带弦环连接,加

边的开销都为 O(k).由于 k 必定小于等于分点的度 d,所以加边开销也可写为 O(d).考虑最坏情况,每个结点都是

分点,此时加边的总开销为O(nc).同理,减边的总开销也为O(nc).因此,分点避免的总开销为O(nc),它相比分点检

测的总开销 min(O(nct),O(n2c))而言要少得多,可见分点检测和避免算法的开销基本上都在检测这一步.综上所

述,分点检测和避免的总开销为 min(O(nct),O(n2c)).特别地,当平均结点度 c 和跳数限制 t 都较小时,总开销即为

O(n),O(n)的线性开销一般认为是高效的. 

5   模拟实验 

5.1   实验方法和参数 

实验是基于模拟的,随机产生一张连通的无向图作为覆盖网拓扑的基础,每个结点连接到其他哪些结点是

随机的,但平均结点度有所规定(平均结点度=6).模拟的网络结点总数 N=1000,跳数限制 TTL 取 2~5 不等.在第
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4.1 节,给结点加边的第 1 条原则,是要使每个结点的连接度尽量高于某个常数下限,实验中,我们设定结点度下

限 Min_Degree=3(平均结点度的一半).给每个结点随机分配其能力值(1~20 不等),代表它可以负担的连接度.为
了模拟高动态性的网络环境,我们让网络中的结点不断失效,而每隔 T 个结点失效后作一次分点检测和避免以

测量其效果.实验中分别取 T=5,10,20,50,T 越小,分点检测和避免做得越频繁,通常效果就越好,当然开销也相应

会越大. 

5.2   实验过程与测量结果 

实验 1:分点对覆盖网拓扑的意义. 
这个实验的目的在于证实分点在覆盖网中的拓扑关键

性.对相同的初始网络,首先让随机结点逐个失效,记录多少

个结点失效后覆盖网被分割;然后让分点逐个失效,记录多

少个分点失效后覆盖网被分割.TTL 分别取 3 和 4,多次实验

取平均值. 
由图 9 可以观察到:对同样的覆盖网,如果要让它分割,

失效的分点数要远少于失效的随机结点数.覆盖网被分割

时失效的随机结点数在 1∼150 之间 , 而失效的分点

数 ,TTL=3 时在 1~35 之间 ,TTL=4 时在 1~2 之间 (这说

明,TTL=4 时检测到的大多数分点也是割点).由此可以看出,
分点在覆盖网中的拓扑关键性:只要让极少数的分点失效,
覆盖网就会被分割. 

实验 2:分点避免算法的有效性. 
为了测量分点检测和避免算法的有效性,我们首先检

测网络初始的分点数,然后作一次分点避免并检测避免后

的分点数,最后再作一次分点避免并检测第 2 次避免后的分点数,以观察分点数的变化趋势.测量结果都是多次

实验的平均值,TTL 分别取 2,3,4,5. 
表 1 的测量结果和图 10 说明,每一次分点避免后,网络分点数均有明显下降,尤其是当 TTL=2 时最为突出:

初始时 1 000 个结点中几乎所有结点都是分点,第 1 次避免后减少到 50 附近,第 2 次避免后减少到 20 附近.初
始时几乎所有结点都是分点,原因在于 TTL=2 很小,只探测到极其有限的可达性关系,所以结点的邻居集基本上

被划分到多个子集中,从而几乎每个结点都认为自己是分点.TTL=3 时,初始分点数在 160 左右,第 1 次避免后降

到 55 左右,是初始的约 1/3,第 2 次避免后降到 20 左右,又是第 1 次避免后的约 1/3.TTL=4 时,初始分点数稳定在

15 左右,第 1 次避免后降到 1,第 2 次避免后接近 0.由于 TTL=2 时初始分点数太多,没有将它画在图 10 中,TTL=5
时的实验结果与 TTL=4 时非常相似,所以也没有画出.总体上讲,TTL 越大,探测到的可达性关系就越充分,分点

数相应越少.但无论 TTL 取多少,算法本身的有效性是非常明显的. 
分析第 1 次分点避免后为什么还存在分点,我们认为原因在于分点避免时所做的加边、减边操作改变了覆

盖网拓扑结构,从而带来了新的分点.不过,新的分点数通常都是很少的,并会慢慢趋于 0,网络组织结构也相应趋

于稳定. 
Fig.1  Number of partition nodes in different states 

表 1  不同状态下的分点数目 
Number of partition nodes Initial state After the 1st round operations After the 2nd round operations 

TTL=2 981 55.6 21.6 
TTL=3 165.8 55.4 20.8 
TTL=4 15.4 1 0.4 
TTL=5 10.6 0.8 0.2 
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Fig.9  The importance of partition nodes 
图 9  分点对覆盖网拓扑的意义 
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Fig.10  Effectiveness of the partition node avoidance 
图 10  分点避免算法的有效性 

实验 3:系统对覆盖网分割的抵抗力增强. 
为了观察分点避免后系统对覆盖网分割的抵抗力增强,我们首先让网络结点逐个失效并且不采取任何补

救措施,测得 58 个结点失效后覆盖网被分割.同样的网络,让同样的结点逐个失效,但每 T 个结点失效后作一次

分点避免,记录多少个结点失效后覆盖网被分割.实验中,T=5,10,20,50 表示分点避免算法执行的频率高低. 
表 2 的测量结果和图 11 表明:在 TTL=3 的情况下,当 T＝5 时,超过 900 个结点失效,覆盖网才被分割,这说

明分点避免做得及时、有效,使覆盖网一直保持很好的连通性;当 T=10,20,50 时,分别有约 1/3,1/4,1/10 的结点失

效,覆盖网被分割.在 TTL=4 的情况下,当 T=5,10,20,50 时,分别有约 1/3,1/5,1/6,1/10 的结点失效,覆盖网被分割. 
Fig.2  Number of failed nodes with different failure periods 

表 2  不同失效周期下的失效结点数目 
Number of failed nodes T=5 T=10 T=20 T=50 

TTL=3 58→926 58→341.6 58→237.4 58→117 
TTL=4 58→357 58→218.2 58→170 58→110 
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Fig.11  Resistance improvement to overlay partition 

图 11  系统对覆盖网分割的抵抗力增强 
随着 T 的变大,分点避免执行的频率变低,网络拓扑结构得不到及时、有效的修复,覆盖网分割时的失效结

点数也随之减少,说明系统对覆盖网分割的抵抗力变弱了.而当 TTL 从 3 变大到 4 后,由于每次检测到的分点数

变少(从实验 2 可以看出),对网络结构的调整也相应变少,所以对覆盖网分割的抵抗力也变弱了.总体上讲,T 越

小,TTL 越小,系统对覆盖网分割的抵抗力就越强,当然,通信开销也相应增大. 
实验 4:系统查询成功率提升. 
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我们首先测量初始网络的查询成功率(查询对象随机指定),然后进行一次分点避免,并且测量查询成功率

(同一结点每次都做同样的查询),最后进行第 2 次分点避免,再次测量查询成功率.注意,网络环境是静态的,不存

在结点失效的情况,查询的跳数限制 TTL 与分点检测的 TTL 是一样的. 
从表 3 的测量结果和图 12 可以看到:无论 TTL 取 3 还是 4,第 1 次分点避免后的查询成功率相对初始网络

都有所提高,TTL越小,提高越多.联系实验 2来分析其原因,TTL越小,检测到的分点就越多,对网络所作的调整也

越多.这同时也表明:分点避免对网络结构的调整是有利于系统查询成功率的,是对覆盖网拓扑的一种优化.第 2
次分点避免对查询成功率的提升很小,甚至没有,因为第 1 次分点避免带来的新分点数非常少. 

Fig.3  Query success rate in different states 
表 3  不同状态下的查询成功率 

Query success rate Initial state After the 1st round operations After the 2nd round operations 
TTL=3 0.225 0.267 0.274 
TTL=4 0.684 0.706 0.706 
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Fig.12  Increment of query success rate 

图 12  系统查询成功率的提升 
实验 5:系统容错性提升. 
我们将系统容错性理解为结点不断失效的高动态性环境下系统的查询成功率变化趋势,希望采取了周期

性的分点避免后,查询成功率总体上能够比较稳定.首先让网络结点逐个失效但不采取任何补救措施,每 T 个结

点失效后测量 1 次查询成功率(同一结点每次都做同样的查询).然后,对同样的网络,让同样的结点失效,但每 T
个结点失效后做 1 次分点避免,同时测量系统查询成功率. 

取 TTL=3,TTL=4,T=10,TTL=50,因此就有 2×2=4 种组合,需要作 4 次实验.查询的跳数限制 TTL 与分点检测

的 TTL 是一样的.图 13 显示了 TTL=3 时的实验结果:随着结点不断失效,作分点避免相对于不采取任何补救措

施而言,查询成功率要更高、更稳定,并且不会出现急剧的下降.TTL 越大,T 越大,容错性的提升就越不明显,前者

是因为 TTL 越大,检测到的分点越少,所以对覆盖网的修复也越少;后者是因为 T 越大,对覆盖网的修复越不及

时,所以容错性相应降低了. 
实验 6:线性链连接和带弦环连接的各方面性能比较. 
分点避免的重要步骤是给互不可达的各个子集的代表结点加边将它们连接,但是连接方式哪一个好,哪一

个坏是一个问题.实验中我们在其他条件(TTL、T、初始的网络拓扑结构、失效结点)相同的情况下,分别采用线

性链连接和带弦环连接两种不同的连接方式,比较它们的多方面性能:(1) 分点避免算法的有效性(如图 14(a)所
示);(2) 系统对覆盖网分割的抵抗力增强(如图 14(b)所示);(3) 系统容错性提升(如图 14(c)所示). 
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Fig.13  Improvement of system fault tolerance (TTL＝3) 
图 13  系统容错性的提升(TTL＝3) 
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(a) Comparison of the effectiveness      (b) Enhancement to the system’s fault tolerance 

 (a) 算法本身的有效性比较           (b)系统对覆盖网分割抵抗力的增强 
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(c) Comparison of the fault tolerance 

(c) 线性链连接和带弦环连接的容错性比较 
Fig.14  Performance comparisons of linear chain connection and chordal ring connection 

图 14  线性链连接和带弦环连接的各方面性能比较 
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 从表 4、表 5 的测量结果和图 14 可以看出:不论就哪个方面的性能而言,带弦环连接通常都比线性链连接

有所提升.原因是很直观的:带弦环连接能够将同样的代表结点连接得更好、连通性更高,而线性链连接形成的

单环相对脆弱,很可能因为以后的结点失效而分裂. 
Table 4  The effectiveness of our partition node avoidance algorithm (TTL=3) 

表 4 分点避免算法的有效性(取 TTL=3) 
TTL=3 Initial state After the 1st round operations After the 2nd round operations 

Linear chain connection 171 72 25 
Chordal ring connection 171 65 19 

 
Table 5  The enhancement of system resilience to overlay partition, TTL=3, T=50 

表 5 系统对覆盖网分割抵抗力的增强.取 TTL=3,T=50 
TTL=3,T=50 Number of failed nodes 

Linear chain connection 58  235 
Chordal ring connection 58  254 

实验 7:系统异构性开发. 
我们为避免分点而给结点加边,当结点连接度达到上限时给结点减边,都是以异构性的开发作为主要的指

导原则,从而提高系统的负载均衡,让每个成员尽量各尽所能.为了更具体地量化系统异构性的开发,我们测量

一个实验网络从开始到稳定期的结点负载因子分布,包括:最小负载因子、最大负载因子、平均负载因子、负

载因子方差.取 TTL＝4,加边采用“带弦环连接”,结点能力值取 1~20 之间的随机数,平均结点度为 6,最小结点度

为 3. 
从表 6 的实验结果我们可以看出,处于稳定期的网络与初始网络具有相同的最小、最大负载因子,平均负

载因子略大,而负载因子方差则有明显减少.这与我们预期的结果基本相符.由于实验规模为 1 000 个结点,出现

能力值为 20 而连接度仅为 1 的结点(即最小负载因子的结点)的概率是较高的,即使在稳定期仍然如此.最大负

载因子 1.0 的出现几乎是必然的,因为很多结点的连接度可以达到其能力上限.由于避免分点时加边情形的发

生概率要高于减边,所以不难理解稳定期的平均负载因子要略大于初始网络.最后,由于无论加边、减边时我们

都考虑到了负载均衡,所以稳定期的负载因子方差要明显小于初始网络. 
Table 6  Different load factors in different states 

表 6  不同状态下的各负载因子数值 
 Min load factor Max load factor Average load factor Load factor variance 
Initial state 0.05 1.0 0.619 0.341 
Steady state 0.05 1.0 0.635 0.227 

6   结论与进一步的工作 

本文首先指出,对松散化组织、局部性路由的无结构对等网络而言,静态的、全局意义的割点既难以准确

检测,也远非系统拓扑关键点的全部,所以我们提出了分点这一概念来描述无结构对等网络的拓扑关键点.然后

从分点的定义出发,设计了一套简单、有效、分布式的分点检测和避免方法.模拟实验的结果表明:我们的方法

能够有效地检测并避免分点,使系统对覆盖网分割的抵抗力得到本质的增强;分点避免后,系统查询成功率有所

上升,在高动态性网络环境下系统的容错性得到明显提高.在作分点避免时,我们对代表结点的选取做了仔细的

考虑,兼顾了容错性和异构性;对代表结点的连接,则采取了线性链连接和带弦环连接两种方式,实验表明,后者

在性能上通常要更优. 
我们下一步的工作将把分点的概念、检测、避免应用到结构化对等网络(如 Chord、Pastry 等)中,以增强结

构化对等网络对覆盖网分割的抵抗力并提高其容错性.鉴于结构化对等网络和无结构对等网络在组织结构、路

由方式等多方面的不同,本文的许多地方需要作相应的修改,尤其是结构化对等网络的覆盖网不能看作无向图.
虽然如此,分点作为对等网络的拓扑关键点,对优化其覆盖网拓扑结构有着重要意义. 
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