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Abstract:  For the uncertainty and incompleteness in the behavior of Internetware, a negotiation-enabled approach 
to modeling and verification of software architectural behavior is proposed in this paper. In the modeling, this 
approach takes the notations of UML sequence diagram and extend the model with new elements to support the 
uncertainty and incompleteness. In the verification, the model checker Spin is employed for checking behavior 
models. In addition, a negotiation-enabled solution is proposed for the verification with uncertain and incomplete 
model based on the counter example guided abstract refinement method. 
Key words:  Internetware; software architecture; model checking; behavior model 

摘  要: 针对网构软件行为中的不确定性和不完整性,提出了一种支持协商的网构软件体系结构行为建模与验证

方法.在建模中,该方法借鉴了 UML 时序图元素表示法,并增加了建模元素支持行为的不确定与不完整建模.在验证

中,除了集成广泛应用的模型检查工具 Spin 以提供行为模型的验证能力以外,还引入了基于反例引导的抽象-精化

过程思想的协商检查,以解决不确定和不完整建模所带来的正确性验证问题. 
关键词: 网构软件;软件体系结构;模型检查;行为模型 
中图法分类号: TP311   文献标识码: A 

软件体系结构(software architecture,简称 SA)中的行为建模,本身就具有不确定性和不完整性的特点.不确

定性指的是系统的部分行为是无法精确描述的.造成不确定的因素,有可能是设计人员缺乏对系统细节的足够

了解而无法给出精确的信息,也可能是系统中一些无法预计的行为造成的.不完整性指的是其行为描述可能只

包括部分行为或者对验证所需信息不够充足.而体系结构的设计往往是针对大型系统的,描述其完整的系统行
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为需要耗费大量的时间和人力,这通常是一项不可能完成的任务. 
作为 Internet 环境下的一种新型的软件形态,网构软件对传统的开发理论、方法和技术提出了一系列的挑

战[1].在行为建模中,其不确定和不完整的特点也更为突出.由于网构软件运行在开放、动态、多变的 Internet 环
境下,其行为本身就存在很多无法预计的因素.而且其自主性、演化性、协同性等增大了设计人员对行为进行

精确描述的难度.这不只增加了行为描述中的不确定性,也使设计人员给出完整行为描述的难度上升.如何有效

地处理行为建模中的不确定性与不完整性,对于网构软件的行为正确性验证也更为重要. 
为了支持不确定性,不确定行为的描述应该作为建模中的元素得到支持.这样不仅可以将系统中的不确定

行为记录下来进行分析,而且可以减轻建模人员的工作量,使得对于与系统正确性或者可靠性影响不大的部分

或者前期分析不够精确的部分,可以用不确定行为来描述甚至被忽略.然而,不确定性的描述通常隐含着系统的

可达状态过多乃至无限,并可能会导致验证无法进行.此时,需要对无限的状态进行抽象,减少系统的可达状态

或者使状态有限. 
而不完整性是设计人员在正确性需求与模型精化的工作量之间进行权衡的结果.对软件体系结构进行完

全而精确的行为建模需要大量的时间与劳动,但是对其中正确性和可靠性要求非常高的部分,只有足够的精化

才能进行有效的验证.对什么部分进行精化、精化到什么程度才足够,是设计人员经常需要面对的问题.因此,行
为模型中与正确性约束相关的行为很难在建模中一次性建模完全.但是,当对行为模型进行验证时,如果与正确

性约束相关的系统描述不够精确,可能会影响验证的正确性.由于精确描述的困难与验证对精确性的要求相矛

盾,因此对体系结构行为的验证只提供基本的验证支持是不够的.这样,需要在一个迭代的过程中,通过提示用

户所需精化的部分和需要精化的程度来协助用户对模型的精化. 
鉴于行为建模中的不确定性和不完整性所带来的问题,本文提出了基于协商的网构软件体系行为的建模

及验证方法.本文的工作基于原有 ABC(architecture based component composition)方法对网构软件开发的研 
究[2],在支持构件建模与组装的基础上,提供对构件行为的建模与验证.在建模中,本方法借鉴了 UML 时序图元

素表示法,并增加了建模元素支持行为的不确定与不完整描述.在验证中,除了集成广泛应用的模型检查工具

Spin[3]以提供行为模型的验证能力以外,还引入反例引导的抽象-精化过程的思想[4]的协商检查,以解决不确定

和不完整建模所带来的正确性验证问题.其中,对建模中不确定性可能导致的无限状态问题,通过支持自动抽象

来解决;对于用户精化过程,通过提供错误路径帮助用户定位建模中可能的精化不足,并对其精化结果的有效性

进行验证,帮助用户获得有效的验证.本方法的支持工具原型已在 ABCTOOL 上实现. 
本文第 1 节概述协商检查的方法.第 2 节介绍行为建模的方法.第 3 节介绍对于模型检查的支持.第 4 节介

绍协商检查.第 5 节以实例来验证方法的可行性和有效性.第 6 节介绍相关工作.第 7 节是全文总结与未来工作

展望. 

1   方法总览 

本文的支持协商的行为建模与验证方法主要包括两个模块:基本的模型检查和协商.在基本的模型检查模

块中,首先通过工具将行为模型转换为 Spin 的描述语言 Promela,然后进行验证, 后再将验证的结果转换到行

为模型中.协商模块建立在基本模型检查功能的基础上,支持用户对模型的迭代精化.其中,通过对行为模型进

行自动抽象来解决不确定建模所可能导致的无限状态问题.在精化过程中,支持用户根据验证的结果对行为模

型进行再解释(包括精化或者忽略约束),并对解释的有效性进行校验(如图 1 所示). 
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Fig.1  Approach overview 
图 1  方法总览 

2   行为建模 

本文中的行为,指的是软件体系结构层次的行为.ABC 中的行为模型主要是基于 UML 2.0 顺序图中的常用

建模元素,并增加了新的元素,以支持不确定与不完整的行为描述以及约束的定义. 

2.1   元模型 

ABC 行为模型基于 UML 2.0 顺序图[5],选择了其中的常用建模元素来描述软件体系结构的行为,包括生命

线(lifeline)、事件(OccurrenceSpecification)和消息(message)、复合片段(CombinedFragment)等.对于复合片段,
支持 5 类复合片段:选择(alternative,alt)、并行(parallel,parr)、严格顺序(strict sequencing,strict)、循环(loop,loop)
和可选(option,opt),其类型由属性“InteractionOperatorKind”进行声明.而对于消息,支持同步(synchronous)和异

步(asynchronous)消息,由属性“MessageSort”进行声明.在此基础上,ABC 行为模型中支持变量定义,并加入了计

算(calculation)事件[6].计算事件可以通过事件声明(OccurenceSpecification)中的 Calculation 选项进行声明.其元

模型使用 MOF 描述,结构如图 2 所示. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Fig.2  Meta-Model of behavior model 
图 2  行为模型的元模型 
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i

对于 UML 顺序图中已有元素,其语义[7]不发生改变,而增加的元素是变量以及计算事件. 
定义 1(变量). 对一个给定的顺序图 SD,都有一个变量集 V(SD)与之对应.V(SD)是一个二元组〈UV,DV〉.UV

和 DV 是两个变量集合 UV={UV1,UV2,…,UVn},DV={DV1,DV2,…,DVn}.其中 ,UV 称为不确定变量 (uncertain 
variables),DV 称为确定型变量(determinate variables).每一个变量都有一个类型 ,确定型变量的类型可以是

ANSIC 语言支持的任一数据类型,而不确定变量的类型是命题、实数或整数,即{Proposition,Real,Int}.每一个确

定变量 DVi 对应一个初始值 IDVi,表示在顺序图 SD 开始时,变量的初始取值.而不确定变量集合 UV 对应一个初

始取值范围 IUV.取值范围 IUV 是一组布尔表达式{B1,B2,…,Bl},其中的自由变元的集合是 UV.其语义是使得这

些布尔表达式的合取为真时,所有 UV 中变量取值的集合. 
举例说明,如有 A,B 两个不确定变量,A 为实数,B 为命题,{(A>0),(A⇐1)}代表的语义是:在顺序图的开始,变

量 A,B 取值不确定,其取值范围恰为集合{〈A,B〉|0<A≤1}. 
为了描述变量随着顺序图中事件的发生而产生的变化,还需要进一步引入计算事件和不确定改变. 
定义 2(计算事件). 计算事件是一种事件(occurence),可以表述为二元组 CO=〈CCode,ChangeUV〉.其中 , 

CCode 是确定型变量的改变,是一段可执行的 C 代码.ChangeUV 是不确定变量的改变.为了避免歧义,规定计算

事件的语义为:先执行 CCode,再执行 ChangeUV 的语义. 
在计算事件中,CCode 的语义等同于执行这段 C 代码,下面给出 ChangeUV 的语义. 
定义 3(不确定改变). 一个不确定改变 ChangeUV 是一个二元组〈Decl,Change〉,其中,Decl 是 UV 的子集,声

明了 ChangeUV 中发生改变的变量.Change 则代表这些变量的不确定更改动作.其 BNF 范式如下: 
Change::=Change‘|’Change|CE; 
CE::=BExp‘→Change’Tuple‘→’BExp.其中,Tuole∈Decl 是一组不确定变量,BExp 是关于 Decl 的布尔表达式.

其中,如果 CE 中的布尔表达式可以略去,则表示恒真. 
举例说明,Decl 为“A,B”,Change 为“1→Change(A,B)→(A>0)”就可以表示一个不确定改变,而且可以简写为

“Change(A,B)→(A>0)”,其语义不发生改变. 
根据上述文法,不确定改变由“|”隔开的若干个分支构成.每个分支包括前、后两个布尔表达式和中间的更

改部分.前面的布尔表达式是锁(guard)条件,表示当该布尔式为真时,改变操作得以进行.后面的布尔表达式为后

置条件(post-condition),表示更改发生后所更改的变量需要满足的条件.其具体语义如下: 
定义 4(不确定改变的语义). 设计算事件声明改变的变量为 V1,V2,…,Vk,设一个更改为 CE1|CE2|…|CEm,设 

1 2( , ,..., )m
i i i i iCE P Change V V V Q= → → ,其中, .如果{(V1,V2,…,Vk)=(v1,v2,…,vk)}|=P1, 1 2

1 2{ , ,..., } { , ,..., }m
i i i kV V V V V V⊆

P2,…,Pj−1,但是 ,{(V1,V2,…,Vk)=(v1,v2,…,vk)}|≠Pj,那么,如果(v1,v2,…,vk)是计算事件发生前变量组(V1,V2,…,Vk)的
取值 ,那么在该计算事件发生后 ,变量组 (V1,V2,…,Vk)可能的取值范围为{(v1,v2,…,vk)|{(V1,V2,…,Vk)=(v1,v2,…, 
vk)}|=Qj}.如果∀i,{(V1,V2,…,Vk)=(v1,v2,…,vk)}|≠Pi,那么计算事件发生后,(V1,V2,…,Vk)的取值范围为全集 I,即可以

取任意值. 
图 3是ABCTOOL中描述计算事件的属性栏界面,其中,Changed属性声明了该计算事件改变的变量 A,B(均

为)实数类型,Calculation 指明了所进行的更改.如果变量 A,B 在事件发生前的取值为 A=1,B=1,那么在该事件后

的取值范围是{(A,B)|(A=1∧B>1)};如果事件发生前的取值为 A=−1,B=0,则该事件发生后,(A,B)的取值范围为

{(A,B)|(B=0)}. 
如果一个计算事件中的不确定改变不包括任何 Calculation 语句,则称这个改变为自由的(根据上面的语义,

声明改变的变量可以改变为任意值);否则,称这个改变为受限的. 
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Fig.3  An example of calculation event 
图 3  计算事件示例 

2.2   约束建模 

行为约束建模的是系统应当满足的正确性约束.在行为模型中,主要关注的是安全性的(safety)行为约束,即
系统若违反某个约束,则表示系统错误.在 ABC 行为模型中,提供了两种表示方式:事件约束和状态机约束. 

事件约束表示在可能的初始数据输入下,任何一条可执行路径在某个事件刚执行完的时刻,系统变量的取

值应当满足的约束.事件约束表达的形式是一个以模型中若干个变量为变元的布尔表达式.当其取值为假时,表
示该事件约束被违反.事件约束使行为模型具有描述不变式约束的能力. 

状态机约束指的是用户画出一个状态机,以描述系统预期的执行序列.每个迁移可以是一个事件,也可以是

一个同步消息.状态机约束表示系统在任何一种可能的执行方式下,发生的事件序列必须是状态机约束接受的

语言. 

3   模型检查 

3.1   模型检查工具 

模型检查器以 Spin 作为内核,由语法转换器和路径解析器两部分组成.它的输入是顺序图和正确性约束,由
语法转换器将顺序图转换为 Promela,并将约束插入到模型中的对应位置.工具的输出文档是记录违反路径的事

件序列的编号和不确定状态的改变方式.这是由路径解析器将 Spin 的检查结果的记录进行再解析,并标记到行

为视图上去.目前,其对应的 ABCTool 行为视图正在开发中(如图 4 所示). 
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Translator Trace analyzer
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Behavior mode
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Fig.4  Structure of the model checking tool 
图 4  模型检查工具的结构 

3.2   模型转换 

为了支持行为模型的验证,模型转换包括两个部分:从顺序图和约束转换为 Promela 和从用 Promela 表示的
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验证结果转换到行为模型. 
从顺序图和约束转换为 Promela,是通过在行为模型建模元素与 Promela 元素之间的对应来进行的.其主要

对应关系见表 1. 

Table 1  Table of elements used in the model transformation 
表 1  模型转换元素对应表 

Meta model elements Promela elements 
Occurrence specification Atomic block 

Lifeline Proctype 
Message Chan 

Loop do: (Exp)→seq od; 
Choice if: (Exp)→seq fi; 

Strict sequence Thread sych Combined fragment

Parallel New proctype() 
Certain variable C variables (embedded code)Variable Uncertain variable Proposition variables 

Assertion Assert (Exp) 
Formula never{} 

行为模型元模型中选用的 UML 顺序图中的元素,是基于 UML交互的形式化定义[7]将其转换为 Promela的.
这些基本元素包括生命线、消息、事件和复合片段. 

对于复合片段,根据元模型中支持的 5 种复合操作类型(InteractionOperandKind)将其分为循环片段(loop)、
选择片段(alt 和 opt)、严格顺序片段(strict)和并行片段(parr)4 类,再根据各个复合操作(CombinedOperand)的形

式化定义对其进行转换. 
对于变量的转换,按照确定变量和不确定变量分别进行转换. 
对于确定变量,为了支持多种变量类型,而不局限于 Promela 所支持的基本类型,采用 Promela 内嵌 C 代码

的方法对其进行转换.首先,将确定型变量声明成 C变量,然后建立对改变量的地址的追踪,从而将变量作为全局

变量. 
对于不确定变量,为了保证其状态有限,首先对非命题型变量进行抽象.除了命题型不确定变量以外,不确

定变量的表达式全部被替换为命题型不确定变量(包括该变量的前置和后置约束).具体的自动抽象方法将在协

商检查部分进行介绍.抽象后,非命题型不确定变量之间的关系也转换为命题型不确定变量之间的逻辑关系,通
过将其逻辑关系表示为相应的限定变量取值的内嵌 C 函数来实现.由于所有的不确定变量都转换为命题型不

确定变量,因此对不确定变量的不确定改变也变成了对命题型不确定变量的真值表的遍历问题.对于 Promela
中的遍历问题,利用内嵌 C 代码的功能来解决. 

对于事件约束,直接将其转换为 Promela 中的断言“assert()”,然后添加在相应事件之后.事件约束与事件之

间的对应关系,是通过在相应事件中添加相应的输出语句,然后在路径解析器中进行解析.由于每个事件都是转

换为 Promela 中的 atomic 关键字括起来的程序块,为了保证事件约束的校验在事件执行完毕后立即进行,将事

件约束添加在其对应事件的 atomic 块内部,并增加相应的同步语句,就可以实现. 
对于状态机约束,将状态机约束中的每个状态转成 Promela 中否定声明“never{}”中的标记;而每个状态迁

移,其标记的事件或同步消息转换为否定声明中的分支语句“if ”的条件,其对应的两个状态之间的跳转也转换

为 Promela 中否定声明中标记之间的跳转.这样,对于每一条执行路径中发生的事件或者同步消息,都检查是否

满足否定说明中的一个条件分支,也就是符合状态机约束中的一个状态跳转.如果一条执行路径不符合状态机

约束,那么会在否定声明中由于没有可执行的条件分支而被 Spin 检查出来. 
后,需要将用 Promela 表示的验证结果转换到行为模型中.因为 Spin 检查后返回的路径是按照其自身的

编码方式存储的,按照 Spin的解析器进行解析后的事件的发生顺序是以在原 Promela的文本文件中的行数来显

示的,难以对应到行为模型的事件路径上.所以,在 Promela 中增加一个变量来记录事件.对每一个事件,都在其发

生后插入对该变量的赋值以记录事件的发生.然后,在该变量赋值后插入 Promela 的输出语句“printf ()”(仅在
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Spin 模拟时生效),就可以在验证后模拟违反路径时输出这个变量的值.这样,根据该变量的取值序列,可以将违

反路径解析到行为模型上. 
在整个转换过程中还涉及到同步和复合片段的处理等技术问题.处理的办法涉及到锁机制以及一些状态

控制的办法.具体的技术细节这里从略. 

4   协商检查 

为了对包含不确定性的行为模型进行验证,并帮助用户对模型进行有效的精化,本节在行为模型建模以及

模型检查的基础上提出了一种支持协商的方法.协商检查借助了模型检查和程序自动化验证中反例引导的抽

象-精化过程(counterexample-guided abstraction refinement,简称 CEGAR)[4]的思想,主要借鉴其中使用反例来改

进抽象函数的思想,通过与用户进行交互的方式对体系结构模型进行半自动调整、修改和精化.对于用户,精化

是在协商的过程中完成的.所以,本文称其为协商检查. 
本节先介绍作为协商检查方法借鉴的 CEGAR 过程,之后介绍协商方法的过程以及如何保证协商过程的有

效性与正确性,并且通过一个例子来解释协商检查的过程, 后讨论协商方法的不足与局限性. 

4.1   方法基础 

反例引导的抽象-精化过程,即 CEGAR 思想,源于 21 世纪初一些借助定理证明或者可满足性工具(SAT)与
模型检查器结合的方式来进行抽象的模型检查的研究工作[8,9].它主要应用于模型检查和程序自动化验证方面,
以达到算法和验证能力上的改进.在 2003 年,E.M Clarke 对这种形式的模型检查方法进行总结[4],并定义如下: 

抽象-精化过程是一种使用某种自适应的算法通过分析伪反例不断改进验证中的抽象函数直至达到验证

目的的方法,它一般包含如下 4 个步骤: 
(1) 初始化:生成一个抽象函数. 
(2) 模型检查:验证给定的抽象模型.如果检查的结果认定系统符合所声明的约束,那么算法结束,并且报告

系统正确;否则,生成一个该抽象模型的反例. 
(3) 健全检查:确定该反例是否是一个伪反例(即该反例是抽象模型的反例而不是真实系统的反例),如果不

是伪反例,那么,该反例成为 终结果并且输出;否则,进入步骤(4). 
(4) 精化:精化抽象函数,使得该反例可以避免,并且返回步骤(2). 
这种思想对模型抽象和精化的支持给现有软件体系结构的分析和验证研究带来了新的启发.抽象与精化

正是解决软件体系结构行为模型的不确定性和不完整性的对策.抽象方法对行为模型中的不确定变量和不确

定改变进行抽象,使状态有限或大为减少,从而保证验证的可行性和有效性;精化使与约束相关而用户没有提供

的行为描述不断添加到模型中,支持正确的验证. 
不同于这种思想在模型检查和程序自动化验证中的应用,体系结构层次的模型不是一个精确的模型,所以

抽象与精化的过程无法达到完全自动化.其中的健全检查与精化两个过程,必须加入用户的参与.用户根据系统

所提供的反例,基于对系统的理解来进行精化. 

4.2   协商检查的过程 

借助 CEGAR 思想,本文提出了软件体系结构行为模型的协商检查方法.用户输入软件体系结构的行为模

型,作为协商检查的开始.模型经过自动的抽象以避免不确定变量所可能引起的无限状态问题,之后经过转换并

进行验证.模型检查证明系统的正确性或者提供其存在的错误路径.对于存在的每个错误路径,都需要用户判断

是否是一个伪反例.如果是伪反例,用户需要对模型进行解释,并且解释后的模型能够避免错误路径.这时,可以

认为用户提供了一个合理的精化解释,将其记录到模型中.协商检查的流程如图 5 所示,其中,浅色的部分需要用

户的参与,深色的部分可以通过工具支持自动完成. 
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Fig.5  The process of negotiation-enabled model checking 
图 5  协商检查流程 

4.3   协商支持 

为了支持上述协商过程,体系结构层次的模型检查器需要提供给用户尽可能多的自动化支持.其中主要包

括自动抽象和帮助用户精化两个部分. 
4.3.1   自动抽象 

所谓抽象,就是把一个变量从取值范围较多甚至是无限的可能取值状态转化为与验证相关的有限种状态.
设想一个实数型变量 A,取值范围为 A>0,遍历其所有取值是不现实的.因此,对于非命题型不确定变量,由于模型

检查器不可能对其所有取值进行遍历,所以需要对这些变量的取值范围进行抽象. 
举例说明,如果 A 是一个不确定的实数型变量,而验证关心的只是 A 是否非负,那么,A 的取值可以抽象为两

种:A≥0 和 A<0.而变量的状态,可能是与其他变量的状态相关的.例如,在一个顺序图中有两个不确定实数型变

量,在计算事件的条件中如果出现了形如(A<1)→change(A)→(A>2)|change(A)→(A>B)的语句,那么,A 的取值还

需要考虑是否符合不确定改变的锁条件与后置条件.这样,与 A 相关的不确定更改的锁条件与后置条件的布尔

表达式的真值表状态均应包含在抽象后〈A,B〉的状态中.令布尔表达式 P1=(A<1),P2=(A<0),P3=(A>2),P4=(A>B),
那么,布尔表达式 P1,P2,P3,P4 的真值表就构成了 A,B 的取值范围的不同状态.因此在验证之前,不确定变量集

UV=〈A,B〉的取值范围会由 R×R 被抽象为 P1,P2,P3,P4 的真值表.也就是说,在验证时,不确定变量 A,B 不再存在,
被替换为布尔型不确定变量 P1,P2,P3,P4.这样,整个验证可以通过对 P1,P2,P3,P4 的取值遍历而进行.同理,对于

初始取值范围,约束断言或复合片段中的交互条件含有不确定变量的情况,也需要进行类似的处理.也就是说,
把用上述条件作为布尔型变量替换掉所有的不确定型整型和实型不确定变量,从而依靠对这些布尔型变量的

真值表的遍历而进行验证. 
如果只是进行上述的抽象,验证是无法实现的:一方面,真值表的遍历是指数级的;另一方面,一些不可满足

的状态也被遍历.因此,对不可满足状态下的遍历会产生伪路径,也就是说,会检查出实际不会发生的错误.如上

面例子中,〈P1=False,P2=True〉即“A≥1∧A<0”就是不可满足的.事实上,P1,P2,P3 的真值表可以被合成为 4 个状态

〈P1,P2,P3〉={〈T,T,F〉,〈T,F,F〉,〈F,F,F〉,〈F,F,T〉},即{(A<0),(0≤A<1,(1≤A≤2),(A>2)),而不是整个真值表的 8 个状态.因
此,对真值表的取值需要加以限制.另一方面,由于算术运算符在模型中可以使用,因此,根据哥德尔不完备定理,
整个系统的不确定变元取值范围的限制问题是不可解的.尽管如此,一些简单的限制是可以解决的.比如,可以

实现对单个整型变量与常数间的“>,<,=”的逻辑关系支持.也就是说,可以将〈P1,P2,P3〉的真值表化简为 4 个状

态,而对于形如 P4:A>B 或者含有算术运算的如(A+B>0)等就无法处理.这些命题变元之间的限制关系必须在后

面的精化过程中,在用户参与下,通过声明来一步步完成.目前,对于自动抽象的研究还比较初步,所以自动化程

度较低,在将来的工作中,可以通过集成第三方定理证明器来提高工具的自动化程度.这方面的研究还有待进一
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步加强. 
4.3.2   精化过程 

为了支持协商过程中与用户的交互部分,模型检查器除了模型检查部分以外,还应该提供以下 3 方面的  
支持: 

• 模型检查器提示用户对其模型中与约束相关却描述不清楚的地方进行解释; 
• 模型检查器支持用户精化模型或者忽略其中的约束,并生成相应的文档记录下来; 
• 模型检查器自动检查用户解释本身的正确性,并对不正确的解释提示用户进行重新解释. 
这些目标是为了帮助用户针对其关心的系统约束进行验证以进行模型的精化,并以较小的精化代价获得

所需的验证.协商过程的支持是建立在模型检查的基础上的. 
首先,对用户的提示是将模型检查产生的违反正确性约束的路径显示在行为模型上.路径上所有影响约束

命题状态的点都是对约束敏感的点.用户可以将这个结果与自己对系统的理解加以比对,以判断是系统错误还

是由于精化不足而出现的伪错误.这个功能直接搭建于基本模型检查之上,增加用户进行判断的功能. 
然后,允许用户对模型进行精化或者忽略其中的约束,实际上是允许用户建模过程的迭代.但是这个迭代必

须满足覆盖条件,也就是用户精化前,可达的系统状态集一定要包含精化后可达的系统状态集.为了满足这个需

求,在协商检查的支持中定义了如下 5 种精化算子: 
(1) 前置/后置约束精化:用户可以追加自由改变的前置或者后置约束,或者对前置与后置约束追加限定. 
(2) 追加命题追踪:要求检查器追加检查命题变元,并抽象该命题变元. 
(3) 增加限定:要求增加变元之间的关系约束.由于目前 ABCTool 对于命题变元的相容性进行检查的 SAT

证明器没有集成,这导致了此方式的产生(如变元 P1:(a>b+1)和 P2:(a>b)的蕴涵关系尚未得到实现). 
(4) 增加忽略的消息:要求在图中增加一些忽略的消息. 
(5) 强制忽略约束:用户在不愿解释的情况下强制要求某个约束不检查. 
上述 5 种精化算子是符合覆盖条件的,具体的证明超出本文的范围,不再进行讨论.在协商过程中,用户可以

直接使用精化算子,其要求忽略的约束也由系统自动转化为强制忽略约束的精化算子. 
后,对用户解释的正确性验证,使用了模型检查工具 Spin 中提供的模拟(simulation)功能来进行.经过用户

解释之后的模型仍然是一个可供验证的行为模型,这个模型经过抽象、转换之后,可以使用之前的出错路径记

录进行模拟.由于精化算子本身保证了模型的覆盖条件,所以这个模拟必然是可以进行的.如果模拟的结果仍然

是错误的,则证明解释是无效的,因为解释后的模型不能使这个伪错误再出现;如果模拟的结果是正确的,则可

以认为解释是合理的,并且结果得以接受和记录.由于模拟消耗的时间远远小于重新进行模型检查的时间(可以

在线性时间内完成),因此,对解释接受与否的判定可以迅速返回给用户. 

4.4   例  子 

下面就一个例子来说明协商检查的过程.其初始输入的行为模型如图 6(a)所示,包括 4 个计算事件(Occn 是

它们的编号)和一个同步消息.如果 a,b 都是实数型不确定变量,且 a 的初值大于 0.可以看出,Occ4 上的事件断言

是可以被满足的.但一开始,软件体系结构设计人员可能忽略了其中部分的细节,所给出的模型缺少同步消息,
没有设置初始条件,并且 3 个事件只是笼统地分别写为 Change(a),Change(b)和 Change(a).其具体的计算事件的

内容如虚线框中所示,只是用户在初始时没有明确定义出来. 
Step 1. 工具将 Assert 的表达式抽象为 P1,3 个事件分别抽象成 change(P1),void 和 change(P1).第 1 次检查

时报错,并且返回给用户错误路径:“Occ1,Occ2,Occ3,Occ4”.另外,报告不确定改变中的 Occ1 将 P1
的初值改变为 0,Occ3 再次将其值变为 0,导致 Occ4 检查报错. 

Step 2. 为此 ,用户进行精化 ,他对 Occ1 设定了初值 P1=1.并且该表达式被精化为(P1=0→change(P1)| 
P1=1→change()).然而在检查后发现,原来的错误路径“Occ1,Occ2,Occ3,Occ4”仍然报出错误,用户

的精化不被接受.因此,用户必须继续精化. 
Step 3. 用户追加命题变量 P2:(b<a)的追踪 ,并且给出 Occ2 计算事件的一个后置精化 :(change(P2)→ 
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(P2=1))和 Occ3 的一个前置与后置精化(P2=1→change(P1)→P1=1),Occ1 的计算也被自动转为

(P1=0)→change(P1,P2)|(P1=1)→change(P1,P2)→(P1=1).这时,路径“Occ1,Occ2, Occ3,Occ4”不再出

错.这样,用户的精化被接受. 
Step 4. 接受后的模型检查出另一个错误路径“Occ1,Occ3,Occ2,Occ4”.因为 b没有赋予初值,Occ3的计算结

果可能是 P1=0(即 a=a−b<0),而 Occ2 这时不改变 a 的取值,也不改变 P1,因此仍然报错.用户看出此

路径的出现是由于缺少对应的同步消息,因此他增加了被忽略的消息. 
Step 5. 检查器检查出结果正确.将精化过程 Step 4 和 终模型记录入文档,其 终模型如图 6(b)所示.可以

看到,a 和 b 的无限取值可能被转化为只有 4 个可能的命题变量 P1 和 P2 的真值表. 
这样,协商方法协助用户精化获得系统正确性约束验证中所需的信息并且定位了系统中约束的相关事件. 
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(b) 

Fig.6  An example of negotiation-enabled model checking 
图 6  协商检查示例 

4.5   局限性 

本文提出的协商方法的工具支持仍然具有局限性.用户如果对不确定性变量用算术表达式进行描述,在自

动抽象过后,协商方法无法自动地将抽象后的结果精化到所需要的程度.比如上例中,即使用户一开始在 Occ1
中标明了 a=a+1,其部分语义也会在自动抽象中丢失.而在后面的协商过程中,用户仍然需要反复对这个表达式

进行精化,这说明工具的自动化程度比较低.文献[10]表明,带有算术表达式的模型的全自动精化是一个不可解

的问题.尽管如此,仍然可以通过寻找一种自动抽象-精化策略来支持含有某一类特定算术表达式的自动验证,
而不需要用户对已经写明表达式的计算事件进行手动的精化.具体的精化策略选择应该使其所支持的算术表

达式范围能够兼顾特定体系结构层次模型的易用性和合理性,目前仍需更深入的研究. 

5   实例分析 

我们以一个旅游指南的 mashup 应用来评估协商检查方法的有效性.mashup 应用[11]是一种新兴的网络应

用,它使用Ajax技术,通过将网络中第三方所提供的数据和功能集合在一起从而获得新的功能,来构建个性化的

Web应用.mashup应用的开发,较多地通过复用表示层构件或者服务构件将其组装起来获得目标应用,比较适合

使用基于体系结构的构件组装来支持其开发.所以,我们选择一个 mashup 应用以及 mashup 应用在实际运行中

Change(b)Change(a) Occ2Occ1
b=a−1a=a+1 

Occ4Occ3Change(a) Assert(a>0)
a=a−b 

A B

Occ4Occ3

Occ2Occ1
(P1=0)→change(P1,P2)|(P1=1)→ 

change(P2)→(P2=1) change(P1,P2)→(P1=1) 
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经常会出现的一个一致性问题来对我们的方法进行实例研究. 
作为例子的旅游指南应用如图 7 所示,图 7(a)是应用的界面,图 7(b)是其部分的软件体系结构行为模型(例

子行为模型的时序图长度为图 7(b)的 3 倍).这个应用中包含 4 个构件:(1) 一个旅游计划构件(travel planner)接
受用户输入的关键字去搜索相关的旅行计划;(2) 一个目的地选择器(city selector)允许用户选择其感兴趣的城

市;(3) 一个列表(city beauty spots)显示所有相关的风景名胜的详细信息;(4) 一个页面(map)显示地图.而这 4 个

构件主要负责处理与其对应的后台服务相关的 GUI 层次的逻缉. 
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Fig.7  The views of an iMashup application 
图 7  iMashup 实例视图 

假设用户使用这个应用 ,经过搜索“New York”之后 ,选择页面上“USA Travel online”所提供的包括了

“Denver”和“New York”的旅游路线.之后,他觉得出现在第 2 个路线中的城市“Cairo”可能也是一个不错的选择,
所以他又很快地在目的搜索里面选择了“Cairo”.如果两个动作的时间间隔非常短,那么一个不一致的问题有可

能出现.在列表中显示的是所有 Cairo 的风景名胜;而在地图上显示的却是前一个动作所产生的结果:旅游计划

中的“Denver”和“New York”这两个城市.显示顺序的错误,导致了对于用户而言,查询的结果与其预期不一致. 
这种不一致的问题在 mashup 应用中非常普遍,其出现的原因主要是因为网络延迟或者服务器反应时间的

影响,导致应用接收到服务的返回结果顺序与其发出服务请求的顺序不同. 
为了评估协商检查对行为模型检查的影响,对这个例子进行了对比实验:分别使用基本的模型检查和协商

检查的方法来验证例子中的一致性问题.首先,我们对例子的行为进行建模,作为两种方法的输入.在行为模型
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中,包括上述 4 个表示层的构件以及 3 个服务构件.其中,使用时间戳的方式来模拟用户对应用的操作,并将其作

为应用中显示内容的标识.这样,当使用普通的模型检查时,一致性约束就是将要显示的内容的时间戳必须晚于

之前显示的内容的时间戳.由于对时间戳的改变是无限的,普通模型检查无法进行处理,只能在对问题进行了简

化后,让时间戳的取值个数限定为一个有限的数.而使用协商检查,经过自动抽象,时间戳被抽象为各个构件中

内容的时间戳之间的关系来表示,因为这也是约束所关心的属性.这样,时间戳的无限改变可以得到模拟,也就

是可以模拟所有用户对应用的操作. 
表 2 为通过普通模型检查与协商检查之后的模型比较. 

Table 2 
表 2 

 Traditional model checking Negotiable check 
Component number 7 7 

Variable number 16 98 
Changed variable number 13 13 

Constraint number 7 7 

可以看出,模型的复杂性变化主要是体现在变量个数的不同上,但是,由于协商方法的变量是模型通过自动

抽象而获得的,所以并不需要用户另外的建模代价.而值得一提的是协商过程对于用户精化模型的辅助作用.在
这个只有 7 个构件的系统中,针对一致性约束,需要用户描述的相关状态变化点就有 13 个.在基本模型检查中,
用户只能手工找出这些变化点并对其进行描述,然后才能进行模型检查.而使用协商检查,变化点的描述并不需

要完全精确.用户可以先给出部分的变化点,并且将不重要的变化点定义为不确定更改.协商检查器能够提示用

户对不正确的结果进行解释,而用户可以迭代地对模型进行精化,直到获得这个模型为止. 
在对两个模型进行验证之后,虽然两种方法都可以检查到其中不一致错误出现的路径,但是可以看出,普通

模型检查不能模拟无限的用户交互的过程.为了对比其性能和可伸缩性的区别,本文通过对例子中的服务实例

进行增加来进行对比实验.为了考察可伸缩性,实验在检查中强制 Spin 检查所有的可达状态.图 8 显示的是进行

了服务实例个数调整之后,用不同方法进行检查的内存使用量和运行时间的情况.实验环境为 Pentium CPU 4 
2.26GHz,内存为 1.5G DDR.其中,普通模型检查模拟的是用户交互次数上限为 2 的情况.图中没有显示数据的部

分是由于内存溢出而无法验证的情况.可以看出,普通模型检查在增加服务构件实例之后就由于内存溢出而无

法进行检查. 
 
 
 
 
 
 
 

Fig.8  Experimental results 
图 8  实验数据 

可以看出,协商过程对行为模型的辅助,不仅在于建模能力上对不确定状态的描述、对设计人员精化模型

的支持,而且也使行为模型的验证能力得到提高. 

6   相关工作 

目前,对体系结构层次的行为建模方法及验证的研究已有很多 ,代表性的工作包括 Wright[12],Rapide[13], 
Darwin[14]等.这些体系结构描述语言对系统行为的描述一般隐藏在连接子中,没有显式地表示出来.Rapide 采用
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了事件偏序集的方式来形式化地表达系统行为,但是没有相应的工具支持该模型的自动验证.Wright 直接采用

形式化语言 CSP 对系统行为进行建模,并且采用第三方 CSP 模型检查工具(如 FDR)进行正确性约束的验证. 
Darwin 中的行为模型采用了 FSP 进行描述.FSP 是 CSP 的简化模型,可以使用标记转移图(labeled transition 
system,简称 LTS)进行可视化表示.针对 FSP 和 LTS,Magee[15]等人实现了可视化的分析与验证工具 LTSA. 

UML 的交互图能够对系统行为进行建模.UML2.0 出现后,针对 UML2.0 的交互图,Cengarle[7]等人通过将

UML2.0 的交互图转换到 Promela 语言上,从而支持对 UML2.0 顺序图的正确性验证. 
上述工作均没有考虑行为模型的不确定性与不完整性.因此,对比上述工作,本文的主要创新点在于特定于

网构环境和体系结构层面,能够对系统行为在不确定和不完整的信息下进行建模,并提出了用协商检查的方法

进行验证.此外,本文提出的建模方法可以避免由 UML 不特定于体系结构层次而导致的过于庞杂,并且弥补了

体系结构描述语言在学习成本上的缺陷. 

7   总结与展望 

网构软件运行在开放、动态、多变的 Internet 环境下,其体系结构行为建模中的不确定性与不完整性也更

为突出.为了对网构软件的体系结构行为进行有效的验证,本文作为 ABC 方法的系统行为建模与验证部分,提
出了基于协商的行为建模与验证方法.本方法在行为建模中借鉴UML顺序图的表示法,添加了不确定变量作为

建模元素,并提出协商检查的方法协助用户进行有效的精化,以实现模型的正确性验证. 后,以一个 mashup 应

用作为实例,验证了本文提出的协商检查方法的可行性和有效性.目前,协商检查的支持工具(包括行为模型的

验证工具)的原型已经开发完毕,而行为建模的图形化界面仍在开发. 
本文提出的协商检查方法虽然对不确定性和不完整性在建模和验证过程中提供了支持,但是,本文的工作

仍然存在不足,其自动化支持的程度仍然不够高.在下一阶段,我们将进一步研究如何为用户的行为描述精化过

程提供更多的自动化支持.具体来说,通过采用一些在模型检查和机器证明中比较成熟的方法,如组合推理等方

法,来减少用户精化的工作量以及提供更多的引导信息. 
在现阶段,该方法所应用的实例仍然较为简单,仅用于展示所提出的协商检查方法的可行性与有效性.在未

来的工作中,作者将把协商方法运用于更多的实例,特别是更大规模的系统,并在实际使用中进一步收集用户的

使用意见以及考察本方法的有效性. 
另外,我们还将在现有工作的基础上考虑其与 ABC 方法中已有的体系结构静态结构检查工作的结合,并在

此基础上进一步开展网构软件体系结构建模与验证及其方法学的研究. 
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