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Abstract:  Reputation-Based trust mechanism can efficiently solve the problems of virus flooding and malicious 
behaviors in P2P network. Most of the existing trust mechanisms use a single reputation value to depict the node’s 
reliability, which cannot prevent malicious nodes from concealing dishonest selling behaviors with honest buying 
behaviors, and cannot separate the new node from the malicious one. This paper provides a new distributed trust 
mechanism, which iteratively calculates for each node a global seller reputation value and a global buyer reputation 
value based on transaction history, and whether a node is trustable or not can be identified from them. Comparison 
experiments and performance analysis between the mechanism and EigenTrust show that the mechanism can reduce 
the global reputation value of malicious node rapidly, restrain collusion attack, and decrease probability malicious 
transactions. 
Key words:  P2P network; distributed trust mechanism; reputation; DHT (distributed hash table); collusion attack 

摘  要: 基于信誉的信任机制能够有效解决 P2P 网络中病毒泛滥和欺诈行为等问题.现有信任机制大多采用单个

信誉值描述节点的诚信度,不能防止恶意节点用诚信买行为掩盖恶意卖行为;而且从信誉值上无法区分初始节点和

恶意节点.提出一种新的分布式信任机制,基于交易历史,通过迭代求解,为每个节点计算全局买信誉值和卖信誉值,
根据信誉值便能判断节点的善恶.仿真实验对比和性能分析表明,与 EigenTrust 算法相比,该算法能够迅速降低恶意

节点的全局信誉值,抑制合谋攻击,降低恶意交易概率. 
关键词: P2P 网络;分布式信任机制;信誉;分布式哈希表;合谋攻击 
中图法分类号: TP393   文献标识码: A 

P2P技术因其自组织、开放性和匿名等特点成为新的网络应用热点.但是,随着P2P技术的广泛应用,原本不

被重视的安全性问题逐渐成为阻碍其发展的主要因素.例如:在P2P文件共享应用中,共享带病毒文件容易造成

病毒泛滥;在SETI@HOME项目中,用户通过破解客户端软件快速返回貌似合理的结果使自己看起来做了更多

工作 ,从而骗取更高的贡献排名 [1] ;音乐影像公司为了保护版权共享大量伪造文件 ,使用户难以找到真实文 
                                                             
∗ Supported by the National Natural Science Foundation of China under Grant No.90412012 (国家自然科学基金) 

Received 2006-07-01; Accepted 2006-12-27 

 



 

 

 

彭冬生 等:一种直接评价节点诚信度的分布式信任机制 947 

 

件[2].因此,仅靠节点自律远远不够,必须提供有效的机制消除这些负面影响,提高P2P应用的可用性. 
一种解决办法是引入基于信誉值的信任机制,它根据每个节点的网络行为动态计算其局部或全局信誉值,

通过信誉值的高低判断节点的诚信度.因此,信任机制能够为节点选择交易对象提供参考依据,并激励节点诚信

交易.集中式信任机制因为需要中心服务器而不适用于 P2P 应用;而分布式信任机制设计要解决如下两个问

题:1) 如何衡量和计算信誉值;2) 如何存取和管理信誉值. 
在多数现有信任机制中,信誉值只能用于比较节点间的相对诚信度,无法直接从信誉值上判断节点是否可

信.事实上,很多应用需要直接从信誉值上判断节点的善恶,例如,在电子商务应用中,用户往往会选择信誉值高

于一定阈值的节点作为交易对象.另外,用户在网络中的交易行为分为买方和卖方,因此,仅用一个信誉值来衡

量节点无法区分同一节点不同角色时的诚信度,因为恶意节点可以用诚信买行为来掩盖恶意卖行为,或者反之. 
本文通过对现有信任机制的分析,提出一种新的分布式信任机制,根据节点间的交易历史,动态地为每个节

点分别计算出其买全局信誉值和卖全局信誉值,体现节点在买和卖角色时的诚信度,用户根据节点的信誉值便

能判断节点的善恶,从而减少恶意节点被选为交易对象的概率. 
本文第 1 节对目前信任机制的研究现状进行综述.第 2 节详细描述本文机制.第 3 节给出实验验证和结果.

第 4 节进行性能分析.第 5 节给出结论. 

1   信任机制的相关研究 

基于信誉值的信任机制主要分为集中式和分布式信任机制两类. 
集中式信任机制最常见的是电子交易网站(如 eBay,Alibaba)采用的信任机制.交易双方对每次交易给出评

价,1,0,−1 分别代表好评、中评和差评,用户信息和交易记录由网站集中管理和统计,供用户参考.这类信任机制

简单而有效,前提是用户信任网站. 
PageRank算法[3]是最典型的集中式信任机制.该算法用来为每个网页计算出一个等级评估值.它根据网页

间的链接关系形成一个关联矩阵,等效于Markov链中的状态转移矩阵,该等效Markov链的稳态概率就是所有网

页的等级评估值的分布. 
基于信誉的分布式信任机制的主要思想是,网络中每个节点根据本地信息(交易历史或者是信任关系),计

算出它对其他节点的本地信誉值cij,得到初始信任矩阵C,然后通过一定的算法扩大节点的信任范围,或者形成

节点的全局信誉值.此类研究有文献[4−8].其中: 
1) 在eTrust信任机制 [7]中,本地信誉值c ij根据交易记录采用模糊逻辑推理的方法产生,全局信誉值则是 

通过加权平均的方式生成:
∑
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点 i 的信任基数,α∈[0,1]为节点对假定信任基数的信任程度. 
EigenTrust 机制的缺点是全局信誉值只是相对值,无法直接从全局信誉值上判断节点是否可信. 
信任传递不适用于不信任的情况,如 a 不信任 b,b 不信任 c,a 和 c 的信任关系并不确定.文献[6]提出了一种

同时评估节点信任度和不信任度的机制.通过使用两个矩阵 T 和 D 分别描述信任关系和不信任关系.实验表明,
采用 One-Step Distrust 计算模型,也就是在信任传递链中,只在最后一次传递中加入对不信任评估(T-D)时,效果

最理想. 
文献[9]提出了一种机制,用户在与未知节点交易之前,通过主动探测机制了解未知节点的诚信度,是分布式
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信任机制的一种新的研究思路. 

2   直接评价节点诚信度的分布式信任机制 

分布式信任机制由本地信誉评估和全局信誉计算与存取管理两部分组成,相互关系如图 1 所示.节点收集

其他节点的信息并进行信誉评估;系统综合所有信誉评估,计算各节点的全局信誉值并进行存取管理以保证其

安全和有效性;用户结合本地信誉评估和全局信誉值,选择交易对象实施交易. 
 
 
 
 
 

 
Global reputation calculation 

and storage management 

Local reputation
calculation

Decision making

Transaction 

Fig.1  Components of the distributed trust mechanism 
图 1  分布式信任机制组成 

本地信誉评估和全局信誉计算与存取管理是分布式信任机制的核心,它们为交易决策提供依据,并根据交

易结果动态计算节点的本地和全局信誉值. 
以下分别从信誉定义、本地信誉评估计算模型、全局信誉值计算模型、全局信誉值分布式计算和存储等

方面对本文机制进行详细描述. 

2.1   定  义 

信誉用于评价网络中节点的诚信度.信誉的数值表示有多种方法,文献[6]算法用 1 和−1 表示信任和不信任,
并采用两个矩阵分别评价节点的可信和不可信;EigenTrust[5]算法中的信誉值无法判断节点的善恶,只能比较节

点间的相对诚信度.本文采用一种直接评价节点诚信度的信誉定义.为便于描述,给出如下定义: 
定义 1. 交易(transaction). 
分布式网络中两个节点之间发生一次交互行为称为一次交易,如文件共享网络中的一次下载、电子商务中

的一次买卖等.交易发起方为买方,另一方为卖方. 
定义 2. 节点的本地信誉评估值(bij,sij). 
节点根据交易历史评价与之发生过交易的节点的诚信度.bij表示节点i作为买方对卖方节点j的信誉评估,sij

表示节点i作为卖方对买方节点j的信誉评估.bij和sij的取值区间为[0,1],初始值为 0.5;高于 0.5 时,认为节点是诚

信的,越接近 1,诚信度越高;低于 0.5 时,认为节点是恶意的,越接近 0,恶意度越高. 
定义 3. 节点的全局信誉值(Tbi,Tsi). 
用于从全网角度来评价节点在买行为和卖行为时的诚信度 ,称为节点的买全局信誉值和卖全局信誉

值.Tbi,Tsi的取值和意义与bij和sij相同. 
恶意节点的信誉值低于初始信誉值 0.5 可能引起 white washing 攻击:恶意节点通过更换 ID 以新节点身份

加入网络,从而隐瞒其历史.防止这种攻击的方法是加强新用户认证管理,这里不做详细讨论. 

2.2   本地信誉评估值(bij,sij)计算模型 

每个节点基于交易历史或者社会关系形成对其他节点的信誉评估.由于社会网络中的关系很难量化,本文

基于交易历史进行诚信度评估.一种简单而有效的量化方式是:节点每次交易后给出满意和不满意评价,本地信

誉评估值用与该节点交易记录中满意的次数所占比例来衡量.因此,bij和sij的计算模型为 
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其中,Nbh(i,j),Nbm(i,j)分别表示节点i作为买方节点与j发生诚信和恶意交易的次数; 
Nsh(i,j),Nsm(i,j)分别表示节点i作为卖方节点和j发生诚信和恶意交易的次数; 
Npnsh表示对恶意发生恶意交易时的惩罚系数. 
可以看出,式(1)有以下性质: 
1) 直接评价节点的诚信度,诚信交易越多,信誉值越接近 1;恶意交易越多,信誉值越靠近 0; 
2) 通过引入惩罚系数Npnsh,使信誉值的下降速率比上升速率快,体现出对恶意交易的惩罚. 

2.3   全局信誉值(Tbi,Tsi)计算模型 

全局信誉值是交易网络对于每个节点的综合评估.文献[4]通过若干次信任传递计算扩展本地信任评估,仍
是一种局部信誉评估;EigenTrust[5]算法计算的信誉值是相对值.本文提出的本地信誉评估是一种直接评估机

制,直观的全局信誉值计算方法是取所有对该节点的信誉评估值的平均值,但需考虑下列因素: 
1) 节点i的买(卖)全局信誉值Tbi(Tsi),应该由与其有过交易的卖(买)方节点共同评估; 
2) 区别对待不同诚信度节点评估意见,高信任度节点的评估意见比低信任度节点更重要; 
3) 节点之间交易次数越多,它们之间的评估意见更可信; 
4) 全局信誉值是一个逐渐积累的过程,持续诚信交易的积累才能获得高信誉值. 
因此,节点的全局信誉值Tbi和Tsi应该是所有与之有过交易节点的全局信誉值、交易次数以及信誉评估值

的函数.本文采用加权平均的方法来表述这种关系: 
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其中,Nb(j,i)=Nbh(j,i)+Nbm(j,i),Ns(j,i)=Nsh(j,i)+Nsm(j,i); 
Nw表示节点信誉值在计算中的加权系数; 
Vbi表示与节点i有过交易并且从节点i“购买”的节点的集合; 
Vsi表示与节点i有过交易并且节点i向其“购买”的节点的集合. 
这种加权平均方法的优点是: 
① 通过平均能够综合体现所有节点的观点,并保持全局信誉值的语义不变; 
② 在两个加权函数中,一个是交易节点全局信誉值的Nw次方,体现高信誉值节点对评估的重要性;另一

个是 1−exp(−N(j,i)/5),它随N(j,i)负指数增长的特点很适合用于强调节点交易次数的重要性. 
但是,式(2)不能满足上述因素 4)的要求,因为一个初始节点只需进行一次诚信交易,其信誉值就上升到 1,不

能体现公平性.针对这种情况,对上述模型做如下改进: 
设||V||表示集合V中的节点个数,Nmin_s,Nmin_b分别表示参与评价一个节点卖全局信誉值和买全局信誉值的

最少节点数 .构建一种虚拟节点 ,这种节点v的买信誉值Tbv=0.5,卖信誉值Tsv=0.5,对于其他节点的信誉评估

值,bvi=0.5,svi=0.5,Nb(v,i)=+∞,Ns(v,i)=+∞.式(2)中, 
1) 如果||Vbi||<Nmin_s,增加(Nmin_s−||Vbi||)个虚拟节点补足,使集合Vbi中的节点数不低于Nmin_s个; 
2) 如果||Vsi||<Nmin_b,增加(Nmin_b−||Vsi||)个虚拟节点补足,使集合Vsi中的节点数不低于Nmin_b个. 
通过规定最少参与评估节点数Nmin,弱化少数节点对某个节点评估的决定作用,能够有效防止集体作弊行

为.Nmin的取值视具体应用而定,实验中Nmin_s取网络总节点数的 10%,Nmin_b取网络中卖方节点数的 10%. 
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2.4   全局信誉值的简化计算模型 

式(2)是非线性方程组,其求解一般通过迭代法进行.这种求解方式需多次迭代,因而增加了通信和计算开

销,而且很难证明此非线性方程组迭代求解的收敛性.我们采用一种简化算法来逼近这个方程组的解.具体为 
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1) 全局信誉值的计算在等间隔的时间片起始处进行; 
2) 第 K+1 轮买全局信誉值(卖全局信誉值)的计算以第 K 轮卖全局信誉值(买全局信誉值)为基础; 
3) 节点的初始买、卖全局信誉值:Tbi(0)=0.5,Tsi(0)=0.5. 
与 EigenTrust 算法每轮求解都要进行多次迭代相比,本文算法每轮只需进行一次通信和计算,因此可以缩

小计算间隔时间,以便及时反映节点本地信誉评估值的动态变化. 

2.5   节点信誉值的分布式计算和管理 

全局信誉值的分布式计算和管理需要考虑安全性和鲁棒性两个因素,防止节点破坏或窜改信誉值,并保证

在动态的网络环境下不影响信誉值的计算和访问.采用 DHT(distributed hash table)结构化网络能够有效解决安

全性和鲁棒性问题.DHT 网络在全局范围内分配和管理数据,能够防止在节点离开或失效时丢失数据.其存储内

容和存储位置的确定关系、高效的查找和存取功能、较少的计算和通信开销以及匿名性等特点,使得它适用于

作为全局信誉值计算和存储平台.本文和 EigenTrust 算法都采用这种机制. 
2.5.1   网络构建和计算管理节点选择 

采用DHT机制(如Chord[10])构建一个结构化网络,并假定认证机制能够保证每个节点i在网络中有全局唯一

的名称Ni.对Ni进行hash运算生成H(Ni),取值范围和Chord网络中节点ID范围一致.通过Chord算法找到ID等于

H(Ni)的节点j,节点j即被选为节点i的全局信誉值计算和管理节点Ci.若考虑网络动态性和单结点易被攻破等问

题,可采用不同的hash函数得到多个计算管理节点,全局信誉值按照多数原则决定. 
2.5.2   数据验证 

正常情况下,假如买方节点i和卖方节点j进行一次交易,如果是诚信交易,双方都满意,Nbh(i,j)和Nsh(j,i)都加

1;如果是恶意交易,双方都不会增加对方的信誉,评价结果是Nbm(i,j)和Nsm(j,i)都加 1.因此,应该有等式成立: 
Nbh(i,j)=Nsh(j,i),Nbm(i,j)=Nsm(j,i),Nsh(i,j)=Nbh(j,i),Nsm(i,j)=Nbm(j,i), 

从而有sij=bji,bij=sji.然而,恶意节点可能会通过故意降低对其他节点的信誉评估来诋毁其他节点.节点i在发生诚

信交易后仍将Nbm(i,j)加 1,试图使节点j的Tsj降低.为了保证公平性,可以利用分布式机制的优势,节点j的信誉值

计算节点Cj收集Tbi,Tsi,Nb(i,j),Ns(i,j)等信息,判断上述等式是否成立,否则采用如下策略修正: 
1) 当bij<sji时,Cj改正sji=bij;当bij>sji时,Cj不做处理; 
2) 当Nb(i,j)>Ns(j,i)时,若sji<0.5,Cj改正Ns(j,i)=Nb(i,j); 
3) 当Nb(i,j)<Ns(j,i)时,若sji>0.5,Cj改正Ns(j,i)=max(Nb(i,j),1). 
当节点 j 作为买方节点时,按同样方式处理. 

2.5.3   信誉值计算 
节点i的信誉值计算节点Ci进行的第k轮操作包括: 
1) 接收节点i发送过来的信息包括:bij,Nb(i,j),sij,Ns(i,j); 



 

 

 

彭冬生 等:一种直接评价节点诚信度的分布式信任机制 951 

 

2) 将节点i的相关信息Tbi(k−1),bij,Nb(i,j),Tsi(k−1),sij,Ns(i,j)发送到节点j的计算节点Cj; 
3) 接收其他计算节点发送过来的Tbj(k−1),bji,Nb(j,i),Tsj(k−1),sji,Ns(j,i); 
4) 依照第 2.5.2 节验证数据一致性并作相应的处理; 
5) 按式(3)重新计算买全局信誉值Tbi(k)和卖全局信誉值Tsi(k). 

3   仿真与结果 

3.1   实验描述 

3.1.1   网络拓扑 
为了验证算法的有效性,本文采用网络拓扑生成软件BRITE[11]构建模拟网络进行仿真实验.模拟网络有

500 个节点,节点连接呈Power-Law分布.假设 20%的节点同时具有买卖功能,它们在网络拓扑中的位置随机选

择,其他 400 个节点仅具有买功能. 
3.1.2   交易模型 

买方节点交易前先根据拓扑找到 3 跳之内所有卖方节点,为了模拟交易内容和节点离线等随机性,随机选

择其中最多 3个作为满足要求的卖方节点.决策模型为:如果买方对卖方的本地信誉评估值低于 0.5,则排除此节

点;剩下的节点按卖全局信誉值排序,最高的节点选为交易对象,若没有满足要求的节点,交易终止. 
实验假设平均每节点发起 100 次交易请求,全网总共 50 000 次.节点交易次数呈 Power-Law 分布.每 800 次

交易计算一次全局信誉值.往往网络生成初期节点都诚信交易,因此从 10 000 次交易后开始加入恶意交易. 
3.1.3   恶意交易模型 

对恶意交易的仿真,本文只假设卖方节点实施恶意交易,如 P2P 文件共享应用中共享垃圾或病毒文件、电

子商务中的商业欺诈等.因此,仅在卖方节点交易时加入恶意交易进行仿真.算法的有效性主要采用恶意节点成

功实施恶意交易的次数占总交易数的百分比来评估. 
当一个恶意节点被选择作为卖方时,决定恶意是否交易有两种方式:1) 概率选择,以概率 m 随机决定是否

实施恶意交易;2) 聪明选择,对买全局信誉值最高的比例 c 的节点进行诚信交易,否则实施恶意交易. 
恶意节点可能合谋来获取高信誉值,合谋节点相互给对方最高的信誉评估,给其他节点最低的信誉评估.因

此我们根据这两种情况建立 4 种恶意交易模型: 

 Random selection (RS) Clever selection (CS) 
Independent attack IR (independent attack with RS) model IC (independent attack with CS) model 

Joint attack (collusion) JR (joint attack with RS) model JC (joint attack with CS) model 
 

3.1.4   算法比较 
为了比较算法效率 ,本文编程实现了EigenTrust算法 .出于公平 ,我们对EigenTrust算法进行了改进 :将

sij=sat(i,j)−unsat(i,j)改为sij=sat(i,j)−Npush×unsat(i,j),并分别计算节点的买和卖全局信誉值.EigenTrust算法每 
2 000 次交易计算 1 次全局信誉值.实验中,Npush=9,Nmin_s=50,Nmin_b=10. 

3.2   实验结果 

3.2.1   全局信誉值对比 
图 2 中分别选取两个具有代表性的卖方节点将其卖全局信誉值的变化过程描绘出来.一个是诚信卖方节

点,另一个是 IR 模型,概率 m=1 的恶意节点.可以看出,本文算法中,恶意节点的卖全局信誉值降低至 0.3,低于初

始信誉值,用户很容易区分恶意节点和未交易节点;EigenTrust 算法结果中,尽管恶意节点的信誉值低于诚信节

点的信誉值,但根据信誉值无法区分恶意节点和新节点或交易少的诚信节点. 
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Fig.2  Comparison of global reputation values 
图 2  全局信誉值对比 

3.2.2   恶意交易模型仿真结果 
以下是本文算法在Nw=0,1,2 这 3 种情况下与EigenTrust算法的对比实验结果.每个实验分别选取两个比例

值,在恶意节点比例从 10%~50%的 5 种情况下进行对比.所有数据都是多次实验数据的平均值. 
(1) IR 模型 
在 IR 模型实验中,我们分别选择概率 m=0.5 和 m=1.0 两种情况进行对比,即恶意节点每次以 1/2 的概率实

施恶意交易和恶意节点每次都实施恶意交易两种情况. 
实验结果表明:1) 两种算法都能较好地抑制恶意交易发生率,即使在有一半卖方节点都是恶意节点时,仍

能将恶意交易发生比例控制在 20%以内;2) 恶意交易发生的比例都随着恶意卖方节点的增加而呈线性增加;3) 
本文算法效果相对较好,在 50%卖方节点恶意时相比EigenTrust算法有近 5%的降幅;4) 本文算法随着Nw的增加

效果也越好,但是效果不明显.如图 3 所示. 
(2) IC 模型 
在 IC 模型实验里,我们分别选择 c=0.5 和 c=0.1 两种情况进行对比,即恶意节点仅在买方节点属于信誉值

最高的 50%或 10%的节点之内时进行诚信交易,而对剩下 50%或 90%的买方节点实施恶意交易.从图 4 可以得

出 IC 模型和 IR 模型相同的结论. 
 
 
 
 
 
 
 
 
 

Fig.3  Simulation result of IR model                 Fig.4  Simulation result of IC model 
图 3  IR 模型仿真结果                          图 4  IC 模型仿真结果 
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(3) JR 模型 
在JR模型中,由图 5 可以发现:1) EigenTrust算法中恶意交易比例与恶意节点数量呈线性关系,本文算法当

Nw=0 时,恶意交易比例与恶意节点比例呈线性关系,而当Nw=1 和 2 时,则呈指数上升趋势;2) m=1.0 相比m=0.5
上升速率更快,即当恶意节点实施恶意交易概率越大时,随着恶意节点的增多,成功实施恶意交易比例的增加速

率更快; 3) EigenTrust算法在 50%的恶意卖方节点比例时仍能限制恶意交易比例在 30%以下,而本文算法中恶

意交易比例随着Nw和恶意节点比例的增加而增大. 
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(4) JC 模型 
从图 6 中可以看出,JC 模型的仿真结果与 JR 模型基本一致,只是相对而言,EigenTrust 算法对 JC 模型比 JR

模型性能略低些.本模型中,c=0.1 是指恶意节点对信誉值排名后 90%的节点实施恶意交易,而 c=0.5 是指对信誉

值排名后 50%的节点实施恶意交易. 
 
 
 
 
 
 
 
 
 

Fig.5  Simulation result of JR model                 Fig.6  Simulation result of JC model 
图 5  JR 模型仿真结果                           图 6  JC 模型仿真结果 
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4   对比分析 

4.1   性能对比 

从实验结果可以看出,本文算法多数情况下都不同程度地优于 EigenTrust 算法,只是在恶意节点比例高于

40%且恶意节点合谋时,效果不及 EigenTrust 算法. 
用户基于全局信誉值选择信誉好的节点作为交易对象.因此,节点误选恶意节点作为交易对象的概率(Pe)

可以作为评价信任机制的重要指标.在EigenTrust算法中,节点初始信誉值为 0,诚信节点和恶意节点的信誉值分

布区间都是[0,1].在本文机制中,节点初始信誉值为 0.5,信任机制正常情况下使诚信节点信誉值分布在[0.5,1],
而恶意节点信誉值是[0,1],因此能够有效降低Pe,附录也给出了相关证明.用户也可以选择不与信誉值低于一定

阈值的节点交易,使Pe进一步降低,因此,多数情况下本文机制更优. 
在 JR 模型且恶意卖方节点比例高于 40%时,体现出信誉基数的控制作用,此时,EigenTrust 算法效果更好.

但在实际网络应用中,恶意节点比例高于 40%且合谋的可能性很小.我们针对合谋模型的结果作定性分析: 
(1) 本文算法 

网络形成初期,各节点诚信交易,bji=1,因此,节点的卖信誉值 1
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① 当恶意卖方节点比例较低时,Tmsi相比Thsi优势不明显.恶意交易时,遭遇恶意交易的买方节点降低bji

值,而其信誉值Tbj因恶意节点比例低不会明显下降,导致Tmsi下降,这种情况下,恶意交易发生越多,Tmsi下降得

越快,结果使恶意节点的卖信誉值低于诚信节点的卖信誉值; 
② 当恶意卖方节点比例较高(40%)时,Tmsi比Thsi优势明显,恶意交易时,买方节点降低bji值,但其信誉值Tbj

因恶意节点比例高而下降明显,导致诚信节点卖信誉值Thsi下降,又使Tmsi值升高,而且Nw越大,此种状况越明显.
如此循环,导致恶意节点获得比诚信节点更高的信誉值,恶意交易发生越多,这种情况恶化得越快; 

③ 当Nw=0 时,信誉值是参与交易的节点本地评估值的平均,因此,一般情况下,性能比Nw=1 和Nw=2 时要差;
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在合谋恶意卖方节点比例较高时,Nw=1 和Nw=2 时诚信节点信誉值遭受压制,此时,简单平均方式却能消除该缺

点.因此,在恶意节点比例高(>40%)时,Nw=0 时的算法性能比Nw=1 和Nw=2 时要好,甚至优于EigenTrust算法. 
(2) EigenTrust 算法 
相比之下,EigenTrust 算法在高于 40%的恶意节点比例时仍有较好的效果,这是因为算法的一个改进:假定

网络中存在若干固定的诚信节点,它们的全局信誉值始终高于设定的最低值.如果没有这个改进,恶意节点合谋

时,由于恶意节点信任互指,EigenTrust 的信任矩阵等价于 Markov 过程的状态转移矩阵,此时,Markov 过程并不

是各态历经的,最终全局信誉值都收敛到恶意节点上.通过改进,能够保证诚信节点在这种条件下仍能获得一定

的信誉值,使算法在恶意节点合谋时仍然保证一定的可用性,因此,EigenTrust 算法在恶意节点比例很高时仍然

有效,很大程度上得益于这些假定的诚信节点的存在.但这种思路也还存在不足之处,即实际网络环境中如何确

定这些所谓的诚信节点,因为这些节点必须保证始终如一的诚信. 

4.2   算法复杂性对比 

分布式算法的另一个评价指标是算法实现的复杂性. 
EigenTrust 算法中全局信誉值计算是一个迭代过程,结束条件是所有节点最后两轮迭代计算的信誉值误差

低于误差阈值.误差阈值的选取与信誉值的精度要求与节点数量相关.迭代次数多就意味着计算和通信开销大.
由文献[5]的图 1 可以看出,EigenTrust 算法每次计算迭代 5 次后已经收敛;而本文的仿真中也发现,EigenTrust
算法的平均收敛时间约为 3 次.而且迭代求解的另一个缺点是迭代计算时有同步要求,否则不容易收敛. 

本文算法中,因为不需要迭代,每轮计算仅需 1 次,因此在相同计算和通信开销的情况下,本文算法的计算时

间间隔可以缩短为 1/5~1/3,从而能够更快地体现实际信誉值的变化.而且因为不需要迭代,本文算法没有同步

要求,因此,算法实现复杂性降低. 

5   结  论 

本文提出一种分布式信任机制,基于历史交易,并采用分布式迭代方式为每个节点计算买全局信誉值和卖

全局信誉值,便于用户判断交易对象的善恶,从而降低恶意交易概率.最后给出了与 EigenTrust 算法的对比实验

和性能分析. 
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附录 

定理. 节点在与未知节点发生交易时,本文算法选择恶意节点作为交易对象的概率低于 EigenTrust 算法. 
证明:根据本文实验假设,交易发起节点最多找到 3 个满足要求的节点,通过比较全局信誉值选择最好的节

点作为交易对象.这里,我们只证明有 3 种满足要求的节点的情况,其他情况可类似证明. 
假设:恶意节点比例为m;Th和Tm分别表示诚信节点的信誉值和恶意节点的信誉值;恶意节点信誉值的概率

密度函数为f1(x),x∈[0,1];EigenTrust算法中,诚信节点的概率密度函数为f2(x),x∈[0,1];本文算法中,诚信节点概率

密度函数为 f3(x),x∈[0.5,1];各分布函数记为 fN(x);同时 ,假设两种算法中诚信节点的分布比例相同 ,因此有

f3(x)=2f2(2(x−0.5)),x∈[0.5,1],下面式子中下标O和E分别代表本文算法和EigenTrust算法,则节点误选恶意节点作

为交易对象的概率为 
Pe=P[Nm=3]+P[Nm=2]×P[Th<max(Tm1,Tm2)]+P[Nm=1]×P[Tm>max(Th1,Th2)], 
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因为概率分布函数是单调递增函数,而在 x∈[0,1]时,有 xx ≥+ 5.0
2
1 ,因此, 
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比较可得:PO[Th<max(Tm1,Tm2)]<PE[Th<max(Tm1,Tm2)]. 
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当 x∈[0.5,1]时,有 x≥2x−1,因此, 
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比较可得:PO[Th>max(Th1,Th2)]<PE[Tm>max(Th1,Th2)]. 
综合比较,可以得出结论:PeE>PeO,即本文算法选择恶意节点为交易对象的概率比EigenTrust算法要小. 
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