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Abstract:  In wireless mesh networks, the sample space of evidence may be not integrative or reliable because of 
the change of network topology and the occurrence of wireless collision. It makes the existing trust evaluation 
models inapplicable. To evaluate trust values of nodes and establish trust relationship in nodes, a trust model is 
proposed on the basis of the analyses of the existing trust models and the minimal principle of uncertainty metric. 
The model reduces the influence of the non-integrated and unreliable sample space through importing a credible 
parameter. According to the real situation of networks, the model can minimize the amendment of evaluation values 
in the whole scope. Contrasted with the evidence-based trust model, the simulation results show that the proposed 
model is effective. 
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摘  要: WMN(wireless mesh network)网络环境中,网络拓扑结构的改变或无线冲突的发生,都可能导致作为信任

值评估证据的样本空间不一定完整和可靠,使得现有的信任评估模型不能应用其上.为了解决 WMN 网络节点间信

任评估问题和建立信任关系,在研究现有信任模型并分析其存在问题的基础上,提出了基于不确定性度量极小化的

信任模型.模型引入可信任度因子,根据网络实际情况,弱化证据样本空间不一定完整和可靠对信任值评估的影响,
使得信任评估值的修正量在全局范围内达到最小.仿真实验与基于证据理论的信任评估模型进行了对比,表明模型

是有效的. 
关键词: WMN;信任模型;不确定性度量;极小化;证据理论 
中图法分类号: TP393   文献标识码: A 

WMN(wireless mesh network)是一种新型的宽带无线网络,网络结构与移动 Ad Hoc 网络相似,但总体来说, 
WMN 网络的节点移动性较弱,网络拓扑变化较小.由于 WMN 所存在的分布式的特点,它极易受到各种各样的

攻击[1−4].为抵制攻击,在节点间建立合理的信任关系是一种有效的方法,它不仅有助于发现恶意节点,也有助于

网络中的正常节点避免与信任值较小的节点合作,提高网络性能. 
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在网络范畴中,信任是指基于合理的证据或经验对所有参与某一协议的实体是否遵从预定规则集的评 
估[5].许多领域都涉及信任评估,如电子商务[6,7]、P2P 网络[8]、Ad Hoc 网络以及传感器网络[9,10]等.信任评估需

要有一个合适的定量模型,用于计算或推定网络中节点的可信任度,称为信任模型.信任模型根据实现方式不

同,可分为集中式与分布式两种[11].集中式是指由网络的可信任根进行节点信任值计算,并将各个节点的信任值

提供给其他节点参考,如 PKI(public key infrastructure)[12];分布式是指以网络节点为中心,每个节点根据需要自

行计算其他节点的信任值,如 PGP(pretty good privacy)[13]. 
由于 WMN 网络的特点,现有信任评估模型在其上的应用会受到 3 个方面的影响:(1) WMN 网络缺乏集中

而统一的专用服务器,信任值计算不能依赖于第三方完成,导致集中式信任评估不可用;(2) WMN 网络拓扑结构

改变或无线冲突发生都可能会使得作为信任值评估的证据空间不一定可靠和完整,导致基于证据理论或经验

模型的信任评估模型在进行评估时可能出现较大误差;(3) WMN 网络中节点的计算能力参差不齐,信任值的计

算复杂度不能过高,否则将影响网络性能.近年来,对 WMN网络信任模型的研究并未能很好地解决以上问题[14],
其根本原因在于信任评估模型不能有效消除证据空间不一定完整和可靠的影响. 

鉴于此,本文结合 WMN 网络的特点,提出了基于不确定性度量极小化的分布式信任评估模型.该模型对现

有信任评估模型做了以下 3 个方面的改进:基于分布式构建,无须依赖可信的第三方;通过不确定度量极小化过

程对证据空间进行适当调整,减少证据空间不一定可靠和完整对信任评估造成的扰动,并在全局范围内极小化

信任评估误差;与现有的其他模型相比,采用了计算复杂度更小的信任评估函数,有利于改善信任评估对网络性

能的影响.与证据理论模型的仿真对比实验表明,该信任评估模型能够有效消除证据空间不一定完整和可靠的

影响,且具有较好的稳定性. 

1   基于不确定性度量极小化的信任评估模型 

分布式网络中的信任主要有以下特性:信任反映的是某实体对其他实体未来行为的主观期望;信任与周围

环境密切相关;信任是经验的总结和统计上的分析结果[15,16].传统信任关系的建立大都通过概率统计或模糊理

论估算出节点的信任值,而后根据信任值来建立彼此的信任关系.但需要注意的是,信任值往往是一个不确定

量.事实上,一个理想而实用的不确定性度量,不仅应该是基于有穷经验、随着经验的积累动态可调的,而且应该

是具有充分的直观可解释性,使度量可以从少数不涉及无穷的、明白而又自然的前提中逻辑地推导出来. 
在信任评估模型中,节点间信任关系分为两类:一类为直接信任关系,即节点 A 直接有对节点 B 的某类经验,

可作为可信度评估的依据(如图 1(a)所示);另一类为推荐信任关系,即节点 A 不具有对节点 B 的直接经验,但节

点 A 有其他节点提供的关于节点 B 的某类可用作可信度评估依据的经验(如图 1(b)所示). 

A B                A C B  
(a)                                 (b) 

Fig.1  Direct trust and recommendation trust 
图 1  直接信任与推荐信任 

我们知道,对信任关系进行评价的主要依据来源于相关的经验信息,而网络节点间的推荐信任关系主要表

现为经验信息的传递和采纳.在经验传递过程中,由于中间节点的参与,需要判断中间节点是否诚实地提供了经

验信息和决定对收到的推荐经验信息的采纳程度.因此,直接信任比推荐信任更客观,较容易建立合理和相对准

确的数学模型,而推荐信任的处理则有更高的要求. 

1.1   基于不确定度量极小化的直接信任评估 

若将 WMN 网络中某一节点是否诚实对待下一时刻其他节点的请求看作一个命题 P,易知 P 为一个不确定

命题,即 P 的正确性在不同时刻进行检验的结果可真可假,结果为真时检验值取 1,反之,检验值取 0.做一连串这

样的检验,可得一个取值为 1 和 0 的序列,称为“经验”或“证据”.记这个序列为{ai|i=1,2,…,n},设它的前 n 次检验 
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中,命题 P 为真的次数为 ∑
=

=
n

i
iam

1
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在 WMN 网络环境中,网络拓扑的改变或无线冲突的发生都可能使得作为信任值评估的证据不一定完整

和可靠,对节点可信任度的评估还必须考虑到证据空间扰动对不确定性度量的影响和折算问题,因此,引入证据

可信任度因子λ,用于调整证据空间不完整或不可靠对信任值评估带来的影响[17,18]. 
将对命题 P 的正确性估计记为与 n,m 和λ有关的度量函数 fλ(n,m),并满足以下两个条件: 

(i) 
2
1)0,0( =λf ,为边界条件,表示在未做任何检验的情况下,一个认知主体对一个命题是无知的,因此对该 

命题的不确定性度量应该是无偏的.在 WMN 网络中,从主观概率的角度出发,该边界条件是成立的. 
(ii) 0<fλ(n+1,m)<fλ(n,m)<fλ(n+1,m+1)<1,为顺序条件,表示在做了 n 次检验后再做第 n+1 次检验,结果为真,

则度量值增加,结果为假,则度量值减少.但断言一个节点绝对可信或绝对不可信是不恰当的,因此,规定 0 和 1 这

两个极端度量值只可逼近,不可到达.显然,顺序条件在 WMN 网络中也是成立的. 
为使对命题 P 的不确定度量极小化,考虑泛函 M[fλ],如式(1)所示. 
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可证,当 M[fλ]取得极小值
λ

λ
21++n

时,度量函数 fλ(n,m)对命题 P 的度量值修正量在全局范围内达到最小,

也即度量函数 fλ(n,m)取得最优,
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+
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证明: 

I. 证明泛函 M[fλ]的极小值为
λ
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21++n

.反证法. 

如果泛函 M[fλ]存在的极小值小于
λ
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,则存在一个 n,m 和λ的组合,使得式(2)~式(4)成立: 
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式(2)、式(4)、式(5)三式相加,可得: 1
21

11 =
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λ
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n
n ,矛盾.故泛函 M[fλ]的极小值为

λ
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II. 根据泛函 M[fλ]表达式可知,当泛函 M[fλ]取极小值时,度量函数 fλ(n,m)对命题 P 的度量值修正量在全局

范围内达到最小.下面证明当泛函 M[fλ]取极小值时,度量函数
λ
λ

λ 2
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n
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当泛函 M[fλ]取得极小值时,那么必有: 
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在实际 WMN 网络环境中,节点可以根据自身对网络的信任程度选取合适的λ,以调整对其他节点信任值的

极小化度量.由式(6)可知,λ的取值如果太大,则掩盖了主体在原有证据基础上做出的不确定性极小化度量.因
此,λ取值必须是基于原有证据基础之上的.为讨论λ值变化对信任值评估的影响,假定 n=100,λ=αn(α=0,0.1,  

0.2,…,0.9,1), .9.0,...,2.0,1.0=
n
m λ取不同值时对信任值评估的影响如图 2 所示. 
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Fig.2  Infection of different λ to trust evaluation 
图 2  λ取值不同时对信任值评估的影响 

由图 2 可以看出,λ值越小,曲线逼近极端度量值 ⎟
⎠

⎞
⎜
⎝

⎛
n
m

的速度越快,也即对网络信任的程度越高;反之,λ值越

大,逼近极端值 ⎟
⎠

⎞
⎜
⎝

⎛
n
m

的速度越慢,对网络怀疑的程度越大;而当信任评估值为
2
1
时,直观解释为信任评估主体对 

被评估主体的怀疑程度和可信程度相等,λ的取值不会左右其对信任值的判定.因此,λ可以看作是一个个性参

数,它刻画了等量证据下不同认知主体做出的不同程度的内部调适. 

1.2   推荐信任 

直接信任是针对具有直接经验的节点的信任度评估,推荐信任是指网络中一个节点向另一个节点推荐其

他节点的可信任值.对一个节点推荐的信任值,我们很难简单地划分为可信和不可信两种情况,即使进行划分,
往往也会带有很大的随意性和主观性.另外,由于网络中节点对网络全局环境的主观信赖程度或收集的证据集

的情况不同,即使是对同一节点的信任度的多次估算值也不一定相同.因此,节点间推荐信任关系的建立必须是

相当谨慎的. 
现有的信任模型对推荐信任关系评估的方法主要有贝叶斯网络、基于权重的合成、证据理论等[19−21].文献

[19]中提出用贝叶斯网络解决推荐信任问题,但贝叶斯网络过于依赖专家经验,对经验的可靠性要求较高,且在
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WMN 网络中,专家经验往往难于获取,很难保证其可靠性.文献[20]提出了基于权重的信任传递方法以解决推

荐信任问题,但该方法中权重没有量化依据,在实际应用中难以确定.文献[21]提出基于证据理论来解决推荐信

任问题 ,但由于 WMN 网络固有的特点 ,证据空间的不一定完整和可靠将导致信任评估出现较大误差 . 
Abdul-Rahman 等人在文献[22]中将推荐信任划分为 6 个等级,用于标识不同节点的推荐可信程度,但事实上,过
细的推荐信任划分会导致算法复杂度增加和可操作性降低. 

考虑到推荐信任模型的可操作性和使用效率,我们引入可信系数 r 作为信任权重,用于刻画推荐路径上节

点对推荐信任值的信任程度.推荐信任由直接信任值 t(根据与被评估节点有直接信任关系的节点计算得到)和
对直接信任值的可信系数 r 组成,记为(t,r). 
1.2.1   单路径信任推荐 

如图 3(a)所示,设节点 A 对 B 的直接信任值为 tAB,节点 A 根据对节点 B 的直接信任值 tAB 选取对节点 B 所

推荐信任值可信任系数为 rAB,节点 B 向 A 推荐信任为(tBC,rBC).节点 A 收到节点 B 的推荐信任后,按照式(7)对可

信系数进行合成. 
 rAC=rAB×rBC (7) 

A B C           

A
B C

E F
D

 
(a)                                    (b) 

Fig.3  Combination of recommendation trust 
图 3  推荐信任合成 

在获得图 3(a)所示路径上 A 对 C 的可信系数以及 B 对 C 的直接评估信任值的基础上,根据公式(8)可得节

点 A 接受的对 C 的推荐信任值. 
 tAC=rAC×tBC (8) 

当有多个中间信任推荐节点时,设节点序列为{M1,M2,…,Mn},合成可信系数及接受推荐信任值分别为 

 ∏
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1.2.2   多路径信任推荐 
在 WMN 网络中,通信节点对之间常常有多条路由.如图 3(b)所示,节点 A 与节点 D 之间存在两条推荐路径, 

path1:A-B-C-D 与 path2:A-E-F-D,设两条推荐路径上的推荐信任分别为(tCD,rAD1)和(tFD,rAD2),则节点 A 对节点 D
的合成信任值可按照公式(11)计算得到.对多条路径的情况可以此类推. 

 
21

21

ADAD

ADFDADCD
AD rr

rtrtt
+

×+×
=  (11) 

此外,我们还需注意到一个事实,当 A 从多条推荐路径获得推荐信任时,一些推荐路径的终点可能是同一个

推荐节点,而从源自同一推荐节点的多条推荐路径上获得的推荐信任值总和不应大于最终推荐节点的直接信

任值.直观上看,在最终推荐节点不同的情况下,按照公式(11)计算合成信任得到的结果是可接受的.但考虑到特

殊情况,如图 4 所示,两条推荐路径的最终推荐节点是同一个节点 M,则无论这两条推荐路径上的可信系数如何,
最终的合成信任值都等于最终推荐节点的直接信任值,这是不合理的.因此,我们需要对最终推荐节点相同的推

荐路径上的可信系数进行合成,记为 r . 
如图 4 所示,设 path1:A-B-C-M-D 与 path2:A-E-F-M-D 为节点 A 和 D 之间的两条最终推荐节点相同的推荐

路径,它们的推荐可信系数分别为 rAD1 和 rAD2.此情形相当于有两个证据存在,表明推荐结论为真的可能性分别 

为 rAD1 和 rAD2,那么根据概率论的方法,通过公式(12)计算可得合成可信系数 ADr . 
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Fig.4  Combination of recommendation trust with the same final recommendation node 

图 4  最终推荐节点相同的推荐信任合成 
在推荐可信系数合成的基础上,设 Mi(i=1,2,…,m)分别为推荐路径上各不相同的最终推荐者,rij(i=1,2,…,m; 

j=1,2,…,n)为一类以 Mi 为最终推荐节点的推荐路径的可信任系数,ti(i=1,2,…,m)为相应于 Mi 对被评估节点的直 

接信任值.定义 ir 为以 Mi 为最终推荐节点的推荐路径的信任系数的合成,则合成推荐信任值 t 可按照公式(13)
计算得到: 
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2   仿真实验 

为分析文中提出的信任评估模型,我们在 WMN 网络环境中对其进行了仿真测试.仿真工具选取 OPNET,
仿真范围为 1000×1000m2的矩形区域,随机分布 50个节点(根据可信度不同分为 4类,见表 1),网络含有一个 FTP
服务器 G,位于网络物理中心(网络初始拓扑如图 5 所示,实线表示两节点在彼此通信覆盖范围内).无线节点通

信覆盖半径均为 250m,MAC(media access control)层采用 IEEE 802.11 协议,路由协议采用 DSR(dynamic source 
routing)协议[23]. 

Table 1  The classification of simulation nodes 
表 1  仿真节点分类表 

Node classes Number of node Node ID Trust value of node
Untrusty node 5 U1~U5 <0.1 

Low-Trusty node 20 L1~L20 0.5 
Medium-Trusty node 20 H1~H20 0.8 

High-Trusty node 5 C1~C5 >0.9 

 
 
 
 
 
 
 
 
 
 
 
 
 
 

Fig.5  The topology of original network 
图 5  网络初始时刻拓扑结构 
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为使仿真实验更接近实际情况,信任评估主体只有在对被评估节点缺乏直接经验时,才需要从其他节点获

取信任值信息.在仿真实验中,设定服务器 G 在固有成功率 p 不同的情况下(p 从 0.65~0.98,间隔为 0.01),网络中

节点随机向服务器 G 发起 1 000 次下载请求,服务器 G 根据其固有成功率,服从(0-1)分布(P{x=k}=pk(1−p)1−k, 
0<p<1,k=0,1),随机接受或拒绝一个请求.由于无法确切地了解信任推荐者的行为,在仿真实验中设信任推荐者

所提供的推荐信任值的误差程度服从正态分布 N(u,0.004u),其中,u 为推荐者自身的客观可信任度. 
仿真实验中,模型选用了启发式算法对不确定因子λ的值进行渐近调整.在仿真初始时刻,用户对网络其他

节点的可信任状况是无知的.但无论用户是否乐意,在这种情形下,它只能姑且乐观地信任网络其他节点所提供

的所有信息.因此,在初始时刻,设定不确定因子λ=0.随着用户对网络中其他用户信息的积累,逐渐对信任模型的

不确定因子进行调整,以期适合于网络的真实状况.用户每收集到一定的证据量 n(仿真中取值为 50),根据新的

证据统计情况,对不确定因子λ进行调整.例如,在时刻 t0,假设用户根据证据样本计算得到的可信任度为 0.9,而在

时刻 t1,用户根据自身统计得到的证据样本计算得到的可信任度为 0.8,则用户认为在该推荐路径上的可信任度

存在 0.1 的误差,相应地调整不确定因子λ=0.1n. 
仿真实验在静态 WMN 网络和动态 WMN 网络(节点随机移动,速度范围设定为 0~15m/s)环境下,统计网络

中节点在证据理论模型[21]和不确定性度量极小化模型下,对服务器 G 的信任评估值(取估算节点估算值的算术

平均).仿真结果如图 6 和图 7 所示. 
对于静态 WMN 网络,从图 6(a)所示的仿真结果可以看出,不确定性度量极小化模型对服务器 G 的信任值

评估曲线较证据理论模型更平滑.证据理论模型对服务器 G 的信任评估值围绕 G 的固有成功率 p 上下波动;不
确定性度量极小化模型对服务器 G 的信任评估值略小于 G 的固有成功率 p,这是由于受到可信任度因子λ的影

响.由图 6(b)的标准差曲线可以看出,不确定性度量极小化模型估算信任值与服务器 G 的固有成功率 p 的差值

较为稳定,在 0.01~0.05 之间发生变化;证据理论模型估算信任值与服务器的固有成功率 p 的差值波动较大,在
0~0.07 之间变化.这说明,不确定性度量极小化模型能够较好地克服网络环境的影响,客观地给出一个合理的信

任估算值,使得估算值与实际值之间的差值较为稳定.即达到了不确定性度量极小化的目的:在全局范围内,使
度量值的修正量达到最小. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

(a) Model estimates                     (b) The standard deviation of estimates 
(a) 模型估算值                              (b) 估算值标准差 

Fig.6  Static wireless mesh network 
图 6  静态 WMN 网络 
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(a) Model estimates                       (b) The standard deviation of estimates 
(a) 模型估算值                                 (b) 估算值标准差 

Fig.7  Dynamic wireless mesh network 
图 7  动态 WMN 网络 

值得注意的是,在有线网络环境中,基于证据理论的信任评估模型的仿真结果的准确度要优于在 WMN 网

络环境中的仿真结果.这是由于,在 WMN 网络环境中,网络拓扑结构的改变或者无线冲突的发生,可能引起通信

过程中数据包丢失或通信失败,在信任评估时导致作为信任值评估的证据样本不一定完整和可靠.因此,基于证

据理论的评估模型由于受到证据空间扰动的影响,其信任评估值的波动较大. 
在动态 WMN 网络环境中(图 7),与图 6 相比,证据理论模型对服务器 G 的信任评估值较静态网络环境下波

动得更为剧烈,而不确定性度量极小化模型却仍能保持相对较好的稳定性.虽然由于动态 WMN 网络中因节点

移动带来的证据空间有更为剧烈的扰动,使得两种模型对服务器 G 的信任评估值与 G 的固有成功率 p 之间的

差值增大,如图 7(b)所示,但从仿真结果可以看出,不确定性度量极小化模型能在一定程度上消除 WMN 网络中

证据空间扰动对信任评估的影响,其稳定性优于基于证据理论的评估模型. 
综上所述,在 WMN 网络环境中,不确定性度量极小化模型通过不确定性度量极小化过程,使得信任评估值

在全局范围内的修正量达到最小,且在合理评估信任值的同时使得稳定性能优于证据理论模型. 

3   结  论 

本文深入研究了 WMN 网络环境中节点直接信任值评估以及推荐信任的传递和合成问题,分析了现有的

信任评估模型,例如基于贝叶斯网络推理、基于权重以及证据理论等的信任评估模型,指出了其中存在的问题,
并在借鉴这些信任评估模型的基础上,从信任的定义、度量、信任传递和综合计算等方面出发,给出了一个基

于不确定性度量最小化的信任评估模型.主要工作有:(1) 从信任的定义出发,使用不确定性度量最小化原理对

直接信任关系的度量进行解释,并给出了一个直接信任值计算公式,计算结果可直接用于信任决策;(2) 分析了

现有模型中信任传递过程中的优缺点,并在此基础上提出了信任传递模型,通过引入可信任系数对信任关系做

出较客观和合理的评价;(3) 将该模型与证据理论模型分别在静态和动态 WMN 网络环境中进行了仿真实验,
实验结果验证了模型的合理性. 
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