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Abstract:  This paper surveys the algorithms and hardware implementations of the multi-pattern matching. Firstly, 
two commonly used multi-pattern algorithms, Aho-Corasick’s automata based algorithm and Wu-Manber’s hash 
based suffix matching with skipping algorithm are introduced. And then, some improving ways are referred. Next, 
time and space complexity of these algorithms are analyzed, and the experimental results show their performances. 
Further, several hardware based implementations are taken as examples to demonstrate the general methods and 
strategies for the implementation on hardware. The developing trend is predicted in the end. 
Key words:  multi-pattern matching; Aho-Corasick algorithm; finite state automata; Wu-Manber algorithm; FPGA 
 (field programmable gate array); TCAM (ternary content addressable memory); bloom filter 

摘  要: 介绍了多模式匹配的算法和硬件实现方法.首先介绍了两种常用的多模式匹配算法——Aho-Corasick
基于自动机的算法和 Wu-Manber 基于 hash 的后缀匹配加移位跳跃的算法以及相关的改进算法.并通过实验对
各种多模式匹配算法的时空复杂度进行了分析比较.通过几个硬件实现的实例介绍了多模式匹配的硬件实现
方法及策略.最后对多模式匹配的发展趋势进行了展望. 
关键词: 多模式匹配;Aho-Corasick 算法;有限状态自动机;Wu-Manber 算法;FPGA(现场可编程门阵列);TCAM(三

态内容寻址存储器);bloom filter 
中图法分类号: TP301   文献标识码: A 

模式匹配问题是计算机科学中的一个基本问题,其研究内容在信息检索、模式识别等众多领域均有重要价
值,在拼写检查、语言翻译、数据压缩、搜索引擎、入侵检测、内容过滤、计算机病毒特征码匹配以及基因序
列比较等应用中起着重要的作用.模式匹配按照匹配模式的数目分为单模式匹配和多模式匹配两类.最初的单
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模式匹配 KMP算法、Commentz-Walter算法以及 Boyer-Moore算法等为后来多模式的发展提供了一些借鉴与
启发.因为多模式匹配通过一次扫描可以找到多个模式的所有出现,较之于单模式匹配实现复杂,应用范围也更
广泛,所以本文主要围绕多模式匹配来展开. 

1   概  述 

设集合 P={p1,p2,…,pk}是一组模式的集合,每个模式 pi由来源于字符集合Σ的字符串组成.给定长度为 n 的
文本串 T=T[1…n],文本串的每个字符也来源于字符集集合Σ.多模式匹配就是在文本 T 中找出模式集合 P 中的
每个模式的所有出现. 

Aho和 Corasick于 1975年最早提出了基于自动机的多模式匹配算法[1],随后,围绕这一算法,一些改进的算
法被提了出来,比如压缩存储空间基于位图的算法[2]、反向构建自动机引入跳跃的启发式方法[3]等.而 Wu 和
Manber于 1994年提出了采用 hash方法的基于后缀匹配方法,同时采用移位来加速比较[4,5].这两种方法是当前
主流的软件实现的多模式匹配算法,本文主要介绍这两种基本算法及其相关的改进.随着各种新的应用的出现,
基于软件的实现已经不能充分满足对匹配速度日益增长的需求,因此,基于硬件的多模式匹配的实现逐渐出现,
并成为当前的研究热点.本文后面以 3个具体的实现为例,介绍了基于硬件的实现方法和策略. 

本文第 2 节首先介绍基本的 Aho-Corasick 算法,而后依次介绍 3 种基于它的改进算法.第 3 节介绍
Wu-Manber 算法.第 4 节给出实验数据,比较上述算法的性能.第 5 节给出多模式匹配的一些硬件实现方法策略
以及具体的实现.最后对多模式匹配的发展趋势进行了展望. 

2   Aho-Corasick算法 

2.1   基本的Aho-Corasick算法 

Aho-Corasick 算法[1]是基于有穷状态自动机的,在进行匹配之前,先对模式串集合进行预处理,构建树型有
限状态自动机 FSA(finite state automata),然后,依据该 FSA,只需对文本串 T扫描一次就可以找出与其匹配的所
有模式串.预处理生成 3 个函数:goto(转移)函数、failure(失效)函数和 output(输出)函数.转移函数 goto 表明,在
当前状态下读入下一个待比较文本的字符后到达的下一个状态.失效函数 failure 用来指明在某个状态下,当读
入的字符不匹配时应转移到的下一个状态.输出函数 output 的作用是,在匹配过程中,当出现匹配时输出匹配到
的模式. 

Aho-Corasick 算法的匹配过程是:从初始状态 0 出发,每次取出文本串中的一个字符,根据当前的状态和扫
描到的字符,利用 goto或 failure函数进入下一状态.当某个状态的 output函数不为空时,表明达到该状态时找到
了匹配的模式,于是输出其值. 

下面首先介绍 3个预处理函数的构建.为了构造 goto函数,首先要根据模式构建 goto图,设置一个初始状态
0,然后依次扫描各个模式,根据模式逐步为这个图添加新的边和顶点,构造出自动机:从状态 0 出发,由当前状态
和读到的下一个字符决定下一状态.如果有从当前状态出发并标注该字符的矢线,则将矢线所指的状态赋为当
前状态;否则,添加一个标号比已有状态标号大 1的新状态,并用一条矢线从当前状态指向新加入的状态,并将新
加入的状态赋为当前状态;所有模式串处理完毕后,再画一条 0 状态的自返矢线,标注的字符为不能从 0 开始的
字符集.这样,每个模式都可以由一条从初始状态出发的路径标识出来.对模式串集合{she,he,hers,his}构建的
goto图如图 1所示. 

失效函数 f 是逐层构造的,设某个状态的层深度为初始状态到该状态的最短路径长度.令第 1 层状态的
failure 函数值为 0,如 f(1)=f(3)=0;对于非第 1 层状态 s,若其父状态为 r,即存在字符 a 使 g(r,a)=s(这里,s 的层深
度比 r 少 1),则 f(s)=g(f(s*),a),其中,状态 s*为追溯 s 的祖先状态得到的第 1 个使 g(f(s*),a)存在的状态,如 
f(4)=g(f(3),h)=g(0,h)=1,f(5)=g(f(4),e)=g(1,e)=2. 

输出函数 output的作用是在匹配过程中输出匹配到的模式串.output的构造分两步:第 1步是在构造转移函
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数 g时,每处理完一个模式串,则将该模式串加入到当前状态 s的输出函数中,如 output(2)={he},output(5)={she}.
第 2步是在构造失效函数 f时,若 f(s)=s′,则 output(s)=output(s)∪output(s′),如 output(5)=output(5)∪output(2)={she, 
he}. 

 
 
 
 
 
 
 
 

Fig.1  The goto graph for the Aho-Corasic algorithm 
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图 1  依据 Aho-Corasick算法构建的 goto图 

构造完 3个函数以后,就可以依次扫描文本,逐个读取输入字符.从状态 0开始,根据当前状态和输入的字符,
采用 goto和 failure函数转移到下一个状态,当到达状态的 output函数不空时输出匹配模式. 

Aho-Corasick 算法模式匹配的时间复杂度是 O(n),而且与模式集中模式串的个数和每个模式串的长度无
关.无论模式串 P是否出现在 T中,T中的每个字符都必须输入状态机中,所以,无论是在最好情况还是最坏情况
下,Aho-Corasick 算法模式匹配的时间复杂度都是 O(n).包括预处理时间在内,Aho-Corasick 算法总时间复杂度
是 O(M+n),其中,M为所有模式串的长度总和. 

2.2   基于Aho-Corasick算法的改进方法 

2.2.1   去掉 failure函数的改进 Aho-Corasick算法 
基于基本 Aho-Corasick 算法,通过修改转移函数,可以去掉 failure 函数,将其合并到 goto 函数中.这样,在对

文本进行匹配的过程中,对于每个输入字符仅进行一次状态转移,而不必在调用 goto函数失败的情况下,再去通
过 failure函数进行状态转移.对于长度为 d的字符串,最坏情况可能进行 d−1次 failure转移.文献[1]在给出基本
A-C 实现后,提出了改进的方式,通过合并 failure 函数和 goto 函数,构建 next_move 函数δ.如果 g(s,a)!=failure,
那么 g(s,a)=δ(s,a);否则,δ(s,a)=δ(f(s),a).这样,整个转移过程就只根据δ函数进行.利用这个确定的有穷自动机
(DFA)可以减少状态转移的次数,使得效率得到一定程度的提高. 
2.2.2   位图压缩的 Aho-Corasick算法 

对于 goto 函数的存储,基本 A-C 算法采用二维数组,然而,实际上,这个数组的很多元素是空的,因为每个状
态的下一个有效转移状态通常是很少的几个,这样就浪费了大量的存储空间.假设字符集大小为 256,为了节约
空间,仅仅为每个状态保存指向第一个下一个有效状态的指针以及 256 比特的位图,用以指示读入哪些字符可
以跳转到下一个有效状态,哪些导致失效.这里,每一个比特位对应一个输入的字符,如果输入相应的字符能够
跳转到下一个有效状态,那么该位置“1”,否则置“0”.而对于所有指向有效的下一个状态的指针,采用连续的地址
空间存储,这样,只要找到了第 1 个有效状态,再根据位图信息就可以找出对应的有效状态相对于第 1 个有效状
态的偏移,于是就能够找到对应状态的指针,这就是基于位图压缩的 A-C 算法[2].图 2 给出了表示每个状态的存
储结构. 

failptr指向当前匹配失效情况下应该转移到的下一个状态,功能上相当于原来的 failure函数. 
patternptr指向到达当前状态时匹配出的模式串,功能上相当于原来的 output函数. 
nextptr指向第 1个下一个有效状态 1st valid state(所有的有效状态:1st valid state,2nd valid state,3rd valid 

state,在内存连续空间中存储).bitmap位图每位标识一个字符,指示输入该字符能否达到有效状态. 
对于每次查询,首先根据位图判断当前状态下,读入的字符是否能够产生有效的状态转移,这里是通过测试
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位图中该字符对应的比特位是否为“1”来实现的.如果为“0”表明失效,则通过 failptr 指针实现失效状态下的转
移;否则,计算该字符对应的转移状态前面还有多少个有效状态,这里就是计算位图中该字符对应的比特位之前
还有多少个“1”,从而获得偏移量.由于有效状态是连续存储的,通过将偏移量加上第 1 个有效状态的地址,就能
够找到当读入当前字符时,应该转到的下一个有效状态. 

 
 
 
 
 
 
 
 

3rd valid 
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2nd valid 

state 
1st valid 

state 

Pattern2Pattern1

Bitmap Nextptr

Patternptr Failptr

Fig.2  The storage structure of each state in the bitmap based A-C algorithm 
图 2  位图压缩 A-C算法中的每个状态的存储结构 

该算法压缩了存储空间,在指针长度为 32bit的机器上,当字符集大小为 256时,那么,位图占 32字节,每个状
态存储需要 44 字节的空间;而基本的 Aho-Corasick 算法每个状态需要存储对于所有字符所转移到的下一个状
态,则需要 4×256 字节的存储空间.即便考虑到位图压缩算法中为存储所有下一个有效状态提供的额外开销,存
储空间的压缩也是相当可观的.但是,计算状态转移的过程引入了额外的开销,包括对于位图的测试以及计算 
偏移. 
2.2.3   王方法 

王永成等人[3]通过构建 goto 函数以及 skip 函数协助实现模式匹配.该算法对于模式采取从右向左进行比
较,在一般情况下,该算法不需要匹配目标文本串中的每个字符,并充分利用了匹配过程中本次匹配不成功的信
息,采用“坏字符”启发式规则,跳过尽可能多的字符,加快处理速度. 

下面介绍两个主要的函数 goto 和 skip 的构造.对于 goto 函数的构造,与基本的 Aho-Corasick 算法类似,也
是设初始状态为 0,因为算法是从右向左进行模式比较,进行逆向匹配,所以采用从后向前扫描模式串,构建逆向
自动机,图 3给出了对于模式串集合为{her,where,redo}构建出的 goto图. 
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Fig.3  The reversely constructed goto graph 
图 3  反向构建的 goto图 

skip 函数是用来依据当前字符判断向后可以跳过扫描的字符数目.这里,假设模式集合中最短模式的长度
为 minlen,那么 
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skip(char)的值是字符 char在模式串中最右出现的位置到该模式串串尾的距离加 1.之所以加 1,是因为在匹

配过程中计算 skip 时考虑了文本串中对齐模式串右边界的再右边一个字符,即计算了 skip(T[i+1]),这里,i 指向
模式串的右边界所在位置;但是 skip不能超过 minlen+1,如果超过则有可能漏过最短的模式串. 

匹配过程是从文本的 minlen 位开始扫描,从右向左比较,并令最初状态为 0.一般地,设某一次匹配从 j=0, 
T[i−j]开始,按照 goto 函数向左匹配,如果匹配成功,则令 j=j+1,匹配下一个 T[i−j];如果匹配失败,则令 i=i+skip 
(T[i+1]),重新开始一次匹配.在匹配过程中,如果已经匹配成功某个模式串,则输出模式串在文本串中的位置. 

该算法预处理的时间复杂度为 O(M+|c|),M 是模式串总长度,c 表示字符集合大小.而查找的时间复杂度与
待查询的文本长度、各字符在文本中出现的概率、最短模式长度有关.最优情况是 O(n/(minlen+1)),最坏情况是
O(n×maxlen).可以分析得出:最短模式越短,skip 函数的值就会很小,于是接近于每次移动一个字符,性能不可能
有很大的提升.模式串中相同字符出现的概率越小,或者是相同字符间隔较大,则能提升 skip值,在匹配过程中跳
过较大范围,对于性能有积极的影响. 

3   Wu-Manber算法 

Wu-Manber 算法采用了跳跃不可能匹配的字符策略和 hash 散列的方法,加速匹配的进行[4].该方法需要对
所有模式进行预处理,构建 SHIFT,HASH和 PREFIX这 3个表,便于后续处理.SHIFT 表用于在扫描文本串的时
候,根据读入字符串决定可以跳过的字符数,如果相应的跳跃值为 0,则说明可能产生匹配,就要用到 HASH表和
PREFIX 表进一步判断,以决定有哪些匹配候选模式,并验证究竟是哪个或者哪些候选模式完全匹配.下面首先
介绍预处理过程. 

假设模式集合 P中最短的模式长度为 m,那么,后续讨论仅仅考虑所有模式的前 m个字符组成的模式串,即
要求所有匹配的模式长度相等.为了加快比较速度,对长为 m 的串进行分组,以 B 个长度的字符串为基本单位,
每次比较长度为 B的子串.对于 B的选取,原文给出了指导公式计算出一个合适的 B值:B=logc2M.这里,M=k×m, 
k是模式的数目;而 c表示字符集的大小即 c=|Σ|. 

设 X=x1…xB为 T 中的待比较的长度为 B 的子串,通过 hash 函数映射得到一个索引值 index,以该索引值作
为偏移得到 SHIFT 表中的值,该值决定读到当前子串 X 后可以跳过的位数.假设 X 映射到 SHIFT 表的入口为
index的表项,即 index=hash(X): 
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这样,就需要将每个模式中长度为 B的子串 aj−B+1…aj映射到 SHIFT表中去,这里的映射函数是和上面相同
的 hash函数. 

设当前比较的文本字串 X的 hash值为 h,如果 SHIFT[h]=0,说明可能产生了匹配,那么需要进一步进行判断.
于是,用该 h 值作为索引,查 HASH 表找到 HASH[h],它存储的是指针,指向两个单独的表:一个是模式链表,另一
个是 PREFIX 表.模式链表中存放的是后 B 个字符的 hash 值同为 h 的所有模式.PREFIX 表存储的是模式链表
中每个模式的前缀 hash值,它有利于进一步减少实际比较次数,因为往往有不少模式具有相同后缀,也就有相同
的 hash 值,这样,它们都指向 HASH 表的同一表项,从而需要逐一比较每个可能的模式,增加了比较负担,通过引
入前缀 hash 值的比较能够加速处理.对于待比较长度为 m 的串,如果其长度为 B′的前缀与模式的前缀的 hash
值也相同,则再将相应的文本串与符合的模式逐一进行比较,最终判定是否完全匹配. 

预处理过程结束,完成 3个表的构建.下面讨论扫描文本进行比较匹配的过程.匹配从文本的第 m个字符开
始,文本的扫描从左向右;对模式的匹配是从模式的后面向前进行的,即从右向左.每次扫描 B 个字符 tm−B+1…tm,
按如下步骤进行: 

1) 计算这 B个字符的 hash值,得到 h; 
2) 查 SHIFT表找到 SHIFT[h]:如果大于 0,则根据这个值向后移动文本相应的长度,并转到 1);否则继续; 
3) 计算当前指针往左的 m个字符串长度为 B′的前缀 hash值; 
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4) 查 HASH 表,找到 HASH[h]的指针 p,遍历模式链表,找到前缀 hash 值也相同的模式串;再将文本串和

模式串逐一比较,判断是否匹配.如果匹配,则输出匹配模式串,并将文本向后移动一位,转 1),直到文
本结束. 

 

B 

SHIFT[h]=0 so calculate the hash value of the suffix and prefix. 

Look up the tables pointered by hash[h] to find the match. 

B′ 

SHIFT[h]>0 so move right immediately 
m 

SHIFT[h] 
B 

m 
 
 
 
 
 
 
 
 
 
 
 
 
 

Fig.4  Wu-Manber algorithm searching for match progress 
图 4  Wu-Manber算法的扫描匹配 

Wu-Manber 算法的时间复杂度平均情况是 O(BN/m).B 是块字符的长度,而 N 是文本的长度,m 是模式的最
短长度.该算法对最短模式长度敏感,SHIFT函数的最大值受最短模式长度的限制,如果最短模式长度很短,则移
位的值不可能很大,因此对匹配过程的加速有限. 

4   实现的分析以及实验数据比较 

4.1   预处理复杂度分析 

上述这些算法都要进行预处理,生成相关的函数和表,可以在匹配之前独立完成.尽管它们的执行效率不影
响匹配的速度 ,但它们也会占用一些资源 ,因此 ,我们先讨论一下各种算法的预处理的复杂度 .对于基本的
Aho-Corasick 算法,生成 goto 函数需要扫描所有模式的每个字符,所以,时间复杂度随着所有模式的总长度线性
增加;而 failure函数的生成时间也与所有模式的总长度成正比;output函数在 goto和 failure函数中各生成了一
部分,如果用链接表存放匹配的模式,那么,failure函数添加匹配模式时只需要常数时间,因此,整个 output函数的
构造时间也是由所有模式的总长度决定的.而去掉了 failure函数的 A-C算法,基于位图压缩的 A-C算法都需要
利用基本 A-C算法生成的 3个函数,时间复杂度与基本 A-C算法相同.Wang方法逆向构建状态机,其 goto函数
的时间复杂度是与基本 A-C算法相同的,但是它没有 failure函数,取而代之的是 skip函数,而 skip函数的构造需
要扫描所有的模式,从而获得所有字符的 skip值,因此,其时间复杂度随着所有模式的总长度而呈线性增加.对于
Wu-Manber算法,SHIFT表的构建需要扫描模式的每个 B块,因而需要计算 hash值获得表的入口偏移,并判断读
入该块时可以产生的移位数目,每个模式需要计算 m−B+1 次,设有 k 个模式,则总共需要计算(m−B+1)×k 次; 
HASH表里的模式链表每个表项放的是后 B位 hash值相同的模式,这个 hash计算可以合并到上面 SHIFT表的
构建中,而每个模式的前缀 B′的计算,如果令 B′=B,则也可以在计算 SHIFT表的同时获得每个模式的前缀,这样,
整个预处理的时间复杂度受模式数目、最短模式长度和选取的每次匹配块大小的影响. 

下面讨论空间的复杂度,对于基本 Aho-Corasick 算法,goto 函数的存放可以是一个由状态和输入字符构成
的二维数组,但是当状态集和字符集很大的时候,因为有效转移状态有限,二维数组存储会浪费很多存储空间存
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放失效标记,所以,可以把非失效状态的转移用线性表存储起来,能够有效节省存储空间.而折衷的方案是:将频
繁出现的状态(比如状态 0)存放在能通过输入字符和当前状态直接索引到的表中,以获取对这样的状态转换的
常数访问时间,而将其他出现不频繁状态的状态转换放到线性表中.Failure 函数的存放可以采取一维数组,这样
获取每个状态的 failure 值的时间是常数.状态对应输出模式通常用链表连接起来,通常情况下,一个状态最多只
有一个输出,但最坏情况是某个状态的输出为所有的模式.对于 output 函数,所需要的总存储空间通常就是所有
模式的存储空间.去掉了 failure函数的 A-C算法,仅仅在 goto函数上与基本的算法有区别,由于每个状态对于每
个输入都有下一个有效状态,所以采用由状态和输入字符构成的二维数组存放其改进后的 goto 函数.而 Wang
方法和基本 A-C算法的 goto函数存储方式基本相同,skip表采用一维数组,大小为字符集的大小.基于位图压缩
的 A-C算法,前文已经分析过了存储格式、每个状态包含失效时的下一个状态指针、第 1个有效状态指针、状
态位图以及对应模式的指针.Wu-Manber中的 SHIFT表和 HASH表如果采用无冲突的 hash生成表项索引,均至
少需要|Σ|B个表项,而 HASH 表项指向所有的 k 个模式,这些模式的存储空间和所有模式的总长度成正比,同时,
还有每个模式的前缀长度需要存储在 PREFIX表中. 

4.2   算法的实现和结果分析 

对上述的这些算法进行实验测试,选取《人民日报》2003 年前 4 个月的内容共计 21MB 的文本数据,在其
中查找多个模式串,找到每个模式在文本中的所有出现.对于遇到的匹配模式,将对应的计数器加 1,除此外不再
做任何其他处理.分析模式长度变化和模式集合大小变化的情况下,各种算法的执行时间.预处理阶段在匹配之
前完成,未包含在执行时间的统计中,统计只包含文本扫描匹配和计数的时间.设输入字符集合是值为 0~255 的
ASCII字符.对于每一个汉字,将其识别为两个 ASCII字符.实验运行于 Linux平台,内核版本 2.4.20,CPU为 Intel 
Pentium 4,2.8GHz,内存容量 512MB,所有算法均采用 C 来实现.以下用 AC 代表基本的 Aho-Corasick 算法, 
AC-Nofailure 代表去掉了 failure 函数的 Aho-Corasick 算法,AC-BM 代表基于位图压缩的 Aho-Corasick 算法, 
WANG代表王永成等人的算法,WM代表 Wu-Manber算法. 
4.2.1   基于位图压缩的 A-C算法实现的优化 

对于基于位图压缩的 A-C算法,我们这里采用优化策略来提高匹配的速度.根据前面的介绍可知:由于 A-C
算法自身的特性,初始的 0 状态对于每个输入字符、转移函数 goto 都有有效输出——要么跳转到下一个状态,
要么返回到自身.这样,在位图压缩的 A-C 算法中, 0 状态情况下,每个读入字符都能产生有效转移,从而不用测
试位图字段中相应位是否置“1”,也不用计算当前状态前面还有多少个有效状态,而可以直接依据输入的字符对
应的 ASCII 码作为偏移,再加上第 1 个有效状态指向的地址,就能找到下一个状态的指针,从而减少计算开销.
因为 0 状态在匹配过程中是出现得非常频繁的状态,所以,提高 0 状态下状态转换的性能能够在很大程度上提
高整体匹配性能.表 1给出了待匹配模式数目为 10的情况下,优化前后的位图压缩的A-C算法性能的比较.由此
可以看出,优化以后,性能提升非常显著. 

 Table 1  Execution time of the basic bitmap A-C and optimized bitmap A-C (s) 
 表 1  优化前后位图压缩的 A-C算法执行时间 (秒) 

AC_BM 34.12 
Opt_AC_BM 1.95 

 
4.2.2   模式数目和长度变化对算法的影响 

对于模式数目不同的情况,表 2 给出了各种算法的性能比较.由于对遇到的每个匹配我们都将相应的计数
器加 1,所以应该考虑模式数目的增加会带来相应的开销.AC 算法在匹配失效时会执行 failure 函数向前返回,
多次执行 failure会带来性能的下降.而去掉了 failure函数的 AC算法,没有了 failure函数的执行,读入每个输入
都能转移到下一个有效状态,匹配的执行时间只与文本长度有关,而与模式数目和长度没有关系.Wang 方法由
于引入了启发式思想,不必扫描文本中的每个字符,能够跳过一些不可能匹配的字符,因此在性能上比其他方法
都优越.Wu-Manber 方法也引入了启发式方法,跳过不可能匹配的字符,但是由于用到了 hash 函数,增加了一定
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的计算复杂性,而且即便 hash值相同,还要进一步对模式逐字比较进行完全匹配,因而带来了一定的开销. 

 Table 2  Execution time of all the multi-pattern matching algorithms (s) 
  表 2  算法在不同模式数目下的执行时间 (秒) 

Algorithm\Pattern number 10 25 50 75 
AC 0.47 0.57 0.64 0.67 

AC_Nofailure 0.36 0.36 0.38 0.38 
Opt_AC_BM 1.95 2.92 5.13 6.37 

WANG 0.16 0.18 0.24 0.27 
Wu-Manber 0.26 0.27 0.51 0.53 

Wang方法和Wu-Manber方法都是对最短字符长度敏感的,最短字符长度决定了它们可以跳过的字符的最
大距离.所以,如果最短字符长度越短,则它们的性能就越差.表 3给出了模式数目始终为 10、最短字符长度不同
时,算法执行时间的比较.可以看出:AC-Nofailure对最短模式长度不敏感;而 Wang算法和 Wu-Manber算法都因
为最短模式长度变短,性能逐步下降,所以,它们适合于最短模式长度较大的情况. 

 Table 3  Execution time for the algorithms under different shortest patterns’ length (s) 
 表 3  算法在不同最短模式长度下的执行时间 (秒) 

Algorithm\Length of the shortest pattern 2 4 6 8 
AC_Nofailure 0.35 0.36 0.37 0.37 

WANG 0.21 0.15 0.13 0.12 
Wu-Manber 0.46 0.25 0.19 0.16 

 

5   硬件实现 

在通用处理器上,软件实现的多模式匹配吞吐量通常最快只能达到 100Kbps 左右,其性能速度已不能充分
满足日益增长的应用需求.网络安全设备执行如入侵检测、内容过滤等功能要求数据包达到G比特的扫描速度,
而以 FPGA,Bloom filter,TCAM等为代表的硬件设备是用于构建专用的高速并行处理系统的首选. 

一些基于 FPGA 的技术利用片上逻辑资源将模式集合编译成状态机,用于模式的识别[6−8],但是,这样会很
快耗尽存储资源,单纯的基于 FPGA的技术不能存储大规模的模式.FPGA外加嵌入式存储器或者 ROM的技术
则可以满足大规模模式集合的情况[9−11],而且存储器价格便宜.但是,基于存储器的设计访问延迟是潜在的性能
瓶颈.基于 Bloom filter的方法[12−14]采用了片上存储器和片外存储器相结合的方式,能够实现高速环境下对大量
字符串的扫描,先利用片上的 Bloom filter判定是否可能产生匹配,只有在可能的情况下才访问延迟高的片外存
储器,从而提高了扫描效率.TCAM 由于其自身特性,通过将各个模式保存在每个表项中,每个时钟周期就可以
实现对多个模式的并行查询,但是,基于 TCAM的实现[15]对于长模式需要多步处理,而且器件成本较高、功耗大. 

各种器件各有优缺点,即便是选取相同的器件,因为实现的方法不同,达到的速率也不一样.实现过程中通
常采用下面的方法和策略: 

1) 模式或表达式转化为自动机(NFA 或 DFA),用于 FPGA 实现[6−8].但是,因为每次比较一个字符并行性
不好,只能采用多个子系统同时比较,并行的粒度很大,而且自动机状态转换受到所使用的组合逻辑
的执行频率所限制,执行的速度不可能太高; 

2) 预编码技术[16,17]能够更好地实现逻辑共享,使得相同的字符、字符串可以共享一个逻辑部件,减少逻
辑器件的使用,但是预处理工作较为复杂; 

3) Hash 方法[12,14,18]避免了逐个比较所有可能的匹配,通过过滤掉不可能的匹配,能进一步缩小比较范
围,减少访问和比较次数,加速匹配. 

往往在一个具体的实现中同时会用到多种方法,以期达到高速度、低成本,模式集合更新简便、快速等目
的.下面分别介绍当前的结合 ROM和存储器的 FPGA实现方案,基于 Bloom filter的改良的自动机实现方案和
基于 TCAM的实现方案. 
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5.1   结合ROM和存储器的FPGA实现 

最初的实现结合了字节比较器(byte comparator)和 ROM[9],因为采用了可重写的 ROM器件存储模式集合,
从而减少了用于存储的逻辑器件,降低了器件成本.通过比较器先对字符串前缀部分进行比较,然后依据匹配的
结果通过地址生成器找到 ROM中存放相应后缀的地址,而后将后续字符串送入后缀比较器进行匹配. 

进一步的改进方案增加了 hash 单元[10],这是为了过滤掉部分不可能的匹配,减少比较次数.实现由 hash 函
数单元、存储器和离散字符串比较器外加一个移位控制模块构成,如图 5 所示.每个时钟周期,一部分输入字符
串送入 hash 单元生成索引值,该索引指向存储器中相应的模式段,然后将获取到的模式段和输入字符串进行比
较,如果产生匹配,则将该索引值送到输出,指示产生了一个相关匹配.hash函数的输入字符串最大长度决定了该
模式匹配模块可以探测的模式的最短长度,而 hash 得到的索引值的大小,决定了存储器中存放模式的表项的最
大数目. 
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Fig.5  Pattern detection module 
图 5  模式检测模块 

Hash 函数的输入可以选取输入串的任意子串,用一个偏移量指明该子串的起始位置,选取方式应尽量减少
hash冲突.由于每个模式匹配模块存储的模式数目有限,在模式数目很大的情况下,一个模块不足以解决问题,往
往需要有多个模块并行操作,同一个 hash值要送到每个匹配模块中,从而可能不只产生一个匹配.这种情况只发
生在某个模式是另一个模式的前缀的情况下,可以通过优先级的设置首先找到长的匹配. 

由于存在模式长度的差异,存储器宽度要能存放最大长度的模式,因而会导致存储器的浪费,因为不是每个
模式都需要那么大的空间.因此,在存储器宽度一定的情况下,需要将多个模式匹配模块进行串连用于识别超出
该宽度的模式.把长模式进行切分,将切分后的子模式放在串联着的几个模式匹配模块中,并添加标记字段标识
它们属于哪个长模式.一个有效的切分方式是依据 A-C 算法构造出的压缩路径的模式树[1,2],既能减少存储空
间,也可以减少匹配过程中潜在的模式数目. 

对于每次匹配,如果长模式状态机对于输入的字符串产生了匹配,那么会输出期望的后续子模式的索引,使
得下一个周期继续比较后续的输入,从而判定是否产生匹配;否则不产生任何输出.实现时可以将当前的模式集
合写入 ROM中,而将增加的模式写入存储器中,降低成本,同时也不失访问速度.对于模式集合更新,不需要重构
的其他执行部件都可以采用 FPGA 或 ASIC 实现.由于对于模式规则的更新,不需要对整个设计进行逻辑重构,
而仅更新存储器中的内容,所以能够有效提高更新的效率. 

文献[10]给出的实验表明:该方法采用 Virtex 4 LX15实现,对于 Snort的 2 851条规则共计 32 384字节,占
用存储空间 276KB,达到 2Gbps的扫描速度. 

5.2   基于Bloom filter改良的自动机实现 

基本的 A-C 算法由于每次读入一个字符都需要访存获得下一个状态,因此需要频繁访问存储器,带来很大
的访问延迟,而且缺乏并行性,只能采用增加多个自动机同时进行扫描的简单方式提高性能.但是,这又要求保
存多个相关表的拷贝,增加了存储空间.Dharmapurikar等人修改了基本的 A-C算法,并引入了 Bloom filter,设计
了基于硬件的匹配方案[12,14,19].匹配的步长从原来的 1 增加到 k 以提高比较的效率,每次可以扫描 k 个字符,因
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此,修改基本 A-C 算法中的各个函数,构建步长为 k 的自动机,对于最后长度不足 k 的字符串也作为一个输入,
对应一个状态.由于步长为 k使得文本中模式出现的位置只有在与 k对齐边界的情况下才能被识别出来,于是就
需要有 k个自动机,它们分别从文本开始处偏移分别为 0,1,2,…,k−1的位置开始扫描,这样才不会漏掉任何出现
的模式.而且,由于自动机的设计是基于硬件的,所以它们之间完全能够并行处理,加速扫描.依据模式集合构建
的状态转换表存储以下信息: 

〈当前状态和输入字符串,到达的下一个状态,产生的匹配模式,失效状态链〉. 
对于每次匹配,设当前状态为 statej,读入长度为 k的文本 x=T[i…i+k−1],首先找到状态转换表中当前状态为

statej、输入字符串为 x 的最长前缀的表项〈state,string〉,从而获得下一个有效状态或是转到失效状态,同时输出
匹配到的模式.在查找最长前缀的过程中,需要对状态转换表中状态 statej 相关的每个可能的前缀进行搜索匹

配,简单的逐个搜索的方法不可行,会带来很大的延迟,因此引入 hash 思想,以〈statej,x[1…i]〉为关键字进行 hash,
状态转换表中相关表项也进行 hash,通过比较 hash 值,判断是否存在对应的表项.即便这样,最坏情况下需要对
输入串 x从 1到 k的每个长度的子串都进行一次 hash,再逐个比较,开销很大.为此,引入片上 Bloom filter,过滤掉
不成功的搜索.依据状态表中前缀字符长度将关键字〈statej,x[1…i]〉分类,可以分为 k 类,长度分别对应 1,2,…,k,
再将同一类的关键字放入同一个 Bloom filter.在查询片外存储器搜索〈statej,x[1…i]〉对应的表项之前,首先探测
长度 i的 Bloom filter,而 k个 Bloom filter可以并行查询,因此,仅一个时钟周期就可以知道这 k类中的哪些产生
了匹配,再对可能的匹配进行 hash匹配查询,查找状态转换表获得下一个状态和相关的输出.图 6给出了该方案
的框架.采用 Bloom filter 是基于匹配发生的概率低,通常不大可能产生匹配的情况下.因此,可以省略掉一些延
迟较大的查表过程,获得很高的性能.但是,计算模式集合的状态转换表需要较复杂的预处理过程. 
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Direction of text stream 
Fig.6  Bloom filter based matching framework 

图 6  基于 Bloom filter的匹配框架 

文献[14]中的实验指出:使用 FPGA 器件 F=250MHz,片内存储器大小是 376Kbits,片外存储器频率是
250MHz, 64bit wide,QDRII-SRAM,采用入侵检测系统 Snort的规则集测试,扫描速度可以达到 10Gbps. 

5.3   基于TCAM的实现 

TCAM(ternary content addressable memory)是一类能够进行并行查找的高速存储器,允许对位域进行 0,1
或?(忽略)三种方式的选择,它包含多个表项,每个表项可以存储一个模式串.匹配时,一个输入的字符串并行地
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与 TCAM中的每个表项的内容进行比较,输出匹配到的表项.如果 TCAM比较的宽度为 w字节,通常情况下,如
果每个模式长度均不大于 w,那么直接将所有的模式放入 TCAM的各个表项中,对于不足 w的模式在其后面补
“?”表示忽略.TCAM 表项的索引值是从上到下依次增加的,如果产生多个匹配,输出结果为索引值小的表项,所
以,模式应该依据其长度在 TCAM 中降序排列,以保证最长匹配能够输出.查找时,首先比较文本串的前 w 个字
符,如果匹配成功则输出;否则,将文本串往后移动一个字符.如此往复. 

上面的情况是仅仅假设所有模式长度均小于 TCAM的最大比较宽度 w,文献[15]给出了针对模式长度大于
w的解决方案:将长模式进行切分,划分为多个长度为 w的模式串,对于被切分的最后一个不足 w的子串,将其前
面子串尾部的若干个字符填充在它前面以构成 w 长的子串,假设 w=4,那么,DEFGDEF 就被切分为 DEFG 和
GDEF.通过进行多步比较,如果模式的所有子串均匹配,则说明该模式确实匹配.除了在 TCAM 中存放切分后的
模式外,还需要在内存中存放多个表:组合模式表(combined pattern table)、部分命中表(partial hit list)以及匹配
表(matching table).组合模式表指出每个字串是否是独立的简单模式或是哪个模式的前缀、后缀子串;部分命中
表记载目前已经命中的字串的索引值以及文本中命中的位置;匹配表记录模式的前缀子串、后缀子串,前、后
子串间隔的字符数和对应的、完整的模式.文本进行匹配之前,部分命中表置空,文本扫描时,若 TCAM查找时产
生了匹配,则以此按照下面 3步处理: 

1) 查组合模式表判定其是否为独立简单模式,如果是,则输出; 
2) 判断是否为后缀子串,如果是,则结合部分命中表中记录的信息,依据匹配表判断是否产生了长模式

匹配,如果产生了匹配则输出;如果组成了另一个前缀,那么,要将更新的匹配信息写回部分命中表,包
括目前匹配出的长字串的索引和文本中匹配发生的位置; 

3) 判断是否为前缀,如果是,则添加一个表项到部分匹配表,记录匹配字串的索引值以及文本中匹配发
生的位置. 

设 TCAM的比较宽度为 w个字符,每个模式长度为 mi,那么,所有模式的存储空间需要 ∑ 
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w
mw i ,前缀和后

缀索引数目为∑ 







−




 1
w
mi .对于每次 TCAM查找,如果命中,则需要进一步访问通用存储器,对相关的表进行读 

写,而访问通用存储器和 TCAM 可以以流水方式进行.通常情况下,由于命中的概率很小,所以访存的时间可以
忽略不计,TCAM查询时间决定了模式匹配的速度.假设在 TCAM的查询时间为 4ns的情况下,文本的扫描速度
为 8 bits/4ns=2Gbps.TCAM虽然执行的速度快,实现较简单,有利于短模式的匹配,但是,每个模式的存储相对独
立,逻辑器件的共享性不好,而且价格昂贵,功耗较大. 

6   展  望 

多模式匹配发展到今天已经有 20多年的历史了,从最初的对文本的检索,到现在对高速网络流量中内容的
过滤、入侵代码的识别.单纯的软件实现,在速度上已经不能够满足日益增长的需求,FPGA或 ASIC等专用器件
的使用能够有效提高匹配速度,但同时,设计相应的模块也会带来一定的复杂性. 

在软件的实现上主要考虑的是预处理的复杂度,执行过程中的时间、空间复杂度以及实现上的难易程度.
针对这些问题,提出了不同的改进方法: 

1) 使用 hash 减少不可能匹配,增加每次比较的字符数目可以加快匹配进程:Wu-Manber[4]算法对每个字符

子串采用了 hash计算,过滤掉不可能匹配的字符串,有效地避免了字符的逐一匹配,对于模式在文本中出现概率
不大的情况,可显著加快匹配速度; 

2) 采用启发式方法,引入跳跃加速比较:Wu-Manber[4]算法通过预计算得到的 SHIFT 表就是利用了模式自
身的规律,计算出在读到当前子串后可以向前跳过的位数,加速了处理流程;Wang 方法[3]逆向构建自动机,对于
模式采取从右向左进行比较,利用“坏字符”启发式规则,跳过了不可能的匹配加速处理; 

3) 通过状态的合并与删减等操作可以减少存储空间的需求,同时也能加速匹配:去掉了 failure函数的 A-C
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算法[1]通过合并 goto函数和 failure函数,减少了失效状况下转移的次数,提高了匹配速度;基于位图压缩的 A-C
算法[2]仅保存可能到达的下一状态信息,删减了保存不可能到达的状态的存储空间,有效地减少了存储空间的
需求. 

这些方面相互影响和制约:时间、空间上的优化往往增加预处理的复杂度;时间上优越的方法通常需要较
大的存储空间;空间优化的方法会增加计算复杂度制约执行的时间.因此,很难有一种各方面都很优异的算法,
而往往是各方面的折衷.但是可以针对具体需求,如模式长度、数目需求特定的情况下,给出合理的改进,找出适
合于具体应用的匹配方法. 

软件实现虽然灵活,但是不能满足高速处理的要求,入侵检测和内容过滤等都对模式匹配提出了很高的要
求,要设计出高速、能够处理长模式的、同时易于更新模式集合的模式匹配模块.因此,当前的研究实现主要以
FPGA,TCAM 等高速可并行的硬件设备为基础.对于在这些硬件上的实现方法都是当前研究的热点,其目的就
是围绕成本、速度、模式的规模和实现的复杂度等关键点出发,设计出合理的方案.而通常的改进主要是通过
使用辅助硬件单元和使用优化策略提高整体性能. 

1) 在辅助硬件单元方面,ROM 和存储器的使用能满足模式集合规模很大的需求,同时使得模式集合的更
新更快捷[9−11];Bloom filter 的使用能过滤掉不可能的匹配,减少匹配的次数[12−14].因此,选取合适的硬件辅助器
件用于模式匹配的 FPGA实现中,有利于提高匹配的性能. 

2) 在优化策略方面,hash的使用[15,16,20]简化了比较过程,同时也能起到过滤不可能模式的作用,加速了比较
进程;预编码的使用[8,21]能够共享逻辑器件,节约了资源,降低了成本,在其他情况不变的情况下,可以容纳更多的
模式;软件与硬件结合的方式[12−14,19]能够利用软件的灵活性和硬件的高速性;采用合适的优化方式,对提高整体
的性能有很大的帮助. 

随着高速处理要求的日益增加,可以预计,今后多模式匹配的应用将会更多地以硬件方式实现为主,但为了
兼顾灵活,也会相应地引入一些辅助的软件策略.目前,在普通 FPGA 器件上,以 Snort 规则集作为模式集合的实
现,其吞吐量一般不超过 10G,还存在一定的上升空间,无论是在辅助器件还是在优化策略方面,都可以提出新的
改进,以期达到更高的吞吐量. 
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