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Abstract:  The inter-domain routing system is a complex macrosystem just like the Internet, and the 
self-organization theory is the efficient utility for studying complex system. This paper analyzes the intrinsic rules 
and behavioral exhibitions of inter-domain routing system from the view of self-organization, and evaluates the 
mending methods to BGP protocol for improving the scalability, convergence, stability and security of inter-domain 
routing system, in order to extract good experience and find out the deficiency. Based on the development forecast 
of BGP, the rules and techniques of using the self-organization character to solve the inter-domain system problems 
are presented. 
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摘  要: 域间路由系统与 Internet一样是一个复杂巨系统.自组织理论是当前对于复杂性系统研究的重要成果,
是研究复杂系统的有效工具.所以,从自组织特性的角度分析了域间路由系统的内在规律和外在表现,并且评价
了为了改善域间路由系统的扩展性、收敛性、稳定性和安全性而对 BGP 协议进行改进的各种方法.在对 BGP
的发展趋势进行预测的基础上,给出了利用自组织特性解决域间路由系统问题的指导原则和几种可行的方法. 
关键词: 自组织;域间路由系统;BGP;无尺度;小世界特性 
中图法分类号: TP393   文献标识码: A 

基于 BGP (border gateway protocol)的域间路由系统作为 Internet的核心设施,不但是传递网络可达信息的
基本机制、自治系统互连的纽带和 ISP(Internet service provider)实现策略控制的主要手段,而且对 Internet的演
化起着关键的作用.目前,域间路由系统在扩展性、收敛性、稳定性、健壮性和安全性等方面存在着诸多问题,
对 Internet的性能和安全造成不良影响,并会制约下一代互联网的健康发展. 

已有的研究工作基于传统路由系统的严格层次模型,采用静态的基于图论的方法,没有很好地把握域间路
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由系统的拓扑规律和动态行为模型,域间路由系统的许多问题没有得到彻底的解决.随着 Internet的规模扩展和
商业化进程的加速,域间路由系统表现出了开放复杂巨系统的特性.本文基于复杂系统理论,从自治系统互连的
无尺度(scale-free)特性和 ISP 之间交互的自组织规律出发,系统地分析了已有的改善域间路由系统性能和安全
的方法与机制,吸取经验,分析不足;并试图从域间路由系统的基本规律入手解决 BGP 存在的各种问题,为构造
安全、可信、可控、可管的下一代互联网、促进下一代网络的持续健康发展做出贡献. 

本文第 1节介绍自组织特性的基本理论,分析 Internet的自组织特性.第 2节从实际运行和理论研究两方面
总结域间路由系统自组织特性的外在表现和发展走向.在第 3节中,从性能和安全等几个方面研究 BGP协议暴
露出的问题和目前的一些解决方案,并指明域间路由系统的发展趋势.根据现有的解决方案,在第 4节中,从域间
路由系统自组织性和实际应用的角度出发,给出利用自组织特性进行域间路由系统研究的基本方法.最后总结
全文. 

1   自组织的概念和 Internet自组织特性分析 

1.1   自组织理论研究 

自组织理论是当前对于复杂性系统研究的重要成果,是研究复杂系统的有效工具.它出现在科学领域的各
个方面,然而却没有一个普遍接受的定义.从系统论的观点来说,自组织是指一个系统在内在机制的驱动下,自
行从简单向复杂、从粗糙向细致方向发展,不断地提高自身的复杂度和精细度的过程.在通信网络领域,Prehofer
和 Bettstetter在 2005年 7月的 IEEE Communication Magazine上给出了比较确切的定义[1]:系统由多个实体组
成,如果这个系统是自组织的,那么它具有一定的结构和功能.结构指实体以特定的方式组织,并且彼此之间以
某种方式沟通;功能是指整个系统完成一个特定的目标. 

自组织系统的基本运行机制遵守以下规则[2]: 
• 信息共享:系统中每一个单元都掌握全套的“游戏规则”和行为准则; 
• 单元自律:自组织系统中的组成单元具有独立决策的能力; 
• 短程通信:每个单元在决定自己的对策和行为时,除了根据其自身的状态以外,往往还要了解与它临

近的单元的状态,单元之间通信的距离比起系统的宏观特征尺度来要小得多,而所得到的信息往往
也是不完整和非良态的; 

• 微观决策:每个单元作出的决策只关乎自己的行为,所有单元各自行为的总和,决定整个系统的宏观
行为; 

• 并行操作:系统中各个单元的决策与行动是并行的,并不需要按什么标准来排队以决定其决策与行
动顺序. 

应用自组织理论可以具备更强的驾驭复杂性的能力.非常复杂的行为模式可以由按自律原则组织起来的、
大量相互作用的、相对简单的单元来实现.由于自组织系统的运行和演化是基于大量单元各自的微观决策,而
少量单元的决策失误或者损毁并无关宏旨,因而这类系统具有更强的鲁棒性和适应环境扰动的能力.自组织系
统一旦开始运行,就具有“自提升”的功能,在内部机制的作用下不断地优化其组织结构,完善其运行模式. 

1.2   Internet的自组织特性分析 

计算机网络只是一类人造大型网络,很多特性与生物网络和社会网络类似.借用物理学和系统科学的理论
和方法揭示计算机网络演化规律和行为特征,近年来出现了很好的成果.例如,在 Nature 和 Science 上有多篇这
方面的论文. 

Internet 等大型计算机网络表现出了开放复杂巨系统的特性.从控制平面上看,拓扑结构上呈现出无尺度特
征,协议实体之间的关系上表现出自组织规律;从数据平面上看,流量行为表现出自相似特点,多个路由器节点
之间的流量的控制与管理可以采用网络演算(network calculus)理论进行刻画与分析. 

认为 Internet 是一个复杂巨系统,可以从以下几个方面论证.“巨”,指的是子系统数目巨多.从数据平面上
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讲,Internet主机和用户多达数亿;从控制平面上看,自治系统数目 2001年有 11 000个,到 2005年 9月达到 20 500
个;核心 BGP路由表 2001年有 120 000项,到 2005年 6月达到 205 600项.“复杂”,指的是系统与子系统之间存
在高度非线性的内部关系结构.规模扩展的同时,Internet 拓扑的复杂性也有非常突出的表现.新 ISP 不断涌
现,ISP 多种对等关系和多宿主连接的建立,使网络拓扑变得更加密集,结构不再表现为简单的层次性,而是有明
显的扁平化趋势.另外,协议体系在垂直方向上呈现多样化的层次结构,水平方向上以地域和功能为标准进一步
形成分布和多级的结构;在业务性质上表现为多种业务的集成与综合,业务量突发性明显,不同业务的 QoS要求
不同;网络节点间、节点与数据分组间由于协议而产生的非线性作用以及用户之间的合作与竞争,使网络行为
呈现出相当的复杂性并且难以预测.互联网的“开放”不但体现在采用统一的协议任意节点可以联入系统,更体
现在系统与环境的交互.Internet是人在其中的与社会系统紧密耦合的复杂巨系统. 

Internet 表现出非常强的自组织性,有不少度量都接近理论的最佳值.1999 年,Faloutsos[3]兄弟三人对 BGP
数据和实时测量数据进行分析,发现 Internet 拓扑存在着幂率(power-law)特征.相对负指数分布,Internet 自治系
统互联度数的概率分布曲线表现出拖尾(heavy-tailed)性.现在对 Internet 拓扑幂率特性的研究[3−6]如火如荼,因
为这是分析 Internet特性及设计协议的基础. 

“小世界(small-world)”是各种网络中普遍存在的现象.社会网络也存在“六度分离”的现象,即每个人只需要
很少的中间人(平均 6个)就可以与全世界的人建立起联系.在 AS级和路由器级,因特网的特征路径长度都接近
或小于随机图,聚集系数比随机图大 3~5个量级.这表明因特网有明显的 Small-World特性. 

Internet 是一个表现出简单特性的复杂巨系统,其原始结构特性跨越了多个科学领域.例如:网络传输特性
可以看作时间序列;网络流量的调节用到开环和闭环控制的方法;各个层次和各个侧面的网络连接涉及到图论
的知识;用户和协议实体的行为是形式规则的约定;单元之间的竞争涉及到博弈论的知识;ISP 的组织行为涉及
到社会科学的范畴 .与其他复杂巨系统比较 ,Internet 比较透明 ,这可能是因为其进化历史只有几十年的缘
故 .Internet 的发展经历着从层次结构 (hierarchy)到无序互连 (anarchy)、从事先规划 (planned)向自组织
(self-organizing)、从受控(controlled)到自我管理(self-governing)的变化历程.观察和思考作为开放复杂巨系统的
计算机网络,必须把握并利用它的整体性规律. 

2   域间路由系统的自组织特性 

2.1   域间路由系统自组织特性的外在表现 

2.1.1   幂律特性——Power-Law 
幂律网络是动态演化和自组织的结果.网络从小到大成长,遵循偏好连接规律.1999 年,Faloutsos[3]兄弟三人

对 BGP 数据和实时测量数据进行分析,发现 Internet 拓扑存在着幂律特征,即 P(k)~k−γ,2≤γ≤2.5.相对负指数分
布,Internet 自治系统互联度数的概率分布曲线下降得比较缓慢,表现出拖尾(heavy-tailed)特点.尽管大量节点具
有较小的度,但是具有很高度数的节点不是特别少.目前,平均 AS 的互连度为 5~6 之间,但有些 AS 的度达到数
百乃至几千.图 1为 CAIDA[7]在 2004年 5月统计的 AS的节点度分布图,其中最大的节点度数为 1 071,而平均
节点度数只有 6.34左右.图 2为 ISP之间连接的二维图形,它与相同规模的随机图的连接性很不相同,整个网络
的节点连接度分布遵守幂率特性. 
2.1.2   小世界特性——Small World 

Small World的两个主要参数是集群系数和平均路径长度.根据 2005年 3月 30日的统计数据表明:AS级的
平均路径长度值为 2.853 1,集群系数达到 0.452 4.而在 2004年 1月 1日,这两个参数值分别为 3.102 4和 0.268 5.
图 3给出了在这段时间内 Internet的 AS和链路数目的增长曲线. 

节点的近似增长函数为 y=ax+b,其中 a=10.9,b=16700;链路的近似增长函数为 y=ax+b,其中 a=82.3, 
b=46700.可以看出,它们都以近线性的速率增长.然而,在节点和链路都大量增长的情况下,整个系统的平均路径
长度却急剧变小,集群系数急剧变大,小世界特性更加明显. 
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 Fig.1  Degree distribution of Internet            Fig.2  Conjunction graph of ISPs 

图 1  Internet节点度分布曲线                  图 2  ISP之间的连接图 
 
 
 
 
 
 
 
 
 

Fig.3  Increase of the ASs number and links number in the Internet from 2004.1.1~2005.3.30 
图 3  2004.1.1~2005.3.30间 Internet上的节点增长曲线和链路增长曲线 

2.1.3   AS间的商业关系 
一些研究人员将 ISP 之间的关系分为 4 种[8]:customer-to-provider(客户-提供商),provider-to-customer(提供

商-客户),peer-to-peer(对等-对等)或者 sibling-to-sibling(同胞-同胞).域间路由系统是以 AS为基本节点构成的自
组织系统.单个 AS 体现出 ISP 的意志,但整个域间路由系统的运行却没有统一的管理.节点是高度自治的,各个
ISP完全独立决策,并可在所辖 AS内实施策略.AS层次的自组织性对域间路由系统的构造、性能和安全部署具
有重要的影响.Internet 所表现出的无尺度结构特性主要体现在 AS 的互连上,是 AS 局部利益极大化决策的结
果,选择连附的上层 AS 的概率正比于提供商能够免费到达的网络或提供商互连的度数.多宿主是网络演化基
本过程的结果,选择另外一个提供商的概率是呈指数递减的.ISP互联的主要动力是减少转发代价. 

2.2   域间路由系统自组织性的走向 

2.2.1   好的方面 
a) 结构扁平化 
Kleinrock在 1977年提出层次路由的基本模型(简称 KK模式)[9],并由此奠定了 Internet路由的基础.KK模

式要求保证严格的层次性、严格的层次拓扑和严格层次性的寻址结构.Internet 发展的早期,网络结构比较稀
疏,KK模式还是比较有效的.但随着网络规模的扩大,域间模型无法严格地遵循 KK模型.1988年,Waxman提出
Waxman模型[10],即节点是随机放置在尺度为 L的二维空间内.在当时,节点数还不足 10 000个时,这种模型虽然
简单却也反映了当时网络的状况.1997 年,由 Zegura 提出了一种传输-末端模型[11,12],这也是一种路由器级模型.
他认为网络上的设备要么属于传输域,要么属于末端域.传输域只负责转发报文,是由路由器互联成的一个二维
空间.末端域只负责发送和接收报文,连接在传输域上.传输-末端模型是一种层次模型结构,如图 4所示. 

从层次模型到幂率模型的转变,是 Internet 规模逐渐变大、复杂性逐渐加深的结果,同时也是 Internet 商业
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化作用的产物.各个 ISP由于商业关系的不同,所处地位的不同,在网络中有着多重身份,使得网络连接也不再是
以往单一的层次式结构,而是使得整个域间路由系统成为大量mesh的聚集体,呈现出一种扁平结构.图 5是现在
域间路由系统的一种抽象表示. 

 
 
 
 
 
 
 
 
 

  

Transit  
domains 

Multi-Homed stub

Stub-Stub edge Stub domains 

 Fig.4  Transit-Stub model of ASs                  Fig.5  Current structure of the 
  inter-domain system 
 图 4  过渡-分支模型结构                  图 5  现在的域间路由系统结构模型 

基于层次网络划分的路由结构缺乏现实的扩展性[13].文献[14]中指出:采用 KK 模式会导致路径变长(path 
inflation),可能是最短路径的 15 倍.域间路由系统扁平结构的一个显著优点是网络的健壮性.根据统计,每时每
刻大约有 0.3%的路由器失效,而域间路由系统仍然能够正确地工作.Albert 和 Barabasi 在 2000 年时研究表明:
即使移走 60%的 Internet 节点,也不会对平均路径长度产生任何影响.即使从 Internet 路由器中随机选择的失效
节点比例高达 80%,剩余的路由器还是能组成一个完整的集群并保证任意两个节点间存在通路.而在随机网络
中,若有较大部分的节点被除去,网络必然溃散成彼此无法通信的小型孤岛.总的来说,无尺度网络对意外故障
具有惊人的强韧性. 

b) 信息扩散 
域间路由系统的小世界特性主要体现在网络的平均路径短,集群系数比随机网络要大很多,使得网络的连

接性比随机网络或者层次网络要好几十倍.这样有利于信息的传播,使得在很短时间内经过很少的跳数,就能够
使信息从一个 AS传递到另一个 AS.所以,我们在进行路由的时候要尽量选择最短路径,这样才能够充分利用网
络的小世界特性.还可以利用小世界特性,使得 AS之间自主地形成一个个信任联盟,进行安全决策. 

c) 安全部署 
由于域间路由系统自身的无尺度特性,使得系统的对于随机错误和失败的健壮性很好,面临的最主要的威

胁是来自对关键节点的攻击和错误.所以在进行安全部署的时候,可以着重保护这些关键节点. 
并且,对于域间路由的攻击,可以在只占少数的关键节点上部署过滤监测机制.这样可以在投入很低、时空

开销很少的情况下,充分利用网络本身的特点,顺应网络发展的趋势,达到事半功倍的效果. 
d) 商业关系 
AS 之间在利益的驱动下 ,自动地形成了 customer-to-provider,provider-to-customer,peering-to-peering, 

sibling-to-sibling 这 4 种关系,并在相互协商的基础上,为了达到彼此的利益最大化,制定双方都遵守的规则.这
样,在网络经济的驱动下,各个 AS自主合作,使得整个域间路由系统能够健康、稳定地发展. 
2.2.2   坏的方面 

a) 不合作问题和信息隐藏 
域间路由系统的各个 AS之间不合作是由于自组织系统的自身特点,如短程通信、局部决策、自私性等特

性所决定的.导致 ISP 之间不合作的原因可以从主观和客观两个方面进行分析:从主观上讲,由于各个 ISP 之间
存在着商业关系,那么它们也应该遵循经济学的规律.从博弈论的思想来讲,各个 ISP都是从自身的利益出发,目
的都是为了获得利益最大化.所以在这种原则之下,在没有规则调和约束的情况下,无法获得全局利益的最大
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化;从客观上来讲,由于自组织网络本身信息隐藏和局部决策的特性,使得各个 ISP无法获得全局的视图,在决策
的时候也无法考虑其他 ISP的情况,所以也难免会出现这种被动的不合作问题. 

由于 AS 的自私性和信息隐藏,影响了域间路由系统整体效能的优化及其为数据网络提供的服务质量,使
端到端的数据传输路径没有实现全局最优,甚至出现路由收敛慢和不收敛的情况[15−19]. 

b) 抗毁性 
由于域间路由系统的幂率特性,使得存在少量的集散节点,它们具有很高的连接度,在整个系统中有着举足

轻重的作用.对集散节点的依赖,使得少数消息灵通的黑客只要攻击一些集散节点,就足以搞垮整个域间路由系
统.无尺度网络的这一致命缺陷,引发了这样一个问题:到底有多少集散节点是必不可少的?研究表明:总的来说,
只要有 5%~10%的集散节点同时失效,就足以搞垮系统.实验显示:一次有组织的协同攻击,只要去除掉若干个集
散节点(先去除最大的,再去除次大的,依此类推),就足以造成重大破坏.因此,为了避免因恶意攻击带来网络的大
规模破坏,最有效的办法就是保护好集散节点. 

c) 病毒传播 
过去数十年间,无论是流行病学家还是市场营销专家都在大力研究扩散理论.研究结果指出:一种传染病要

在人群中传播开来,必须要跨越某一临界值.任何病毒、疾病或时尚的感染力一旦低于这个临界值,将不可避免
地自行消亡;而一旦超过临界值,就会呈指数增长,最终传遍整个系统.然而在无尺度网络里,不存在上面所说的
临界值.这就意味着所有病毒都可在网络中传播和长期存在,即便是那些传染力很低的病毒也是如此.因为集散
节点会连接到很多其他节点,所以任何一个遭受病毒入侵的节点,都将连带感染至少一个集散节点.而一旦有集
散节点被感染,它就会把病毒传播给众多的其他节点,当中也包括其他的集散节点,这就导致了病毒在整个网络
里的传播. 

3   域间路由系统面临的问题及发展趋势 

3.1   域间路由系统面临的问题及研究现状 

随着 Internet规模的扩展和商业化进程的加速,域间路由系统的规模也在膨胀,AS号和核心网络 BGP转发
表项的增长都非常显著.规模扩展的同时,Internet拓扑的复杂性在路由系统上也有非常突出的表现.新的 ISP不
断涌现,ISP 多种对等关系和多宿主(multi-homing)连接的建立,使网络拓扑变得更加密集,结构不再表现为简单
的层次性,而是有明显的扁平化趋势.2004年 7月,BGP路由表有 227 750项,转发表有172 820项,比值为1.317 9;
到 2005年 6月,比值为 2.787 1,ISP之间有更多的可达路径.多宿主技术使小型网络的前缀无法有效聚合,不但加
剧了路由表增大的趋势,而且会增加整个路由系统管理的复杂性.2005年 6月,24位前缀已占 44.05%,超过 24位
的达 20.2%之多[20]. 

域间路由系统的复杂性还表现在 ISP互联策略的多样性上.BGP是基于策略的路由(PBR),路由策略不但影
响本自治系统的路由决策,还控制路由信息在 ISP 之间的传播.BGP 不是基于 AS-Path 进行简单的最短路径选
择,而是综合利用 LP(local preference),MED(multi-exit discriminator),Origin,Router ID等多种属性,出于商业利
益、流量工程、安全等多个方面的要求进行路由控制.另外,IBGP的互连往往采用联邦(confederation)、反射器
(reflector)结构,使 BGP的配置和 ISP之间的交互更加复杂. 

域间路由系统规模的扩展、结构的密集化、互联关系的复杂化和路由策略的多样性,带来了严重的扩展性、
收敛性、稳定性、安全性问题,并给 Internet的性能、安全和健康发展带来不利影响.下面我们分别对这些问题
出现的原因以及研究现状进行分析. 
3.1.1   扩展性 

衡量路由系统的扩展性有两个标准:路由器和链路的资源消耗.一般来说,BGP 路由器只是增量式地更新消
息,所以它的链路消耗并不是很巨大.BGP路由器的资源消耗主要分为两大部分:1) BGP会话建立、路由选择、
路由信息处理以及路由更新处理的 CPU 处理消耗;2) 存储路由信息和多路径的存储消耗.这样来看,直接对
BGP收敛性造成影响的两个方面就是 BGP会话的数目和路由策略的复杂性. 
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现在,对 BGP扩展性问题的研究主要集中在限制路由表数目的增长、AS号的耗尽等方面.但由于多宿主技

术的广泛采用,取得的效果并不太明显;另一个研究方面就是在 IBGP 的全互连结构如何减少通告数目和路由
抖动的影响范围;还有就是如何在保证路由质量的前提下,减少 BGP路由器维护的会话数目. 
3.1.2   收敛性 

近年来的工作表明:BGP 的收敛问题也是现今的主要研究方向.现在收敛性方面的研究主要从两个方面进
行:能否收敛问题以及慢收敛问题. 

保证收敛的解决方案分为 3类:1) 预先检查路由策略中是否含有冲突[15],这需要向 ISP中心路由注册机构
注册路由策略,但是本地策略一般不会共享,并且 Griffin已经证明检测路由策略的收敛性是 NP完全问题;2) 约
束路由策略或者约束路径选择.Gao[21]提出了根据 ISP商业层次关系选择策略的准则来保证收敛性,但 ISP都希
望能够自由选择策略;另外一种解决方法[22]不限制选择策略,但是每个节点需要通过极其复杂的计算实时地约
束路径的选择,不具有可行性;3) 携带路径历史信息,这会增加消息和存储开销,并且路径以前是环路并不表示
现在还是,所以对链路失败引起的不收敛问题不适用. 

对于收敛时间问题,2000年 Labovitz等人通过测试和理论分析[17]得到了 BGP失败导致的路由重新收敛的
时间上下界,平均时间大约是 3分钟,但由于路由表振荡,也可能会达到十几分钟.在文献[23]中给出了 BGP一个
更真实的模型,考虑了 MRAI定时器、不同的拓扑、策略设置等因素,认为 BGP的收敛时间由 MRAI定时器的
设置、源与目的之间被选路径的最长长度以及所有可选路径所决定. 

将现有的改进方法分为两类:本地通告不可用路径 LNPU 以及远程本地通告不可用路径 RNPU.前者包括
SSLD,WRATE,GF[24],CA[25]等;后者有 RCN[26],RON,FESN[27]等.Griffin等人认为:SSLD(send side loop detection)
只能很有限地减少收敛时间,并且无法保证每一种特定的网络拓扑都存在一个最优的 MinRouteAdver 值来减
少收敛时间;在 GF(ghost flushing)中,尽管节点收到了一些关于路由无效的隐式消息,但不能保证无效的路由一
定不会被节点所使用;CA(consistency assertions)没有定义慢收敛的类型,因此无法比较多跳之外节点的不一致
性.无论是 RON(route change origin)还是 RCN(BGP with root cause notification),都不能在节点的多个邻居
fail-stop 的情况下保证无效路由不被使用.一致性断言和 RCN 在 AS 之间传播 entry-router-ids,而这是 AS 级的
属性,所以会使本地 AS 内的变化传播到其他的 AS 中,有时会引起其他的不稳定性.FESN(forwarding edge 
sequence number)考虑了 IBGP对域间收敛性的影响,使用转发边系列号代替 BGP-RCN结点系列号,其 Tdown和

Tlong的收敛延迟与 RCN类似. 
3.1.3   稳定性 

路由不稳定性也就是“路由抖动”,是由网络可达性和拓扑信息的快速变化而引起的.网络不稳定会有 3 种
主要影响:1) 增加报文丢失率;2) 增加网络收敛延时;3) 增加网络的额外开销(内存、CPU等). 

当路由器收到一个拓扑变化时,会向它所有的 peer发送撤销消息,无论它们之前是否向这个 peer发送过这
个路由的通告,发送的数目达到 O(N×U).U 是更新报文的数目,N 是对等体的个数.根据文献[28]中提供的数据,
无缺省路由表一般包含 45 000个前缀.然而在 Internet的核心,每天观测到的路由前缀更新有 300万~600万个,
每个不稳定和冗余的更新周期大概是 30秒~60秒,这对网络资源和处理效率都是巨大的消耗. 

解决路由振荡问题的传统方法基本上分为静态和动态两类:静态方法包括路由策略的自动分析和 AS之间
的相互协调;动态方法主要是指扩展 BGP,使其可以动态检测并抑制基于路由策略的振荡. 

美国自然基金会发起的Routing Arbiter项目设计了全局路由策略的自动分析系统[29],但没有产生很好的效
果,路由的不稳定性仍然有不断增加的趋势.文献[30]中定义了 BGP收敛或发散的若干条件,静态分析 BGP收敛
问题的时间复杂性为 NP-Complete或 NP-Hard. Griffin[30]用 SPVP模型描述了 BGP协议的振荡行为,并针对该
模型引入图论知识给出了路由收敛的充分条件.尽管 Griffin使用了一个非常新颖的方法刻画了 BGP振荡问题,
但其结论本身意义不大.如果使用该结论来处理 BGP振荡,分析 BGP收敛问题的时间复杂性也为 NP-Complete
或 NP-Hard. Gao[21,31]利用了自治系统之间的逻辑关系,对处于各种逻辑关系下的自治系统配置策略给出了几
个限制,然后利用 Griffin的结论证明了满足这些限制条件的系统是收敛的.这些限制是针对各个自治系统的,是

  



 卢锡城 等:域间路由系统自组织特性 1929 

 
一种局部措施,相对于其他方法而言具有较好的可行性. 

对于动态方式,主要的研究是能够自动监测可能的路由振荡并自动进行抑制.路由抖动算法 RFD[32]的目标

是:1) 减少不稳定性引起的路由器的处理负载;2) 阻止长久的路由抖动;3) 不影响正确运行的路由器的收敛时
间.但有时可能会错误地惩罚一些稳定的路由器.路由器只是偶尔失败,很快就会恢复,而当它的惩罚计数器值
没有低于重用门槛值,这条路径会一直被抑制.还有一些对它的改进方案,如 SRFD[33],RFD+[34]算法等,都有其无
法避免的弱点,因为对于动态方式有两个固有的缺点:1) 不能够彻底消除 BGP协议的振荡,只能使振荡以“慢动
作”运行;2) 抖动事件不会通告给网络管理者,也就无法定位抖动的源.由策略冲突引起的路由抖动会和不可达
引起的抖动相同处理,而这是不应该的. 
3.1.4   安全性 

BGP作为 ISP互连的基本手段,面临多种恶意攻击的威胁.例如,黑客组织 L0pht曾宣称,能在很短的时间内
利用 BGP路由协议的安全问题来搞垮整个 Internet. 

有大量的工作从理论的角度试图增强域间路由系统的安全性,然而却很难得以实施.以 BBN 公司提出的
S-BGP为例,它通过路由更新报文来携带地址证书(AA),验证路由的所有者,通过路由证书(RA)验证使用该路由
的邻居 AS是否授权,从而对 BGP路由前缀和路径信息进行全面的保护.从理论上分析,它是非常完美的,然而要
广泛实施,就要建立一个大范围的域间公共密钥结构,以及在路由信息注册时执行中心路由广播机制或者其他
类似的机制,而这是非常困难的.这几年的研究包括 soBGP 扩展[35]、S-BGP 协议扩展[36]以及路由过滤等机

制.soBGP 是 CISCO 提出的对 BGP 的扩展,它通过对路由前缀来源(origin)的合法性进行验证,确保转发的前缀
来自授权的 AS.路由过滤由对自治系统进行过滤的 Filter-List和对路由前缀进行过滤的 Distribute-List组成,并
且具有路由聚合功能.这些 BGP安全机制大都是基于中心的层次性方案,导致实现复杂、代价高昂,无法在实际
中部署实施. 

3.2   域间路由系统的发展趋势 

下一代互联网是基于 IPv6的新型网络.IPv6提供了更大的地址空间,地球上每个人可以平摊 5×1028个.通过
分析目前 Internet 域间路由系统面临的问题可以发现:这些问题与 IPv4 的地址空间没有必然联系.域间路由系
统的问题主要源于 3个方面:BGP协议自身的特殊机制、路径向量路由算法自身的问题、可扩展策略路由的固
有特性.这些问题随着 Internet 和路由系统规模的扩展和互连关系的复杂化,才得以充分表现并变得日益突出.
所以,下一代互联网的寿命能够有多长,并不完全取决于 IPv6的地址空间,在很大程度上将依赖于域间路由系统
的持久健康发展. 

IPv6 针对 IPv4 在地址格式、寻址方式等方面有较大变化,路由的层次性得到一定程度的改善;但是,IPv6
路由表增长的趋势是明确的.研究表明[14,37]:基于 BGP 路由协议现在的工作模式,在网络规模确定的情况下,路
由表大小和路由的质量是相互矛盾的.路由节点中保存的路由数量少,得到的路由往往会比最短路由长.所以从
这个意义上讲,将来 IPv6路由表同样会经历快速增长的阶段.就域间路由系统而言,由于它所依附的网络的本质
属性没有真正改变,如果不对 BGP 协议进行改进,目前所表现出来的问题在下一代互联网中仍然会非常突出.
另外,由于 IPv6 网络普遍实行多地址接口,地址的指派有生命周期,将会使域间路由系统的配置和管理更加复
杂.IPv6环境下,网络 Multi-homing互连的增加,使宣告到 Internet核心网络并通过顶层 ISP传播的路由增加,域
间路由系统的收敛延迟加大,影响了网络的伸缩性,降低了路由系统的稳定性. 

4   利用自组织特性解决 BGP存在的问题 

我们需要基于系统复杂性理论和 ISP互连的自组织性,着眼于系统的整体性规律和自组织系统的基本机制
来系统解决域间路由系统的扩展性、收敛性、稳定性和安全性问题.衡量一个解决方案是否合理地利用和遵循
域间路由系统的自组织特性,首先要先明确系统中主体和外力的概念.域间路由系统的主体是指 AS 的集合以
及它们之间的关系;而外力是指为了某种目的,人为施加在主体上的驱动力.我们认为:一个解决方案利用了自
组织特性,是指外力顺着 AS 之间关系的趋势施加,其结果是使自组织特性得以体现.而一个解决方案违背了自
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组织特性,是指外力的施加没有考虑到 AS之间关系的方向. 

观察和思考作为开放复杂巨系统的域间路由系统,必须把握和利用它的整体性规律,而不能单纯地靠还原
论的方法把组件分解,分别分析.例如,对域间路由系统健壮性的研究,既然路由节点被攻击乃至被入侵不可避
免,就应该着眼于提高网络整体的健壮性和可生存能力.与 Internet 的安全问题类似,复杂性使域间路由系统网
络对抗的非对称性加强,因为防守一方要在巨量的脆弱点上处处设防,而攻击者可以攻其一点.因此,域间路由
系统的健壮性同样需要基于整个网络的谋略.对域间路由系统的稳定性,更要从整体考虑.域间路由系统是复杂
巨系统,个别事件的触发会影响全局的稳定.随着域间路由系统规模的扩展和互连密度的增加,发展中的复杂性
和不可预知的敏感性交错上升,对域间路由系统攻击的扩散效应非常有必要建立系统模型. 

利用结构的 Power-Law 和 Small-World 特性,是化解域间路由系统复杂性的可行途径.例如:基于处于第一
层的枢纽 AS建立路由传递的信任关系,可以缩短信任链,提高 BGP路由安全机制的扩展性;基于一些活跃的枢
纽节点,保存足够多的信息,对域间路由系统进行监管;设计基于多个枢纽节点的域间路由信息并行扩散模型.
研究复杂巨系统的相变规律,用来探索域间路由系统运行的基本约束,确定无尺度网络上的性能上限. 

采用经典的层次路由模型对网络进行多级划分 ,每级的网络直径都是网络规模的幂律分布函数 ,这与
Internet 的实际结构特征不符合.研究发现:采用新的路由模式, 对一般结构的图无法实现路由表的大小和所学
到的路径长度同时减小;但是,当网络结构变化到域间路由系统这样的 Scale-Free 网络时,出现了相位的迁移
(phase transition),可以在一个点上使两者同时出现最佳值. 

图论是基本的网络理论,单纯图论的方法,一方面无法刻画动态演化特性;另一方面,由于图的优化往往是
NP 完全问题,往往需要全局信息,因而无法投入实际应用.但是,如果限定 Scale-Free 网络,则有可能得到较简单
的方法.同时,基于自组织理论,采用局部决策,一些 NP完全问题可能转化为简单的比较运算. 

采用“自下而上”的设计方法,强化单个 ISP节点的设计.节点必须能够主动、适时地感知其周围节点的信息,
或通过对历史通信的记录学习得到环境信息,增强节点的自主决策水平.MIT 的 Clark 指出:实体之间的争斗
(tussle)是整个 Internet 发展的动力.就域间路由系统而言,ISP 之间的利益和行为的冲突同样是域间路由系统演
化的动力.通过分析域间路由策略的异常交互表现,我们发现 ISP 之间的冲突源于两个方面:一是 ISP 的主观自
私性;二是 ISP作为分布式系统的单个节点对域间路由系统和整个 Internet视图的局部性.要通过 ISP独立的“微
观决策”实现域间路由行为的“整体协调”,必须约束自私性、克服局部性.为了克服微观决策的自私性,采用博弈
论(game theory)的方法,通过引入各个 ISP之间的主动或者被动的合作机制来提高全局的最优性. 

5   总  结 

鉴于域间路由系统的重要性及其对 Internet 发展的基础性作用,国外一些大学对域间路由系统的行为、模
型进行了全面研究,以期解决暴露出来的问题,改善运行,并得到了网络运营商和设备制造商的大力支持.学术
界和产业界的密切合作,说明这一研究方向是理论创新的源泉.具有重要的应用价值,并且二者能够很好地结
合 .在 2005 年的 IEEE INFOCOM 和 ACM SIGCOMM 上仍然是研究的热点问题 [24−28].以美国的
MIT,AT&T,CAIDA,英国剑桥大学 Griffin和 APNIC的 Huston研究最为活跃.IRTF成立了 RR(routing research)
工作组,对 BGP路由协议的设计进行全面考察,并成立了未来路由协议扩展性研究小组(RR-FS). 

现有工作存在的主要弊端是缺乏理论支持,缺乏对域间路由行为模型的准确认识. 
(1) 缺乏相应理论的支撑 
域间路由系统基本问题的解决需要理论的支撑.例如,路由系统的扩展性和路由质量之间的关系;信息隐藏

是提高路由系统扩展性、改善稳定性的主要机制,但是却延缓了路由系统的收敛过程.如何得到这一对矛盾的
内在约束关系;如何得到 BGP 协议收敛的充要条件;协议的收敛性如何实现与配置无关等.如果在基本问题上
没有确定的答案,对BGP协议所做的修补工作只会使域间路由系统变得更加复杂,行为更加难以确定.即使得到
部署,也只能在短期内缓解问题,并没有真正触及根本原因. 

(2) 缺乏对域间路由行为模型的准确认识 

  



 卢锡城 等:域间路由系统自组织特性 1931 

 
对域间路由系统的基本问题能否找到有效而彻底的解决方法,在很大程度上取决于对域间路由系统行为

模型的准确刻画.现有的域间路由系统的模型往往基于图论的方法来刻画,而图论主要用来处理静态确定的或
随机平衡的网络,与域间路由系统的动态演化及自组织特性不符.所以单纯采用数学方法是远远不够的,还需要
我们全面地把握域间路由系统的复杂行为来解决问题. 

对域间路由系统,不能再当作思维的产物(the mind),而应该像考察其他自然现象一样探索这一人造自然
(the nature)的演化规律 ;不能再使用由简单的还原论 (reductionism)方法 ,而要系统考察其自然发生过程
(emergence);自上而下(top-down)的方法要向由底向上(bottom-up)的方法转变;单纯数学的方法(mathematics)要
向物理学的方法(physics)变化.这是所有网络技术研究人员都应该深刻感觉到的改变. 
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