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Abstract: As a new type of wireless mobile networks, Ad Hoc networks do not depend on any fixed infrastructure, 
and have no centralized control unit and so its computation capabilities are limited by mobile nodes. In this paper, a 
novel multi-party key agreement scheme with password authentication and sharing password evolvement for Ad 
Hoc networks is proposed based on ECC (elliptic curves cryptography). One of the functions of passwords is used 
as sharing information to authenticate the mobile node’s secret keys, and the other is used as a symmetrical key to 
encrypt alternating information between mobile nodes. The freshness and security of passwords are guaranteed by 
sharing password evolvement every time in mobile node’s secret keys authentication and key agreement. 
Consequently, the computational overheads and the store load of mobile nodes are lessened, moreover, secret keys 
authentication and information encryption between mobile nodes are provided. The new scheme enjoys many secure 
properties such as against man-in-the-middle attack, against replay attack, key independence, forward security, etc. 
Key words: Ad Hoc network; elliptic curve; key agreement; key authentication 

摘  要: Ad Hoc网是一种不依赖于任何固定基础设施、没有中心控制节点、计算资源受限的新型无线移动网
络.基于 ECC(elliptic curves cryptography),提出了一个新的适用于 Ad Hoc网的具有口令认证和共享口令进化的
多方密钥协商方案.口令的一个功能是作为共享信息认证移动节点的密钥,另一个功能是作为对称密钥加密移
动节点间的交互信息.共享口令进化机制保证每次认证节点密钥和协商会话密钥时口令的新鲜性和安全性,从
而既减轻了移动节点的计算量和存储负担,又实现了移动节点之间的密钥认证和信息加密.新方案具有抗中间
人攻击、抗重放攻击、密钥独立和前向安全等多种安全特性. 
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移动自组网络(mobile Ad Hoc network)[1]是一种不依赖于任何固定基础设施的新型无线网络,是由移动节
点组成的临时性自治系统.Ad Hoc网通过移动节点之间的相互协作来进行网络互联.由于它支持节点间的多跳
通信,并采用无中心的分布式控制方式,因而具有很强的自组性、鲁棒性、抗毁性和容易构建的特点.这些特点
使得 Ad Hoc 网的安全问题[2,3]尤为突出.由于不依赖固定基础设施并采用无线通信,用于传统网络的安全解决
方案不能直接应用于 Ad Hoc网,现存的用于 Ad Hoc网的大多数协议和提案也没有很好地解决安全问题.随着
Ad Hoc网进入商用领域,对 Ad Hoc网的安全体系结构提出了新的挑战.如何在 Ad Hoc网中提供认证、数据的
机密和完整性保护、与服务相关的匿名性或隐私保护等是亟待解决的主要安全问题.其中,在不依赖固定基础
设施的情况下,如何在这种对等网络中的移动节点之间协商会话密钥,成为研究的热点[4−8]. 

关于会话密钥协商 ,从传统的 Diffie-Hellman 密钥协商协议到椭圆曲线密码体制 (elliptic curves 
cryptography,简称 ECC)下的认证密钥协商方案,国内外学者已经做了大量工作,如文献[9−11]中的方案等,都各
有其特点.但这些方案中,多数需要多轮通信,安全性不够高,尤其是不具有认证功能,不适用于 Ad Hoc 网.M. 
Aydos 在文献[12]中提出了用于无线通信的可认证密钥协商协议——该协议采用证书机制来实现可认证的密
钥交换,虽然能防止中间人攻击,但由于需要 CA,不适用于 Ad Hoc网这种没有任何公共设施的环境.Xinjun Du
在文献[13]中提出一个基于身份的两轮多方密钥协商方案,并在文献[14]中进行了改进,但这两个方案都需要有
公钥基础设施,也不适用于Ad Hoc网环境.另一类提供可认证的密钥协商的方法是假设双方拥有预共享的秘密
口令.Jonathan Katz在文献[15]中提出的方案就是用口令实现密钥协商的,但文献[15]不支持交互认证,且只支持
两方密钥协商.之后,文献[16]对文献[15]进行了改进,增加了认证功能,但仍为仅适用于两方协商的协议.文献
[17]提出一种用于三方协商的口令认证的密钥协商协议,隋爱芬在文献[18]中提出一种基于 ECC的口令认证的
密钥协商协议,但也是仅适用于两方协商的密钥协商协议. 

根据人类记忆特点,口令不能太长.所以,若用共享口令协商会话密钥,难以避免字典攻击,很难达到预期的
安全要求.本文基于 ECC,针对 Ad Hoc 网密钥协商提出了一个基于共享口令进化认证机制的具体方案.本文的
主要贡献是采用共享口令进化机制实现 Ad Hoc网中的节点密钥认证和会话密钥协商.口令的作用一是作为节
点的共享信息,认证节点的密钥;二是相当于一个对称密钥,加密移动节点间的交互信息.口令的安全性由进化
机制来保证.口令进化机制的优点和必要性在于:首先,保证每次协商会话密钥时口令新鲜.这样,即使攻击者获
得了以前某次的口令,因为不知道口令已进化了多少次,所以仍然无法获得本次的密钥协商信息.其次,我们用
单向函数进化口令,保证从本次的共享口令无法获得上次的共享口令,保证了前向安全性.这样,既减轻了节点
的计算量和存储负担,又实现了密钥认证的功能;另外,我们的方案用 ECC实现 Ad Hoc网的密钥协商.移动通信
设备本身由于体积较小,只有较低的运算能力和有限的存储空间,因此,相应的密码算法应该具有计算数据量
小、运算速度快的特点.ECC算法密钥短和效率高的优点是非常明显的[7,8],非常适用于移动 Ad Hoc网环境. 

1   Co-Gap-Diffie-Hellman群和双线性映射 

我们的方案基于一个强有力的密码学工具——Co-Diffie-Hellman 群对[19],简称为 Co-DH 群对.Co-DH 群
对可以用椭圆曲线上的点来构造.下面我们来描述 Co-DH群对上的 Gap-Diffie-Hellman问题和双线性映射. 

(1) 令 E(Fq)为椭圆曲线,S∈E(Fq)是阶为素数 p的点,满足:① p≠q;② p q;③ p|/ 2 |/ |E(Fq)|. 
(2) 令 α>1是〈S〉的安全乘数,则存在点 Q∈ 与 S是线性无关的(参见文献[20]). )( qFE ′′

(3) 令 G1=〈S〉,G2=〈Q〉. 

(4) 由于 S 与 Q线性无关,Weil对 即为一个非退化的双线性映射. *
21:ˆ qFGGe ′′→×

基于以上定义的椭圆曲线 E(Fq)上的子群对(G1,G2),讨论以下问题: 
定义 1(计算性 Co-Diffie-Hellman问题和判定性 Co-Diffie-Hellman问题). 
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(1) (G1,G2)上的计算性 Co-Diffie-Hellman问题(Co-CDH):给定 Q,aQ∈G2,R∈G1,计算 aR∈G1. 
(2) (G1,G2)上的判定性 Co-Diffie-Hellman问题(Co-DDH):给定 Q和 R,aQ∈G2,bR∈G1,判断是否 a=b,如果等

式成立,则称(Q,aQ,R,bR)为一个有效的 Co-Diffie-Hellman四元组. 
当 G1=G2时,上述问题即为标准计算性 Diffie-Hellman问题和判定性 Diffie-Hellman问题. 
定义 2(Co-Gap-Diffie-Hellman(Co-GDH)群). Co-GDH 群是一个群对(G1,G2),在这个群对上求解 Co-DDH

问题容易,而求解 Co-CDH问题较难. 
一个可有效计算的双线性映射 提供了解决 Co-DDH 问题的算法ê

aQ

[21]:对于 (Q,aQ,R,bR),其中 R∈G1, 
Q∈G2, ,有: . *, pZba ∈ ),(ˆ),(ˆmod QbReRepba =⇔=

2   Ad Hoc网密钥协商协议模型及其安全模型 

下面以一个单一对等群组为例,定义 Ad Hoc网密钥协商模型.假设系统中有 n个节点{U1,U2,…,Un}. 

2.1   Ad Hoc网密钥协商协议模型 

定义 3. Ad Hoc网密钥协商协议是多项式时间四元组 
(Setup(1k),UkeyGen(1k),UKeyAuth(·),KeyAgreement(·)). 

(1) 系统设置算法 Setup(1k):输入安全参数 k,生成系统公共参数 M; 
(2) 节点密钥生成算法 UkeyGen(1k):输入公共参数 M,输出第 i个节点的私钥/公钥对(SKi,PKi)(1≤i≤n); 
(3) 节点密钥认证算法 UkeyAuth(PKi,PWj):输入第 i个节点的公钥 PKi和第 j次密钥协商的口令 PWj,输出

1或 0; 
(4) 密钥协商算法 KeyAgreement(PWj,SKi, ,PK

ijr t):输入第 j 次密钥协商的口令 PWj,第 i 个节点的私钥 SKi

和随机数 r ,群组中除节点 i之外的其他节点 t的公钥 PK
ij t(1≤t≤n,t≠i),输出 j时段的会话密钥 Kj. 

2.2   安全模型 

在移动 Ad Hoc 网中,每个移动节点身份对等,网络中不存在任何一个完全可信的实体,移动节点间的会话
密钥必须由通信各方自行产生.考虑以下安全需求: 

(1) 节点密钥认证:保证通信各方身份的真实性.我们采用口令进化认证机制,口令由一个离线的口令服务
器产生,欲参加通信的节点需要先向口令服务器申请一个口令; 

(2) 会话密钥协商:节点之间通过协商确定会话密钥,不能单独由一方确定; 
(3) 一次一密:每次协商密钥时得到的会话密钥不同,防止由于旧的会话密钥泄露引发的重放攻击; 
(4) 会话密钥认证:节点间通信时,要首先认证会话密钥,以保证对方和自己拥有相同的会话密钥; 
(5) 当群组成员发生变化(加入或退出)时,不需要复杂的计算就能更新群组中各个成员的密钥; 
(6) 前向安全和后向安全:即使本次会话密钥泄露,攻击者也无法从本次会话密钥中获得以前和以后的会
话密钥的任何信息. 

根据这些安全性需求,我们定义 Ad Hoc网密钥协商协议的安全模型由下述定义 4~定义 9组成. 
定义 4(完备性). 如果所有参与者 Ui∈{U1,U2,…,Un}(1≤i≤n)都诚实地执行协议,则在第 j 次密钥协商运行 

KeyAgreement(PWj,SKi, ,PK
ijr t)后,每个参与者 Ui得到的第 j次会话密钥 Kj都是相同的. 

定义 5(封闭性). 在第 j 次密钥协商中,对于任意 Ui∉{U1,U2,…,Un}和任意多项式时间算法 A(⋅),概率
Pr[A(PK1,…,PKi,…,PKn)=Kj]<ε,其中ε是一个关于 k的可忽略的量. 

定义 6(公平性). 在第 j次密钥协商中,如果所有参与者Ui∈{U1,U2,…,Un}(1≤i≤n)都诚实地执行协议,则每个
Ui的地位和提供的密钥份额大小相同,即每个参与者想要控制会话密钥 Kj的决定权在计算上是不可行的. 

定义 7(会话密钥独立性). 任意多项式时间攻击者 A,从第 j 次会话密钥 Kj求得第 m 次(m≠j)会话密钥 Km

的任何信息在计算上不可行. 
定义 8(抗中间人攻击性). 在第 j 次密钥协商中,对任意多项式时间攻击者 A∉{U1,U2,…,Un},Ua,Ub∈{U1, 
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U2,…,Un},A要向 Ua假冒 Ub在计算上不可行. 

定义 9(抗重放攻击性). 任意多项式时间攻击者 A,用非本次密钥协商生成的密钥份额来获得本次的会话
密钥在计算上不可行;用非本次密钥协商所得的会话密钥获得本次会话的秘密消息,在计算上不可行. 
3   新的 Ad Hoc网密钥协商方案 

3.1   方案构造 

我们以一个单一对等群组为例,在 Co-GDH 群对(G1,G2)上构造 Ad Hoc 网密钥协商方案.假设群组中有 n
个节点{U1,U2,…,Un},其中任意两个节点间都有一个公开的通信信道,n个节点希望协商共享的会话密钥. 

(1) 系统设置 Setup(1k) 
令 k,l 为安全参数,p≥2k为素数,G1和 G2是第 1 节中定义的 p 阶加法循环群,即(G1,G2)是 Co-GDH 群对. 

G1=〈S〉,G2=〈Q〉, 是双线性映射.其中 G*
21:ˆ qT FGGGe ′′∈→× T为乘法循环群.令 G1,G2和 GT中的元素的长度(即表 

示为二进制时的位数)为 l.设 H1(·),f1(·),f2(·)是抗碰撞的密码学单向 Hash函数,定义为 H1(·):{0,1}*→G1, f1(·):G1→ 
G1, f2(·):G1→ GT.我们用 f1(·)作为口令进化函数,公开(G1,G2,GT,Q,p,q, H,ê 1(·), f1(·), f2(·)). 

(2) 节点密钥生成 UkeyGen(1k) 
① 每个节点 Ui∈{U1,U2,…,Un}(1≤i≤n)事先秘密向公共的口令服务器申请一个共享秘密初始口令 PW0∈ 

G1; 
② Ui运行算法 UkeyGen(1k):随机选取 ,计算 y*

pRi Zx ∈ i=xiQ∈G2,生成{SKi,PKi}={xi,yi}. 

(3) 节点密钥认证 UkeyAuth(PKi,PWj) 
该算法是在每次协商会话密钥之前,每个节点 Ui∈{U1,U2,…,Un}(1≤i≤n)首先要认证其他节点的密钥而必须

执行的算法,目的是为了保证参加协商的各方密钥的真实性和可靠性. 
在第 1次协商会话密钥之前,每个节点 Ui∈{U1,U2,…,Un}(1≤i≤n)按照下列步骤认证其他节点的密钥: 
① Ui计算:R1=H1(PW0),PW1= f1(PW0), 111 PWRxii

⊕=σ ,广播 ( ),, 1iiy σ 并删除 PW0; 

② Ui 收到其他节点的 ),( 1kky σ (1≤k≤n,k≠i)后,计算 R1=H1(PW0),验证 是否 ∏∑
==

=







⊕

n

i
i

n

i
yReQPWe

i
1

11
1

1 ),(ˆ),(ˆ σ

成立:若成立,则返回 1,通过认证;否则,返回 0,终止协议. 

⋮ 
在第 j次协商会话密钥之前,每个节点 Ui∈{U1,U2,…,Un}(1≤i≤n)按照下列步骤认证其他节点的密钥: 
① Ui计算:Rj=H1(PWj−1),PWj= f1(PWj−1), jjij PWRx

i
⊕=σ ,广播（ ）

ijiy σ, ,并删除 PWj−1; 

② Ui 收到其他节点的 ),(
kjky σ (1≤k≤n,k≠i)后,计算 Rj=H1(PWj−1),验证 是 ∏∑

==

=







⊕

n

i
ij

n

i
jj yReQPWe

i
11

),(ˆ),(ˆ σ

否成立:若成立,则返回 1,通过认证;否则返回 0,终止协议. 
讨论:在①中,用Ui的私钥 xi对 Rj产生一个短签名

[22]xiRj,然后用口令 PWj对 xiRj加密得到 ,jjij PWRx
i

⊕=σ  

在②中解密并验证.口令的作用之一是作为节点的共享信息认证节点密钥,保证节点密钥的真实性和可靠性;其
次相当于一个对称密钥,对 xiRj 加密,保证其完整性.每次协商会话密钥后,用抗碰撞的密码学单向 Hash 函数
PWj= f1(PWj−1)作为口令进化函数,进化口令,并删除上次的口令 PWj−1.口令进化机制的优点在于:保证每次协商
会话密钥时口令新鲜,这样,即使攻击者得到了以前某次的口令,但因为不知道口令已经进化了多少次,所以仍
然无法得到本次密钥协商的信息.由口令进化函数 f1(·)的单向性,保证从本次的共享口令 PWj,无法获得上次的
共享口令 PWj−1,从而无法获得上次的密钥协商信息.由 f1(·)的抗碰撞性 ,保证在口令进化过程中得到相同口令
的概率是可忽略的.移动Ad Hoc网的节点由于只有较低的运算能力和有限的存储空间,节点之间采用无线通信
和分布式控制,口令进化机制的这些优点,既减轻了节点的计算量和存储负担,又实现了密钥认证.这正是本方
案的特点. 

(4) 密钥协商和提取 KeyAgreement(PWj,SKi, ,PK
ijr t) 
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在(3)中,若每个节点的计算结果都返回 1,则每个节点的密钥都得到了认证.此时,可按下列步骤计算自己的

密钥份额并提取会话密钥(所有指数运算都在模 p下进行): 

考虑第 j 次密钥协商,节点 U1随机选取 r ,计算自己的密钥份额 ,广播 节

点U
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节点 Ui∈{U1,U2,…,Un}(1≤i≤n)提取自己的会话密钥:  ∏
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讨论:在此,口令 PWj的作用相当于一个对称密钥,用于加密每个节点的密钥份额的秘密信息,确保秘密信息
在传输过程中没有被篡改;另一方面,只有拥有口令 PWj的合法节点,才能恢复出其他节点的正确的密钥份额. 

3.2   方案分析 

3.2.1   安全性 
结论 1(完备性). 如果合法节点诚实地执行协议,则合法节点计算得出的会话密钥是相同的. 
分析(以第 j次协商会话密钥为例):参与协商的每个节点 Ui∈{U1,U2,…,Un}(1≤i≤n)可以计算出同样的 Kj; 
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结论 2(封闭性). 新的密钥协商方案是封闭的. 
分析:攻击者 A∉{U1,U2,…,Un}想要冒充任意合法节点 Ui∈{U1,U2,…,Un}(1≤i≤n),利用公开数据计算 Kj,A必

须知道Ui的私钥 xi,而从 yi=xiP求解 xi是椭圆曲线离散对数问题,在计算上不可行,所以计算出Kj的概率可忽略. 
封闭性保证不合法用户根据公开的数据不能提取会话密钥的任意信息. 
结论 3(公平性). 新的密钥协商方案是公平的. 

分析:考虑第 j次密钥协商,每一个合法节点Ui的密钥份额为 ,由求Kj
xr

iij PWyyew iij

i
⊕= +− ),(ˆ 11 j的算法可知: 

每一个合法节点 Ui在求 Kj时的地位是均等的,所提供的密钥份额的长度均为 l,即对 Kj的决定权是均等的. 
结论 4(会话密钥独立性). 新的密钥协商方案所产生的会话密钥是独立的. 
分析:因为每一个合法节点 Ui在计算自己的密钥份额时都选择了一个一次性随机数,所以每一次协商的会

话密钥不相等.两次会话密钥相等的概率为 1/p. 
结论 5(抗中间人攻击). 新的密钥协商方案是抗中间人攻击的. 
分析:考虑第 j 次密钥协商,对任意攻击者 A∉{U1,U2,…,Un},Ui,Ut∈{U1,U2,…,Un},假定 A 要向 Ut假冒 Ui.攻 

击者必须伪造
ijσ 满足 .而伪造),(ˆ)),((ˆ ijjj yReQPWe

i
=⊕σ

ijσ 相当于伪造对PWj的签名,其难度相当于求解椭圆

曲线离散对数问题,由签名方案的安全性(见文献[22] )可知,成功伪造
ijσ 的概率是可以忽略的. 

结论 6(抗重放攻击性). 任意多项式时间攻击者 A,用非本次会话密钥获得本次会话的秘密消息,在计算上
不可行. 

分析:因为用Hash函数 f1(·)作为密钥进化函数,并采用口令进化机制PWj= f1(PWj−1),所以每次得到的口令都
不同.根据 Hash函数的抗碰撞性,得到相同口令的概率可忽略.再由会话密钥独立性,以保证新协议抗重放攻击. 

结论 7(前向安全性). 由会话密钥独立性和 Hash函数的单向性可以得到. 
3.2.2   效  率 

为了方便比较,我们统一用|l|表示运算域中元素的长度,分别用 Tm,TE,Tc,Te表示一次模乘(除)运算、模指数
运算、逆运算和对运算所需的时间.表 1 给出在 n 个节点的对等网络中,每进行一次密钥协商,几个方案的计算
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量和所需时间以及通信轮数和通信开销的比较(其中忽略了 G1中的加法运算和“⊕”运算的计算量). 

Table 1  Efficiency comparison of key agreement schemes 
表 1  密钥协商方案的效率比较 

Scheme 

Model 
multiplication 

or division 
(times) 

Model 
Exponentiation 

(times) 

Reversion 
operation 
(times) 

ê  
(times)

Operation 
time 

Communication 
rounds 

Communication 
cost 

Ref.[4] n n2/2−n/2+4 0 0 nTm+(n2/2−n/2+4)TE 5 5(n−1)|l| 
Ref.[5] n n2/2+n/2 0 0 nTm+(n2/2+n/2)TE n 2n2|l| 
Ref.[6] 3n−1 3n+2 n 0 (3n−1)Tm+(3n+2)TE+nTm 3 2|l| 

Ref.[10] n−1 n2+n+1 0 0 (n−1)Tm+(n2+n+1)TE  3 2(n−1)|l| 
Ref.[11] n2/2+5n/2−6 2n+4 2 0 (n2/2+5n/2−6)Tm+(2n+4)TE+2Tc n 2n2|l| 

Our 
scheme n(n−1) n 0 2n+1 n(n−1)Tm+nTE+(2n+1)Te 2 3|l| 

由表 1 可见:本方案的计算量小,通信开销小;由于对运算所需的时间较长,所以,所需时间与其他方案相当.
由此可见,本方案的效率较高. 

4   结束语 

本文提出了一个适用于Ad Hoc网的可认证多方密钥协商方案.新方案基于ECC,采用共享口令进化认证机
制认证节点的密钥,既减轻了节点的计算量和存储负担,又实现了密码认证的功能.本文的方案简单,具有较全
面的安全性,效率较高,计算量较低,适合应用在 Ad Hoc网这种没有固定公共设施并且计算资源受限的环境. 

本文中的口令进化认证机制保证所认证的私钥确实是对应于某个特定公钥的私钥,但不能避免下述特定
攻击:例如合法节点 A有意把口令泄露给非法节点 B,B用自己的公钥和私钥参与到与其他合法节点的密钥协商
中.要避免这种攻击,需要用到基于身份的认证机制,即把口令与身份绑定,这将是我们下一步要研究的问题. 
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