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Abstract:  This paper describes the security protocol verifier SPVT developed by Objective-Caml. In SPVT 
(security protocol verifying tool), the specification language is the π-like calculus extended with three appendixes, 
the Dolev-Yao model is described with Horn logic rules, the π-like calculus model of security protocol is 
transformed into the logic program model by abstract rules, the security properties are verified based on the calculus 
of the logic program’s fixpoint, and the counter-examples on security properties are constructed from the process of 
the fixpoint calculus and the process of the property verification. The simplified Needham-Schroeder public-key 
authentication protocol is used to exemplify the automatic verification process of security protocol with SPVT, and 
the results show the validity of the verifier. 
Key words:  formal verification; security protocol; logic program 

摘  要:  描述了基于 Objective Caml 开发的一个安全协议验证工具 SPVT(security protocol verifying tool).在
SPVT 中,以扩展附加项的类π演算作为安全协议描述语言,以扩展附加项的 Horn 逻辑规则描述协议攻击者的
Dolev-Yao 模型,通过一组抽象规则将安全协议的类π演算模型转换为逻辑程序模型,基于安全协议逻辑程序的
不动点计算验证安全性质,从安全协议逻辑程序的不动点计算和安全性质的验证过程中构造不满足安全性质
的安全协议反例.以简化的 Needham-Schroeder公钥认证协议为例,描述了使用 SPVT自动验证安全协议的过程,
表明了 SPVT用于安全协议验证的有效性. 
关键词:  形式化验证;安全协议;逻辑程序 
中图法分类号: TP309   文献标识码: A 

安全协议使用加密技术实现开放互联网络的通信安全.协议攻击者的破坏和安全协议无穷会话的交叠运
行,使得安全协议往往无法实现其设计目的.安全协议的形式化分析与验证是一项十分有意义的研究工作,并成
为形式化研究领域的一个研究热点.协议攻击者的破坏和协议无穷会话的交叠,使得协议的手工验证十分复
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杂.SPVT是基于 Objective Caml开发的一个安全协议验证工具,支持安全协议的自动验证和反例的自动生成. 

安全协议本质上是分布式并发程序,使用类π演算将其描述为多个角色进程的并发合成.SPVT 中定义了一
个类π演算,为每一个消息附加了 3个项,用于标识消息的发送者、接收者和该消息是否为诚实的参与者发送或
接收.模型检验方法能够自动验证安全协议的有穷会话和自动构造反例[8−13],使用抽象方法将安全协议多角色
进程的并发合成转化为一组逻辑规则,通过计算安全协议逻辑程序的不动点能够对安全协议无穷会话的交叠
进行验证[1−3].基于自定义的抽象规则,SPVT 自动地将安全协议多角色进程的并发合成转化为一组逻辑规则.同
时,基于安全协议的建模方法,SPVT 能够从安全协议的验证过程自动构造不满足安全性质的安全协议反例,有
助于辨识使用抽象方法导致的虚假攻击,有助于校正安全协议[5,7]. 

在基于模型检验的方法中,安全协议反例一般用踪迹描述,踪迹是输入动作和输出动作的交叠序列.文献[4]
中,安全协议及其攻击用标准方式描述,例如简化的 Needham-Schroeder公钥认证协议,采用标准方式描述如下: 

A→B:{NA,A}pub(kB);  B→A:{NB,NA}pub(kA);  A→B:{NB}pub(kB). 
它的攻击采用标准方式描述如下: 

A→I:{NA,A}pub(kI);  I(A)→B:{NA,A}pub(kB);  B→A:{NB,NA}pub(kA); 

A→I:{NB}pub(kI);  I(A)→B:{NB}pub(kB). 
在标准描述方式中,每一个消息都给出了消息的实际(期待)发送者和实际(期待)接收者.显然,标准描述方

式比基于踪迹的描述方式更为直观和简洁. 
本文第 1节给出 SPVT中描述安全协议的类-π演算和协议攻击者的模型,同时给出保密性和认证性的描述.

第 2 节将给出 SPVT 中的抽象规则,并描述 SPVT 中安全协议逻辑程序不动点的计算和安全性质的验证过程.
第 3节描述 SPVT中安全协议反例的构造算法.第 4节描述了使用 SPVT对简化的 Needham-Schroeder公钥认
证协议自动验证的过程.第 5节对全文进行总结. 

1   安全协议描述语言与安全性质 

1.1   安全协议描述语言及其语义 

使用类π演算可以将安全协议描述为多角色进程的并发合成[6],SPVT 中安全协议描述语言如图 1 所示,描
述语言的语义如图 2所示.. 
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与文献 [3]中
c(role(〈M,N,tag〉,x)
实际发送者和理想

c(role(〈M,N,tag〉,x)
协议的诚实参与者

 

ag::= Tag 
 true,false Bool 
,N,U,V,S,T::= Terms 

x, y, z Variable
a[M1,...,Mn ] Name 
if M=N
begin(
end(M
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end_ex

f(M1,...,Mn ) Function

Fig.1  The specification langu
图 1  安全协议

的描述语言的区别在于 :输出动作
).P 中附加了 3 个项.在输出动作进程 c 〈

接收者 ,tag 取值为 true 表明消息 M
).P中 M和 N分别标识消息 x的理想发送
接收.若三元组〈M,N,tag〉中的M和 N取值
,Q::= Process 
c 〈role(〈M,N,tag〉,M′)〉.P Output process 
(role(〈M,N,tag〉,x)).P Input process 
 Nil process 
|Q Parallel process 

P Replica process 
va)P Restriction process 
( 1M ′ ,…, nM ′ ) in P Destructor process 
 then P Condition process 

M,M′).P Begin event 
,M′).P End event 
ex(M,M′) Begin_ex event 

(M,M′) End_ex event 

age of security protocol 
描述语言 

进程 c 〈role(〈M,N,tag〉,M′)〉.P 和输入动作进程

role(〈M,N,tag〉,M′)〉.P 中 M 和 N 分别标识消息 M′的

′由安全协议的诚实参与者发送 ;在输入动作进程
者和实际接收者,tag取值为 true表明消息 x被安全
为变量,则分别表示任意的发送者或接收者.协议攻
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击者可以是一个安全协议会话中的诚实参与者,在 SPVT 中,协议攻击者被隐含地描述为安全协议会话中的诚
实参与者. 

其中,≡是π演算中的结构同余.使用输入动作和输出动作中的 3 个附加项可以判定一个消息的实际(理想)
发送者和实际(理想)接收者.例如,设P0= c 〈role(〈M1,N1,tag1〉,M′)〉.P和Q0=c(role(〈M2,N2,tag2〉,x)).Q是任意两个闭
进程,则 P0中的输出动作和 Q0中的输入动作的交互使用标准方式可以描述如下: 

if  tag1∨tag2=false,则 statement=ε(安全协议攻击者是实际的发送者和接收者); 
if  tag1∨tag2≠false,则 statement=M1(M2)→N2(N1):M′. 

c 〈role(〈M,N,tag〉,M′)〉.P|c(role(〈M,N,tag〉,x)).Q→P|Qθ,θ=[M′/x] 
let x=g( ,…, ) in P→Pθ,θ=[M/x], if g(1M ′ nM ′ 1M ′ ,…, nM ′ ) =M 

!P→P|!P               P→Q, then P|R→Q|R              P→Q, then (va)P→(va)Q 
P→Q,P≡P′,Q≡Q′, then P′→ Q′   begin(M,M′).P→begin_ex(M,M′)|P    end(M,M′).P→end_ex(M,M′)|P 

Fig.2  The semantics of the specification language 
图 2  描述语言的语义 

1.2   攻击者模型与安全协议的安全性质 

Dolev-Yao 模型[11]是安全协议形式化分析与验证研究中使用最广泛的协议攻击者模型,协议攻击者完全控
制网络,它能够截获、转发、伪造开放互联网络上传送的消息;能够使用其关于安全协议的初始知识集合和截
获的消息通过组合、分解、加密和解密等操作产生新的消息.Dolev-Yao模型一般有两种描述方式,一种采用逻
辑规则的描述方式,将协议攻击者的推理能力用逻辑规则的形式描述.在 SPVT 的协议攻击者模型中,每一个以
attacker作为谓词符号的原子公式中都添加了 3个原子消息 M,N,tag,具体地说: 

对于安全协议初始知识集合中的每一个项 mes,对应一条逻辑规则: 
→attacker(role(〈host(kI[]),host(v),false〉,mes)); 
对于安全协议中每一个 n元构造算子 f,对应一条逻辑规则: 
attacker(role(〈host(v1),host(kI[]),false〉,x1))∧...∧attacker(role(〈host(vn),host(kI[]),false〉,xn))→attacker(role(〈host

(kI[]),host(v),false〉,f(x1,...,xn))); 
对于安全协议中每一个 n元析构算子 g的每一个消减式 g(M1,...,Mn)=M,对应一条逻辑规则: 
attacker(role(〈host(v1),host(kI[]),false〉,M1))∧...∧attacker(role(〈host(vn),host(kI[]),false〉,Mn))→attacker(role 

(〈host(kI[]),host(v),false〉,M)); 
协议攻击者的另外一种描述方式是将协议攻击者视为满足以下条件的任意闭子进程 Q,其中 S是安全协议

的初始知识集合,fn(Q)是进程 Q的自由名集合: 
(1)  fn(Q)⊆S; 
(2) 若 c 〈role(〈M,N,tag〉,M′)〉.P出现于 Q中,则 M=host(kI[]),tag=false;若 c(role(〈M,N,tag〉,x)).P出现于 Q中,

则 N=host(kI[]),tag=false. 
满足上述两个条件的任意闭子进程 Q称为攻击者进程.安全协议的保密性和认证性可以描述为: 
定义 1(保密性). 设 P 是安全协议多角色进程的并发合成,对 P 中每一个需保密的名 secret,若对任意一个

攻击者进程 Q,均不存在进程 R和 R′,使得 P|Q(≡∪→)* c 〈role(〈M,N,tag〉,secret)〉.R|R′,则称安全协议满足保密性. 
定义 2(认证性). 设 P是安全协议多角色进程的并发合成,如果对任意一个攻击者进程 Q,P|Q(≡∪→)*R′,如

果对每一个出现于 R′中的 end_ex(M,M′),begin_ex(M,M′)也一定出现于 R′中,则称安全协议满足认证性. 

2   抽象解释与安全性质验证 

2.1   抽象解释 

使用抽象方法,安全协议多角色进程的并发合成将转化为一组逻辑规则.下面是 SPVT中的抽象规则: 
([[0]]ρh)=ϕ        ([[P|Q]]ρh)=([[P]]ρh)∪([[Q]]ρh) 
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([[!P]]ρh)=([[P]](ρ [i→i])h)∪([[Q]]ρh) (i是引入的会话标识符变量) 
([[(va)P]]ρh)=([[P]]ρ[a→a[ρ(VO),ρ(VS)]])h) 
([[c(role(〈M,N,tag〉,x)).P]]ρh)=([[P]](ρ[x→x])(h∧attacker(role(〈ρ(M),ρ(N),tag〉,x)))) 
([[ c 〈role(〈M,N,tag〉,M′)〉.P]〉.P])ρh)=([[P]]ρh)∪(h→attacker(role(〈ρ(M),ρ(N),tag〉,ρ(M′)))) 
([[let x=g(M1,…,Mn in P)]ρh]=∪([[P]]((σρ)[x→σ′p′])(σh))|如果 g( 1M ′ ,…, nM ′ )=p′,并且σρ(M1,…,Mn)= 

( ,…, )σ ′,Var(M1M ′ nM ′ 1,…,Mn)∩Var( ,…, )=ϕ) 1M ′ nM ′

([[begin(M,M′).P]]ρh)=([[P]]ρ(h∧begin(M,ρ(M′)))     ([[end(M,M′).P]]ρh)=([[P]]ρh)∪(h→end(M,ρ(M′)))). 
本文的抽象规则与文献[3]中的抽象规则基本相同.但是,本文的抽象规则在以 attacker 作为谓词符号的每

个原子公式中添加了 3项.抽象规则将每个约束名 a抽象为一个函数 a[ρ (VO),ρ(VS)],其中 VO和 VS分别表示约束

名 a所在的角色进程中先于 a出现的输入动作进程中引入的变量集合以及复制进程中引入的会话标识符集合.
安全协议多角色进程的并发合成模型抽象得到的一组逻辑规则和 Dolev-Yao 模型对应的一组逻辑规则构成安
全协议逻辑程序.经过抽象,安全协议保密性和认证性的验证转化为原子公式关于安全协议逻辑程序是否逻辑
可推导的判定问题. 

2.2   安全性质验证 

定义 3(目标). 在安全协议逻辑规则前件中,形如 begin(M,M′)和 attacker(role(〈M,N,tag〉,x))(x 为任意变量)
的原子公式称为假目标;形如 end(M,M′)和 attacker(role(〈M,N,tag〉,M′))(M′不为变量)的原子公式称为目标.若
begin(M,M′),end(M,M′)和 attacker(role(〈M,N,tag〉,M′))的项 M′中没有变量,则称其为闭原子公式. 

定义 4(目标的解和正规解). 若逻辑规则 H→C满足:H中的原子公式都是假目标,则称 H→C是一个解形式
逻辑规则,用 SolvedForm 表示具有所有解形式逻辑规则构成的集合,用 UnSolvedForm 表示不具有解形式的所
有逻辑规则构成的集合. 

定义 5(规则蕴涵). 设 和 是两条逻辑规则,C1
11

11 ... CHHR m →∧∧= 2
22

12 ... CHHR n →∧∧= 1=attacker(role 

(〈M1,N1,tag1〉,M1)),C2=attacker(role(〈M2,N2,tag2〉,M2)),或者 C1=end(M,M1),C2=end(M,M2),则 R1逻辑蕴涵 R2,记作 

R1⇒R2,当且仅当 :存在置换θ,使得 M1θ=M2,并且对每一个 =attacker(role(〈 , , 〉, ))∈{ ,…, 

},存在 =attacker(role(〈 , , 〉, ))∈{ ,…, },对每一个 =begin(M, )∈{ ,…, 

},存在 =begin(M,

1
iH

2
1

1
iM

H

1
iN

1
i

1
itag iM ′

iM ′

1
1H
1
1H1

mH
1
mH

2
jH

2
jH

2
jM 2

jN 2
jtag jM ′′ H 2

nH

jM ′′ )∈{ ,…, },使得2
1H 2

nH iM ′ θ= jM ′′ ,称置换θ为 R1⇒R2的蕴涵置换. 

定义 6(逻辑可推导). 设 F 是一个闭原子公式,B 是一组逻辑规则,F 关于 B 逻辑可推导当且仅当存在满足
以下条件的一棵有限树: 

(1) 除了根结点以外,每一个结点均用 B中的一条逻辑规则标记,并且每一条边均用一个闭原子公式标记; 
(2) 若树中的一个结点用 R标记,结点的入边用闭原子公式 F0标记,n条出边分别用闭原子公式 F1,...,Fn标

记 ,则 R⇒F1∧...∧Fn→F0; 
(3) 根结点有唯一一条出边并且用闭原子公式 F标记. 
满足上述条件的有限树称为 F关于 B的逻辑可推导树.在上述定义中,如果每一条边均用原子公式标记,而

不要求都用闭原子公式标记,则称 F关于 B逻辑弱可推导,对应的有限树称为 F关于 B的逻辑弱可推导树.容易
证明,F关于 B逻辑弱可推导,则 F关于 B逻辑可推导. 

定义 7(消解). 设 R=H→F 和 R′=H′→F′是两条逻辑规则,如果 F=attacker(role(〈M1,N1,tag1〉, )),并且 H′中

存在满足 能够与 进行合一化的原子公式 F
1M ′

1M ′ 2M ′ 0=attacker(role(〈M2,N2,tag2〉, 2M ′ )),如果 F=end(M1, ),并且 1M ′

H′中存在满足 能够与1M ′ 2M ′ 进行合一化的原子公式 F0=end(M1, 2M ′ ),则 R 与 R′的消解,记作 R′⋅R,定义为 

(H∧(H′−F0))θ→F′θ,其中θ=mgu( 1M ′ , 2M ′ )是 和1M ′ 2M ′的最一般合一化算子,并且称 F0 是 R′的选择原子,记作 

F0=selectedAtom(R′),称θ是 R′⋅R的消解置换,记作θ=sub(R,R′). 
定义 8(X-消解). 设 R=H→F 和 R′=H′→F′是两条逻辑规则,R∈SolvedForm,R′∈UnSolvedForm,F=attacker 

(role(〈M1,N1,tag1〉, )),F1M ′ 0=attacker(role(〈M2,N2,tag2〉, 2M ′ ))是 H′中满足 1M ′能够与 2M ′进行合一化的目标,则 R
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与 R′的 X-消解,记作 R′◦R,定义为(H∧(H′−F0))θ→F′θ,其中θ=mgu( 1M ′ , 2M ′ )是 1M ′和 的最一般合一化算子, 2M ′

R ′′
R ′′

iM ′

F0称为 R′的选择目标,记作 F0=selectedGoal(R′),θ称为 R′◦R的消解置换,记作θ=sub(R,R′). 
设 R是一条逻辑规则,B是一个逻辑规则集合,定义 addRule(R,B)如下: 
If ∃R′∈B,R′⇒R, then addRule(R,B)=B; 

else addRule(R,B)={R}∪{R′|R′∈B,R⇏R′}∪{marked( R ′′ )| R ′′ ∈B,R⇒ } 
并且定义 addRule({R1,...,Rn},B)=addRule({R2,...,Rn},addRule(R1,B)).其中 marked( )表示逻辑规则 R ′′ 不 

再参与计算 X-消解.设 R=F1∧...∧Fn→C 表示一个逻辑规则,Fi=attacker(role(〈Mi,Ni,tagi〉, ))(i=1,...,n),定义 iM ′

elimdup(R)为满足以下条件的逻辑规则 R′: 
(1) 如果对任意的 j<i, ij MM ′≠′ ,则 Fi是 R′逻辑前件中的一个原子公式; 

(2)  C是 R′的逻辑后件. 
设 P是安全协议逻辑程序,归纳定义: 
Rule(0)(P)={elimdup(R)|R∈P} 
T(0)(P)=Rule(0)∩SolvedForm C(0)(P)=Rule(0)∩UnSolvedForm 

X_Resolution(0)(P)={elimdup(R)|R=R″◦R′,R′∈T(0)(P),R″∈C(0)(P)} 
Rule(n+1)(P)=addRule(X_Resolution(n)(P),Rule(n)(P)) 
T(n+1)(P)=Rule(n+1) (P)∩SolvedForm C(n+1)(P)=Rule(n+1)(P)∩UnSolvedForm 
X_Resolution(n+1)(P)={elimdup(R)|R=R″◦R′,R′∈T(n)(P),R″∈C(n)(P)} 
定义 9(解形式不动点). 设 P是安全协议逻辑程序,定义 fixpoint(P)={T(n)(P)|n≥0}∩UnMarked, fixpoint(P)称

为 P的解形式不动点. 
设 P 是安全协议逻辑程序,R 表示一个逻辑规则,B 是一个逻辑规则集合,对于保密性,定义 derivablerec 

(R,B,P)如下: 
if ∃R′∈B,R′⇒R, then derivablerec(R,B,P)=∅ 
else if R=→C, then derivablerec(R,B,P)={→C} 

else derivablerec(R,B,P)={derivablerec(elimdup(R′⋅R),{R}∪B,P)|R′∈fixpoint(P)} 
对于认证性,定义derivablerec(R,B,P)如下: 
if ∃R′∈B,R′⇒R, then derivablerec(R,B,P)=∅ 
else if R=begin(M1, 1M ′ )∧...∧begin(Mn, )→end(M,M′), then derivablerec(R,B,P)={R} nM ′

else derivablerec(R,B,P)=∪{derivablerec(elimdup(R′⋅R),{R}∪B,P)|R′∈fixpoint(P)} 
对于形如 attacker(role(〈M,N,tag〉,M′))和 end(M,M′)的闭原子公式 F,定义 derivable(F,P)=derivablerec 

(F→F,∅,P). 
定理 1. 设 P 是安全协议逻辑程序,则:(1) 保密性:若 F 是形如 attacker(role(〈M,N,tag〉,M′))的闭原子公式,

则 F关于 P逻辑可推导当且仅当 F关于 fixpoint(P)逻辑可推导;(2) 认证性:若 F是形如 end(M,M′)的闭原子公
式,则 F 关于 P∪Bb逻辑可推导,并且 begin(M,M′)∈Bb,当且仅当 F 关于 fixpoint(P)∪Bb逻辑可推导,并且 begin 
(M,M′)∈Bb.其中,Bb={→begin(M1, 1M ′ ),…,→begin(Mn, nM ′ )},begin(Mi, )是以 begin作为谓词符号的原子公式. 

定理 2. 设 P 是安全协议逻辑程序,则:(1) 保密性:若 F 是形如 attacker(role(〈M,N,tag〉,M′))的闭原子公式,
则 F关于 fixpoint(P)逻辑可推导当且仅当→F∈derivable(F,P);(2) 认证性:若 F是形如 end(M,M′)的闭原子公式,
则 F 关于 fixpoint(P)∪Bb逻辑可推导并且 begin(M,M′)∈Bb.当且仅当存在 H1∧...∧Hn→F∈derivable(F,P),其中 Hi

均为形如 begin(Mi, ′ )的原子公式. iM

定理 1和定理 2给出了 SPVT中验证保密性和认证性的方法. 

3   安全协议反例的自动构造 

定义 10(反例规则). 设 P是安全协议逻辑程序,则:(1) 若 secret是 P中需要保密的名,F=attacker(role(〈M,N, 
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tag〉,secret)),并且→F∈derivable(F,P),则→F 是安全协议关于保密性的反例规则 ;(2) 如果 begin(M,M′)和
end(M,M′)是一个对应性断言 ,F=end(M,M′)是一个闭原子公式 ,H→F∈derivable(F,P),并且 begin(M,M′)∉H,则
H→F是安全协议关于认证性的反例规则. 

定义 11(反例规则关于解形式不动点的推导树). 设 P 是安全协议逻辑程序,H→F 是一个反例规则,由
H→F∈derivable(F,P),则存在消解规则序列 R0=F→F,R1,...,Rn和逻辑规则序列 R1,...,Rn,反例规则 H→F关于解形
式不动点的推导树是按照如下步骤构造的一棵树 T: 

令 R0=F→F,由 derivable(F,P)=derivablerec(F→F,ϕ,P)和 H→F∈derivable(F,P),则 H→F∈derivablerec(F→F, 
ϕ,P),存在 fixpoint(P)中的逻辑规则序列 R1,...,Rn,消解规则序列 R0=F→F,R1,...,Rn,使得 R1,...,Rn中任意两条逻辑

规则中的变量集合不相交,并且 Ri 与 Ri+1 中的变量集合不相交(i=1,…,n−1),其中 Ri+1=elimdup(Ri+1⋅Ri),θi+1 

=sub(Ri+1,Ri),Rn=H→F,并且对于任意的 i<j,Ri⇒/   Rj,取θ=θ1...θn.设Ri= ∧...∧ →F,f(i)表示RiF1

i
jgta ′
i
h

i
ifF )(

i
jM

i
j

)1
)1

+
+i

i逻辑前件中原子

公式的数目,若 f(i)=0,则 Ri=→F,显然 f(n)=0,并且设 =attacker(role(〈 , , 〉, )),attacker(role 

(〈 , , 〉,U ))是 R

i
jF i

jN

i
f (

i
jtag

i)

i
jU

1
jU

i
ihM )(

(
1

+iV
1

i
ihN )(

)1

i
ihtag )(

)1(
)1(

+
+

i
ig

i
ih )(

iU1

i的选择原子.设 Ri= ∧...∧ →CiA1

i
if )(

i
igA )(

i
jS i

j

i
ih 1)( −

)1(
1

+i

i,g(i)表示 Ri逻辑前件中原子公式的数目,

若 g(i)=0,则 Ri=→Ci,显然 g(n)=0,并且设 =attacker(role(〈 , T , 〉,V )),Ci
jA

)1(
)1(

+
+

i
i

i
ih )( +

i

i=attacker(role(〈Si,Ti,tagi〉,Vi)).由

Ri+1=elimdup(Ri+1⋅Ri),则{ V θ)1(
1

+i
i+1,..., V θg i+1, θiU1 i+1,..., U θi+1, U θi 1)+

(
(

i
f

( i+1,..., U θi+1}={ U ,..., U },

则{ θ,..., V θ, θ,..., U θ, U θ,..., U θ}={ U θ,..., U θ}.定义 class( )为{ θ| V θ

)1(
1

+i )1(
)1(

+
+

i
if

1
kA 1

k
i

ih 1)( − 1 1 

= U ,k=1,...,g(1)},对于 i>1,定义 class( U )为 j j

{A|U θ1−i
k i= U ,k=1,...,h(i)−1,h(i)+1,...,f(i),A∈class( U )}∪{ θ|V θi

j
1−i

k
i
kA i

k i= ,k=1,...,g(i)}. i
jU

(1) R0=F→F,首先生成一个结点作为根结点,根结点有唯一的一条出边并且用闭原子公式 F标记,将根结点
的出边标记为未处理; 

(2) 生成一个新结点,用逻辑规则 R1作为它的标记,根结点的出边作为新结点的入边,并将根结点的出边标 

记为已处理.生成 g(1)条边作为新结点的出边,并且分别用原子公式 θ,..., θ标记;由 Mθ1
1A 1

)1(gA 1=M=V1θ1,M′=M′θ 

=V1θ,则 R1⇒ θ∧...∧ θ→F.将新结点的 g(1)条出边标记为未处理,标记为未处理的出边用 class( U ),..., 1
1A 1

)1(gA 1
1

class( U )中的原子公式标记. 1
)1(f

(3) 假设由消解规则序列 R0=F→F,R1,...,Ri 和逻辑规则序列 R1,...,Ri 构造出的部分树中未处理的出边用

class( ),...,class( )中的原子公式标记,由 RiU1
i

ifU )(

(

i+1=elimdup(Ri+1⋅Ri),attacker(role(〈 , , 〉,U ))是
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i的选择原子,为每一个用 class( U )中的原子公式标记的出边生成一个结点,结点以该出边作为入边,并将这

些出边标记为已处理,生成的结点用逻辑规则 R

i
ih )(

ki
jA −

(
gA

i+1作为标记,用标记为 θ,..., θ的 g(i+1)条边作为出边,

并将这些出边标记为未处理.设 θ∈class( ),则 θ
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i+1,..., V θi+1, U θi+1,..., U θi+1, θ( i+1,..., 

ifU )( θi+1}={ U ,..., U },则增加新结点后得到的部分树中,未处理的出边用 class( U ),...,class( U )中 )1(
1

+i
)1( +if 1 )1( +if

的原子公式标记. 
(4) 设由消解规则序列 R0=F→F,R1,...,Rn和逻辑规则序列 R1,...,Rn构造的部分树为 T,由 f(n)=0,则 T中所有

出边都被标记为已处理,T构造完毕. 

设R1=elimdup(R2◦R3),Ri= ∧…∧ →CiH1

j

i
ifH )(

i
jM i

jN

3

i,R2∈UnSolvedForm,R3∈SolvedForm,其中 f(i)表示Ri逻辑前件中

原子公式的数目, =attacker(role(〈 , , 〉, U ))或 =begin( , U ),θ=sub(Ri
jH i

jtag
1
j

3

i
j

1

i
jH i

jM i
j 2,R3),对每一个U ,分

别定义 representativeAtom( U )和 deletedAtom( U )如下: 

1
j

1

如果 R3逻辑前件中存在原子公式 使得U θ= U ,则定义: kH
3

k j

representativeAtom( U )= ,其中 是 R1
j

3
sH sH 3逻辑前件中满足U θ= U (k=1,...,f(3))的第 1个原子公式; 3

k
1
j
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否则,representativeAtom( U )= ,其中 是 R1

j
2
sH 2

sH 2逻辑前件中满足U θ= U (k=1,...,f(2))的第 1个原子公式; 2
k

1
j

定义 deletedAtom( )={ |U θ= U }∪{ |U θ= U }−representativeAtom( ). 1
jU 2

kH 2
k

1
j

3
kH 3

k
1
j

1
jU

定义 12(支撑子树). 设 T是一棵逻辑弱推导树,原子公式 F′是 T中一条出边 e的标记,T中以 e作为入边的
结点为 node,以 node作为根结点并且包含从 e开始的所有分枝的 T的子树 T ′,称为原子公式 F′的支撑子树. 

原子公式 F′的支撑子树 T ′的直观含义是:增加一个根结点 node′,node′与支撑子树 T ′的根结点用边 e′连接,
并用 F′作为 e′的标记,则得到的一棵新的树实际上是原子公式 F′的一棵逻辑弱推导树. 

定义 13(反例规则关于安全协议逻辑程序的推导树). 设 P 是安全协议逻辑程序,H→F 是一个反例规则,T
是 H→F关于解形式不动点的推导树,则 H→F由 T得到的关于安全协议逻辑程序 P的推导树是按照如下步骤
构造的一棵树: 

设 node 是 T 中的任意一个结点,node 用逻辑规则 R=H1∧...∧Hn→C∈fixpoint(P)标记,Hi=attacker(role(〈Mi, 
Ni,tagi〉, ))或 begin(MiM ′ i, iM ′ ),C=attacker(role(〈M,N,tag〉,M′)),node 的入边用原子公式 F′=attacker(role(〈S′,T ′, 
tag′〉, M ′ ))标记,node 所有的出边依次用原子公式 F′ 1,...,Fk标记,Fi=attacker(role(〈Si,Ti, 〉, ))(i=1,...,k),则存

在置换σ,使得σ是 R⇒F
igta ′ iM ′′

1∧...∧Fk→F′的蕴涵置换,对于 R逻辑前件中每一个原子公式Hi=attacker(role(〈Mi,Ni,tagi〉, 

iM ′ )),存在原子公式Fj=attacker(role(〈Sj,Tj, 〉, )),使得jgta ′ jM ′′ jM ′′ = iM ′ σ.若R是P中的逻辑规则,则不对结点 node

作变换 ;若 R 不是 P 中的逻辑规则 ,则存在逻辑规则 R1 和 R2,使得 R=elimdup(R2◦R1),R1∈SolvedForm, 
R2∈UnSolvedForm,设 R1= ∧...∧ →C1

1H 1
lH 1, =attacker(role(〈 , , 〉, U ))(i=1,...,l),C1

iH 1
iM 1

iN 1
itag 1

i 1=attacker(role(〈M1, 

N1,tag1〉 ,T1)),R2= ∧...∧ ∧...∧ →C2
1H 2

iH 2
mH 2, =attacker(role(〈 , , 〉 , V )),i=1,...,m,C2

iH 2
iM 2

iN 2
itag 2

i 2=attacker 

(role(〈M2,N2,tag2〉,T2)), =selectedGoal(R2
iH 2),θ=sub(R1,R2),由 R=elimdup(R1◦R2),将结点 node 用两个结点 node1 

和 node2替换,并且 node1和 node2用标记为 C1θσ的一条边连接,node1用 R1作为标记,node2用 R2作为标记.结点 

node1有 l 条出边,分别对应于 ,..., ,node1
1H 1

lH 2有 m 条出边,分别对应于 ,..., ,如果 ∈representiveAtom 2
1H 2

mH t
jH

( )并且 σ= ,则用 FiM ′ iM ′ sM ′′ s标记的边是 对应的边;如果 ∈deletedAtom(t
jH t

jH iM ′ )并且 σ= ,则生成 FiM ′ sM ′′
1
lH

s的

支撑子树的一个拷贝,支撑子树的根结点和结点 nodet用标记为 Fs的边连接.R1⇒ θσ∧…∧ θσ→C1
1H 1θσ,R2⇒ 

θσ ∧…∧ θσ∧ θσ∧ θσ ∧…∧ θσ→F′,则变换后的逻辑推导树是一棵逻辑弱推导树.对变换后的 2
1H 2

−i 1H 2
iH 2

1+iH 2
mH

逻辑推导树中的所有结点作上述变换,直到得到的逻辑弱推导树中所有结点都用 P 中的逻辑规则标记,因为 F
关于 fixpoint(P)的逻辑推导树是一棵有限树,上述变换过程一定终止,得到一棵 H→F关于 P的逻辑弱-推导树. 

定义 14(反例树). 设 P是安全协议逻辑程序,H→F是反例规则,T是 H→F关于 P的推导树,由 T可以构造
H→F关于 P的反例树 T ′:T和 T ′具有相同的结点和边,只是边的标记不同.若 e是 T中用 F′标记的一条边,T中
以 e作为入边的结点 node的标记为 R,node的所有出边为 F1,…,Fn,则 e在 T ′中用序偶〈F′,G〉标记,其中 G=Cσ,C
是 R的逻辑后件,σ是 R⇒F1∧...∧Fn→F′的蕴涵置换. 

定义 11、定义 13、定义 14定义了反例规则关于解形式不动点、安全协议逻辑程序的推导树以及反例树,
同时也给出了它们的构造算法. 

设 T是反例规则 H→F 关于安全协议逻辑程序的一棵反例树,SPVT 中由 T构造安全协议反例的算法简单
描述如下:按照后序遍历的次序访问 T 中每一个结点 node,若 node 的入边用序偶〈F,G〉标记,F=attacker(role 
(〈M1,N1,tag1〉, )),G=attacker(role(〈M1M ′ 2,N2,tag2〉, )),若 tag2M ′ 1∨tag2≠false,则输出 M2(M1)→N1(N2): . 1M ′

4   实  例 

使用 SPVT 中安全协议的描述语言,简化的 Needham-Schroeder公钥认证协议可以描述为如下的多角色进
程的并发合成,其中 processA, processB分别对应角色 A和角色 B: 

processA≜begin(RoleB,host(v1)).c(role(〈host(v1),host(kA),false〉,host(v1))).(vNA) c 〈role(〈host(kA),host(v1), 
true〉),encrypt(2tuple(NA,host(kA),pub(v1)))〉.c(role(〈host(v1),host(kA),true〉.x_M).let x_N=decrypt(x_M,kA) in let x_N 
=2Tuple(NA,v2) in c 〈role(〈host(kA),host(v1),true〉,encrypt(v2,pub(v1)))〉. 
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processB≜ c 〈role(〈host(kB),host(v3),false〉,host(kB))〉.c(role(〈host(v3),host(kB),true〉,y_M)).let y_N=decrypt 

(y_M,kB) in let y_N=2Tuple(v4,host(v3)) in (vNB) c 〈role(〈host(kB),host(v3),true〉,encrypt(2Tuple(v4,NB),pub(v3)))〉. 
c(role(〈host(v3),host(kB),true〉,y_M1)).let y_N1=decrypt(y_M1,kB) in if y_N1=NB then if v3=kA then end(RoleB, 
host(kB)). 

NS≜(vkA)(vkB)( c 〈role(〈−,−,false〉),pub(kA))〉)|( c 〈role(〈−,−,false〉),pub(kB))〉)|( c 〈role(〈−,−,false〉),host(kA))〉)|(
c 〈role(〈−,−,false〉),host(kB)〉)|(!processA)(!processB). 
下面是简化的 Needham-Schroeder公钥认证协议对应的安全协议逻辑程序: 
→attacker(role(〈host(kI), −,false〉,pub(kI[])));  →attacker(role(〈host(kI),host(kI),false〉,kI[]))); 
→attacker(role(〈host(kI), −,false〉,host[kI])));  →attacker(role(〈host(kI), −,false〉,pub(kA[]))); 
→attacker(role(〈host(kI), −,false〉,host(kA[]))); →attacker(role(〈host(kI), −,false〉,pub(kB[])));  
→attacker(role(〈host(kI), −,false〉,host(kB[]))); 
attacker(role(〈host(kI), −,false〉,x1))∧…∧attacker(role(〈host(kI), −,false〉,xn))→ 

attacker(role(〈host(kI), −,false〉,nTuple(x1,…,xn))); 
attacker(role(〈−,host(kI),false〉,ntuple(x1,…,xn)))→attacker(role(〈host(kI), −,false〉,xi));i=1,…,n; 
begin(RoleB,host(v1))∧attacker(role(〈host(v1),host(kA[]),false〉,host(v1)))→attacker(role(〈host(kA[]),host(v1), 

true〉,encrypt(2tuple(NA[host(v1),i1],host(kA[])),pub(v1)); 
attacker(role(〈host(v3),host(kB[]),true〉,encrypt(2tuple(v2,host(v3)),pub(kB[]))))→attacker(role(〈host(kB[]), 

host(v3),true〉,encrypt(2tuple(v2,NB[encrypt(2tuple(v2,host(v3)),pub(kB[]))],j1)),pub(v3)); 
begin(RoleB,host(v4))∧attacker(role(〈host(v4),host(kA[]),false〉,host(v4)))∧attacker(role(〈host(v4),host(kA[]), 

true〉,encrypt(2tuple(NA[host(v4),i2],v5),pub(kA[])))→attacker(role(〈host(kA[]),host(v4),true〉,encrypt(v5,pub(v4))); 
attacker(role(〈host(kA[]),host(kB[]),true〉,encrypt(2tuple(v6,host(kA[])),pub(kB[])))∧attacker(role(〈host(kA[]), 

host(kB[]),true〉,encrypt(NB[encrypt(2tuple(v6,host(kA[])),pub(kB[])),j2]),pub(kB[]))→end(RoleB,host(kB[])); 
简化的 Needham-Schroeder 公钥认证协议的安全协议逻辑程序在 SPVT 中经过 10 次迭代计算终止,得到

49条逻辑规则,其中第 48条逻辑规则 begin(RoleB,host(kI[]))→end(RoleB,host(kB[]))是反例规则.SPVT自动生成
的反例描述如下: 

host(kA[])(host(kA[]))→host(kI[])(host(kI[])):{NA[host(kI[]),z778],host(kA[])}pub(kI[]) 
host(kI[])(host(kA[]))→host(kB[])(host(kB[])):{NA[host(kI[]),z778],host(kA[])}pub(kB[]) 
host(kA[])(host(kA[]))→host(kI[])(host(kI[])):{NA[host(kI[]),z778],host(kA[])}pub(kI[]) 

host(kI[])(host(kA[]))→host(kB[])(host(kB[])):{NA[host(kI[]),z778],host(kA[])}pub(kB[]) 
host(kB[])(host(kI[]))→host(kA[])(host(kA[])):{NA[host(kI[]),z778],NB[{NA[host(kI[]),z778],host(kA[])}]pub(kB[])}, 

z777}}pub(kA[]) 
host(kA[])(host(kA[]))→host(kI[])(host(kI[])):{NB[{NA[host(kI[]),z778],host(kA[])}}pub(kB[]),z777]}pub(kI[]) 

host(kI[])(host(kA[]))→host(kB[])(host(kB[])):{NB[{NA[host(kI[]),z778],host(kA[])}]pub(kB[]),z777}}pub(kB[]) 
由于建模方面的原因,语句 host(kA[])(host(kA[]))→host(kI[])(host(kI[])):{NA[host(kI[]),z778],host(kA[])}pub(kI[]) 

host(kI[])(host(kA[]))→host(kB[])(host(kB[])):{NA[host(kI[]),z778],host(kA[])}pub(kB[])被输出两次,可以平凡地将安全
协议反例中重复的语句删除. 

5   结  语 

本文描述了安全协议验证工具 SPVT 中的安全协议描述语言、攻击者模型、安全性质的验证方法、安全
协议反例的自动构造方法.通过简化的 Needham-Schroeder公钥认证协议的自动验证,表明了 SPVT用于安全协
议验证的有效性.在本文和已有研究工作的基础上[13,14],使用 SPVT 对复杂安全协议(如 Kerberos5)进行形式化
分析与验证,是我们下一步的研究工作.同时,结合安全协议中原语(如异或算子)具有的代数性质(如异或算子具
有可结合性、可交换性、有零元、满足幂零律),对安全协议进行形式化分析与验证是下一步的研究重点. 
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