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Abstract:  Internetware is built upon the coordination of the heterogeneous, autonomous software entities in the 
open coordination environment. But it is very difficult to select the honest coordination software entities with 
dependable quality of services to build the trusted Internetware because of the openness and dynamic of the Internet. 
Trust relationships among software entities will provide important information about the selections of trusted 
coordination entities. The trust relationships are always changing along with the co-operations of software entities. 
However, the existing trust models cannot support the automatic formation and update of the trust relationships 
among entities, and cannot reflect the dynamic attribute of the trust relationships. This paper presents a trust 
measurement and evolution model for the Internetware. The model abstracts the process of the trust measurement, 
transfer and combination rationally and provides a reasonable approach to form and update trust relationships 
automatically. This model is helpful to solve the problem of the trustworthiness of the Internetware. 
Key words:  internetware; trust; software coordination; evolution; software service 

摘  要: 网构软件的构建依赖于对开放协同环境中各种异构的、自治的软件服务实体间的有效协同.Internet
的开放性与动态性,使得对于诚实的、具有可靠服务质量协同实体的选择难度较大,难以确保网构软件的可信
性.软件实体间的信任关系对于保障网构软件的可信性具有重要的指导意义.软件实体间的信任关系通常随协
作的进行而不断变化,但现有的信任模型缺乏对实体间信任关系的自动形成与更新的支持,从而无法刻画信任
关系的动态性.针对该问题,提出了一个适用于网构软件的信任度量及演化模型.该模型不仅对信任关系度量过
程和信任信息传递及合并过程进行了合理抽象,而且还提供了一种合理的方法,用于促进协同实体间信任关系
的自动形成与更新.该模型有助于解决开放环境下网构软件的可信性问题. 
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网构软件[1]的构建依赖于 Internet间异构的、自治的软件服务实体间的有效协同.传统的软件可信[2]保障技

术在开发网构软件时遇到若干挑战:(1) 网构软件开发过程是一个基于丰富软件资源平台的软件实体组合过 
程[2],在构建过程中涉及到大量的移动实体与匿名实体,开发者无法直接管理参与协同的软件实体;(2) 网构软
件在提交运行后,其结构依然具有动态演化性[2]:参与协同的实体可能动态地离开或加入系统,或根据用户需求
及环境变化系统对实体进行重配置与替换[3];(3) 网构软件拥有开放、多样的用户群体[2],不同用户需求不相同;
同一用户在不同环境、时段的需求也不同 .网构软件可信需求与传统的软件系统相比 ,具有一种“柔性”特 
点[4,5];(4) Internet中不存在绝对可信的第三方能够识别所有参与协同的软件实体,并对其可信程度作出担保.综
上所述,网构软件需要一种动态演化的、相对的、“柔性”的可信保障机制. 

信任可用于解决网构软件可信性问题:实体选取信任度高的实体进行协作,并只允许信任度较高的实体访
问自身提供的服务.信任度量可为网构软件提供一种“柔性”、相对的软件度量机制,并且信任关系的动态变化为
网构软件可信需求的动态变化提供支持 .当前 ,为处理 Internet 中实体间信任关系提出了多个信任模型 ,如
Jøsang模型[6]、TEM模型[7]、Abdul-Rahman模型[8]、Beth模型[9]等.这些模型提供了描述、量化、传递信任信
息以及综合多方信任信息的功能,并且对信任信息的操作均以实体间的推荐信任关系为基础.但是,上述模型就
如何自主地适应信任关系的动态变化而展开的研究还不是很充分,无法有效支持信任关系,尤其是推荐信任关
系的自动形成与更新,并且缺乏抵御恶意推荐信息的能力,因此不能较好地适用于网构软件.在开放软件协同环
境下,为每一个软件实体的潜在协作实体及其推荐者人工静态地指定合适的信任值是极其困难的.网构软件要
求软件实体应具有自主形成信任关系的能力,因此需要新的信任模型来支持信任的形成与更新.本文提出了一
个适用于网构软件的信任度量及演化模型.模型对实体间信任关系的量化、传递及合并过程进行了合理的抽
象,并提出了一种基于自治实体的请求-推荐模式来处理较为复杂的信任信息综合过程.模型重点强调对信任关
系演化的支持,提出一种“反馈学习”的方法以支持推荐信任关系的形成与更新,同时考虑了减低恶意推荐信息
对最终信任关系量化的影响.为解决网构软件可信性提供了依据. 

1   信任、信任关系与信任信息 

关于信任,目前尚未有一个广泛可以接受的定义[8−10].基于文献[10],本文给出适用于该模型的信任定义. 
定义 1. 信任是软件实体关于其他实体或实体集团具有完成某一特定任务能力可能性的主观判断,其程度

依赖于实体对于信任对象的直接经验和推荐信息. 
若实体 A 信任实体 B,则 A 与 B 之间存在信任关系.信任关系表明评估实体确信评估对象能够以一定的概

率正确地、非破坏性地进行某类协作活动,判断的依据为此前该实体所观察到的评估对象的行为及相关推荐信
息.信任关系通常分为两类:直接信任关系与推荐信任关系(以下简称直接信任与推荐信任).直接信任是指实体 

与协作者之间的信任关系,可用
M
Nt = 进行量化.其中,M 为评估实体与协作者之间的总协作次数;N 为其中成功 

的次数;t∈[0,1].直接信任表明实体认为协作者成功参与下次协作的概率为 t,预测的依据为此前实体所获得的
直接经验;推荐信任是指实体与推荐者之间的信任关系,体现了实体认为其所提供信任信息为真的程度.推荐信
任无法采用简单的方法进行量化,本模型采用[0,1]之间的实数来量化推荐信任,其大小反映了推荐信息的可信
度,本文将在第 3 节给出确定其具体数值的方法.信任信息是指形成实体间信任关系的相关信息,在模型中也分
为两类:一类为实体的直接经验;另一类为推荐信息.模型中,信任关系采用二元组 R=〈t,d〉描述,其中:t 表示可信
度,d 表示不可信度,且 t+d=1.直接经验采用二元组〈s,f〉描述,其中:s 为成功协作的次数,f 为失败的次数.模型中, 

推荐信息为推荐者与目标对象间的信任关系(记为 〉〈= ←←← CA
OI

CA
OI

CA
OI dtR ::: , ,表示实体 C提供给 A 的关于实体 O的 

推荐信息). 
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2   信任度量及演化模型 

模型基于信任网络的思想对实体间信任关系进行抽象.推荐信息与直接经验是评价实体间信任关系的基
础,推荐信息的可信度由推荐者的可信度决定.实体通过收集推荐信息评估目标,推荐信息依靠信任网络进行传
递.同时,实体对于推荐信息的评价受直接经验的影响:通常,与直接经验一致或相似的推荐信息更为可信.信任
网络中的信任关系随着实体间的协作而不断发生变化.因此,一个完整的信任模型应该支持信任信息的传递与
合并以及信任关系的形成与更新.模型将软件实体分为评估者、推荐者和评估对象,并假设每一个评估者均存
在一个相对熟识的推荐者集合 S.S中,实体的推荐信息可作为评估者进行信任度量的依据. 

2.1   信任信息的传递 

信任信息的传递是将来自推荐者的推荐信息传递给评估者.接收信息取决于:(1) 评估者对推荐者的推荐
信任 A

BrR : ;(2) 推荐者的直接信任 B
CdR : .因此,接收信息可信度可表现为 A

BrR : 可信度与
B

CdR : 可信度的乘积.如图 1 
所示. 

 
 
 

Fig.1  A simple process of trust information transfer 
图 1  简单信任信息传递过程 

定义 2(传递算子⊗). 实体 A为评估者,实体 C为评估对象,实体 B为 A的一个推荐者.设 〉〈= A
Br

A
Br

A
Br dtR ::: , 为

A对于 B的推荐信任, 〉〈= B
Cd

B
Cd

B
Cd dtR ::: , 为 B对于 C的直接信任(与具体上下文相关). 

〉〈=⊗= ←←← BA
CI

BA
CI

B
Cd

A
Br

BA
CI dtRRR ::::: , ,其中 B

Cd
A

Br
BA

CI ttt ::: ×=← , B
Cd

A
Br

B
Cd

A
Br

B
Cd

A
Br

BA
CI ddtddtd ::::::: ×+×+×=← . 

⊗可描述复杂信任信息传递过程.如图 2所示,信任信息从 D到 C,再从 C到 B,最后从 B到 A,计算过程如下: 
CB

EI
A

Br
BA

EI RRR ←← ⊗= ::: , DC
EI

B
Cr

CB
EI RRR ←← ⊗= ::: , D

Ed
C

Dr
DC

EI RRR ::: ⊗=← . 

“A←B←…←D”构成了一条信任链.理论上,信任信息可以通过任意长度的信任链进行传播.但实际应用中,
信任随着信任链的增长而衰减直至消亡.⊗体现了推荐信息信任度随着信任链增长而衰减的特点.如图 2所示. 

 
 
 

Fig.2  The process of trust information transfer 
图 2  信任信息传递过程 

2.2   信任信息的合并 

评估者需要将不同推荐者所提供的推荐信息合并.如图 3所示,评估者 A;评估对象 F;B,C,D和 E为 A的推
荐者.A获得关于 F的推荐信息,然后进行合并,合并信任的可信度应大于单个或部分推荐信任可信度. 

 
 
 
 
 

Fig.3  The process of trust information combination 
图 3  信任信息合并过程 

设 A 形成的合并信任为 〉〈= A
Fc

A
Fc

A
Fc dtR ::: , , 〉〈= ←←← iii OA

FI
OA

FI
OA

FI dtR ::: , (1≤i≤n,n 为 A 的推荐者个数)为 A 从实体 Oi

Trust information transfer

A B C

Recommendation trust 

Direct trust

Trust information transferRecommendation trust 

Direct trust A B C D E 

Recommendation trust 
A 

B C D E …

F

Direct trust 
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处获得的推荐信任值,则 ]1,0[: ∈A
Fct ,并满足如下条件: 

若对于 nii ≤≤∀ 1, ,∃j,k,使得 iOA
FI

OjA
FI tt ←← ≥ :: , ik OA

FI
OA

FI tt ←← ≤ :: ;则 OjA
FI

A
Fc

OA
FI ttt k ←← ≤≤ ::: . 

定义 3(算子⊕). 评估者 A,A的推荐者集合 RS,ri∈RS, 〉〈= A
rr

A
rr

A
rr iii

dtR ::: , 为 A对 ri的推荐信任,ri所提供的推荐

信息记 〉〈= i
O

i
O

i r
I

r
I

r
oI dtR ::: , ,评估对象 O.|RS|为集合中元素的个数. A

OcR : 为 A关于 O的合并信任. 

〉〈=⊕⊕⊕= ←←← A
Oc

A
Oc

rA
OI

rA
OI

rA
OI

A
Oc dtRRRR n

:::::: ,...21 . 

其中 

|| RSn = , 〉〈=⊗= ←←← iii
i

i rA
OI

rA
OI

r
OI

A
rr

rA
OI dtRRR ::::: , , ∑ ∑

= =

←











×=

n

i

n

j

A
rr

A
rr

rA
OI

A
Oc ji

i tttt
1 1

:::: , A
Oc

A
Oc td :: 1−= . 

⊕的定义满足既定需求.由于直接信任与所收集到的推荐信息描述方式相同,因此可以方便地进行综合.模
型规定:实体可作为自身的推荐者,其推荐信任可信度为 1.即对于任意实体 A,A持有如下推荐信任: 

〉〈= A
Ar

A
Ar

A
Ar dtR ::: , ,其中 1: =A

Art , 0: =A
Ard . 

根据该规定,将实体的直接信任与所收集到的推荐信息统一处理如下: 

〉〈=⊕⊕⊕= ←←← A
Os

A
Os

rA
OI

rA
OI

AA
OI

A
Os dtRRRR n

:::::: ,...1 , 

其中 A
Od

A
Ar

AA
OI RRR ::: ⊗=← ,其他同定义 3. 

2.3   基于自治实体的请求-推荐模式 

基于自治实体的请求-推荐模式用于处理复杂信任网络中的信任信息.模式规定如下:(1) 当评估者向其推
荐者发送请求时,推荐者才将相关信任信息传递给请求者.请求中包含深度信息;(2) 推荐者传递的是经过自身
处理的信任信息;(3) 评估者只意识到最近推荐者的存在;(4) 推荐者只接受来自“高层”的推荐请求.图 4为一个
较为复杂的信任网络,设所有的信任关系均为〈0.9,0.1〉.A 设定请求深度为 2;B,E 和 F 收到请求后将请求深度减
1,继续向下层传递;当深度为 0时,则不再传递. 
 
 
 
 
 

Fig.4  A complex trust network 
图 4  复杂信任网络 

实体 A所得到的最终关于实体 O的信任评价 A
OsR : 的计算过程如下: 

(1) 依次计算 3条推荐路径的综合推荐信息 A
OcR :1 , A

OcR :2 , A
OcR :2 ; 

Path 1: B
Os

A
Br

A
Oc RRR :::1 ⊗= , DB

OI
CB

OI
B
Os RRR ←← ⊕= ::: , C

Od
B
Cr

CB
OI RRR ::: ⊗=← , D

Od
B

Dr
DB

OI RRR ::: ⊗=← ; 

Path 2: E
Os

A
Er

A
Oc RRR :::2 ⊗= , DE

OI
GE

OI
E
Os RRR ←← ⊕= ::: , D

Od
E

Dr
DE

OI RRR ::: ⊗=← , G
Od

E
Gr

GE
OI RRR ::: ⊗=← ; 

Path 3: GF
OI

A
Fr

A
Oc RRR ←⊗= :::3 , G

Od
F
Gr

GF
OI RRR ::: ⊗=← . 

(2) 将所获得的推荐信息 A
OcR :1 , A

OcR :2 , A
OcR :2 进行综合. 

〉〈=〉〈=⊕⊕= 271.0,729.0, :::3:2:1:
A
Os

A
Os

A
Oc

A
Oc

A
Oc

A
Os dtRRRR . 

A
OsR : 综合了所有的路径信息与推荐信息.B,E和 F间的推荐信任关系在此次评估过程中构成了“环路”,造成

实体间循环等待推荐信息,出现“死锁”.上面的规定 4 可破除“死锁”,解决信任网络中的“环路”问题. A
OsR : 的生成 

过程还表明,模式使用了“路径”压缩技术.A 获得的推荐信息经过推荐者处理后不再含有“路径”信息.“路径”压
缩技术的优点如下:(1) 信息隐藏.开放协同环境中传递的信息越少,则系统越安全.该模式下,即使攻击者捕获了
某一段特殊的消息,他也只能获得某一实体关于一个特定评估对象推荐的信息,而无法从中推出消息的全局视

Path 1

A 

B C

DE O 

GF

Path 2

Path 3

Recommendation trust 

Direct trust 
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图,从而保证了整个系统的安全性;(2) 增强了灵活性.实体可以自主地处理所获得的信息并再传递,而不影响传
递路径上的其他实体;(3) 增强可操作性.简化了评估实体对于推荐信息的处理过程;(4) 负载平衡.推荐信息的
处理过程有效地分布到了路径中的各个实体之上,不会形成处理的“瓶颈”. 

评估实体在获得对于评估对象的最终信任之后需要对其进行评估.该模型采用的方法是为每一个实体设 

定一个可信度阈值 t.对于经过合并运算获得的信任 A
OsR : :若 tt A

Os >: ,则实体认为评估对象符合协同需求,可以参 

与协作活动;否则,实体将拒绝评估对象进行协同.可信度阈值大小反映了软件实体对于协同对象可信性需求的
严格程度.在 Internet 软件协同环境中,软件实体必须具有感知环境的能力和对协同操作作出评价的能力.当一
个软件实体由于可信度阈值过低而受到威胁时,必须及时提高阈值;反之,如果阈值过高,软件实体拒绝了大部
分实体的协同请求,则应该相应下调阈值,尽可能地使合法的协同请求者能够调用服务.t 值的大小与软件实体
参与协同的意愿成反比.t 越小,实体越容易参与协同,同时其可信性保障越低;反之亦然.选取合适的阈值是软件
实体正常工作的重要因素之一.阈值与具体的应用相关,需视具体情况而定. 

2.4   信任关系的演化 

信任关系演化是指信任关系随着协作的进行自动形成与更新的过程.直接信任关系的变化可依据评估实
体与评估对象协同过程中 M和 N值进行调整.但对推荐信任关系却很难采用相同的方式,原因在于很难确定推
荐者推荐行为的好坏,即很难获得类似于直接信任信息中的 M 和 N 值.为了刻画推荐信任关系的变化,引入“反
馈学习”的方法来评价推荐信任关系:在每次协同之后,评估者先更新自身的直接信任,然后根据直接信任评价
推荐信息.依据对推荐信息的评价,对于“善意”推荐者,提高其可信度;反之,降低其可信度. 

一个正常的、非恶意的软件实体在一定的时间和环境中,应该以一种相对稳定的概率参与某类协作活动.
该场景符合贝努里(Bernoulli)概率模型.贝努里概率模型定义了一类随机实验模型:(1) 实验在相同条件下独立
进行 M次;(2) 每次实验只有两个可能结果:A与 A′.评估对象每一次参与某类协作活动,均可看成贝努里概率模
型的一次随机实验.M次协同可看成评估对象以相对固定的频率完成M重贝努里实验.根据贝努里大数定律[11],
在M次协同中,评估对象成功进行某类协作活动的观测频率,将随着M的增大依概率收敛于评估对象的固有成
功协作概率.根据该原理,我们通过假设检验来判定评估者的观测频率(直接信任)是否服从推荐信息所指定的 

概率分布,若检验通过,说明推荐信息正确反映了评估对象进行相关协作活动的概率.设 〉〈= A
Od

A
Od

A
Od dtR ::: , 为M次

协作后实体 A对实体 O的直接信任,B为 A的推荐者, 〉〈= ←←← BA
OI

BA
OI

BA
OI dtR ::: , 为 B提供给 A的当前推荐信息. A

Odt : 反

映了 A与 O成功协作次数在总协作次数中所占的比重. BA
OIt
←

: 反映了 B认为 O会成功操作的概率.判断 BA
OIR ←
: 是

否准确的过程就是判断在某个显著水平α(α∈[0,1])下,根据 A
Odt : 判断 O的协作概率是否为 BA

OIt
←

: .其步骤如下: 

(1) 设定假设 H0:O按照概率 BA
OIt ←
: 进行协作.选取合适的显著水平α; 

(2) 根据中心极限定理[11]设定统计量
)1(

||

::

::

BA
OI

BA
OI

BA
OI

A
Od

ttM

ttM
U

←←

←

−⋅⋅

−⋅
= ,随着 M的递增,U服从正态分布Φ(0,1); 

(3) 根据公式 P{U≥k|H0}=α,得到 xk
x

d
2

e2
1 

 

2/2

∫
−

∞−

−

π
=

α

.若 U≥K,则不接受 H0;反之接受. 

上述操作中,H0成立且 U≥k 的概率为α.当α足够小时,U≥K 为小概率事件,很难发生;一旦发生,则 H0不再成

立的概率相当大.但是,虽然当α足够小时,可以将U≥K时H0不成立的概率保持在较高的水平,但是会增加“存伪”
误判的比例.即在 H0不成立且 U<K 时,认为 H0成立.增大α,虽然可以减少“存伪”误判,但是会导致“弃真”误判,
将一部分 H0成立且 U≥K 的情况排除在外.“存伪”与“弃真”两类误判互为消长,在 M 确定的情况下,无法同时降
低两类误判的比例.为了解决此类问题,模型引入了接受显著水平α0和拒绝显著水平α1,对应的 k 值为 k0和 k1,
且α0>α1,k0>k1.当 U<k0时,则认为 H0成立;当 k0<U<k1时,评估实体对推荐信息持保留意见,不作任何判断;k1<U
时,则拒绝H0.同时使用α0与α1,则评估者对推荐信息的评价不再是二值的(满意或不满意),允许不确定情形的存
在避免了评估者在直接经验不足的情况下,对信任关系的“盲目”更新.模型采用 3 个值记录评估者的意见: 
{satisfied,unknown,unsatisfied},记为 A

Bv ,依次对应 U的 3种取值情况.其中 A为评估者,B为推荐者. 
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评估者对推荐信息作出评估后,需要调整相应的推荐信任.模型基于信息论的基本理论给出了更新推荐信
任的方法.信息论认为:已发生事件所蕴涵的信息量与事件发生的概率相关联.事件发生的概率越小,一旦发生,
其所蕴涵的信息量就越大;反之,对于概率为 1 的事件,则认为是常识,其所蕴涵的信息量为 0.本文认为:若一个
“善意”推荐者提供了“恶意”信息,将引起评估者的关注;反之亦然.据此,该模型给出了实体推荐信息量的定义. 

定义 4(实体推荐信息量). 实体推荐信息量记为 A
BI ,评估者 A,推荐者 B, 〉〈= A

Br
A

Br
A

Br dtR ::: , 为 A对 B的推荐信

任;当 satisfiedv A
B = 时, A

Brtp := ;当 dunsatisfiev A
B = 时, A

Brdp := ;其余情况 1=p . 

pI A
B lg−= . 

更新推荐信任,不能仅依赖于推荐者在当前协作活动中所提供的信息,对推荐者进行推荐活动的历史信息
也应当加以使用.不同的历史信息对于推荐信任更新过程所产生的影响是不同的,越近的历史信息所产生的影
响应该越大.模型通过影响因子θ来反映历史信息的重要程度,越重要的历史信息其影响因子越大.某一特定历
史信息的影响因子,应随着协作活动的不断深入而衰减,当θ衰减到一定程度时,所代表的历史信息对于推荐者
的评估将失去指导意义.此时,应当抛弃该历史信息.模型使用滑动窗口来模拟该过程.实体为某类协作过程ω中
的每一个推荐者引入一个滑动窗口来记录最近 n次ω类协作过程中其提供推荐信息的情况. 

图 5为一个 n次滑动窗口,从右至左编号为 n,n−1,…,1,记录了最近
n次评估者关于推荐者的评价,其内容记为Ci,Ci=“+”表示对推荐信息满
意; Ci=“/”时,表示无法确定;Ci=“−”表示不满意.滑动窗口是一个 FIFO
队列,窗口 i 被赋予了权值θi,代表了所记录历史信息的影响因子,其中
θI=i.当一次新的协作完成之后,在调整推荐信任之前,推荐信息的评估
结果从右侧进入滑动窗口,原有的记录依次左移,最左端记录被移出窗口队列并被丢弃.滑动窗口模拟了历史信
息的衰减过程,保证了最近发生的历史信息具有较大的影响因子.滑动窗口个数 n 体现了评估者对于历史信息
的重视程度,n 越大说明评估者对于历史信息越看重;但 n 过大,将会导致评估者对于推荐信任的更新效果不明
显.本文第 3节将结合模拟实验讨论 n的选择. 

当一次协作结束后,实体利用该次实体推荐信息量来更新推荐信任,演化过程如下:设演化之前的信任为 

〉〈= A
Br

A
Br

A
Br dtR ::: , ,A 为评估者,B 为推荐者, A

BrRnew :_ 为更新后的信任.β为同类推荐信息在历史经验中所占的比 

重,λ为常数,称为幅度调整因子,令λ=InN,N为滑动窗口的个数. 

(1) 当 satisfiedv A
B = 时,令 A

Brtp := ,则 p
I

I
pp A

B

A
B +

+
−=′

λ
β )1( , 〉′−′〈= ppRnew A

Br 1,_ : ,其中 ∑∑
=+=

=
n

i
i

”“C
j

j 1
θθβ ; 

(2) 当 dunsatisfiev A
B = 时,令 A

Brdp := ,则 p′=β(1−p) A
B

A
B

I
I
+λ

+p, 〉′′−〈= ppRnew A
Br ,1_ : ,其中 ∑∑

=−=

=
n

i
i

”“C
j

j 1
θθβ ; 

(3) 当 unknownv A
B = 时,令 A

Br
A
Br RRnew ::_ = . 

利用 A
BrRnew :_ 替换原来的 A

BrR : ,就完成了整个信任演化过程.评估者在协作结束之后,依上述步骤更新所有 

推荐者的推荐信任,即完成了推荐信任的更新过程. 
“反馈学习”法对推荐信任的更新依赖于具体客观的协作信息,同时结合评估实体的“主观”判断,是一种较

为合理的分布式的信任更新方法.该模型所采用的信任更新方法与实体推荐信息量紧密相关,信息量越大,则调
整的幅度越大.但是,单纯地依赖信息量来调整推荐信任具有局限性.因为对于非推荐实体相关属性发生转变而
导致的小概率事件的发生,若进行信任更新,会导致后继评估的误差.例如,一个信任度极高的推荐者偶然给出
了一个错误信息(由于网络传输造成的数据错误),但其在随后的操作中所提供的信息均极为准确.如果根据仅
有的一次错误操作就降低推荐者的信任度,会影响后继操作中评估者的判断.因此在信任度的更新过程中,要尽
量减少信任度的大规模“波动”.本模型通过利用历史信息使得评估者对于偶然发生的小概率事件所造成的推
荐信任较大调整具有较强的抵御能力.另外,对于经常提供恶意信息的推荐者,该方法可以大幅度地降低其可信
度,减少其推荐信息对于合并信任的影响,使模型具有抵御恶意推荐信息的能力. 

… − / − / + + 

N windows 

Fig.5  n slide windows 
图 5  n次滑动窗口 
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3   模拟实验与分析 

模拟实验初步验证了模型形成与更新推荐信任的合理性,并分析了滑动窗口的作用以及显著水平的选择. 

3.1   实验初始场景 

模拟实验初始场景如图 6 所示:评估者有 5 个推荐者,相关推荐信息可信度分量依次为 0.5,0.6,0.7,0.8,0.9.
评估对象真实信任度为 0.7,即评估对象以 0.7 的概率进行协作活动.评估对象真实信任度对于评估者是不可见
的,评估者通过协作获得关于评估对象的直接经验(观测频率),然后利用直接经验评价推荐信息并更新推荐信
任 .由于模型不承认存在绝对可信的推荐者 ,因此 ,实验为信任定义了两个边界值 :MAX_VALUE=0.999, 
MIN_VALUE=0.001.当可信度大于MAX_VALUE时,则不再提升;反之,当小于MIN_VALUE时,则不再将其下调.
在学习之前,将每个推荐者的推荐信任设为 opinit _ .事实上,可以将推荐信任设为[MAX_VALUE,MIN_VALUE]

间的任意二元组,初始推荐信任的设定,不会影响学习的结果. 
 
 
 
 
 

Fig.6  The initial experiment scenario 
图 6  实验初始场景 

3.2   实验结果与分析 

图 7(a)使用了 20个滑动窗口;图 7(b)使用了 40个滑动窗口.均采用相同α0和α1,分别为 0.2和 0.05.评估者
与评估对象进行 100 次协作,每次协作后,评估者调整每个推荐者的推荐信任,纵坐标标记了推荐信任可信度
(RTR)分量.最终,推荐者 3 的信任度是最高的:推荐者 3 的推荐信息与评估对象的真实可信度一致.而推荐者 1
和推荐者 5的信任度最低,这也与其推荐信息与评估对象差距较大相一致. 

 
 
 
 
 
 
 

 
 

(a)                                                   (b) 
Fig.7  Experimental results (1) 

图 7  实验结果(1) 
实验显示:大约进行了 20 次协作后,推荐者的推荐信任已有了较大的不同,并且分类比较准确,这表明模型

具有较强的分辨能力.比较两组结果:图 7(b)的波动较为平缓;图 7(a)相对而言波动较大.这是由滑动窗口的数量
导致的.滑动窗口的数量体现评估实体对于历史信息的看重程度.在图 7(b)中,评估实体较多地看重推荐者的历
史信息,即使推荐者有少量的不良推荐行为(例如网络造成数据传输错误),也不会造成推荐信任度的大幅下降.
推荐信任关系一旦形成,就会在一个相对稳定的范围内进行“微调”;除非推荐者的信息确实与评估对象有较大
差别,否则实体间的推荐关系不会有较大的变化,保持了信任关系的稳定.但过多地看重历史信息会产生一些
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“犹豫”实体,面对恶意推荐者,不能通过较少的协作降低其可信度.实验显示:滑动窗口在 30~40时可以满足大多
数应用的需求. 

图 8采用了 40个滑动窗口且α0=α1=0.12.与图 7(b)相比,图 8(a)中的推荐者 1、推荐者 5与推荐者 3的曲线
并未发生很大变化,这表明:对于推荐信息不准确或准确的实体来说,使用一个显著水平与使用两个显著水平所
造成的推荐度的最终差别并不明显,模型在两种情形下均能显著地降低或提高其可信度.但是,使用两个显著水
平还是一个显著水平,会对推荐信息准确度较为模糊的推荐者的信任度产生较大影响.图 8(a)与图 7(b)相比,推
荐者 2与推荐者 4的推荐信任度曲线均发生了较大的变化.图 8(b)以推荐者 2为例对比了两种情形下信任曲线
的变化情况.使用不同的接受显著水平与拒绝显著水平,使得评估实体在直接经验不充分的情况下,不急于调整
相关推荐者的推荐信任度,而是将其维持在现有水平,待直接经验增长到能对推荐信息作出判断的程度时,再对
其进行相应的提升或降低.而使用一个显著水平,造成评估者在每次协作之后都会调整推荐信任,当直接经验缺
乏时,这种调整是盲目的,造成了推荐度的较大波动.虽然模型在两种情形下最终都能够使得推荐者的信任度趋
于稳定,但是就整个信任更新过程来看,同时使用接受显著水平和拒绝显著水平可加大对推荐信息的利用程度. 
 
 
 
 
 
 
 
 
 
 

(a)                                                   (b) 
Fig.8  Experimental result (2) 

图 8  实验结果(2) 
4   相关工作 

Abdul-Rahman在 1997年提出了一个信任模型[8].模型强调实体间信任关系的有条件传递,给出单条路径推
荐信任度的公式和综合多条路径的公式;缺点为过于简单,不适用于 Internet 环境.Beth 信任模型[9]采用经验来

表述和度量信任关系,并基于经验给出信任度推导和综合公式.不足之处在于:Beth 模型仅仅采用肯定经验对直
接信任度度量,信任动态变化机制过于简单;无法抵御恶意推荐所带来的影响.Jøsang 模型[6]引入证据空间和观

念空间的概念对信任进行描述和度量 ,并且基于一套主观逻辑算子给出了信任的传递与合并机制 . 
Jøsang 模型考虑了信任的不确定性,通过综合推荐信息来降低信任的不确定性;不足之处在于:它没有考虑对于
恶意信息的处理情况,不具备抵御恶意推荐的能力.TEM 模型[7]利用实体间的交互经验来量化信任关系,提供了
信任的量化、传递以及合并多条推荐信息的机制,能够有效处理同源信息经过多条路径传递的情形;不足之处
在于:不支持信任的动态变化.本文提出的模型涵盖了上述模型的主要工作:支持信任度量、传递与合并.重大改
进在于:增加了信任自动形成与更新功能,支持信任关系动态变化尤其是推荐信任关系的调整,较大程度地减少
了人工干预.模型能够降低恶意推荐者的可信度,具有抵御恶意推荐的能力.模型还提出一种基于自治实体的请
求推荐模式来处理实体传递合并信任信息的行为,该模式安全、高效、易实现. 

5   总  结 

本文给出了一种适用于构建网构软件的信任度量及演化模型.主要工作如下:(1) 利用实体间的信任关系
来解决软件实体协同过程中的可信性问题;(2) 提供了相关的公式与算子以及一种基于自治实体的请求-推荐
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模式来支持信任信息的传递与合并;(3) 基于贝努里概率模型和假设检验的思想,给出了评价推荐信息的相关
机制;(4) 在评价推荐信息的基础上,利用信息论的基本思想来提供相关公式以支持实体间信任关系的演化.该
模型可解决以下问题:(1) 支持可信实体的选取;(2) 支持软件实体动态地加入或退出网构软件系统,实体间信
任关系可自动形成与更新.模型着重给出了一种动态形成实体间推荐信任关系的合理方法;(3) 利用信任度量
支持一种适用于网构软件的“柔性”可信评估机制,可信性的变化通过信任关系的变化体现;(4) 支持相对信任
信息的获取.此外,实验证明,该模型具有抵御“恶意”推荐信息的能力.该模型为保障网构软件系统的可信性提供
了有效的解决方案. 
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