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Abstract: Guttman et al. introduced a new formulation method, strand spaces theory as a new method for 
describing and analyzing cryptographic protocols in 1998 and Guttman introduced the ideal of information algebra 
and honesty to analyze the secrecy of Otway-Rees protocol in 1999. Because of the property of ideal, it can be used 
to show the relation between different information in some protocol. In this paper, the ideal will be appied to 
analyze some security properties of cryptographic protocols, such as secrecy, authentication, and so on. 
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摘  要: 1998 年,Guttman 等人提出了串空间理论作为一种新的密码协议形式化分析的工具.并在 1999 年第 1 次
引入了关于消息代数上的理想以及诚实的概念来分析协议的保密性.由于理想结构的特殊性使得它可以刻画协议
运行中消息之间的关系.利用理想的结构来分析协议的一些安全性质,例如保密性、认证性、零知识性以及如何抵
抗猜测攻击. 
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1998 年,串空间理论[2,3]作为一种新的协议的形式化分析工具被提出并用于一些简单协议的安全性分析当

中.因为串空间理论的描述简单且其特有的图结构,使得对于一些协议的某些安全性质的描述和分析看起来非
常直观,并且由于串空间理论不涉及状态转移的问题,使得传统的形式化方法固有的状态爆炸问题得以在一定
程度上得到解决.到目前为止,对于串空间理论的应用局限于分析简单协议的秘密性和认证性.与其他形式化方
法一样,串空间理论的一大困难在于对协议的安全目标的形式化描述.同时,由于串空间理论为了简化对协议的
分析过程做了比较强的假设,这使得对于复杂协议尤其是存在概率加密算法等非确定因素的协议的描述与分
析变得非常困难.因此,近来对串空间理论的研究仍然停留在对简单协议的描述与分析上.Guttman 1998年文献
[1]中提出了关于理想和诚实的概念.Guttman以 Otway-Rees协议为例,利用理想的性质分析了该协议的秘密性.
本文主要目的在于利用理想来分析协议的其他一些安全性质,例如零知识性、认证性等.本文第 1 节给出关于
串空间理论基本概念的介绍.第 2 节介绍如何利用理想和诚实分析协议的秘密性.第 3 节利用理想分析协议的
认证性.第 4节利用理想分析协议的零知识性.第 5节简单介绍协议抵抗猜测攻击的条件.最后是全文的总结. 

1   串空间理论的基本介绍 

1.1   基本概念 

我们首先给定两个不相交的生成元集 T 和 K,其中 T 表示原子信息集合.K 表示密钥集合.定义自由信息空
间代数 A 是由这两个生成元集在加密、求逆密钥和拼接运算下生成,分别记作{m}k,k−1和 m1m2.由加密和拼接
生成的信息集合 E 和 C 我们称为密文集和拼接集,T∩K∩E∩C=∅.我们定义如果项 t∈T∪K∪E,则称项 t 为简单
项.这里,A 就是在协议运行过程中参与者可能交换的信息集合.同时,称 A 中的元素为项.用+表示发送信息,用−

表示接收信息. 
串空间是一个二元组(Σ,tr),其中的Σ是一个串(strand)的集合,这里的串可以用来表示任何序列.tr 表示由Σ

到 A 中元素组成的序列的一个映射,我们称其为迹映射,映射的像称为原像的迹(trace).通常,把像的代表元记为
〈〈σ1,a1〉,...,〈σn,an〉〉,其中σi代表+或−,ai代表 A中的元素.下面还要定义项之间的子项关系⊆: 

1) 若 a⊆a,则 a=a,其中 a是原子信息. 
2) 若 a⊆gh则 a⊆g或 a⊆h或 a=gh. 
若 a⊆{g}k,则 a⊆g或 a={g}k. 
串空间理论的一些相关概念参见文献[2,3]. 
一些基本假设: 

1) 若 m1,m2∈A且 K1,K2∈K,则{
21

}{} 21 kk mm = ⇒m1=m2,K1=K2. 

2) 若 m1,m2,m3,m4∈A,K∈K,则 m1m2=m3m4⇒m1=m3,m2＝m4.m1m2≠{m3}K,m1m2∉K∪T,{m1}K∉K∪T. 

1.2   攻击者能力描述 

串空间理论建立了攻击者行为模型,对于攻击者的一些基本攻击进行了形式化的描述.攻击者能力主要由
两方面因素描述:一方面是攻击者所掌握的密钥集,另一方面是攻击者由他所获得的消息产生新消息的能力.其
中攻击者所掌握的密钥集由 Kp表示,攻击者的基本行为用下面的一个攻击者的迹的集合来描述: 

M. 〈+t〉,这里,t∈T. 
F. 〈−t〉, 
T. 〈−g,+g,+g〉, 
C. 〈−g,−h,+gh〉, 
S. 〈−gh,+g,+h〉, 
K. 〈+K〉,这里 K∈Kp, 
E. 〈−K,−h,+{h}K〉, 
D. 〈−K−1,−{h}K,+h〉. 
可以说,对于一个协议的攻击都可以看作是这些基本行为的组合.这些攻击者的迹给出了对于攻击者能力
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的形式化描述,并保证了由攻击者发出的消息对于自由信息空间上的运算是封闭的.攻击者的行为序列称为攻
击者串.如果一个节点属于一个攻击者串,就称该节点为攻击者节点,否则称为一般节点. 

2   协议秘密性分析 

首先给出理想与诚实的定义: 
如果 k⊆K,那么 A的一个 k理想是 A的一个子集,使得对于所有的 h∈I,g∈A,K∈k满足: 
1) hg,gh∈I; 
2) {h}k∈I. 
包含 h的最小 k理想记作 Ik[h].如果 S⊆A,Ik[S]=∪x∈S Ik[x].我们称一个集合 I⊆A对于 bundle C是诚实的,当且

仅当如果 I有攻击者节点 p作为它的入口点并且 p是 M节点或 K节点. 
对于协议秘密性的保证主要依赖于: 
定理 1. 假设 C是 A上的一个 bundle.S⊆T∪K,且 K⊆S∪k−1,则 Ik[S]对于 C是诚实的. 
证明:令 I=Ik[S].因为 I∩K=S∩K,可以推出 K\I=K\S⊆k−1.又因为 S⊆T∪K,所以集合 S的元素是简单的.假设 m是

一个攻击者节点且是 I的入口点,我们考虑前面介绍过的攻击者迹的形式.很明显,不可能是 F和 T.我们考虑其余
的几种可能. 

C. m在迹为〈−g,−h,+gh〉的串上,因为 hg∈I,可以推出 g∈I或 h∈I,这与入口点定义矛盾. 
S. m 在迹为〈−gh,+h,+g〉的串上,因为 term(m)的符号应该为正,因此 m 是这个串上的第 2 个或第 3 个节点.

但是由 g∈I或 h∈I可以得到 hg∈I,与入口点的定义矛盾. 
D. m在迹为〈−K−1,−{h}K,+h〉的串上.由假设,m是入口点,因此 K−1∉S.但是因为 K⊆S∪k−1.因此 K−1∈k−1,所以

K∈k.由理想 I的定义我们知道{h}K∈I,与入口点的定义矛盾. 

E. m在迹为〈−K,−h,+{h}K〉的串上,由假设+{h}K∈I,可以得出 h∈I,与入口点的定义矛盾. 
由此可以看出,在假设条件下,m只可能是 M节点或 K节点,即理想 Ik[S]是诚实的. 
在分析协议保密性的过程中,S是包含协议运行过程中需要保密的信息.而 k中包含的是密钥空间中除去攻

击者无法得到的密钥的集合,也就是攻击者可能知道的密钥.这样,Ik[S]就是所有需要保密的消息用攻击者可能
知道的密钥处理后的消息的集合.M节点或 K节点实际上是说攻击者不能由得到的消息推导出的信息.这样,如
果 Ik[S]是诚实的,就保证了 S中的消息攻击者不能够由推导得到. 

下面补充证明为什么只要证明 Ik[S]是诚实的就足够了.因为 S 中包含的是需要保密的消息.证明协议保密
性等价于证明 IK[S]是诚实的.现在已知 Ik[S]是诚实的,我们用反证法证明 IK[S]也是诚实的.假设 IK[S]不是诚实
的,由诚实的定义,我们知道存在节点 t 为 Ik[S]的入口点且不为类型 M,K.有两种情况:第 1 种情况,term(t)∈Ik[S],
则 t是 Ik[S]的入口点,这与假设 Ik[S]是诚实的矛盾;第 2种情况,term(t)∉Ik[S],这时我们分析其余的攻击者迹的情
况,显然 F,T,C,S是不可能的. 

E. 〈−K,−h,+{h}K〉若 K∈IK[S]则与入口点定义矛盾.若 K∈K且 K∉IK[S]则 h∈Ik[S]与入口点定义矛盾. 
D. 〈−K−1,−{h}K,+h〉同理,与入口点定义矛盾. 
由 Ik[S]是诚实的可以推出 IK[S]是诚实的.在具体的协议分析当中,按照要求适当选取 S 和 k,如果定理的条

件能够满足则协议的秘密性就可以得到保证.对于 Otway-Rees协议的秘密性分析参见文献[1]. □ 

3   协议认证性分析 

由上一节可以看出,理想对于描述某些具有特定性质的消息的集合是非常有效的.例如,在保密性的分析
中,理想被用来描述由秘密信息生成的消息集合.该集合是封闭的且攻击者无法有效地进入该集合.本节我们同
样基于理想来描述协议的认证性. 

首先对于一个以实现身份认证为目的的协议来说,无论是单向认证还是双向认证,认证的方式都是由认证
者产生一个特定的可以代表身份的消息,使得验证者可以有效的验证消息的产生者的身份.常用的方法包括:数
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字签名,消息认证码,加密等方式.我们称这个特殊的用以认证的消息项为认证项.记为 Auth_term.例如,NSL 
协议 

A→B: {NaA}Ka; 
B→A: {NaNbB}Kb; 
A→B: {Nb}Ka 

中使用的是公钥密码体制的双向身份认证.这里,消息{NaNbB}Kb和{Nb}Ka作为认证项.而第 1项{NaA}Ka不能作为

认证项,因为任何一个攻击者都可以产生一个这种格式的消息.NSL 协议认证的实现是依赖于随机数的唯一产
生和安全传输.同样地,在三方认证协议中身份的认证是由可信第三方也就是服务器来实现的.这样我们可以看
到,对于任意一个以身份认证为目的的协议,总可以找到具体的认证项 Auth_term. 

我们补充定义一种攻击者迹: 
F. 〈−x1,−x2,…,−xn,+f(x1,…,xn)〉. 
这里描述了攻击者的计算能力,也包括了当 n=1,x1=f(x1),f(x1)=x1 时,攻击者逆向求解一个非单向函数的 

能力. 
下面我们定义消息间的推导关系~. 
我们称 M~N 当且仅当 M∈A,N∈simple 且 N 可以由 M 通过 T,C,S,E,D,F 的操作得出或 M=N.例如,当

M={{h}K,K}时,N=h,K.也就是说,N是可以通过消息 M由我们所刻画的攻击者的计算能力推导出来的.这刻画了
攻击者由协议得到的消息中提取有用信息的能力. 

很明显,我们可以得到这样一个结论:如果协议能够实现认证目的,那么对于认证项中的所有简单的子项,
攻击者不可能由推导关系全部得到.换句话说,如果协议的认证性可以满足,那么攻击者不可能通过截获的消息
和他所具有的推导能力构造有效的认证项.例如,就在上述例子 NSL 协议中的认证项{NaNbB}Kb来说,以我们给
定的能力,攻击者不可能由该项推导出其中的子项 Na和 Nb,因此他无法构造出这种形式的认证项来冒充 B. 

下面我们以理想的形式给出协议实现认证性的条件. 
假设协议中传递的所有消息的集合为 M.其中认证项组成的集合为 MAuth,攻击者所掌握的消息定义为 Mp.

集合 N={n|m~n,m∈M}表示攻击者由协议传输的消息中可以推导出的简单消息的集合.对于 N 中的元素 n,如果
n∈K,则 Kp=Kp∪n.否则,Mp=Mp∪n,即将攻击者得到的消息分别加入到他已经掌握的密钥或消息集中.构造理想
IKp[Mp]的方法见上节. 

现在给出认证性满足的条件: 
定理 2. 假设相关的概念如上所述,理想的构造如第 1节的定义,那么协议认证性实现的充要条件为 IKp[Mp] 

∩MAuth=∅. 
证明:必要条件是显然的,如果 IKp[Mp]∩MAuth=∅,意味着攻击者无法构造认证项,那么认证项的产生可以唯

一地确定即协议的认证目的已经达到 .现在我们假设协议已经实现认证 .假设 IKp[Mp]∩MAuth≠∅,那么存在
n∈IKp[Mp]∩MAuth.因为 n∈IKp[Mp],所以 n是由攻击者构造的,那么由攻击者能力的描述可以得出对于任意的 n的
简单子项 t,t∈Mp.而 n∈MAuth,由上面的结论攻击者不可能得到所有简单的子项 ,这就推出了矛盾 .因此
IKp[Mp]∩MAuth=∅. □ 

例如在 Otway-Rees 协议中,MAB∈Mp,Na,Nb∉Mp,KAS.,KBS∉Kp 且攻击者无法通过他的推导得到 Na,Nb,KAS, 
KBS,因此攻击者无法构造认证项 MAB{NaMAB}KAS{NbMAB}KBS.即 IKp[Mp]∩MAuth=∅,从而协议的认证性得到保
证.注:攻击者不能把由一个协议中被动得到的认证项原封不动地用于其他协议或该协议的其他运行,就是重放
攻击.目前一般的认证协议中都包括会话标识符或随机数来抵抗重放攻击,因此不讨论这种情况. 

4   协议零知识性[4]分析 

目前,有一些协议被设计成使得某个协议的参与者可以向其他人证明他掌握了某种秘密信息,同时并不泄
漏修改秘密的任何信息给验证者.这样的协议称为零知识协议[5].本节主要讨论如何描述协议的零知识性.零知
识协议主要考虑的是证明者与验证者之间的消息关系.假设协议参与双方中一个是证明者,一个是验证者.这里
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定义验证者掌握的消息集合为 MV,所掌握的密钥集合为 KV.理想的生成同前所述.这样验证者掌握的所有消息
就是 IKV[MV].记验证者在协议运行前所掌握的消息为 I0

KV[MV],在协议运行之后验证者通过协议的运行可能获
取一些新的信息.与上一节相似,我们把这些新获取的消息分别加入 MV和 KV,从而生成一个新的理想 I1

KV[MV].
记证明者掌握的知识为 IP.为了描述协议的零知识性,还需要引进一种新的函数[6]: 

F:An→A, 
使得对于每一个 y=f(x1,…,m,…,xn),m不能由 y计算得出,x1,…,xn与 m是完全独立的并且如果想要计算 y,必须已
经掌握 m.换句话说 ,只有掌握 m 可以有效地计算 y.如果其中某一个 xi 是由验证者提供的 ,那么要求由
f(x1,…,m,…,xn)计算 xi也是计算上不可行的,称这样的函数为零知识函数. 

在这个定义中,m 是证明者想要向验证者证明的秘密.这意味着证明者通过零知识函数将秘密信息 m 隐藏
在 y 中.验证者通过验证 y 的有效性来确信证明者掌握 m.但是任何人都可以对 m 进行猜测来构造 y,从而声称
他自己是证明者.或者如果当零知识函数需要验证者提供参数进行计算时,验证者可以通过猜测构造该参数使
得他可以由计算得出的函数值中获取关于 m 的信息.通常这种猜测的概率是一个固定值 k,克服这种问题的方
法是将协议运行 n次,根据安全需要确定 n的大小,使得猜测的成功率可以忽略. 

由以上的定义,我们可以给出协议实现零知识性的条件: 
定理 3. 假设 C是 A上的一个 bundle.m是证明者想要向验证者证明的秘密.(m∉I1(verifier)).y=f(x1,…,m,…, 

xn)是一个关于 m的零知识函数,且在每一轮的协议运行当中,参数的选取都是随机且独立的.在除零知识函数之
外传输的任何消息都与 m无关,则协议实现零知识性的充要条件是 I0

KV[MV]=I1
KV[MV],并且验证者接受 m∈IP的

概率为 1−kn. 
证明:若 I0

KV[MV]=I1
KV[MV]并且验证者接受 m∈IP的概率为 1−kn,意味着验证者以接近 1 的概率相信证明者

掌握了消息 m 并且在协议运行过程中验证者掌握的消息集合没有扩大.这就符合了我们关于零知识性的定义.
假设协议实现了零知识性,如果 I0

KV[MV]≠I1
KV[MV].由前提假设,在除零知识函数之外传输的任何消息都与 m 无

关.那么攻击者掌握的消息集合的扩大来源于零知识函数的传输.但是由零知识函数的定义,y=f(x1,…,m,…,xn)
攻击者不能反向推导出有关自变量的任何消息,即 MV和 KV都没有变化,因此 I0

KV[MV]=I1
KV[MV].矛盾.又由已知

关于零知识函数的参数在协议运行每一轮中的选取都是独立并随机的,假设每一次猜测成功的概率为 k,那么
运行 n轮后验证者接受 m∈IP的概率为 1−kn. 

如图 1 所示,在此协议中首先选取 n=pq,然后证明者选择 k 个不同的 j 的
值使得 vj是(mod n)的二次剩余.证明者计算 sj=vj

1/2(mod n)作为秘密信息.在向
验证者证明的过程中首先告诉验证者 vj 然后运行该协议.运行协议后,验证者
计算 xi=f 2(ri,sj,e)Πvj(mod n)来确定 f(ri,sj,e)的有效性.这里,f(ri,sj,e)满足我们的
定义是一个零知识函数.因为 e 是验证者提供的.由 f(ri,sj,e)计算 e 等价于猜测
一个 k 比特二进制串.很显然,每一轮协议运行中参数的选取都是随机和独立
的 ,因此验证者将以 1−kn 接受 sj∈IP.这样 ,协议的零知识性就得到了满

足.Fiat-Shamir协议[6,7]也是很好的例子. □ 

∏
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5   协议对于抵抗猜测攻击的分析 

我们知道,在实际的通信环境中,攻击者是具有一定猜测能力的.例如,用户的口令通常比较短,这就使得猜
测成为可能[7,8].对于公钥体制中的私钥或者常用的对称密钥来说,猜测是不现实的,因为通常这样的密钥作为
长期密钥来说都是很长的,猜测的概率基本上可以忽略.这里主要考虑不可检测的在线猜测. 

定义攻击者能够猜测的消息集合为M,例如某些口令,当攻击者进行了某项猜测 m之后,我们将 m放入集合
MP或 KP中.之后,对于协议 P中传输的消息集合MP中的每一个消息,应用第 3节中定义的推导关系~,得到一个
攻击者可推导出的简单消息的集合N={n|m~n,m∈M}.这时,我们构造一个理想 IKP[N∪MP].注意,在构造这样的理
想的时候,已经把猜测的消息 m加了进去,并要求每次构造理想,攻击者只能够在猜测一次的基础上进行消息的
构造.因为猜测两次以上成功的概率非常小,而且攻击者很难确定猜测的结果正确与否.同时,我们还定义一个
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集合 FP表示通过攻击者构造的消息使得协议其他参与者产生的包含 M中元素的消息集合.构成理想和集合之
后,有以下结论: 

命题 1. 假设协议中不应当被攻击者获取的消息的集合为 NP(例如,有保密性要求的信息或认证协议中认
证项中的某些子项等),协议中包含这些消息作为子项的消息项的集合为 T,其他的约定如上,那么协议能够抵抗
猜测攻击的条件是{IKP[N∪MP]∪FP}∩T=∅. 

直观上看,这个条件就是要求攻击者通过猜测所能构造的项以及通过这种构造使其他参与方产生的项与
协议中包含特殊信息的项不同,换句话说,攻击者不能够通过猜测得到某些他不应该得到的东西.下面用两个例
子来说明这一点.先给出一个不能抵抗猜测攻击的例子: 

A→B:PA(gNA⊕B); 
B→S:PA(gNA⊕B),PB(gNB⊕A); 
S→B:(gNA)NS,(gNB)NS; 
B→A:(gNB)NS,CBA; 
A→B:CAB. 
在这个协议中,攻击者 B 可以通过猜测口令 PA构造在第 2 步中产生的消息并在第 3 步收到的消息中知道

他是否猜测正确,具体的攻击过程见文献[9,10].这个协议问题在于口令是可猜测的,并且通过猜测之后攻击者
可以得到 gNA并构造和正常协议中的消息相同的 PA(gNA⊕B),而实际上,PA(gNA⊕B)∈M,所以该协议不能抵抗猜测
攻击. 

下面我们再描述一个可以抵抗猜测攻击的例子: 
A→B: ys(gNA,PA); 
B→S: ys(gNA,PA),ys(gNB,PB); 
S→B: RA,a,RB,b; 
B→A: RA,a,CBA; 
A→B: CAB. 
协议的具体描述参见文献[9].这里,与上面的例子很明显不同的是,引入了服务器的公钥 ys.按照我们的约

定,私钥是不能进行猜测的,因此攻击者要构造类似的信息必须同时猜测随机数 NA和口令 PA.而由约定,攻击者
不能同时猜测两个以上的信息,因此该协议可以抵抗猜测攻击. 

6   结束语 

本文主要应用了理想的特殊性质对协议的一些安全性质,如保密性、认证性、零知识性以及如何抵抗猜测
攻击,进行了形式化的描述. 

Michael[11]探讨了使用BAN逻辑分析零知识验证协议,提出一种使用交互式零知识证明的身份鉴别和数字
签名协议,其中使用了定理证明的方法进行了安全性分析.相比这两种方法,理想对于刻画消息集合的封闭性有
着很好的性质,使得这种描述和分析变得直观也使得对这些性质的形式化分析变得更容易. 

当然,我们的讨论还不完善,例如,对于零知识性的刻画仅仅在于对交互式零知识证明的描述,对于非交互
式零知识证明的情况还有待于进一步的研究. 

致谢  我们向对本文的工作给予支持和建议的同行,尤其是由信息安全国家重点实验室薛锐副研究员领导的
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