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Abstract: Based on the active defense model of the network data transmission, a method of security measurement 
of the network data transmission is proposed. Deceptive packets are used in the active defense model to trap attacks. 
In addition, statistical quantification is used to measure and evaluate the security of the network data transmission 
according to network status parameters. This method not only helps make the policy of network data transmission 
accurately and efficiently, but also guarantees the security of the network data transmission. 
Key words: active defense; security measurement; quantification; network data transmission 

摘  要: 基于网络数据传输过程中的主动防御模型,提出了一种对网络数据传输过程中的安全性进行测量、量化
和评估的方法.它利用主动防御模型中的诱骗数据报文,在对攻击进行诱骗的同时,根据网络状态参数对网络数据传
输的安全性进行测量和评估.该方法为网络数据传输策略的制定和网络数据的安全传输提供了有效的标准. 
关键词: 主动防御;安全测量;量化;网络数据传输 
中图法分类号: TP393   文献标识码: A 

数据在网络传输过程中容易被攻击者故意破坏或扰乱,导致接收者无法正常接收数据.针对这样的问题,我
们提出了网络数据传输过程中的主动防御模型(如图 1所示).该模型主要由端子系统和动态安全域子系统组成.
在端子系统中综合运用了传输服务器的“主”、“僚”机切换技术、数据加密技术、网络测量技术以及安全调度
技术等,为数据传输和数据服务提供了安全保证.动态安全域子系统,重点针对数据传输过程中的攻击,综合运
用了安全路由控制和网络测量等技术,建立有效的安全覆盖,并根据网络安全状态,管理和维护安全覆盖的有效
性和可靠性,在对攻击进行诱骗的同时,为数据传输提供动态的安全路径. 
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Fig.1  The model of active defense of the network data transmission 

图 1  网络数据传输过程中的主动防御系统模型 

综上所述,对数据传输过程中的安全状态进行测量、量化和评估,是网络数据传输中主动防御模型的基础.
目前国内外对于网络状态的测量、量化和评估,主要集中在对网络基本性能以及网络服务质量状态参数的测量
上.互联网工程任务组(IETF)中的 IP性能测量工作组(IPPM WG),主要致力于 IP网络性能测量的规范化工作[1],
从理论上来定义网络测量的相关问题.工作组 TE WG针对网络服务质量,进一步提出了 Flow Measurement[2]的

测量方法.但他们对于网络数据传输中的安全测量问题都只是简略地提及,并未给出相应的策略和方法.Knorr
和 Rόhrig 对于电子商务应用安全性的评估进行了探讨[3],他们通过安全性矩阵将总体安全性的评估分散到几
个方面的方法值得借鉴;Brocklehurst 等人提出了一种对软件系统可用性进行评估的方法[4]:用系统发生故障的
概率或事务成功完成的比率作为度量标准;肖道举等人针对网络环境中的潜在漏洞,建立了基于插件的网络安
全评估模型[5],重点考察网络环境的安全漏洞状态,通过用户服务漏洞的风险程度以及对应权值来定量地分析
网络端系统的安全性,但是并没有说明漏洞在系统中所占权值的真正含义,而本文则明确地给出了破坏权值的
含义.Madan 等人针对入侵容错系统的安全性,提出了一种测量和量化模型[6],计算在各种攻击情况下安全失效
的概率.但是,对网络数据传输过程中的安全性如何进行测量、量化和评估,也没有提出有效的解决方法. 

本文试图就这个问题,在主动防御模型[7]的基础上,利用该模型中的诱骗报文,在对攻击进行诱骗的同时,通
过本文所提出的反映网络数据传输过程安全性的统计量化方法,依据服务质量参数(如吞吐率、带宽、资源利
用率等);数据安全性(如完整性、机密性等)和传输节点的安全性(如节点的健康状态、一段时间内遭受攻击的
次数等)等指标对网络数据传输过程中的安全性进行综合评估.为网络数据传输策略的制定和网络数据的安全
传输提供了有效的保障. 

1   测量方法 

在本文所给出的测量方法中利用了主动防御模型[7]中的诱骗报文.该报文的格式如图 2所示. 
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Option (1) Sequence number (2) 

Packet length (2) 

Check value (2) 

TTL (1) 

Data pointer (2) 

Reserved (2) 

Data 

Fig.2  The format of the trap packet header 
图 2  诱骗报文头格式 

图 2 中括号内的数字表示各字段的长度.报文头中的“选项”字段,用于说明测量报文的类型.“TTL”字段,用
于测量路由器之间的间隔 .“序列号”字段 ,用于说明测量报文的测量顺序.“报文长度”字段 ,说明诱骗报文长
度.“数据指针”字段,用于说明下一个可用的测量数据空间偏移地址,以“选项”字段起始地址为基准.“校验值”字
段,用于计算报文头的校验值.“保留”字段,用于功能扩充.“数据”字段,用于连接具体的测量数据,长度根据“报文
长度”字段的说明预先确定.在本文模型中,对于数据传输中的安全性测量是在两个不同的层面进行的,即同一
个动态安全域中各路由器之间的安全性测量和数据传输中发送端和目的端之间路径的安全性测量.前者进行
细粒度的测量和分析,后者则需要将各中途节点的测量结果带回测量的发起端.两者在数据字段的格式上是有
所区别的(如图 3所示). 

Algorithm (1)

Hash value (12） 

Random number (2) 

(a) The data format for the intra-domain measurement 
(a) 域内测量数据字段的格式 

Measurement result 1(2) 

Measurement result 2(2) Measurement result n(2) 

Measurement interval (2) 

Primary router’s address (4) 

(b) The data format for the end-to-end measurement 
(b) 端到端测量数据字段的格式 

Fig.3  The data segment format of the trap packet 
图 3  诱骗报文中的数据字段的格式 

以数据完整性测量为例,动态安全域内发起测量的路由器(OR),按照选定的分布规律(如指数分布、泊松分
布、几何分布等[1]),在预定时间间隔 内发送测量报文.接收到测量报文的相邻路由器将路径上的测量结果处理
后放置于本地的 MIB 中,以供查询使用.在主安全路由器(PSR)中,与其相邻的路由器的路径测量结果存储在
MIB中,再根据测量结果,选定备用安全路由器(SOR),在必要的时候进行权限提升. 

t

对于端系统用户,向传输控制服务器(OM)提交测量任务.传输控制服务器的测量模块将任务按照测量规则
进行分解,并加入测量队列.在预定的时刻,按照测量策略(包括测量时间长度、测量报文发送分布规律、测量安
全属性指定等)执行测量任务.完成测量之后,传输控制服务器把测量结果存入本地测量结果数据库中,用于用
户查询和数据离线分析.最终结果以报表或图形方式提交给用户. 

2   测评方法 

假设一条传输路径经过N个动态安全子域,每个动态安全子域中具有一个主安全路由器 选

取数据在网络传输过程中可能存在的 种攻击 (如 DoS 攻击、机密性破坏、完整性破坏等 ) 

).1( NiPSRi ≤≤

k
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为安全性评价指标. 

jA ijn 0 ijn m≤ ≤

m

在时间间隔 内, 进行 m 次安全测量,分别记录下本节点各种攻击组合出现的次数 可以得到测量

统计矩阵如下: 
,iln′

A1A2...Ak PSR1 PSR2 … PSRN 
00…0 11n′  21n′  … 1Nn′  

00…1 12n′  22n′  … 2Nn′  
… … … … … 

11…1 kn
12
′  kn

22
′  … kN

n
2
′  

由于该矩阵状态较多,为了减少空间消耗,进行样本空间变换,记录没有发生攻击的次数 和受到安全攻击0S
的次数 ( ),可以得到测量矩阵如下: 

 0S  A1 A2 ... Ak 

PSR1 10n  11n  12n  ... kn1  

PSR2 20n  21n  22n  ... kn2  
... ... ... ... ... ... 

PSRN 0Nn  1Nn  2Nn  ... Nkn  

计算在节点 PSRi上进行的 次测量中,攻击 jA 出现的概率: 

 
,0

( ) ij
i j

ij
i j k

n
p A

n
≤ ≤

=
∑

 ( 1 ,1j k i N≤ ≤ ≤ ≤ ) (1) 

根据安全需求的不同,对每种攻击 jA (1 j k≤ ≤ )定义破坏权值.其权值越高,威胁性越大: 

 0 ijw 1≤ ≤  ( 1 ,1j k i N≤ ≤ ≤ ≤ ) (2) 

定义攻击 jA (1 j k≤ ≤ )对该传输路径各节点的威胁评价因子: 

 ( ) ( )i j j i jD A w p A= ×  ( 1 ,1j k i N≤ ≤ ≤ ≤ ) (3) 

定义单点威胁评价因子: 
  ( 1

1
( ) ( )i j

j k
D A w p A

≤ ≤
= ×∑ i j i N≤ ≤ ) (4) 

定义整个路径上,攻击 jA (1 j k≤ ≤ )的威胁评价因子为 

 
1

( ) ( )j i
i N

D A D A
≤ ≤

= j∑  (5) 

定义路径威胁评价因子为 
 

1
( ) max{ ( )ii N

D path D A
≤ ≤

}=  (6) 

在给出了各种量化的定义之后,下面本文将对在上述量化方法中如何确定参数和抽样等问题进行讨论. 

2.1   确定破坏权值wij(1≤ j≤ k,1≤ i≤N)的方法 

在选定破坏权值的时候要遵循两个基本原则:破坏权值要能准确地反映测量发起者对于各种安全威胁因
素的认知程度;破坏权值要能清晰地反映对测量发起者而言,在各种对安全性产生威胁的因素之间所存在的差
别.因此,可以采用下述方法来确定破坏权值: 

1) 确定可 测量的 攻击 集合 1 2{ , ,..., n}A attack attack attack= ,并将用户划 分为 不同的 服务 类型
; 1 2{ , ,..., }mS S S S=

2) 根据已有的经验数据,确定对不同的服务类型 (1 )iS i m≤ ≤ 在单位时间 内, (t 1jattack A j n)∀ ∈ ≤ ≤ 的攻

击强度增长率为 时,其威胁评价的增长率 和被攻击系统恢复到正常状态所花费代价的增长率jA∆ jiD∆
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jiC∆ ; 

3) 对每种服务类型 (1 )iS i m≤ ≤ ,从可测量攻击集合 A中选择对应的攻击测量子集合 ,i iA A A⊆ ; 

4) 对于 ,计算jattack A∀ ∈ i ,
j

jiji
j A

CD
∆

∆∆
ρ

+
= 得到一组比值 1 2: : ... : kρ ρ ρ ; 

5) 将上述比值映射到区间[0,1]之间,即可作为破坏权值 (1 ,1 )ijw j k i N≤ ≤ ≤ ≤ . 

在第 2)步计算 jA∆ , jiD∆ 和 的时候,可能三者具有不同的量纲,例如jiC∆ jA∆ 通过单位时间内攻击增加的次

数来进行度量, jiD∆ 通过被攻击点的资源利用率的增加来度量,而 则通过恢复时间的延长来度量.在这种

情况下,需要按照一定的比率对
jiC∆

jiD∆ 和 的量纲进行统一,例如,对jiC∆ jiD∆ 和 分别利用处理器增加的处理

时间和增加的恢复时间作为度量标准. 
jiC∆

由于上述方法将用户进行了分类,因此可针对不同用户的服务特点选取不同的测量对象,突出用户对主要
安全威胁的不同认知程度.另外,选取攻击破坏程度和恢复代价的变化率与攻击强度变化率的比值作为评估标
准,相对于单纯的攻击强度评估标准,可以更好地反映不同安全威胁因素之间的差别. 

2.2   抽样方法 

在文献[2]中,针对网络 IP 性能度量参数框架中测量样本的收集提出了一种可行的方法.在该方法的基础
上,根据本测量法的特点,本文给出了一种在两个层次上提取测量样本的方法. 

在本文中,对数据传输过程中安全性的测量是在两个不同的层面进行的,其中动态安全域内各路由器之间
的安全性测量是测量任务能够顺利完成的基础.在进行该层面的安全性测量时,测量分为多组进行.路由器之间
进行安全性测量的时间间隔采用了与 IGMP协议相类似的方式,每相邻两组测量开始的时间间隔由安全路由器
在指定的间隔区间内随机选择.每一组测量内的样本采集则采用泊松采样方法获得. 

对于网络安全性测量以及收集测量样本的一个关键是要具有无偏性,即收集到的样本不会因为本身的偏
差而不能准确地反映度量参数的变化和一致性.为此,本文采用了选取最大时间间隔 t∆ 和采样次数 N的泊松采
样方法,即将在区间[0, t∆ ]内服从均匀分布的 N 个随机数作为每一组测量中相邻两次采样之间的时间间隔.其
采样的步骤如下: 

1) 根据最大的采样时间间隔 t∆ 和采样次数 N,确定最小测量时间间隔 ;/ Nt∆λ =  
2) 产生在[0,1]之间服从均匀分布的随机数 u i ; ,1i N≤ ≤

3) 计算抽样间隔 log( ) ,1i
i

ue i
λ

− N= ≤ ≤ ; 

4) 计算抽样开始时刻序列 t e
1

,1i j
j i

i
≤ ≤

N= ≤ ≤∑ ; 

5) 按照得到的时刻序列,在开始测量后的 t 时刻进行第 i次测量,直到本组测量完成. i

显然,完成一组测量所需要的时间 ).1(
2
1

+××= Nt∆

t

T 因此,一般通过控制测量的最小时间间隔使得时间 T

在可接受的范围内.此外,在由选定的 ∆ 确定 N 时,需要保证 tp λ≤ ( pt 为节点处理一个测量数据报文所需要的

最少处理时间),这样就不会因为受到处理时间的限制而影响测量的实效性. 

3   系统安全量化实例分析 

在覆盖网络系统 SOS(secure overlay services)[8]里,利用静态攻击条件下成功传输的概率 作为

传输安全性评估的方法之一.本节将利用该方法的思想和本文所提出的方法对同一组数据进行对比评估. 

]1Pr[ , =TSU

假定对于两个传输端之间,由发端、传输动态安全域中主安全节点和目的端构成的两条传输路径 和

,选取 3 种可测量攻击:完整性攻击(attack of int)、DoS 攻击(attack of DoS)和端口扫描攻击(attack of 

PortScan).在同一时间段内,采用本文中提出的方法进行测量和量化,得到如下的两个统计矩阵: 

1Path

2Path
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传输路径  1Path

 0S  1A  (完整性破坏) 2A  (DoS攻击) 3A  (端口扫描) 
S  18 1 1 0 
T  16 4 0 0 
R  14 0 6 0 

 
传输路径  2Path

 0S  1A  (完整性破坏) 2A  (DoS攻击) 3A  (端口扫描) 
S  17 1 3 0 
T  15 1 2 5 
R  12 6 0 2 

按照本文中的方法确定攻击 1A , 2A , 3A 在各点上具有相同的权值 {0.5,0.9,0.3}iw = .经过计算,得到的结果

如图 4和图 5所示. 
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Fig.4  The threaten factor of point 
图 4  单点威胁评价因子结果图 

Fig.5  The threaten factor of Aj to the path 
图 5  攻击 Aj对路径的威胁评价因子图 

从图 4 中可以很直观地看出,路径 中安全路由器1Path R的单点破坏因子值较高,分析其原因,是因为该点

在测量期间受到较为严重的DOS攻击,而且对应的破坏权值说明DOS攻击造成的破坏性较大.在图 5中也可以
明确地看到,在选定的 3种可测量攻击中,DOS攻击对于传输路径的破坏性最大,这与图 4中所得到的结果是相
吻合的.同时,由于在测量期间,路径 沿途的节点并没有发生端口扫描攻击,所以,在图 5 中 的1hPat 1Path 3A 威胁

评价因子为 0. 
按照“水桶原理”,网络数据传输过程中威胁最大的节点往往是防范的重点.由公式(6)计算路径总体威胁评

价因子,得到 , .故可以得出路径 的安全性低于 的安全性.结合上述图

表分析,本方法的评价结果符合测量的真实情况. 
1( ) 0.27D path = 2( ) 0.18D path = 1Path 2Path

但是,若根据 SOS系统中的静态攻击评估方法,采用生存概率模型对上述实例进行安全性量化,计算得到生
存概率为 即路径 的安全性高于 的安全性.这个结果与实例的定

性分析结果相悖.其原因在于,该模型是针对整个 SOS 系统的生存能力进行大粒度的量化,而本文提出的方法,
基于传输路径中细粒度的网络测量数据,并在此基础上进行了建模分析.另外,相对于 SOS中单纯的生存概率模
型,本文提出的方法中引入破坏权值的概念,能够与不同的应用服务质量和安全需求相对应,粒度更细,能更有
效地结合本系统中的应用需求. 

,312.0)Pr(,504.0)Pr( 21 == pathpath 1Path 2Path

4   结论及未来的工作 

本文提出的方法,结合统计概率和权值限定,能够对传输过程中的安全性进行真实而有效的量化,有利于对
传输路径、节点安全性以及网络攻击对数据传输的威胁进行评估,为整个系统的决策和管理提供有力的依据. 

本方法提出了一种可行的安全性量化思路,将来的工作将主要集中在该量化方法的扩展、深化方面.而且
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网络环境是一个动态变化的环境,随时都有可能出现新的攻击形式和威胁,如何及时反映这种变化,并进行有效
的响应,人工智能以及模糊控制技术可能是一个值得探讨的方向. 

致谢  在此,我们向对本文的工作给予支持和建议的同行,尤其是华中科技大学图像识别与人工智能研究所的
王祖喜和吴小刚老师表示感谢. 
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