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Abstract: Watermark detection plays a crucial role in digital watermarking. It has traditionally been tackled using 
correlation-based techniques. However, correlation-based detection is not the optimum choice either when the host 
media doesn’t follow a Gaussian distribution or when the watermark is not embedded in the host media in an 
additive way. This paper addresses the problem of DCT (discrete cosine transform) domain multiplicative 
watermark detection for digital images. First, generalized Gaussian distributions are applied to statistically model 
the AC (alternative current) DCT coefficients of the original image. Then, the imperceptibility constraint of 
watermarking is exploited, and watermark detection is formulated as the problem of weak signal detection in 
non-Gaussian noise. A binary hypothesis test concerning whether or not an image is watermarked is established, and 
an optimum detection structure for blind watermark detection is derived. Experimental results indicate the 
superiority of the new detector in the case that the embedding strengths are unknown to the detector. Therefore, the 
proposed detector can be used for the copyright protection of the digital multimedia data. 
Key words: digital watermarking; discrete cosine transform; generalized Gaussian distribution; multiplicative 

embedding; weak signal detection 

摘  要: 目前大多数水印算法采用线性相关的方法检测水印,但是,当原始媒体信号不服从高斯分布,或者水印
不是以加嵌入方式嵌入到待保护的媒体对象中时,该方法存在一定的问题.数字水印的不可感知性约束决定了
水印检测是一个弱信号检测问题,利用这一特性,首先从图像 DCT(discrete cosine transform)交流变换系数的统
计特性出发,应用广义高斯分布来建立其统计分布模型,然后将水印检测问题转化为二元假设检验问题,以非高
斯噪声中弱信号检测的基本理论作为乘嵌入水印的理论检测模型,推导出优化的乘嵌入水印检测算法,并对检
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测算法进行了实验.结果表明,对于未知嵌入强度的乘水印的盲检测,提出的水印检测器具有良好的检测性能.因
此,该检测器能在数字媒体数据的版权保护方面得到了实际的应用. 
关键词: 数字水印;离散余弦变换;广义高斯分布;乘嵌入;弱信号检测 
中图法分类号: TP309   文献标识码: A 

随着多媒体技术和计算机网络技术的飞速发展,数字媒体的版权保护问题也变得越来越突出.作为数字版
权保护的一种新途径,数字水印技术近年来引起了人们的高度重视,并成为目前的一个研究热点. 

数字水印技术可理解为通信的一种形式,其中原始媒体数据被看成是一种噪声,水印是要传输的信号[1].基
于加性白高斯噪声信道(AWGN)模型的假设,目前很多学者采用线性相关的方法来检测水印[2].然而,采用线性
相关的水印检测方法存在以下几个问题:第一,现有的水印算法基本上可以分为时/空间域方法和变换域方法两
大类,但是,无论是时/空域还是变换域,以高斯分布来对载体图像进行统计建模都是不合适的[3−6].第二,水印信
号既可以通过加嵌入也可以通过非加嵌入策略嵌入到原始媒体数据之中.由信号检测的基本理论可知,采用线
性相关方法设计出来的水印检测器对于上面的任意一种情况来说都不是优化的[7]. 

针对原始图像的高斯分布假定的不合理性 ,Hernendez 等人 [8]提出了基于广义高斯分布(GGD)模型的
DCT(discrete cosine transform)变换域加嵌入水印的检测方法;Barni等人[9]在 DFT变换域提出了原始图像服从
威布尔分布的乘嵌入水印的检测方法.然而上述方法都假定检测水印时检测器知道水印的嵌入强度,这种假设
对于盲水印的检测是不现实的.Cheng与 Huang[10]提出了基于局部优化检验(LOD)的水印检测器设计方法.局部
优化检验本质上是一种单边假设检验,他们提出的方法隐含假定了水印的嵌入强度因子只能取正值.事实上,水
印的嵌入强度因子可正可负,而盲水印检测时检测器事先并不知道嵌入强度因子是正还是负,因此,他们的方法
也不适合真正意义下的盲水印检测. 

由于水印的乘嵌入方式能充分利用人的感知掩蔽特性,且是内容自适用的,能够更好地满足水印不可感知
特性.因此,水印的乘嵌入模式具有良好的应用前景.但是,目前关于乘嵌入水印的研究还较少.不可感知性是数
字水印的一个基本特征,这就决定了水印信号的检测是一个弱信号的检测问题.本文针对离散余弦变换(DCT)
域上的盲图像水印技术开展研究,应用统计推断理论和弱信号检测的基本原理,提出一种乘嵌入水印的鲁棒检
测算法. 

本文第 1节给出乘嵌入水印的检测算法.第 2节介绍 DCT域数字水印检测器的实现.第 3节给出检测器检
测性能的 Monte Carlo实验结果.最后是结论. 

1   乘嵌入水印检测算法 

根据文献[8]的研究结果,我们将水印信息嵌入在中频DCT变换系数上,以获得水印在鲁棒性和不可感知性
两方面较好的结果.水印以乘嵌入方式嵌入到原始媒体数据的 DCT变换系数之中,即待修改的原始系数其修改
量与系数本身的大小成正比.嵌入规则如下: 
  Nixwy iii ,...,1,)1( =+= α  (1) 
其中 为选取的原始 DCT 系数序列 ,},...,,{ 21 NxxxX = },...,,{ 21 NyyyY = 是嵌入水印后的 DCT 系数序
列, W 为嵌入的水印信号,它与},...,,{ 21 Nwww= X 相互独立, 为[1,−1]区间上均匀分布且彼此独立的零均值元

素,
iw

α 为水印嵌入的强度因子.DCT反变换,即可获得包含水印的图像. 
从统计学的观点看,水印检测问题本质上是二元假设检验的问题,原假设 对应待检测图像未嵌入水印

W,选择假设 对应待检测图像嵌入了水印W .由水印的嵌入过程可知,水印检测可表示为如下的多样本二元

假设检验: 
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因为水印盲检测时没有原始图像作为参考,因此,在上述二元假设检验问题中,原始 DCT 系数 X 被看成是
一种噪声,嵌入的水印W 是要检测的信号.我们希望能够根据 DCT 系数的统计属性和水印信息,利用统计推断
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方法,判断水印是否存在于接收到的信号 Y 之中. 
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假设 DCT系数的概率密度函数表示为 ,那么在 假设下, 的概率密度函数为 )( ix xp 0H iy
 )();( 0 ixiy ypHyp

i
=  (3) 

在 假设下,由于水印是一种弱信号,它不会改变原始系数的属性,因此,1H 1<imα ,由水印的乘嵌入规则可

知, 的概率密度函数为iy [11] 
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图像压缩与编码领域的研究成果表明,图像 DCT变换之后其交流系数服从广义高斯分布,概率密度函数具
有如下形式[4]: 
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变换,与文献[8]的假定相同,这里,假定 DCT 系数统计独立,那么 维观测样本矢量 的联合概率密度函数是单

样本 的概率密度的乘积,于是在 和 两种假设下的联合概率密度分别为 
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因此,在两种假设条件下,它们的对数似然比为 
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从式(2)可以看出,对于未知的嵌入强度α ,它在 和 两种假设条件下分别对应0H 1H 0=α 和 0≠α .由于受到
水印的不可感知性的约束,嵌入强度α 一般很小,将 ), 1HY ;(YInp α 在 0=α 处进行一阶泰勒级数展开,则对数似

然比为 
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根据似然比检验的定义,需要将这一比值与给定的阈值 0λ 相比较而作出判决.由于参数α 未知,且α 的取

值可正可负,因此,式(2)确定的二元假设检验是一种双边假设检验.当 0>α 时,如果
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,似然比检验则判决假设 为真.判决规则

到底选用哪一种形式取决于未知参数

0H

α ,因此,该似然比检验在 Neyman-pearson 准则或局部优化准则等判决准
则之下是不可实现的.为此,我们定义如下的判决规则: 
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而W 是零均值序列,即 ,所以,由式(10)定义的判决规则等价于 0
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2   水印检测器实现 

2.1   DCT交流系数的概率密度函数估计 

图像DCT系数的广义高斯密度函数的估计是DCT域基于统计推断方法的水印检测器设计的基础.从式(5)
可以看出,它的概率密度函数完全由σ 与 确定.对于一幅具体图像,为了获得 DCT 交流系数的概率密度函数,
我们采用 Buccigrossi等人

c
[12]提出的最小化相对熵的估计方法对参数σ 和 进行估计.首先,根据DCT交流系数

的取值范围分成 个等间隔的区间,统计出系数在各个不同区间取值的频数,并进行归一化成 h ( ),
得到系数的频率直方图.然后将形状参数和标准差分别为 和

c
n k nk ,...,2,1=

ic iσ 的广义概率密度函数离散化,计算与频率直方
图相对应的区间 上概率密度函数的积分 ,广义高斯分布的离散模型与系数直方图之间相对熵为 nc )( nx cF
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),( ii cH σ∆ 越小,以 和ic iσ 为参数的广义高斯概率密度函数与系数的实际概率密度函数越接近.因此,选择
使 ),( ii cH σ∆ 最小的广义高斯概率密度函数作为 DCT 交流系数的概率密度函数.对标准图像库中的灰度图像

Camera man和 Fishing boat进行 8×8像素的 DCT变换,并采用最小化相对熵方法对 DCT交流系数进行广义高
斯概率密度函数估计,得到的结果如图 1所示. 
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Fig.1  Histograms of the AC DCT coefficients and the fitted pdfs using GGDs for Fishing boat and Camera man 
图 1  Fishing boat和 Camera man的 DCT交流系数拟合结果 

水印的不可感知特性决定了嵌入的水印是一种弱信号,它对原始图像的统计分布特性改变很少.因此,尽管
水印的盲检测没有原始图像作参考,在 假设下,对原始图像1H σ 与 的估计值能够很好地用待检测图像的估计

值近似替代. 

c

2.2   阈值选择 

在前面水印存在与否的判决准则当中,阈值 λ的选择对检测器的性能起着决定性的作用.因此,如何选择一
个合适的判决阈值是水印检测器需要解决的一个关键问题. 
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由此可见,在 为真的条件下,检验统计量 T 的渐近概率并不依赖于未知嵌入强度参数0H )(Y α .对 归

一化处理,即令
)(YT

σ)() YT=(YNormT ,因此,对于检测器所要求的虚警概率,利用 Neyman-pearson准则可以唯一地确
定判决阈值 λ .假设设定水印检测器发生虚警的概率为 ,那么它与判决阈值FAP λ的关系为 
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式中 表示Q 的反函数. )(1 xQ− )(x

3   实验结果与分析 

实验用的载体图像为(512×512)的 Fishing boat 图像,水印信号嵌入在由密钥控制选取的 8×8 DCT 变换块
上,在每个块上的嵌入位置如图 2所示. 

        

        

        

        

        

        

        

        

Fig.2  DCT coefficients where the watermark is embedded 
图 2  8×8 DCT系数块中的水印嵌入位置 

为了考察水印检测器的检测性能 ,我们进行水印检测的蒙特卡罗仿真实验 ,并使用接收机工作特性
(receiver operation characteristic,简称 ROC)作为检测器性能的衡量标准.ROC是检测概率 随虚警概率 变

化的函数关系.随机生成 5 000 个数字水印,每次实验,将其中的一个水印嵌入到原始图像中,并按式(12)计算出
检验统计量 的大小,如果 T 的绝对值大于给定的判决阈值

DP FAP

)(YT )(Y λ ,则检测到水印.同样,原始图像并不嵌入 
5 000 个水印中的任何一个,利用式(12)分别进行水印存在与否的检测,如果统计量 的绝对值大于阈值,则

发生一次虚警.以这种方式得到检测器的 ROC曲线. 

)(YT

作为检测性能的比较,在不考虑视觉掩蔽的情况下,我们分别设计出线性相关水印检测器以及局部优化水
印检测器.其中对于局部优化水印检测,我们直接采用文献[10]提出的方法,即 
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由此可见,采用文献[13]提出的嵌入方法和检测方法是无法检测到乘嵌入水印的.因此,我们对相关方法作
了适当的修正以适合乘嵌入水印的检测,采用 Barni 的水印嵌入法[14],即 iiii xwxy α+= ,而水印存在与否的判

决规则为 
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与前面的方法一样,分别对这两种水印检测方法进行蒙特卡罗仿真实验,得到线性相关水印检测器和局部
优化水印检测器的实际 ROC曲线.实验结果如图 3所示. 
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Fig.3  Performance comparisons among the correlator, the LOD detector and the proposed detector 
图 3  水印检测器的检测性能比较 

从实验结果可以看出,一方面,当嵌入强度因子取正值时,本文提出的水印检测器与 LOD 检测器的性能比
较接近,它们都比线性相关检测器获得了更好的检测结果.因为线性相关的水印检测方法以高斯分布来对载体
图像进行统计建模,没有考虑到载体图像的实际统计分布特性,而且水印不是加嵌入而是乘嵌入,其检测性能自
然退化.另一方面,对于负的嵌入强度,LOD 检测器的检测概率几乎为 0,这是由局部优化检验的特点决定的,因
为局部优化检验是一种单边假设检验,而水印检测问题是一种双边假设检验.由此可见,对于盲水印检测,在不
知道水印嵌入强度的情况下,本文提出的水印检测器表现出很好的检测性能. 

4   结  论 

本文针对现有的水印检测方法存在的问题开展研究,提出了一种 DCT变换域乘嵌入图像水印的检测方法.
因为盲图像水印在检测时没有原始图像作为参考,本文将原始图像看成是一种噪声,为此,应用统计推断理论,
将水印检测问题转化为二元假设检验问题.在 DCT交流系数的广义高斯分布模型的基础上,利用弱信号检测的
基本原理,提出了相应的乘嵌入水印的鲁棒检测算法,并重点探讨了 DCT 交流系数的 GGD 的估计以及水印检
测器设计中判决阈值的选取两个关键问题及解决方法.实验表明,本文提出的水印检测器具备了良好的检测性
能.另外,该检测器也很容易与视觉感知掩蔽模型相结合,实现基于感知特征的乘嵌入水印检测算法. 
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