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Abstract: This paper proposes a generic audit policy model on multilevel secure DBMS. The model is powerful 
expressively which not only expresses audit policy based on periodical time constraints, but also implements audit 
policy deduction based on rules. Furthermore, fine-grained audit policies are possible in this model with the 
introduction of object attribute predicate. The decidability of the model is proven and a decidability algorithm is 
presented. 
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摘  要: 提出了一种基于多级安全数据库管理系统的通用审计策略模型.该模型具有丰富的表达能力,既可以
表达基于时间的审计策略,也可以实现基于规则的审计策略推衍.通过引入对象的属性谓词,还可以表达细粒度
的审计策略.证明了该模型的可判定性,并给出了判定任意一个事件是否需要审计的算法. 
关键词: 审计;策略模型;多级安全数据库 
中图法分类号: TP309   文献标识码: A 

随着计算机以及网络的普及和广泛应用,信息系统的安全问题也变得越来越严重.虽然有很多安全技术,如
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加密、访问控制、入侵检测等可以用来应对各种安全威胁,但是这些技术并不能完全保障系统的安全.事实上,
在系统实际运行中,安全威胁中很大一部分都源于内部人员攻击,而入侵检查和访问控制等机制对这类攻击的
防范能力非常有限;另一方面,对于很多外部入侵事件,入侵检测工具不能作出正确的响应.在这些情况下,作为
安全事件追踪分析和责任追究的审计机制有着不可替代的作用.审计机制在多级安全数据库中更为重要.因为
在支持多级安全的数据库系统中,隐通道可以绕过强制安全策略的限制,可能构成对系统的严重安全威胁.有些
隐通道很难在系统实现中完全消除,对这些隐通道一般可以采用审计的方法[1].通过对构成隐通道场景中操作
序列进行审计,可以威慑内部人员利用隐通道进行的非授权通信,也可以在事后检查是否存在恶意代码的攻击.
因此,对多级数据库设计灵活的审计机制更加必要. 

对于审计子系统来说,一个简单的审计策略是,对数据库系统中发生的所有事件都审计,可以完全满足安全
分析和责任追踪的需求.然而,这样将大大降低系统的时间效率和空间效率,并且记录大量无用的事件信息.因
此,对系统中所有操作事件都审计是不现实的,也是不必要的.审计系统应该具有配置审计事件的能力,灵活、有
效的审计配置功能可以使得审计日志在尽量少占用时间和空间的前提下,为安全事件分析和责任追究提供足
够多的信息.然而,已有的商业化数据库系统对灵活的审计设置的支持非常有限.因此,研究并提出具有灵活结
构、表达能力丰富、形式化的审计策略模型对多级安全系统的设计和开发都有着重要的意义. 

针对目前实际系统对审计支持的局限性,本文提出的审计策略模型主要解决以下几方面的问题: 
首先,对于大型的数据库管理系统,由于包括了大量的数据对象和用户,需要支持多个审计管理员进行分布

式管理,如何实施全局的审计策略设置以及如何协调各个审计管理员之间的关系是值得研究的. 
其次,需要研究如何为审计管理提供灵活的基于时间的审计.这种功能是很有必要的.比如,审计策略要求

在下班时间或者某些重要的时段发生的事件需要更全面和详细的审计,这时就可以使用支持时间约束的审计
规则.否则,需要审计管理员在不同的时段重新配置审计策略,给管理带来很大的不便. 

最后是细粒度审计设置的研究.在一些数据库中,针对元组的细粒度审计一般是通过触发器机制实现的.这
种方式不利于审计管理员进行全局的一致性的审计策略管理.在本文提出的模型中,我们通过引入审计对象属
性谓词来实现灵活的细粒度的审计策略配置. 

需要指出的是,在多级安全的数据库中,一方面要求审计子系统应该支持对隐通道的审计,另一方面,审计
子系统本身在设计时也应该尽量避免引入新的隐通道.本模型提出的细粒度审计策略设置可以用来辅助对隐
通道的审计.本模型还规定审计策略的安全级别满足一定的性质以防止引入新的隐通道. 

本文第 1节详细描述基于多级安全数据库管理系统的通用审计策略模型的框架结构.第 2节讨论审计策略
模型的核心结构审计策略规则库的组成以及策略表达语言.第 3节给出保证模型安全性必须满足的不变量.第 4
节讨论审计策略规则库的可判定性问题并给出了判定算法.第 5 节介绍与本文相关的研究工作.第 6 节总结 
全文. 

1   多级审计策略模型基本框架 

多级安全数据库是实施多级强制安全策略(比如 Bell LaPadula模型[2])的数据库管理系统.从抽象的模型层
次来看,数据库与操作系统的不同之处主要是数据库中引入了事务以及数据模型,因此,在审计策略模型中包括
了事务类型和会话类型.我们的审计策略模型中对客体对象抽象为树状结构,与具体数据模型无关,因此既可以
用于关系数据模型,也可以用于对象数据模型以及半结构化数据模型,如 XML 文档数据库.多级安全的数据库
中所有的主客体都有相应的安全级别标签,并且树状结构的客体对象的安全级别满足从树根到叶子的升序关
系.这样,根据 BLP 模型的简单安全特性(任何用户只允许读该用户的安全级别支配的客体),任何级别的用户看
到的对象视图也构成一棵树.用户的安全标签可以是 TRUSTED,表明该用户是可信的,可以违反强制安全策略.
引入可信主体的目的是为了方便管理员的操作.用户也属于一种特殊的客体对象,因为用户属性修改、删除用
户等操作的对象就是用户名.审计策略模型的核心是审计策略规则库,实施审计的子系统将根据审计策略规则
库决定是否对一个事件审计.下面给出多级审计策略模型的定义. 

定义 1(多级审计策略模型框架). 多级审计策略模型 MAP=(SU,O,A,L,APB,Constrants),其中:SU=(U,S,T,M)
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为主体类型,包括U= 是用户的集合;1 2 3{ , , ,...}u u u M U⊆

.}
是拥有审计特权的用户集合;S={s1,s2,s3,…}是会话的集

合; T t 是事务的集合.1 2 3{ , , ,...}t t= 1 2 3{ , , ,..O o o o= 是对象的集合; 1 2 3{ , , ,...}A op op op= 是操作的集合; L是安全标

签的集合 ;APB 为审计策略规则库 ; 是对审计策略规则库的操作 .以上所有的集合都是有限集
合.Constrants包括以下关系: 

F A⊂

LR L L⊆ × 是定义在 L上的一个格关系; 
U O⊆ ,该关系规定用户也是一个对象; 

: {TRUSTED}ULabel U L→ U ,其中 TRUSTED表示可信主体.该关系表示每个用户都对应一个安全标签; 

:OLabel O U L− → ,每个对象客体都对应一个安全标签; 
:SU S U→ ,每个会话对应一个用户; 

:TS T S→ ,每个事务对应一个会话,注意同一会话可以对应多个事务. 
( )H O

( )abel o

,对象层次树形结构 ,有唯一一个的树根 .如果 是 的父节点 (用谓词 表示 ),则

. 
1o io jo ( , )i jDP o o

( )j jOL OLabel o≥

2   审计策略规则库 

审计策略规则库是审计策略模型的核心部分,根据审计策略规则库可以确定对任何一个事件是否应该审
计以及审计的频度.实施审计的子系统将根据上述判定结果实施审计或者不审计.本节我们将依次给出审计策
略规则库各个组成部分的定义. 

由于本模型支持时间约束的审计策略,我们先给出时间约束的定义.文献[3]引入了周期时间的概念,由于该
定义直观上易于理解,并且能够表达常见的时间约束,因此本模型也采用这种时间描述形式. 

定义 2(区间周期时间)[3]. 我们考虑线性序离散时间 T={t0,t1,t2,…},每个元素称为时刻.区间周期时间
表示在时间区间内 [ ,([ , ], )s et t PT ]s et t

C
且属于周期时间 PT的所有时刻的集合.PT是基于日历 C来定义的.日历定

义为可数个连续时间区间的集合, 当且仅当 的每一个时间区间都被 中有限个时间区间集合包含 1 C⊆ 2 1C 2C

(同样可定义区间周期时间的包含关系). 1
n

i i diPT O C r C
=

= ⋅ ⋅∑ > .其中 

2 {N
iO a∈ U }ll niCC ii ,...,2,1,1, =⊆ − , .r,n∈N. dC C⊆ n

N是自然数集合.PT对应的时间区间集合Π(PT)为区间长度为 | |dr C⋅ ( | |表示日历 一个时间区间的长

度),开始时刻为下面定义集合 S 中的一个时刻的所有时间区间.(1) 如果 n=1,S 包含日历 C
dC dC

1 中所有的开始时

刻.(2) 如果 n>1, ,则 S 包含的时刻是日历 C1{ ,..., }nO n n= k n 的第 个时间区间的开始时刻构成的集合与 1,..., kn n

)1( 1
1 1∑ −

= −⋅⋅n
i nii CCO >Π 的交集.如果O ,则 . { }n all= {1,2,3,...}nO =

定义 3(区间周期时间的关系)[3]. 区间周期时间对应的时刻集合定义为 
}),(,|{)],,([ itPitttPTtt eses ∈∈≤≤=Ξ τΠττ . 

两个区间周期时间 当且仅当 Ξ ⊆ . 1p p⊆ 2 1 2( ) ( )p pΞ

在审计策略中,我们可以根据一个操作的执行结果决定是否进行审计.常用的操作执行结果有操作成功和
操作失败.为了进一步控制对某些类型操作结果的审计,我们还定义了自主访问控制不允许导致的操作失败、
强制访问控制不允许导致的失败,以及在系统禁止多实例时用户企图创建多实例对象导致的失败.通过对操作
失败原因的细分,可以方便地按照违反安全策略的类型对操作进行审计策略定义. 

定义 4(操作执行结果 RES). 操作执行结果是操作执行是否成功或者失败以及失败类型.操作执行结果集
合 ,并且基本操作执行结果集合 {1 2 3{ , , ,...}RES r r r= SUCCESSFUL,UNSUCCESSFUL,BOTH} RES⊂

RES⊂

,以及操作失
败类型集合 .其中 SUCCESSFUL表示操作成功执行,UNSUCCESSFUL

表示操作失败,BOTH 表示操作成功或者失败,EDAC 表示自主访问失败,EMAC 表示强制访问失败,EPOL 表示
多实例失败(当系统禁止多实例时创建导致多实例的对象).除了基本操作执行结果以外,RES 还可以包括其他
类型的操作执行结果. 

{E DAC,EMAC,EPOL,...}=FRES

在一次会话中,同一个用户对同一个对象进行同一个操作,而且操作结果也相同,那么审计策略可以规定审

  



 何永忠 等:多级安全 DBMS的通用审计策略模型 1777 

计次数(审计频度),即每次访问都进行审计或者整个会话只审计一次.由于在数据库系统中一个会话可以相对
于多个事务,因此审计策略还有一个选择是:规定每个事务审计一次.审计频度的引入可以帮助审计管理员在配
置审计策略时,在审计记录信息的充分性和审计效率之间进行平衡. 

定义 5(审计频度 FREQ). 审计频度是相同类型的事件(用户、操作、操作对象、操作结果相同)在一个系
统运行阶段中审计的次数.集合 FREQ 定义为 {SESSION,TRANSACTION,ACCESS}FREQ = ,其中 SESSION 表

示审计记录等于会话频度 ,即在一个会话中同样的访问事件只记录一次 .TRANSACTION 表示事务频

度,ACCESS表示访问频度. 
在数据库系统中,对象客体有很多属性,比如对象的名称、类型、宿主等.对于元组对象,还包括元组中元素

属性的值.通过引入对象属性函数,就可以基于对象属性进行审计策略配置,提供灵活的细粒度的审计策略规
则.比如,通过元组属性,可以控制对元组级访问的审计. 

定义 6(对象属性函数 ATTR). 对象的属性函数集合 1 2 3{ , , ,...}ATTR at at at= ,并且定义{Name,Label,Type, 

Owner,Elem}⊆ATTR 为基本的对象属性函数 .注意这些函数都是偏函数 ,可在某些对象上没有定义 .其中
:Name O STRING→ ,把对象映射为对象的名称 ,STRING 为字符串类型 ; :Label O L→

LEMENT
,返回对象的标

签, ,返回对象的类型; ,返回对象的宿主;:Type O TYPE→ :Owner O U→ :Elem O E VALUE× → ,返回元

组对象的元素值,其中 ELEMENT是元组属性名集合,VALUE定义为值集合,是最基本的抽象数据类型,模型中其
他类型都是它的子类型,如字符串类型、对象类别类型、用户类型等. 

在前面定义的基础上,我们可以定义基本的审计策略项. 
定义 7(审计策略项). 审计策略项是九元组 ,其中( , , , , , , , , )a d q u p f r s m {ALLACT}a A∈ U 是需要审计的操

作,ALLACT 表示所有的操作; d O∈ 表示审计对象所在的范畴,所谓审计范畴是指被审计的对象都在以对象 d 
为根的子树中 ; q 是关于对象的谓词 ,一般形式是 at 1 1( ,...) ... ( ,...)i i ijo v at o vik= ∧ ∧ = , v i 1 , … , v i j∈VA L U E ; 

{ALLUSER}u U∈ U ,ALLUSER表示所有的用户; 是区间周期时间约束,p f FREQ∈ , , ,表示审
计或者禁止审计. { 表示设置该审计策略规则的用户,当审计设置用户为 SYS 时,表示由系统设置

的强制审计项.注意,审计策略项不能包含变量. 

r RES∈ { ,s = + −}
YS}Sm U U∈

例 1(审计策略项): 
(SELECTTABLE,DB1,Name(o)=T1∧Type(o)=TABLE,ALLUSER, 
〈[2004,2006],all.Months+all.Days+{18}.Hours 15.Hours〉, >

TRANSACTION,BOTH,+,ALICE). 
该审计策略表示,对于操作 SELECTTABLE,操作对象是在数据库DB1中的类型为表的对象 T1,所有的用户,

时间从 2004年~2006年每天的 18点~第 2天的 9点,无论操作结果如何,在一个事务中审计一次.该审计策略是
ALICE设置的. 

下面定义审计策略闭项.与审计策略项相比,审计对象范畴和审计对象谓词两个元素被确定的审计对象取
代,周期时间约束为具体时刻.因为审计策略闭项与系统事件(将在后面定义)形式上更为接近,所以,根据审计策
略闭项可以方便地判定一个事件是否需要审计. 

定义 8(审计策略闭项). 审计策略闭项定义为八元组 ( , , , , , , , )a o u f r s mτ ,其中 τ 为时刻,其他都是常量,与审

计策略项定义相同. 
不同的审计策略项可能会表示相同的审计策略.下面定义的审计策略公理就是对审计策略项之间的蕴涵

关系的形式化规定,用户定义的任何审计策略库都包含这些规则. 

定义 9(基本审计策略推衍规则). 推衍规则的一般形式是 ,推衍规则符号 1 2, ,..., c
kaud aud aud aud +→ 1k

c→前面的审计策略项是前提,后面是推衍结果.推衍符号上的 c是推衍的约束条件,当 c τ= 时表示没有约束. 
注意,推衍规则符号 和逻辑蕴涵符号→的区别,前者一定会出现推衍约束条件. c→

(1) 否定推衍规则 

).,,,,,,,,(),,,,,,,,(

),,,,,,,,,(),,,,,,,,(

mrfpuqdamrfpuqda

mrfpuqdamrfpuqda

+¬→−

−¬→+
τ

τ
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否定推衍规则的含义是,审计策略项的非就是审计符号 s 取反.下面规则的含义都非常清楚,这里不再一一
说明. 

(2) 关于 ALLACT,ALLUSER的推衍规则 

).,,,,,,,,(),,,,,,ALLUSER,,(

),,,,,,,,,(),,,,,,,,ALLACT(

msrfpuqdamsrfpqda

msrfpuqdamsrfpuqd
Uu

Aa

→

→
∈

∈

 

(3) 关于客体层次的推衍规则 
( , )( , , , , , , , , ) ( , , , , , , , , )d O P d da d q u p f r s m a d q u p f r s m′ ′∈ ∧ ′→ . 

其中谓词 表示 是 的祖先父节点. 可由对象的父子关系谓词 DP来确定. ( , )i jP o o io jo ( , )i jP o o

(4) 关于时间约束的推衍规则 

( , , , , , , , , ) ( , , , , , , , , )p pa d q u p f r s m a d q u p f r s m′⊆ ′→ . 
(5) 关于对象属性谓词的推衍规则 

( )( , , , , , , , , ) ( , , , , , , , , )q qa d q u p f r s m a d q u p f r s m′→ ′→ . 
注意,该规则与其他规则的不同之处在于,前提的要求是 q q′ → ,而不是 q q′→ (注意, 是通常的逻辑

蕴涵,与审计策略推衍符号不同),实质上,这是因为我们要求该规则推出的审计策略项 所

审计的对象(在范畴 d 中,且满足对象属性谓词 的所有对象)是前提中的审计策略项的审计对象集合的子集.

为了推导简便,规定, 

q q′→

( , , ,a d q u′ , , , , , )p f r s m
q′

1 1 1 1( ,...) ... ( ,...) ( ,...) ... ( ,...)i i ik ik j j jr jrat o v at o v at o v at o v= ∧ ∧ = → = ∧ ∧ = . 

当且仅当 lijllijl vvatatlrl ′′ =∧=⋅′∃⋅∀ ,...,1: . 

(6) 关于执行结果 RES的推衍规则 

).,,ULUNSUCCESSF,,,,,,(),,BOTH,,,,,(

),,,SUCCESSFUL,,,,,,(),,BOTH,,,,,,(

msfpuqdamsfpqda

msfpuqdamsfpuqda

→

→
τ

τ

 

以及 

( , , , , , ,UNSUCCESSFUL, , ) ( , , , , , , , , )r FRESa d q u p f s m a d q u p f r s m∈→ . 
(7) 审计策略闭项推衍规则 

( , , , , , , , , ) ( , , , , , , )conda d q u p f r s m a o u f r sτ→ . 

其中 cond为 
( ( , )) ( ) ( )

( ) TRUSTED ( ) ( )
d o P d o q o p
ULabel m Label o ULabel m

τ= ∨ ∧ ∧ ∈Ξ
∧ <> → = .

 

该条件中的 ( ( , )) ( )d o P d o q o p( )τ= ∨ ∧ ∧ ∈Ξ 含义是审计对象 o必须是 d或者 d的孩子,并且满足谓词 q,而

时刻 τ 是区间周期时间 p所对应的时刻集合的元素.条件的后一部分的含义是非可信的审计管理员只能对本级
别的对象 o审计,可信的审计管理员可以对任何级别的对象进行审计. 

除了不同审计策略库都包含的基本审计策略推衍规则以外,用户还可以根据需要定义其他的审计策略推
衍规则.引入这些规则可以使得审计管理员通过少量的定义生成大量的审计策略,从而方便审计管理员定义和
维护审计策略,减轻审计管理员的负担. 

定义 10(扩展审计策略推衍规则). 假设 以及 都是审计策略项或者审计策略项的非 1 2, ,..., kaud aud aud aud

iaud¬ ,那么扩展审计策略推衍规则的一般形式是 

1 2, ,..., kaud aud aud audτ→ . 

如同审计策略公理一样,在审计策略衍生公式中,审计策略项的分量可以是变量,也可以是常量.在 aud中分
量要么是前提中出现的变量,要么是常量(比如具体的用户,对象,操作,或者关于属性的谓词表达式).简便起见,
规定在蕴涵符号后边的审计策略项不包括“非”,这不影响衍生公式的表达能力. 

定义 2~定义 10是审计策略规则库的所有组成部分的定义,下面给出审计策略库的完整组成定义. 
定义 11(审计策略规则库 APB). 审计策略规则库由多个审计策略项(称为初始审计策略项),基本审计策略
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推衍规则和扩展审计策略推衍规则组成.其中审计策略项和扩展审计策略推衍规则可以根据需要来定义,而
APB中必须包含全部基本审计策略推衍规则. 

3   审计策略模型不变量 

本节我们给出审计策略模型应该满足的安全性质(或者称为模型不变量). 
因为我们的审计策略模型是基于多级数据库管理系统,所有的审计策略项或者审计策略衍生规则也是有

安全级别的,为了避免隐通道,我们规定了审计策略的安全级别应该满足的性质.通过信息流分析方法可以证明
满足下列性质的审计策略模型没有隐通道. 

性质 1. 审计策略(包括审计策略项和扩展审计策略规则)的安全级别等于设置审计的用户策略的安全级
别.对于可信审计管理员设置的审计策略,审计策略的级别设置为最高的安全级别.假设 ap是用户 u设置的审计
策略,则: 

ULabel(u)=TRUSTED→OLabel(ap)=SystemHigh, 
ULabel(u)〈〉TRUSTED→OLabel(ap)=ULabel(u).

 
其中 SystemHigh是系统的最高安全级,支配所有其他安全级别. 

性质 2. 审计策略中审计管理员参数 m与审计策略的设置者相同.假设 ap是用户 u设置的审计策略,则: 
( )Auditor ap u= . 

其中 Auditor(ap)是审计策略 ap对应的审计管理员参量 m,因此在用户设置审计策略时,审计管理员的值就确定
了,不会存在变量. 

根据强制安全策略,只有用户的级别支配对象级别时,才可以读访问该对象.下面的性质要求非可信的审计
管理员的级别应该支配审计策略中的范畴 d的级别. 

性质 3. 如果是非可信的审计管理员,其设置的审计策略项 ap中的范畴 d的级别应该被审计管理员的级别
支配. 

ULabel(Auditor(ap))〈〉TRUSTED→ULabel(Auditor(ap))≥Label(Domain(ap)).
 

其中 Domain(ap)是审计策略项 ap的范畴. 

4   APB的可判定性 

在讨论 APB的可判定性之前,我们先定义什么是审计策略项的推衍. 
定义 12(审计策略项的推衍). 
我们把审计策略规则库 “推衍”出一个审计策略项 (或者闭项 )记为 : ),,,,,,,,( msrfuqdaAPB τa 或者

),,,,,,( srfuoaAPB τa .审计策略项推衍关系是下面的递归关系形成的最小关系: 
(1) 如果该审计策略项是 APB中的初始审计策略项,则 ),,,,,,,,( msrfuqdaAPB τa . 

(2) 如果一个推衍规则 1 2, ,..., c
kaud aud aud aud 1k +→

1+k

前提中的审计策略项 都可以由 APB
推衍,且该推衍规则的约束条件 c满足,同时,当模型的 3个不变量也满足时,该推衍规则结论中的审计策略项也
是可以推衍的,即 . 

1 2, ,..., kaud aud aud

audAPB a

从 APB 推衍某个审计策略项的过程可以形成一棵推衍树.推衍树的树根是目标推导审计策略项,孩子节点
对应推衍规则前提的一个审计策略项,父节点对应推衍规则的结论审计策略项.对于审计策略规则库 APB,一个
重要的问题是,是否存在算法判定任何一个审计策略闭项能否可由审计策略库推导出来.我们知道,在一般的基
于一阶谓词逻辑的系统中不存在这样的判定算法.对于本文定义的APB来说,我们将证明APB是可判定的.下面
首先定义 APB的可判定性,然后构造一个判定算法,并证明该算法的正确性,从而证明 APB是可以判定的. 

定义 13(APB 的可判定性). 对于任意的审计策略闭项 ( , , , , , , )a o u f r sτ ,如果存在有限步骤的算法确定
),,,,,,( srfuoaAPB τa 是否成立,则称 APB是可判定的. 

定义 14(审计策略项 /闭项的匹配 ). 两个可能包含变量的审计策略项 ( , 和

(或者两者前面都有否定符
, , , , , , , )a d q u p f r s m

( , , , , , , , , )a d q u p f r s m′ ′ ′ ′ ′ ′ ′ ′ ′ ¬ )是匹配的 ,当且仅当对于它们中每一对参量 , 
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, ; , ;...; ,a a d d m m′ ′ ′ ,如果两者都是常量则必须是相同的;如果其中一个为常量,另一个为变量,则称该常量为变量

的匹配常量.注意,在前面描述的推衍树中,已经推衍出的审计策略项如果与推衍规则前提中的审计策略项相匹
配就可以推衍出新的审计策略项.因此,为了后面描述算法的需要,我们把匹配也作为一种特殊的推衍规则(类
似地,有审计策略闭项的匹配,这里不再单独定义). 

算法 1. 审计策略闭项判定算法 CAPD. 
本算法对于一个给定的审计策略规则库APB和一个审计策略闭项 ( , , , , , , , )a o u f r s mτ ,判定该审计策略闭项

是否可以由 APB推导出来,即 ),,,,,,( srfuoaAPB τa 是否成立. 

本算法的基本思想是,首先定义扩展审计策略项集合,其初始值包含所有的基本审计策略项;然后生成新的
项并入扩展审计策略项集合,方法是判断每个扩展推衍规则的所有前提策略项是否可以由扩展审计策略项集
合以及基本推衍规则推衍,如果可以,就把该扩展推衍规则生成的项加入扩展审计策略项中,重复该过程直到不
能找到新的审计策略项;最后,判定扩展审计策略项和基本审计推衍规则是否可以推衍出目标的审计策略闭项. 

第 1步.生成扩展审计策略项集合. 
1) 初始化扩展审计策略项集合 ∅=Eap .对所有的基本审计策略项 aud, {Eap Eap aud}= U . 

2) 对一个扩展推衍规则 rule,它的每一个前提审计策略项 audi(i=1,2,…,k),调用下面定义的子例程
CompuSatItems(audi),计算可以从当前 Eap 和基本推衍规则推衍的且与 audi匹配的全部审计策略项,
记为 Items(audi).当每个 audi对应的 Items(audi)都计算出来后,每次从式 

1 2Items( ) Items( ) ... Items( )kaud aud aud× × ×  

中取一个策略项 k元组,与规则 rule匹配,生成一个策略项并入 Eap中,直到全部的 k元组都处理完. 
3) 对每一个扩展推衍规则 rule都执行第 2)步. 
4) 如果当前的 Eap与第 2)、第 3)步执行前比较它的元素没有增加(我们把它称为完备 Eap),算法进入下

面的第 2步;否则转到 2)步继续循环执行. 
第 2 步.判定审计策略闭项 ( , , , , , , , )a o u f r s mτ 是否可由完备 Eap 和基本推衍规则推衍.本步结束,输出判定

结果,整个算法结束. 
注意,该步计算过程与子例程 CompuSatItems(audi)非常类似,不同的是只要找到一个匹配的项即可,所以算

法可在 CompuSatItems基础上进一步优化.具体的步骤不再详述. 
子例程 CompuSatItems(aud). 
本子例程计算可以从当前扩展审计策略项集合 Eap和基本推衍规则所能推衍的并且与输入参数 aud匹配

的全部审计策略项,返回值就是这些审计策略项的集合(注意,aud 可能包含变量).算法的思想是宽度优先的次
序扩展每一个节点,构造一棵逆向推衍树,初始化根节点为 aud. 

1) 对已经构造的推衍树中每个未扩展节点 node(对应的审计项记为 audk), 
1.1) 首先把 audk依次匹配各个基本推衍规则的结论部分,如果与某推衍规则匹配,就用 audk中的常量替换

该推衍规则对应变量的所有出现(包括约束条件),然后把该推衍规则前提策略项添加为以 node 为父节点的孩
子节点. 

1.2) 然后把 audk与 Eap 中所有审计策略项 audj匹配,如果匹配,则把 audj生成为 node 的孩子节点,并标记
为真叶子节点. 

2) 上述过程结束时,把 node 标记为已扩展的节点.重复 1),采用同样的方法扩展所有未扩展的非叶子节点,
生成他们的孩子节点.没有未扩展的非叶子节点时进入本子例程的第 3)步. 

注意,本算法对扩展一个节点使用的推衍规则有一个要求,即从该节点的孩子节点到根的路径上,任意一条
推衍规则只能使用一次.后面的算法正确性证明中我们将说明这个要求的合理性. 

3) 当构造的推衍树中没有未扩展非叶子节点时,从根开始递归计算与各个节点匹配的合法审计策略项集
合(所谓合法,就是可以从当前 Eap 和基本推衍规则推衍的不含有变量的审计策略项).每个节点匹配的合法审
计策略项集合Mi的计算方法是,对它的每一个孩子节点匹配的合法审计策略项,如果满足对应的推衍规则约束
条件,那么按照该规则生成的审计策略项就属于 Mi;如果孩子是叶子节点,则该叶子节点的策略项属于 Mi. 
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4) 当与根节点匹配的合法审计策略项集合计算完毕后就把该集合作为结果返回.  
如果以后需要再次使用上面的算法判定一个审计策略闭项是否可推衍,那么第一次调用算法后就可以生

成完备 Eap,之后判定时算法的第 1步可以不用再执行了,这样就极大地提高了效率. 
引理 1. 对任何 APB和任意的审计策略闭项 ( , , , , , , )a o u f r sτ ,算法 CAPD执行有限的步后结束. 

证明:因为算法的第 2步与CompuSatItems类似,我们只需要分别证明子例程CompuSatItems是可以停机的,
算法的第 1步是可以停机的就可以了. 

首先证明 CompuSatItems 是可以停机的.由算法可知,构造的推衍树的度不大于基本推衍规则数目和 Eap
元素个数之和,并且推衍树的深度不大于基本推衍规则个数之和加 1(因为一条路径上每条规则最多使用一次,
加上匹配 Eap 审计策略项的匹配规则一次).这就表明推衍树是有限的.另外我们还需证明,对于任意约束谓词,
当其中的变量都用常量替换后,它是可以判定的.推衍规则中的约束条件包括: a A∈ , , , 

, , ,
u U∈ (d O P d d′ ′∈ ∧ , )

p p′ ⊆ q q′ → r FREQ∈ ( ( , )) ( ) ( )d o P d o q o pτ= ∨ ∧ ∧ ∈Ξ 以及 ULabel(m)〈〉TRUSTED→ .
显然,由于操作集合、对象集合等都是有限集合,所以,除了

)()( mULabelo =Label
p p′ ⊆ , ( p)τ ∈Ξ , q q′ → ,其他约束是否满足都很容易

根据系统状态来加以判定.而根据周期时间的定义, p p′ ⊆ , ( )pτ ∈Ξ 也是可以判定的.对于 q ,由前面关于

对象属性谓词的推衍规则的说明中可以知道 ,它也是可以判定的 .所以 CompuSatI tems 是可以停机的 . 

q→′

其次证明算法 CAPD 的第 1 步是可以停机的.由于 CompuSatItems 每次返回的项集合都是有限的,且推衍
规则的数目是有限的,所以易知 CAPD 的第 1 步中的第 2)步以及第 3)步可以在有限步内结束.第 4)步循环,当
Eap 不再增加新的元素时才会退出,因此,我们只需要证明 Eap 的元素个数存在一个最大的上界即可.由算法分
析可知,对 Eap中的任意项,其中的常量必然来自于初始策略项或者扩展推衍规则中已有的常量,所以 Eap中不
同项的数目最多等于审计策略项每一个参量对应的常量数目之乘积.所以 Eap是有限的. 

所以,算法 CAPD执行有限的步后结束. □ 
由上面的引理可以很容易地估计算法的时间复杂度. 
引理 2. 对于任何审计策略闭项,算法 CAPD输出 true,当且仅当 ),,,,,,( srfuoaAPB τa . 

证明:必要性是显然成立的.当算法输出为 true时,可以根据算法,构造一棵从叶子节点为初始审计策略项到
根节点为审计策略闭项的推衍树,所以 ),,,,,,( srfuoaAPB τa . 

充分性.当 ),,,,,,( srfuoaAPB τa 成立时,必定存在一棵推衍树 tree,树根为 ( , , , , , , )a o u f r sτ ,叶子为初始审

计策略项(显然,该推衍树所有节点的审计策略项都不包含变量).首先证明,对于任意一个 Eap,如果使用基本推
衍规则可推衍的审计策略项 aud,子例程 CompuSatItems(aud)也可以找到相同的项.由于基本推衍规则只有一个
前提、一个结论,所以推衍一个审计策略项的推衍树退化为一个推衍线性序列.我们只需证明,对于任意的推衍
序列 ,可以等价变化为每条推衍规则只出现一次 ,并且变换后的序列最终推衍出同样的策略项 aud.由于
CompuSatItems(aud)构造的推衍树必然有一条路径与变换后的推衍序列匹配,所以子例程 CompuSatItems(aud)
也可以找到相同的项.我们注意到,因为审计策略闭项规则的结论是八元组的策略闭项,所以,如果推衍序列中
有审计策略闭项推衍规则,则它必然只有一条,而且是最后一条规则.又因为其他基本推衍规则都是对某一个参
量的变换,所以可以互相交换位置,不会影响最终的推衍结果.比如,推导序列 

,...),(,...),(,...),( rule2rule1 dadada ′′′ aa . 

将 rule1和 rule2互换,得到 
,...),(,...),(,...),( rule1rule2 dadada ′′′ aa . 

推衍的结果是一样的.这样,我们可以把同一推衍规则的不同出现交换集中在一起.考察每一条基本推衍规
则,只有关于对象层次、时间约束和对象属性谓词的推衍规则可能出现两次以上,对每条重复的规则只保留头
尾两个审计策略项,它们正好用一条审计推衍规则可以进行推衍.这样得到的推衍序列每条基本推衍规则最多
出现一次. 

然后,可以证明,tree中每一个由扩展推衍规则生成的策略项 aud都属于算法 CAPD第 1步执行完后的最大
Eap.可用数学归纳法来证明.对于 tree中每一个由扩展推衍规则生成的策略项 aud,按照从它到叶子的所有路径
中最多使用了 i个扩展推衍规则来进行分类.对 i进行归纳.若 i=1,则 aud的前提项到叶子只经过 0个扩展推衍
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规则,这样,其前提项都可以由初始审计策略项和基本推衍规则来推衍,根据前面的结论,其前提项都可由子例
程 CompuSatItems 找到,所以 aud 属于 Eap.假设 的 aud 都属于 Eap,则推衍树上 k+1 的 aud 的前提项到叶
子方向的所有推衍路径上,不经过任何扩展推衍规则都可以找到属于 Eap 的审计策略项.所以可以由 Eap 和基
本推衍规则推衍.这就证明了 tree中每一个由扩展推衍规则生成的策略项 aud都属于算法 CAPD第 1步执行完
后的完全 Eap.所以,对于目标审计策略闭项

i k≤

, , ,u( , , , )a o f r sτ ,它到叶子方向的任何推衍路径上,不经过任何扩展

推衍规则都可以找到属于 Eap的审计策略项,所以它可以由子例程 CompuSatItems找到.这样,算法 CAPD的输
出为 true. □ 

定理 1. APB是可判定的. 
根据引理 1,2,显然 APB是可判定的. 

5   相关工作 

审计是保障信息系统安全的重要技术.关于审计的已有研究主要集中在审计系统的体系结构、审计记录的
逻辑和物理储存方式 [4−7]等方面 ,或者研究如何通过审计记录来发现入侵行为以及内部人员权限的滥用问 
题[6,7].就目前公开的研究资料来看,还很缺乏关于如何配置审计方面的研究.一方面,表达能力强大的审计策略
语言有现实的需求;另一方面,对于多级数据库来说,其中的客体对象和操作类型复杂,还涉及到多级安全和隐
通道问题,因此,建立形式化的审计策略模型对开发多级安全数据库管理系统是非常重要的.与本文相关的研究
主要包括多级安全数据库的研究、安全策略模型的研究,特别是访问控制策略的研究. 

多级强制安全策略多采用 Bell LaPudula模型,已有的多级安全 DBMS[8,9]也大多基于该模型.本文的模型也
是建立在采用 BLP模型的 DBMS之上的.本文引用的多级 DBMS系统数据模型采用的是抽象的对象层次结构
模型,没有对 DBMS中的具体对象,如表、视图、元组等进行进一步的规定和描述.原因有两个:一是考虑到模型
的通用性,较高的抽象层次描述模型可以使其能适应各种具体的数据模型,如对象的或者关系的数据模型;另一
个原因是,就我们要建立的审计策略模型来说,这种抽象的对象层次模型已经足够刻画该审计策略模型的主要
特性. 

审计策略模型一般不作为安全策略模型的一部分[10].因此,在已有的系统设计中,都没有为审计策略建立模
型.然而,从我们的实际设计开发来看,建立审计策略模型是非常必要的.审计策略模型在内容和形式上与安全
策略模型特别是访问控制策略模型有很多相似之处.因此,本文的研究借鉴了很多关于自主访问控制模型的研
究成果.本文采用的基于规则的方法借鉴了 Jajodia等人[11]提出的基于逻辑语言的授权的思想,它使得访问控制
策略与访问控制策略模型独立开来,这样就可以在同一个策略模型中表达不同类型的访问控制策略.本文的周
期时间约束来源于 Bertino等人[3,12]在访问控制模型中支持周期时间的授权及其时态推理的思想. 

本文的审计策略模型与 Bertino的支持时间约束的访问控制模型有以下几方面的不同:首先,在我们的模型
中,对象采用了范畴和对象的属性谓词来描述,具有更大的灵活性.需要注意的是,如果还把审计策略项作为谓
词,则相应的推导系统就是高阶谓词逻辑.本文通过引入基于推衍规则来推衍审计策略项的方法避免了这个问
题.其次,审计策略项中包含了审计频度、执行结果等与审计策略相关的属性,这样导致审计策略规则的一致性
和完备性与访问控制策略有很大的不同. 

6   结  论 

本文提出了一种基于多级安全数据库的灵活、通用的审计策略模型.模型中提出了审计对象的层次范畴结
构以及审计禁止规则的方法来应对和解决分布式审计管理问题.该模型具有较强的表达能力,可以表达基于时
间的审计策略,也可以实现基于规则的审计策略推衍.通过引入对象的属性谓词,还可以表达细粒度的审计策
略.通过时间约束和细粒度的审计策略的支持,可以方便地设置对潜在隐通道的审计.本文定义的审计模型不变
量可以保证审计策略模型本身不会引入隐通道.本文还证明了审计策略规则库的可判定性质,并给出了判定一
个事件是否需要审计的算法.虽然本文提出的审计策略模型是基于多级安全数据库的,但是适当的修改也可以
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用于多级安全的操作系统或者其他应用系统,因此具有较大的适应性. 
我们下一步的工作是进一步放宽对扩展审计策略推衍规则的形式限制,以便表达更为复杂、通用的策略推

衍机制,还需要研究审计策略模型的语义以及审计策略规则库的动态更新算法等. 
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