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需求装载代码协议的安全缺陷分析
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Abstract: In this paper, the authors use SPI calculus to analyze the demand loading code protocol of active 
network. The security flaw of being replay attack in this protocol is found. Model of active network is different 
from the tradition network. Since the model of active network is compute-storage-forward, and the model of 
tradition network is storage-forward. The replay attack would make the unexpected result for active network and 
letdown the performance and efficiency of active node. In order to prevent the replay attack, the authors amend the 
protocol and enhance the capacity for preventing replay attack. 
Key words: active network; demand loading code protocol; SPI calculus; replay attack 

摘  要: 使用 SPI 演算对主动网络的需求装载代码协议进行分析,发现其存在被重放攻击的安全漏洞.由于主动网

络是计算-存储-转发模型,不同于传统网络的存储-转发模型,所以这种被重放攻击的安全缺陷将对主动节点产生难

以预测的后果,并减低其性能和效率.为了消除被重放攻击的危险,修改了原有需求装载代码协议,并增加了其阻止

重放攻击的能力. 
关键词: 主动网络;需求装载代码协议;SPI 演算;重放攻击 
中图法分类号: TP309   文献标识码: A  

主动网络[1−3]是 1996 年 DARPA(defense advanced research projects agency)开发组在关于网络系统未来发

展方向的讨论会上提出来的.由于今天的网络体系结构面临着几个问题:(1) 新的网络技术和标准很难集成到
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当前正在使用的网络设备中去,因为现有的网络结构是封闭式系统,网络编程环境仅限于端系统内的高层网络

应用软件中,网络的中间节点是不可编程的,因此造成网络技术更新速度缓慢,不能适应新的技术和标准的应

用;(2) 由于在现有网络体系中几个协议层的冗余操作造成网络性能不佳,很难将新的应用服务整合到现在的

网络中.因为网络设备受现有网络体系限制不能动态更新,所以很难使新的服务应用得到支持;(3) 在现有的网

络体系结构下,投资者为了满足市场的需求,不得不为每增加一种新的服务应用而去重新购买新的设备,所以传

统的网络结构体系不能保护投资者利益.鉴于以上诸多问题和缺陷,人们开始重新审视现有的网络体系结构,并
提出了新的网络体系结构.在这种情况下,出现了从一维网络模型向二维网络模型的转变,即从传统报文的存储

和转发模型,到报文的存储、计算和转发模型[3].主动网络的基本思想是:它不像传统网络那样被动地把比特流

从一个节点传输到另一个节点,主动网络的报文含有能在中间节点执行的程序代码,报文中所含的代码能够扩

展、更改网络设备并能够在其网络设备上执行. 
经过几年的主动网络概念和基本原理的研究,比如在主动网络节点抽象模型方面的研究[4],主动网络的执

行环境 EE(执行环境,目前已经研究出的有 ANTS[5],Smart packet[6]和 PAN[7]等),主动网络操作系统 OS 方面的研

究[8],主动网络安全模型和安全特性方面的研究[9,10~14]都取得了很多的成果.同时,在主动网络协议方面的研究

有 ANEP[15−17]等.但是仍然有许多问题还没有解决或需要完善,如在 ANTS[5]和 PAN[7]中的需求装载代码协议存

在安全缺陷等. 
在本文中,我们使用 SPI[18]演算对需求装载代码协议进行分析,并首次发现该协议存在被重放攻击的安全

缺陷,通过对缺陷的分析与研究,我们给出了修改后的需求装载代码协议.本文第 1 节主要讨论相关工作,即需求

装载代码协议.第 2 节使用 SPI 演算对需求装载代码协议进行分析,并指出其存在的安全缺陷.第 3 节给出一个

修改后的强健的需求装载代码协议.最后总结全文. 

1   背景知识 

Capsule are forwarded from upper node to next node

ANTS[11]使用一种集成方法建立主动网络结构,为了避免重新为相关报文组装载代码,ANTS节点 Cache缓
存最近使用的代码.在 ANTS 中,报文被称为一个单元,该单元传输和代码碎片相关的参数.如果一个含有相关代

码的报文通过节点时,节点用报文的参数值初始化代码,然后再执行这些代码.反之,如果这些代码不在这个节

点上,这个节点就向最近的上游节点请求代码. ANTS 协议是通过 3 个关键向量来完成这些目标的:用 ANTS 的

单元代替传统的报文;路由器和终端节点用主动节点代替,在主动节点上,执行和处理通常事务和维持它们相关

状态;用代码分配机制来确保处理事务能够自动和动态地分配到它所需要的这些节点上.ANTS[11]和 PAN[14]代

码分配机制,采用了需求装载代码协议,如图 1 所示. 
 

Check code database  
 
 Code database 

request
 
 
 

Code database Put code in database 
 

Response
 
 

Upper node (P) Load node (L)  
Fig.1  process of demand code laoding 

图 1 需求装载代码过程 
执行过程如下: 
单元识别它们的类型和协议,知道它该走哪条路径. 
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当一个单元到达一个节点时,检查协议的代码缓存,如果所需要的代码不完全存在,一个基于单元类型和协

议装载丢失部分请求向上游节点发出. 
当一个节点接收到一个装载请求时,它立即发出装载响应,这个响应含有请求所要求的代码. 
当节点接收到装载响应时,它将代码放入缓存,如果这时候所有的代码都在,它唤醒睡眠的单元.如果请求

的响应不能被接收到,则睡眠的单元将被丢弃. 

2   需求装载代码协议分析 

在分析该协议之前,先简单介绍 SPI 演算的基本句法:{M}N::=共享密钥加密,{M}N 表示明文用共享密钥,N
进行加密成密文.case L of {x}N in P::=共享密钥解密,表示 L 是密文,试用 N 来解密 L.我们分析图 1 中的需求装

载代码协议过程.考虑两个实体,即需求装载主动节点和上游主动节点,分别定义为节点 L 和节点 P.当单元从上

游节点到达一个主动节点,检查发现该节点没有所需要的代码时,该节点(我们称为需求装载节点 L)和上游节点

P 之间的需求装载代码交换过程如下: 
请求装载:节点 :PL → plk Cothersreqcodeidprotocolidtype

pl
on  }{,_,_,_ 〉〈 . 

装载响应:节点 :LP → plk Ccodeidprotocolidtype
pl

on  }{,_,_ 〉〈 . 

我们用 SPI 演算描述节点 P 和 L,如下所示: 

),,_,_(in  }{ of  ).,_,_(.

}{,_,_,_)()_,_(
∆

yidprotocolidtypeFyxcasexidprotocolidtypeC

othersreqcodeidprotocolidtypeCKidprotocolidtypeL

pl

pl

kciphercipherpl

kplpl 〉〈=
−

ν

.}{,_,_      

in  }{ of   ).,_,_,_()(
∆

〉〈

′=
−

pl

pl

k

plkciphercipherplpl

codeidprotocolidtype

CyxcasexreqcodeidprotcolidtypeCKP ν
 

),_,_( yidprotocolidtypeF 表示需求装载节点接收到上游节点所响应的代码后,将执行一系列的动作.需求装载

代码协议的整个过程可以描述如下: 

)|)_,_()(()_,_(
∆

PidprotocolidtypeLkidprotocolidtypeinst plν= . 

根据 SPI 演算的理论,我们可以用下面的规范说明来论证这个协议的描述是正确的. 

).,_,_(in  }{ of  ).,_._(.

}{,_,_,_)()_,_(
∆

CodeidprotocolidtypeFyxcasexidprotocolidtypeC

othersreqcodeidprotocolidtypeCKidprotocolidtypeL

pl

pl

kciphercipherpl

kplplionspecificat 〉〈=
−

ν
 

ionspecificatP 与 P 一样,即 

.}{,_,_                  

  }{ of   ).,_,_,_()(
∆

〉〈

=
−

pl

pl

k

plkciphercipherplplionspecificat

codeidprotocolidtype

CinyxcasexreqcodeidprotcolidtypeCKP ν

|)_,_()(()_,_(
∆

ionspecificationspecificatplionspecificat PidprotocolidtypeLkidprotocolidtype ν= ).inst  

上面我们只考虑了两个主动节点之间的一次需求装载代码过程.在实际中会存在多个节点多次需求装载

过 程 . 我 们 定 义 需 求 装 载 协 议 的 主 要 元 素 为 〈i,j,type_id,protocal_id〉,i,j 分 别 表 示 源 地 址 和 目 的 地

址,type_id,protocal_id 还是分别表示类型和协议.为了便于描述,将  Midprotocolidtype
def
=}_,_{ .

我们考虑多个节点多次需求装载的情况,重写上述需求装载代码过程,其形式如下: 

),(in  }{ of  ).,,,(.}{,_,)(),,(
∆

yMFyxcasexMjiCothersreqcodeMCKMjiL
ijij kciphercipherijkijij 〉〈=

−
ν , 

〉〈=
−

ijij kijkciphercipherijij codeMCyxcasexreqcodeMCKjP }{,in  }{ of  ).,_,()(}{
∆
ν . 

为了方便描述,我们设 ,则需求装载代码协议过程描述为 Ψ
def

Mji =),,(

))|...|(|))(|...|)()((()...( 11

∆

1 nnijn PPLLkinst ΨΨνΨΨ = . 
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同样,规范上述形式如下: 

),,(in  }{ of  ).,,,(.}{,_,)(),,(
∆

codeMFyxcasexMjiCothersreqcodeMCKMjiL
ijij kciphercipherijkijijonspecficati 〉〈=

−
ν  

〉〈=
−

ijij kijkciphercipherijijionspecificat codeMCyxcasexreqcodeMCKjP }{,in  }{ of   ).,_,()()(
∆
ν , 

))|...|(|))(|...|)()((()(   1  1

∆

1 nionspecificationspecificationspecificatnionspecificatijionspecificatn PPLLkinst ΨΨνΨΨ =L . 

分析需求装载代码的协议见表 1,存在着 4 种可能的重放攻击(因为在主动网络系统,请求装载的是主动代

码,这些主动代码能够在主动节点上运行,影响主动节点和执行环境的状态.不同于传统的网络报文,是被网络

设备存储-转发,主动报文是计算-存储-转发). 
第 1 种重放攻击:攻击者截获 L 节点发出的请求,间隔一段时间重放给上游节点 P,由于 P 不能判断这个重

放的请求是否无效,只能执行响应操作. 

〉〈
ijkij codeMC }{, , 

而节点 L 收到上游节点 P 的响应之后,也不能判断这个响应是否有效, 
),(in  }{ of  ).,( yMFyxcasexMC

ijkciphercipherij . 

根据协议,将其代码存入缓存,如果缓存中存在同样的代码则丢弃该代码,但是如果攻击者进行大规模这样

的重放攻击,就会使节点 L 的处理资源耗尽或性能降低.如果攻击者采用第 2 种重放攻击,这时候节点 L 和受第

一种重放攻击一样,其效率降低,资源耗尽. 
对于第 3 种重放攻击 ,由于攻击者可能修改了 type_id 或 protocol_id,诱骗了上游节点 P 发出响应

,这个响应里所含的代码是和被修改的类型或协议相一致的,节点 L 接收到上游节点 P 发

出的响应后执行 

〉〈
−

ijknewnewij codeMC }{,

),(in  }{ of  ).,( newnewkciphercipherij yMFyxcasexMC
ij

. 

节点 L 将其放入缓存,等代码全部到齐,再判断是否有相应的单元存在.如果没有相应的单元存在,则丢弃.但由

于缓存是有限的,如果受大规模攻击,节点 L 会降低效率和耗尽其处理资源. 
攻击者采用第 4 种方式攻击,因为攻击者截获上游节点发出的响应修改其类型或协议,代码保持不变,重放

该响应给节点 L,它将执行 
),(in  }{ of  ).,( yMFyxcasexMC newkciphecipheij ij

. 

在这种情况下,除了具有上述 3 种重放攻击相同的危害外,还具有最严重的一种危害:当节点 L 在收到修改类型

或协议重放的上游节点响应的时候,切好这时候节点 L 刚刚发出和修改类型或协议一样的代码装载请求,正在

处于等待节点 P 的响应.那么节点 L 就会误认为重放的响应含的代码是自己所需求的代码,就会放入缓存唤醒

单元去执行该代码,执行结果会对主动节点或环境 EE 产生难以预测的后果. 
Table 1  Four kinds of replay attack 

表 1  4 种重放攻击 
Attacker P (upper node) L (load node) 

(1) Replay load request from node L 〉〈
−

ijkij codeMC }{,  ),(in  }{ of  ).,( yMFyxcasexMC
ijkciphecipheij

 

(2) Replay response from upper node P  ),(in  }{ of  ).,( yMFyxcasexMC
ijkciphecipheij

 

(3) Revised type_id, protocol_id and 
replay request from node L 〉〈

−

ijknewnewij codeMC }{,  ),(in  }{ of  ).,( newnewkciphecipheij yMFyxcasexMC
ij

 

(4) Revised type_id, protocol_id and 
replay response from node P  ),(in  }{ of  ).,( yMFyxcasexMC newkciphecipheij ij

 

通过上述分析我们得知,该协议存在严重的重放攻击危险.由于协议设计人员疏忽,没有考虑到在主动网络

环境情况下,受到的重放攻击的后果与传统网络环境下受重放攻击后果是截然不同的.在传统网络环境下,受到

重放攻击时,网络设备只是增加了转发或丢弃.而主动网络环境下,主动代码像一段程序那样会在主动节点上运

行,产生的影响和后果难以预测. 
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3   安全需求装载代码协议 

本节主要通过增加 nonce(增加的随机数)和握手来保护安全需求装载代码协议,使其能够防止被重放攻击.
修改后的协议如图 2 所示. 

 
 
 
 
 
 
 
 
 
 
 
 
 

Np 

l

Code database 

Code database 

Check code database 

Load node LUpper node P 

Capsul

Request

Response 

Capsule are forwarded from upper node to next node

Put code in database 

Fig.2  The revised process of demand code loading 
图 2  修改后的需求装载代码过程 

修改后的协议分成 3 部分,即挑战过程、装载代码请求过程和上游主动节点响应过程.挑战过程由两个过

程组成,第 1 个过程是由装载节点 L 向上游节点 P 发出挑战请求 l,第 2 个过程是上游节点 P 产生一个挑战 Np,
这个 Np(nonce),l 都是随机的、,先前没有被使用过的整数. 

我们详细描述这个协议过程: 
挑战请求: ; plClPL on  : 〉〈→

挑战相应: ; plp CNLP on  : 〉〈→

代码装载请求: plkp CNllreqcodeidprotocolidtypePL
pl

on  },{,,_,_,_: 〉〈→ ; 

代码装载响应: plkpp CcodeNlNidprotocolidtypeLP
pl

on  },,{,,_,_: 〉〈→ . 

重写修改后的协议 L 节点、P 节点和整个协议过程的 SPI 演算,形式如下: 

),,(in ]. is][ is .[},,{ of  ]. is )[,,(.

},{,,_,).().()(),,(
∆

yMFxylxyyxxcasexxxxMC

xllreqcodeMCxClCvKMjiL

noncenoncelknonceciphernoncenonceciphernonceij

knonceijnonceijijij

ijl

ij

′′′′′′′′′′

〉〈=
−−

 

.},{,,in  ] is [ ] is .[},{           

of   ] is ).[,,_,().().()()(

,

∆

〉〈

′′=
−

−

ijij kplpijpnoncellknoncel

cipherllcipherlijpijlijij

codeNyNMCNyxyyy

xcasexxxxreqcodeMCNCxCvKjP
 

我们定义  Ψ
def

Mji =),,( ,

)))(|...|)((|))(|...|)()((()...( 11

∆

1 nnijnnew jPjPLLvkinst ΨΨΨΨ = , 

修改后的需求装载协议过程的规范化说明和上节定义基本相似,在此省略. 
我们同样使用 4 种重放攻击方法来分析修改后的协议安全性,其分析结果见表 2. 
通过表 2 可以看出,在第 1 种重放攻击情况下,因为上游节点 P 判断攻击者重放请求中 l 和 Np 与自己存有

的 l 和 Np 是否相同,如果不相同,则丢弃,这样就避免了对重放请求的响应(因为上游节点 P 完成对节点 L 请求的

响应后,将丢弃原先和节点 L 协议的 l 和 Np,所以重放攻击时,节点中 Np 和 l 已经和以前不一样了.同时,由于 l
和 Np 是随机的,这样就保证了协议的安全性).对于第 2 种重放攻击,由于节点 L 对重放响应中的 Np 和 l 进行判
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断,再进行一系列的处理,因为节点 L 中的 l 和 Np 已经和重放响应中的 l 和 Np 不一样,所以这个重放响应被直接

丢弃.第 3、4 种重放攻击情况和第 1、2 种相类似,因为节点 L 和 P 通过判断接收到 l 和 Np 与现有的 Np 和 l 不
一致,丢弃修改类型或协议的响应和请求,这样就阻止了第 3、4 种重放攻击. 

Table 2  Results of protocol security analysis 
表 2  协议安全性分析结果 

Attacker P(upper node) L(load node) 

(1) Replay load request from 
node L ] is ][ is .[},{ of 

 ]  ).[,,_,(

pnoncellknoncelcipher

llcipherlij

Nyxyyyx
casexisxxxreqcodeMC

ij

′′  The node L can prevent attack from replay 

(2) Replay response from upper 
node P  

),( ]. is [

] is .[},,{ of 

]. is )[,,(

yMFinxy

lxyyxx
casexxxxMC

noncenonce

lknoncelcipher

noncenonceciphernonceij

ij

′′

′′′′′

′′′
 

(3) Revised type_id, protocol_id 
and replay request from node L ] is ][ is .[},{ of 

 ] is ).[,,_,(

pnoncellknoncelcipher

llcipherlij

Nyxyyyx
casexxxxreqcodeMC

ij
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4   结束语 

由于主动网络是存储-计算-转发模型,不同于传统网络的存储-转发模型,在传统网络中,当网络设备遇到重

放攻击时,其影响很小,一般只是增加了网络设备的转发量,但对主动网络来说,当其受到重放攻击的时候,由于

主动报文含有主动代码,该代码和程序一样能在主动节点上进行执行,影响主动节点及其 EE 的状态,对主动节

点产生难以预测的后果,同时也降低了主动节点的处理效率和性能. 
本文使用 SPI 演算对需求装载代码协议进行分析,发现其存在被重放攻击的安全漏洞.攻击者能够通过重

放攻击对主动网络节点产生难以预测的危害,为了消除该协议被重放攻击的危险,我们修改原有需求装载代码

协议,并增加了其阻止重放攻击的能力. 
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