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Abstract: The problem of secure and efficient revocation of membership without incurring big costs has been 
considered, but no satisfactory solution was reported. This paper proposes a new revocation method of membership 
based on the ACJT group scheme. The solution is efficient in that it only needs one multiplication to update the 
public key for the group manager to exclude one group member, and the signing and verifying procedure is 
independent of the number of the current and excluded group members. To the best of our knowledge, the signing 
and verifying procedure in the existing revocation schemes is dependent on the number of either the current or the 
excluded group members, and thus the group manager needs a heavy computation load to update the public key. 
Key words: group signature; revocation; ACJT scheme; co-prime; zero-knowledge proof 

摘  要: 成员撤消问题是设计群签名方案中的一个难题,到目前为止尚无满意的解决办法.在 ACJT 群签名方

案的基础上,提出了新的成员撤消方法.在新方案中,管理员在撤消一个成员时仅需要一次乘法运算来更新群公

钥,签名和验证算法的计算量均独立于目前群成员个数和被撤消的成员个数,因而算法是高效的.以前的具有撤

消成员功能的群签名方案,签名和验证算法的计算量要么依赖当前的群成员个数,要么依赖被撤消的群成员个

数,而且群公钥的更新或者成员密钥的更新往往需要多次指数运算. 
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1   群签名中成员撤消问题的研究状况 

在一个群签名方案中,一个群体中的任意一个成员可以以匿名的方式代表整个群体对消息进行签名,并且

在有争议的时候,群管理者可以确定签名者的身份.群签名方案有很多的应用场合,比如电子现金系统[1]、投票

协议[2]等.然而群签名要真正在实际中得到应用,还有一些问题需要解决.其中很重要的一个问题就是如何高效

地撤消群成员. 
Bresson 和 Stern[3]基于 Camenisch 和 Stadler[4]的群签名提出了第 1 个具有撤消成员功能的群签名方案,但

该方案要求签名的长度线性依赖于被撤消的成员个数,而且文献[4]中的群签名方案后来被发现存在安全性问

题.Song[5]基于 ACJT 群签名[6]提出了两个值得注意的撤消方案,因为除了能实现撤消功能以外,方案还具有前

向安全性,而且签名长度是定长的,但其验证算法仍然线性依赖被撤消的成员个数.Ateniese 和 Tsudik[7]提出了

另外一个签名长度独立于被撤消的成员个数的撤消方案,但与 Song 方案一样,其验证算法也线性依赖被撤消的

成员个数,而且其使用的双重离散对数方法,严重地增加了签名和验证的计算量.Kim 等人也提出了一种撤消方 
案[8],但已经被证明存在安全性问题.Camenisch 和 Lysyanskaya[9]给出了一个动态累加器,该累加器允许动态加

入和删除数据,并利用该累加器实现了 ACJT 群签名中的成员撤消问题以及 Camenisch 和 Lysyanskaya[10]的匿

名 credential 系统中的成员撤消问题.改进后的验证算法,在计算量上仅需增加一个小于 2 的常数因子.虽然改进

后的方案有很多优点,但还存在下述不足:(1) 每撤消一个成员,剩余的群成员必须更新自己的证据,而这仍然是

线性依赖于被撤消的成员个数;(2) 证明一个承诺值在累加器中的计算量很大且复杂;(3) 验证者要定期查看群

公钥;(4) 群管理员每次撤消成员要经过很多次指数运算来更新群公钥. 
因此,到目前为止,以前具有撤消成员功能的群签名中签名和验证算法的计算量要么依赖于当前的群成员

个数,要么依赖于被撤消的成员个数,这种线性依赖给群签名方案造成了下述一个或多个负担:(1) 群管理员需

要做很多次指数运算来更新群公钥;(2) 群成员证明自己的成员证书不在被撤消者集合中的计算量随撤消人数

的增加而增加;(3) 验证者收到签名后验证签名者不是已撤消的成员的计算量随撤消人数的增加而增加. 
本文基于 ACJT 群签名方案,提出一个新的撤消方法.与以前的方案相比,新方案更为高效:(1) 签名长度固

定;(2) 撤消一个成员,群管理者只需做一次乘法运算来更新群公钥,而以前方案需要做多次的指数运算;(3) 签
名和验证算法均独立于目前的成员个数和撤消的成员个数. 

本文第 2 节给出预备知识.第 3 节描述 ACJT 群签名方案.第 4 节给出互素的零知识证明并应用于新的撤消

方案.新方案的安全性分析在第 5 节给出.最后是结论. 

2   预备知识 

设 G=〈g〉是有限循环群,其阶#G 未知,但阶的最大二进制长度 是公开的.y∈G 对 g 的离散对数是满足 y=gGl
x

的整数 x∈Z.有一个无碰撞的 hash 函数 ,该函数把任意长度的二进制串映射为一个 k-bit 的

hash 值. 

kH }1,0{}1,0{: * →

2.1   困难性假设 

假设 1(强 RSA 假设). 存在一个概率算法 T,使得对所有的概率多项式时间的算法 A、所有的多项式 p(·)
和所有充分大的 : gl

Pr[z=ue |(G,z):=T(1 ),(u,e>1):=A(G,z)]<1/p( ). gl
gl

假设 2(Diffie-Hellman 假设). 不存在这样的概率多项式时间算法,该算法能以不可忽略的概率区分出分布

D 和 R,这里, , , ,) GR Zzyx #,, ∈,,,( zyx ggggD = ) GR Zyx #,,,,( xyyx ggggR = ∈ . 

2.2   知识签名 

很多群签名方案使用了知识签名这一工具,它允许一方在不泄露任何有用信息的情况下证明他知道一个
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秘密值,这种工具本质上是知识的零知识证明或最小泄露证明,其表示形式是基于 Schnorr 签名[11]. 

 离散对数的知识签名.给定 Gy∈ ,一对 称为 y 对 g 关于消息 m 的知识签名,如果

它满足 . 

1)(}1,0{}1,0{),( ++±×∈ klk Gsc ε

)||||||( cs yggymHc =
若知道了私钥 x,这样的签名可计算如下: 

 随机地选择 ,计算 c 和)(}1,0{ klGr +±∈ ε )||||||( rggymH= cxrs −=: . 

 两个离散对数相等的知识签名.一对 称为是两个离散对数 y1)(}1,0{}1,0{),( ++±×∈ klk Gsc ε

|||||||||||| 121
scs yhyghgyym

1=gx 和 y2=hx 的知识

对消息 m 的签名,如果它满足方程 . )( 2
cHc =

若知道私钥 x,该签名可计算如下: 

 随机选取 ,计算 和)(}1,0{ klGr +±∈ ε )||||||||||||( 21
rr hghgyymHc = cxrs −=: . 

 离散对数在一个给定区间的知识签名.一对 称为是 y 关于底 g 的离散对数在区间

对消息 m 的签名,如果它满足 . 

1)(}1,0{}1,0{),( ++±×∈ klk Gsc ε

)||||||( ccXs yggymH −]2,2[ ll XX +− c =

 若知道 ,该签名可以这样计算: ]2,2[ ll XXx +−∈

 选择随机数 ,计算 c 和)(}1,0{ klGr +±∈ ε )||||||( rggymH= )(: Xxcrs −−− . 

3   ACJT 方案概述 

本节我们将概述 ACJT 方案[6].在强 RSA 和 DDH 假设下,该方案被证明是安全的,且能抗击联合攻击. 

设 k,1>ε 和 为安全参数 ,定义两个整数区间 , .这里 , pl ]22,22[ 2121 λλλλ∆ +−= ]22,22[ 2121 γγγγΓ +−=

2(1 > )2 ++ kλελ , pl4>2λ , 2)( 21 ++> kγεγ , 212 +> λγ . 

1) 初始化 
a) GM 随机地秘密选择 l 比特的素数p qp ′′, 使得 12 +′= pp , 12 +′= qq 为素数.令 . pqn =

b) GM 随机选择 )(,,, 0 nQRhgaa R∈ . 

c) GM 随机地秘密选择 qpZx ′′∈ ,令 . ngy x mod=

d) 群公钥为 Y ),,,,,( 0 hgyaan= . 
e)  GM 的私钥为 ),,( xqpS ′′= . 

2) 成员加入 
假定每个成员与管理员间的信道是安全的.其加入过程如下:  

a) 产生一个秘密值iP ]2,0[~ 1λ∈ix ,一个随机整数 ],0[~ 2nr ∈ ,计算 ,把 Crx hgC i
~~

1 = 1 发送给 GM,并证明

C1 的正确性. 
b) GM 检查 )(1 nQRC ∈ .若是 GM 随机选择 iα 和 送]2,0[ 1λβ ∈i ),( ii βα 给 Pi. 

c) Pi 计算 ,把 送 GM. P)2mod~(2 11 2λβαλ
iiii xx ++= naC ix mod2 = i 向 GM 证明: 

I.  C2 对 a 的离散对数在 ∆ 内; 
II. 知道 u,v,w 使得(1) u 在 内,(2) u 等于 C 对 a 的离散对数,(3) 等于

. 

]2,2[ 11 λλ− 12
2 /

λ
a ii gC βα

1

wvu hgg )( 22λ

d) GM 检查 )(2 nQRC ∈ ,如果是且上述证明正确,则 GM 选择一个素数 Γ∈ie ,计算 ,并发

送给 P

ie
i aCA /1

02 )(=

i 成员证书[Ai,ei]. 
e)   Pi 验证 a . nAa ii e

i
x mod0 =

3) 签名 

a) 产生一个随机数 ,计算 Tpl
Rw 2}1,0{∈ 1=Aiyw mod n,T2=gw mod n, . nhgT wei mod3 =

b) 随机选择 , , 和 ,计算 )(
1

2}1,0{ kr +±∈ γε )(
2

2}1,0{ kr +±∈ λε )12(
3

1}1,0{ +++±∈ klpr γε )2(
4 }1,0{ klpr +±∈ ε

)/( 321
11

rrr yaTd = , , ,  31 /22
rr gTd = 4

3
rgd = 41

4
rr hgd =

)||||||||||||||||||||||||( 43213210 mddddTTTaayhgHc =  
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cwrswcersxcrsecrs iii −=−=−−=−−= 44332211 ,),2(),2( 11 λγ  
c) 输出(c,s1,s2,s3,s4,T1,T2,T3) 

4) 验证 
a) 计算: 

)||mod||mod||mod/

||mod)/(||||||||||||||||(
4114311

31211

2
32

2
2

22
103210

mnhgTngTngT

nyaTaTTTaayhgHc
scscscscs

scscsc

γγ

λγ

−−

−−=′
 

b) 当且仅当 cc ′= , , , , 时接受 1)(
1

2}1,0{ ++±∈ ks λε 1)(
2

2}1,0{ ++±∈ ks λε 1)12(
3

1}1,0{ ++++±∈ kps lλε 1)2(
4 }1,0{ ++±∈ kps lε

签名. 
5) 打开 

a) 通过验证算法验证签名的有效性. 
b) 通过自己的私钥,管理者可以计算 ,恢复 . x

i TTA 21 /= iA

c) 证明 . )mod/( 1
2

loglog nAT
T

y
g

i=

4   成员撤消的实现 

在这一节里,在不影响签名的安全性的条件下,我们给出上述群签名方案的一个成员撤消办法.加入成员撤

消功能后,群管理员要发布一个所有相应撤消成员证书(Aj,xj,ej)中 ej 的乘积.任何成员签名时要给出自己的 ei 与

该乘积互素的零知识证明.一个成员被撤消,GM 仅需要一次乘法来更新群公钥,签名和验证的计算量均独立于

目前的成员个数和被撤消的成员个数. 

4.1   互素性证明 

 设 ,其中pqn = 12 +′= pp , 12 +′= qq 为素数,并且素数 qp ′′, 为 比特.令pl )(
~

,~ nQRhg R∈ .假设有一个公开的

数 E,证明者不知道 和qp ′′ h
~
关于 g~ 的离散对数.若证明者想在不泄露秘密 e 的情况下证明 e 与 E 互素,则他可

按照如下步骤达到目的: 
证明者: 
I) 利用扩展 GCD 算法计算 a 和 b,使得 ae+bE=1; 
II) 任意选择整数 w1,w2,w3∈ pl2}1,0{± ; 

III) 计算 )(
4321

321321
~

,~,~,~ wwawwww hygygygy ++−==== , 321
~

)~(,
~

,
~~

3121
wbEwawe hgThTThg ===T ; 

IV) 任意选择整数 r1,r2,r3,r4,r5,r6,r7∈ )2(}1,0{ klp+± ε ; 
~

V) 计算 3726154321
~

)~(,
~

,
~~,,~,~,~

71654321
rrErrrrrrrr hgRhTRhgRhRgRgRgR ======= ; 

~
VI) 计算 )||||||||||||||||||||||||||||||||~( 76543213214321 RRRRRRRTTTyyyyEhgHc = ; 
VII) 计算 s1=r1−cw1,s2=r2−cw2,s3=r3−cw3,s4=r4+c(aw1+w2+w3),s5=r5−ce,s6=r6−ca,s7=r7−cb; 
VIII) 公布(y1,y2,y3,y4,T1,T2,T3,c,s1,s2,s3,s4,s5,s6,s7). 
验证者(任何人): 
I) 计算 

).
~

)~(||
~

||
~~||

~
   

||~||~||~||||||||||||||||||
~

||~(
32114

3213214321
3726154

321

cssEcsscsscs

cscscs

ThgThTThgyh
ygygygTTTyyyyEhgHc =′  

II) 验证 .如果不等,停止,验证失败. cc
?
=′

III) 若 432
~ yTTg = ,则 e 与 E 互素. 

我们说验证者不能得到关于 e 的任何有用信息,因为验证者只获得(y1,y2,y3,y4,T1,T2,T3,c,s1,s2,s3,s4,s5,s6,s7),若
验证者想获得 e,a,b,那么他就必须能解决离散对数. 

利用 Camenisch 和 Stadler [4]有关离散对数知识签名的表示形式,上述证明可表述为 

}~~
)~(

~~~~~~~:),,,,,,{( 43231214321 yTTghgThTThgThygygygyPK E =∧=∧=∧=∧=∧=∧=∧= ξγτβθαζξτθζξτθγβα . 
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引理 1. 在强 RSA 假设下, ∧=∧=∧=∧=∧=∧= τβθαζξτθζξτθγβα hTThgThygygygyPK
~~~~~~~:),,,,,,{( 1214321  

}~~
)~( 4323 yTTghgT E =∧= ξγ 仅能由某个使用与 E 互素的数的人给出. 

证明:设 ),gcd( Ed α=

zg =

且 d≠1,则 d>1.若 A 是能给出上述 PK 协议证明的攻击者,那么 A 能攻破强 RSA 假设,

即能找到 z 和 d>1,使 d~ . 
~~

从 ξγτβθαζ hgThTThgThy E ~
)~(,

~
,~, 31214 ==== 以及 432

~ yTTg = ,A 能得到 ζξτβθγαβ ++++== hgyTTg E ~~~
432 .因为证

明者不知道 h
~
关于 g~ 的离散对数,在离散对数假设下,必然有 γαβ Eg +g = ~~ .即 ddEdgg )~(~ )//( γαβ += gz,令 dEd //~ γ+αβ= ,

那么 dz=g~ .即 z 是 g~ 的 d 次方根,与强 RSA 假设矛盾.这就说明引理的正确性. □ 
定理 1. 在强 RSA 假设下,相应上述 PK 协议的交互协议是关于证明者知道一个数α 与 E 互素的(诚实验证

者)统计零知识证明. 
证明:很容易看出,上述交互协议是统计零知识[12]的. 
为了说明上述协议是一个知识证明 ,我们说明若有两个可接受数组 ,那么知识提取因子 (knowledge 

extractor)可以恢复出一个与 E 互素的α .令 
(y1,y2,y3,y4,T1,T2,T3,c,s1,s2,s3,s4,s5,s6,s7) 

和 
),,,,,,,,,,,,,,( 76543213214321 ssssssscTTTyyyy ′′′′′′′′  

为两个可接受数组. 
因为 cscs ygygR ′′== 111

11 ~~ ,我们可以得到 11~
1

sscc gy −′′− = .让 ),gcd( 111 ssccd −′′−= ,通过扩展的 GCD 算法,知道存

在 u1,v1,使得 11) ds111 ()( svccu =−′+′− ,因而 11111 /)(
1

/)) )11(1 )(( ~(~~ dccvuds yg ′−− =s′vccugg +′−= .若 ccd ′−<1 ,那么 11
1

~ vu yg 是 g~ 的

方根,这与强 RSA 的假设相矛盾,所以1/)( dcc ′− ccd ′−=1 ,即可以计算整数 )1s /()1 ccs ′−( −′=ϑ ,使得 θgy ~
1 = . 

~~ ~csscss ThgThgR ′′′== 115
1515 ~~ 可 以 重 新 写 为 .~

1
1155 ccssss Thg ′−−′−′ = 因 为 )/()( 11 ccss ′−−′=ϑ , 我 们 可 以 得 到

ccs hT ′−−= )sg −′ ~
( 1

5 θ~ 5 .类似上面的证明,可以得到 )/()( 55 ccss ′−−′=α ,使得 T θαhg
~~

1 = . 
~~

同样地 ,从 cscs ygygR ′′== 222
22 ~~ 和 csscss ThTThTR ′′′== 21216

2626 ,我们可以得到 τβ , ,使得 T τβθαβτβ +== hghT
~~~

12 . 

从 cs yg ′′
3

3cs ygR == 33
3 ~~ 和 cssEc ThgT ′′′= 33

373shsEgR =7
7

~
)~(

~
)~( ,我们也可以获得 ξγ , ,使 T ξγ hg E ~

)~(3 = . 
~

因此从 432
~ yTTg = 得到 ζγαβ hgg E~~ += ,通过引理 1 的证明,知道α 跟 E 互素.这就给出了证明. □ 

4.2   ACJT群签名方案中成员撤消的实现 

下面我们利用上述协议来构建 ACJT 中的成员撤消方案. 
群签名方案由建立、加入、撤消、签名、验证和打开几个过程组成.在本节中,建立、加入和打开过程与

ACJT 方案一样.因此我们下面只给出撤消、签名和验证过程. 
撤消.假设 Edelete:={G1,G2,…,Gm}为现有撤消成员集合.群管理者计算 E:=eG1…eGm 并公布.其中 eGi 是对应成

员 Gi 证书的素数.当有一些成员要被撤消,令 是欲被撤消成员的 eE′ Gj 的乘积,群管理者通过计算 ′来更

新群公钥,并在一个公共的目录上公布最新的 E、当前的时间 t 和所有撤消成员的 e
EEE =:

Gi. 
签名.对一个未被撤消的群成员来讲,假如他要对消息签名,那么首先他必须证明拥有成员证书(Ai,ei,xi),这

可以通过 ACJT 方案得到.其次他必须通过公共的目录得到最新的 E 和时间 t,并证明成员证书(Ai,ei,xi)中的 ei

是跟 E 互素,这可以通过定理 1 得到.即成员资格的证明可以通过下面获得: 
i. 通过扩展的 GCD 算法可以计算出 a,b 使得 aei+bE=1. 
ii. 任意选择随机数 u 并计算: pl

Rwv 2}1,0{,, ∈

iii. 计算 T . )(
876354321 ,)(,,,,,, wvauwbEwvavueuu

i hThgTgThTTgThgTgTyA i ++−========

iv. 生成: 
})/1(1)/1()/1(:),,,{(1 32210 ∆βΓαεδβα εαδεδβ ∈∧∈∧=∧=∧=∧= hgTgTgTyaTaPK aa , 

}.)(:),,,,,,{(2 87573538642 Γαζξτεγηα ξγτηεαζξτε ∈∧=∧=∧=∧=∧=∧=∧=∧= TTTghgThTThgThTgTgTgTPK E

 数组(t,T1,T2,T3,T4,T5,T6,T7,T8,PK1,PK2)就是群成员的签名. 
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第 1 个协议 PK1 与 ACJT 方案一样,是用来证明拥有成员证书(Ai,ei,xi).第 2 个协议 PK2 是用来证明 PK1
协议中的 ei 确实跟 E 互素.需要说明的是,PK2 与第 4.1 节稍微有点不同,主要是证明者需要把时间 t 加入到 hash
值当中,即在 VI)中计算 )||||||||||||||||||||||||||||||

~
||~||( 76543213214321 RRRRRRRTTTyyyyEhgtHc = ,而不是原来

那样.验证做相应的修改即可. 
验证.验证者首先通过时间 t,找到相对应的 E,然后检查 PK1,PK2 的正确性. 
从上面的过程我们可以看到,我们的方案比以前的方案更为高效,因为群管理者只需做一次乘法运算就可

以撤消一个成员,并且其他成员不需要更新自己的密钥.签名和验证过程是独立于现有的成员个数和撤消成员

个数. 
5   安全性分析 

本节我们将证明,加入撤消功能后的方案满足群签名的所有安全性要求. 
定理 2[6].假设发布的成员证书的个数 K 是多项式有界的,则在强 RSA 假定下,满足的成员证书(Ai,ei,xi)仅能

由 GM 生成,其中 Γ∆ ∈∈ ii ex , . 

定理 3[6].在强 RSA 假设下,相应 PK1 的交互式协议是关于(Ai,ei,xi)的统计零知识证明. 
下面讨论所提出的群签名方案的安全性. 
正确性.可以通过验证 PK1 和 PK2 的正确性来获得. 
不可伪造性.如果一个用户既不是群成员,也不是一个撤消群成员,那么从定理 2 可以知道,他不可能产生

(Ai,ei,xi),使得 .若他是一个撤消成员,即他拥有(Aii e
i

x Aaa =0 i,ei,xi),ei|E,则从定理 1 可以看出,他不可能证明 ei 与 E
互素.因此只有群成员才可以代表群体签名. 

可跟踪性.可以通过计算 来确定实际签名者的身份. x
i TTA 21 /=

抗攻击性.这可以从引理 1 和定理 2 得到. 
抗陷害性.群成员和群管理者都不能代表其他成员进行签名.首先,从定理 2 可以知道群成员不能代表其他

群成员进行签名.其次,群管理者不能从 得到一个群成员的密钥 xixa i. 
不可链接性.因为 PK1,PK2 没有泄漏有用信息,(T1,T2,T3,T4,T5,T6,T7,T8)是无条件与随机数 u,v,w 绑定在一起

的,因而要决定不同的签名来自同一个签名者在计算上是困难的.下面说明,即使当一个成员被撤消后,即他的 ei

被公开 ,其他成员也不能把他跟他过去的签名链接在一块 .假设 (T1,T2,T3,T4,T5,T6,T7,T8)和  
是两个签名,当 e

,,,,( 4321 TTTT ′′′′

),,, 8765 TTTT ′′′′

66 /log TT
g

′ log

i 公开时,其他人可能知道 a 和 b,使 aei+bE=1.若他们想确定这两个签名是否为同

一个成员产生 ,他们必须确定 , 跟 是否相等或者 log 跟 是否相等或者

跟 是否相等.在 Diffie-Hellman 假设下,这是不可能的. 

11 /log TT
y

′ 22 /log TT
g

′ 33 /log TT
g

′ )/( 3535
aa TTTT

h
′′ 44 /log TT

g
′

77 /TT
h

′

匿名性.给定一个合法的签名(T1,T2,T3,T4,T5,T6,T7,T8,PK1,PK2),从定理 1和定理 3可以知道,PK1,PK2并没有

泄漏信息.在离散对数假设下,可以知道从 T1,T2,T3,T4,T5,T6,T7,T8,获得(Ai,ei,xi)是困难的.当一个成员的 ei 被泄漏

时,类似不可链接性的分析,可以知道匿名性仍然满足. 
可撤消性.对一个拥有证书(Ai,ei)的被撤消的成员来说,他有两种可能的方式来证明其是合法用户:(1) 选择

一个与 ei不同且与 E 互素的 e 来证明成员资格,根据定理 2,这是无法实现的.(2) 还用原来的 ei来证明成员资格,
根据定理 1 和引理 1,这也是无法实现的. 

6   结  论 

我们在 ACJT 方案中增加了成员撤消功能,实现思想是,管理员发布被撤消成员的 ei 的乘积,合法用户证明

自己的 ej 与该乘积互素.我们的实现办法比既有方案的效率要高,因为方案改进后,签名长度是固定的,GM 删除

一个成员时仅需一次乘法,而且验证过程独立于当前成员个数和被删除的成员个数.与原始的不具有撤消功能

的 ACJT 方案相比,我们加入撤消功能后的方案仅有下述变化:签名者在签名前必须查看群公钥,每次签名要增

加 8 次指数运算,且给出一个与当前的 E 互素的知识证明;验证者要定期查看群公钥.所给的办法可以推广到

Camenisch 和 Lysyanskayas 的 credential 系统[10]的撤消实现中. 
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