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Abstract: This paper shows a simple, efficient, and practical algorithm for locating all occurrences of a finite 
number of keywords in a char/Chinese character string allowing k chars inserting errors. The algorithm consists of 
constructing multiple finite state single-pattern matching machines from keywords and a state-driver applied to 
drive all finite state single-pattern matching machines, and then using the state-driver to process the text string in a 
single pass. Speed of the matching is independent of the amount of the inserting errors. Generally, the algorithms do 
not need to inspect every character of the string. They skip as many characters as possible by making full use of the 
information in matching failure and text window mechanism. This algorithm can be widely applied to network 
information auditing, database, information retrieval, and etc. 
Key words: information audit; matching allowing errors; multiple approximate string match; finite state machine 

摘  要: 针对网络信息审计系统的需要,提出一种新颖的基于 Episode 距离的快速多模式相似串匹配算法.该
算法把模式串集合转换为多个有限自动机,然后利用模式串集合建立一个状态驱动器.依次用待匹配串的字符

驱动状态驱动器,由状态驱动器驱动各个有限自动机,实现了中英文混合的允许插入错误的相似多模式匹配.该
算法不需要匹配每个字符,能充分利用匹配过程中本次匹配不成功的信息并结合改进的文本窗机制,跳过尽可

能多的字符;能够控制每个模式串的允许错误上限;匹配速度与允许插入的错误字符数 k 无关.该算法在信息审

计、数据库、信息检索等领域有着广阔的应用前景. 
关键词: 信息审计;允许错误的匹配;多模式相似匹配;有限自动机 

                                                             

∗ Supported by the National Security Fund from the Ministry of Information Industry of China under Grant No.2001-1-010 (国家信

息产业部计算机网络与信息安全基金) 

作者简介: 高鹏(1973－),男,陕西三原人,博士,主要研究领域为网络安全,算法设计;张德运(1941－),男,教授,博士生导师,主要

研究领域为计算机网络,信息安全;孙钦东(1975－),男,博士生,主要研究领域为计算机网络;翟亚辉(1977－),女,硕士,主要研究领域为

计算机网络;卢伍春(1976－),男,硕士,主要研究领域为计算机网络. 

 



 高鹏 等:网络信息审计系统中的多模式相似匹配算法 1075 

中图法分类号: TP393   文献标识码: A 

网络信息审计系统的功能可简单描述为,在网络关键节点监听所有出入的数据包,解析重组后,对数据包中

的文本按内容性质进行分类,根据分类结果给出报警并指导相应的设备进行屏蔽.文本分类需要统计各个关键

字出现的频率,它是整个系统效率的瓶颈.随着应用的扩展,出现了干扰审计系统正确性的一些方法、技术,迫切

需要网络信息审计系统能对关键字集合作快速多模式相似匹配. 
多模式相似匹配是指,按照一定的相似标准,在串 S0…n−1 中找出所有与模式串 P0,P1,…,PQ−1 相似的子串[1].

它是模式匹配领域中最近才被注意到的问题.讨论多模式相似匹配的文献很少[2],我们尚未发现涉及中英文混

合的多模式相似匹配算法的文献.已有针对英文字符集的文献有:文献[1]利用 two-level hashing 提出了允许一

个错误的多模式相似匹配算法;文献[3~5]对文献[1]进行了扩展,使之可以适应多个错误;文献[2]总结并提出了

3 种算法,分别基于并行比特串搜索状态向量、文本窗中的模式字符计数、对已有多模式精确匹配的扩展(分解

模式串),实现了针对英文字符串的相似匹配.这些算法的错误数目不能大于模式串长度,不能控制每个模式串

的允许错误上限,在允许的错误上限接近模式串长度时,匹配时间会急剧增加[5].中文一般采用双字节编码方式,
一个字符由两个字节组成.已有多模式相似匹配算法允许在模式串的任意位置插入字符.表示一个中文字符的

两个字节的中间不允许插入字符,在包含 h 个汉字的字符串中存在 h 个禁止插入位.已有多模式相似匹配技术

会导致错误的匹配结果(特别是在包含非文本数据的网络包中). 
针对实际应用的需要,本文提出中英文混合字符串的多模式快速相似匹配算法,利用匹配不成功信息和改

进的文本窗机制对算法进行了改进.最后分析了该算法的复杂度,给出了相应的实验结果. 

1   信息审计系统对多模式相似匹配的要求 

串相似标准主要有:编辑距离[6](表示为 ed,允许插入/删除/替代错误)、海明距离(表示为 hd,允许替代错误)、
Episode 距离[7](表示为 epd,允许插入错误).英文字符表小、词较长,存在自然分词边界,一定距离的删除/替代错

误对词义的影响不大.中文字符表小、词较短(2~4 汉字),且没有明显的分词标准,删除/替代错误会导致显著的

词义改变.为了在干扰信息审计系统的同时不影响语义的传递,信息发送方主要采用插入干扰字符的方法.在网

络信息审计系统中,我们采用 Episode 距离作为相似标准. 
模式相似不能保证其语义的相似,为了提高文本分类的准确率,审计系统要求对大部分关键字作精确匹配,

对部分敏感关键字作相似匹配(一个关键字是否为敏感关键字可以由文本特征选择算法或经验确定).所以要求

多模式相似匹配算法在一次匹配中能够控制每个模式串的允许错误上限.最后,在应用中发现,插入的干扰字符

数目可能远大于模式串的长度,特别是在利用 HTML 标记作为干扰字符时. 

2   基于 Episode 距离的多模式相似匹配算法 

基于 Episode 距离的多模式相似匹配是指:对于给定模式串集合 P0,P1,PQ−1,待匹配串 S 和错误上限 k,若存

在 Pi,T 是 Pi 的一个子串,epd(Pi,T)<k,则认为出现了一次相似匹配.本文中的字符有如下定义:中文字符占 2 字节,
英文字符占 1 字节.所有模式串均来自大小为δ的字符集{a}.所有模式串中的字符组成{c}. 

多模式相似匹配算法按照模式串集合构造多个有限状态机;按照字符在各个模式中出现的位置构造状态

驱动器;依次用 S0...n−1 中的字符驱动状态驱动器,由状态驱动器驱动各有限状态机,得到匹配结果. 
状态机的构造如下:扫描模式串的每个字符 Chari,构造状态转移表 Ttable,用来描述其在各个模式串中出现

的情况.状态驱动器的构造如下:根据{c}建立可用字符完全 Hash 表 Tchar(charj),存储各个字符对应状态转移表

的指针,没有对应状态转移表的字符的指针初始化为 NULL.建立模式串状态表 Tpattern(Pi)记录当前各个状态

机的位置. 
这里给出算法匹配函数的 C 语言描述(多模式相似匹配算法 1),可以看出,算法最多允许的错误数是可以大

于模式串长度的. 

  



 1076 Journal of Software  软件学报  2004,15(7)    

算法 1. 多模式相似匹配算法(AMP1). 
/*状态转移表数据结构*/ 
item of Ttable={ 

int keyID;//对应模式串的序号 
int end;//模式串的结尾标志 
int charid;//本字符模式串的位序号 

/*字符驱动状态驱动器数据结构*/ 
Item of Tchar(charj)={ 
    pointer of Ttable(charj); 

 } 
/*模式串状态表数据结构*/ 
Item of Tpattern(Pi)={ 
    int state;//对应状态机当前所在状态号 

  int matchid;//用来记录本次算法匹配的结果 
  int m_output; 
  int startpos;//首字符匹配的位置 
  int maxk;//本模式串的错误上限 
 } 

void AMP1(char *s,int datalen) 
{ 

int i,j,d,k,c,ci; 
Ttable *titem; 
for(i=0;i<datalen,d=i;i++) 
{ 

    if(s[i]<127) ci=s[i]; 
    else  ci=s[i]*256+s[++i]; 

if(Tchar(ci==NULL) 
{ 

   for(j=0;j<Ttable(Tchar(ci)).size;j++) 
{ 

         titem=Ttable(Tchar(ci)).item[j]; 
k=titem->keyid; 

    c=titem->charid; 
      if(c==(Tpattern(k).state−1)) 

{ 
     Tpattern(k).state++; 
     if(c==0) Tpattern(k).startpos=d;         

if(titem->end && (d−Tpattern(k).startpos<=Tpattern(k).maxerr)) 
{ 

Tpattern(k).m_output++; 
       Tpattern(k).state=1;  
         } 

         } 
     } 

} 
  } 
} 

3   利用 QS 算法原理对相似匹配算法的改进 

QS 算法的基本思想是利用本次匹配不成功的信息,尽可能多地跳过字符.当 P1…m 与 Si…i+m−1 对齐进行匹配

时,如果匹配失败,则分析 Si+m 这个字符,以决定 P 右移的距离 skip1(Si+m).在多模式精确匹配中,skip1(char)的计

算如下[8],其中 minlen 是模式串集合中最短模式串的字符长度,Pkj 表示第 k 个模式串的 j 个字符: 
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在相似匹配中,skip1(char)的计算与最短匹配长度以及允许最大插入字符数目 k 相关.一个模式串被插入 k
个字符后被分为多个片断,这些片断中最长片断的长度可称为最大模式片断长度 SP. 
 1)/int(min += klenSP  (2) 

定理 1. 在多模式跳跃匹配中,当匹配失败时,能保证最短模式串不被遗漏的最大移动距离为 SP. 
证明:根据抽屉原则,S[1:n]中的模式串在插入了 k 个字符后,至少有一个片断的长度大于等于 SP.如果到来

字符不在任何一个模式串中,向前跳跃 SP 的距离后,可保证至少会落在某个串的一个片断中. □ 
根据定理 1,在多模式相似匹配中,skip2(char)为 
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为了保证算法的匹配速度,skip2 采用完全 Hash 表存储.以下是跳跃匹配的的多模式相似算法 C 语言描述. 
算法 2. 中英文混合的多模式相似匹配算法(AMP2). 
void AMP2(char*s,int datalen) 
{ 

int i,j,d,k,q,c,ci,f;lag=FALSE; 
Ttable *titem; 
for(i=0;i<datalen,d=i;i++) 
{ 

    if(s[i]<127) ci=s[i]; 
    else  ci=s[i]*256+s[++i]; 

if(Tchar(ci)!=NULL) 
{ 
  if(flag)  
  { 
    i=q ; 
    flag=False 

      } 
  …….//和算法 1 相同 

} 
else 
{ 
  q=i; 
  flag=TRUE;  
  i=i+skip2(ci); 

} 
  } 
} 

4   利用文本窗机制对相似匹配算法的改进 

已有的文本窗机制多采用编辑距离.它首先依次统计一定长度的 S 的子串中是否包含足够多的模式串中

的字符,根据以下定理判断是否可能发生了一次匹配,然后再用常规的算法对可能的匹配进行验证[2]. 
文献[2]指出,如果δ为字符集的大小,在中等错误率的环境中两个串的相似距离小于 k 的概率为 

f(ed(a,b)<k)=O(γm),length(a)=length(a)=m,α=k/m. 
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可见,在中文环境中(δ=65 535),验证的代价基本可以忽略. 
引理 1. 假设 i<j,ed(T1..j,P)<k,length(P)=m,则 Tj−m+1..j 至少应包含 m−k 个 P 中的字符[9]. 
本文采用 Episode 距离,得到以下定理,确定文本窗的大小 winsize 和滑动规则. 
定理 2. 假设 P,T1..j,epd(T1..j,P)<k,则 Tj−m−k+1..j 中包含 m 个 P 中的字符. 
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证明:因为 epd(Ti..j,P)<k,则在 P 中最多插入 k−1 个字符后形成的串等于 Ti,j,所以文本串 Tj 开始向前的

m+k−1 个字符所形成的子串必然包含所有 P 中的字符. 
 对于英文而言,一个字符在同一关键字中、不同关键字中出现多次的概率较大,需要为每一个模式串维护

一个文本窗口,匹配每个字符要更新所用窗口,其效率受到影响[2].中文同一字符在同一关键字中、不同关键字

中出现多次的概率很小,所以本文为所有模式串建立一个文本窗口,根据定理 2,其大小为 maxlen+k;maxlen/ 
minlen 分别表示最大/最小的模式串长度,k 表示所用模式串允许错误上限的最大值.已有的文本窗算法采用一

个固定的数组记录前 winsize−1 个字符的匹配情况,窗口滑动后,必须遍历这个数组以获得统计结果,我们采用

改进的基于循环链表的文本窗算法(如图 1所示),每次仅需要根据当前字符的检查Hash表的结果来更新尾指针

的表项,避免了遍历,提高了效率. 
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Fig.1  Illustration of the text window algorithm 
图 1  文本窗算法图示 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
以下是基于文本窗扩展的多模式相似匹配算法C语言描述. 
算法 3. 中英文混合的多模式相似匹配算法(AMP3). 
void AMP3(char*s,int datalen,int ws,int mink;,textW textw) 

{ 
int i, ci,countk=0; 
for(i=0;i<datalen,d=i;i++) 
{ 

    if(s[i]<127) ci=s[i]; 
    else  ci=s[i]*256+s[++i]; 

if(Tchar(ci)!=NULL) 
  countk++; 

if(i==(winsize+textw.lastmatch)) 
{ 
  countk−−; 
  lastmatchpos=updatelastmpos(textw); 
} 

if(countk==mink)       
    AMP2(textw.lastmatch,winsize); 

} 
} 
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5   算法复杂度分析 

假设模式串的总个数为 Q,第 i 个模式串的长度为 Leni,所有模式串所包含的无重复的字符集合{c}大小为

C,均来自大小为δ的字母表{a};每个字符出现在所有模式串中的次数为 PCi,平均为 PC,则构造所用状态机部分

的算法时间复杂度为 O(ΣLeni),空间复杂度为 O(ΣLeni);构造状态机驱动器的算法时间复杂度为 O(C+ΣPCi),空
间复杂度为 O(δ+ΣPCi),因为使用双子节字符完全 Hash 表,所以,这里δ=64K. 

在匹配过程中,假设待匹配串的长度为 n.在最差情况下,待匹配串中的所有字符都有对应的状态转移表,每
个状态转移表大小为 Max(Leni),则算法时间复杂度为 O(n×Max(leni)).在最优情况下,算法复杂度为 O(n/SP).假
设所有串中各字符是等概率出现的,则在长度为 n 的串中,需要进行遍历状态转移表的字符有 n×C/δ个,每次操

作需要遍历平均 PC 个表项 ;不需要遍历的字符为 n×(δ−C)/δ个 ,因为这里进行跳跃匹配 ,只需要进行

n×δ−C/(δ×SP).平均算法复杂度为 O(n×C×PC/δ+n×(δ−C)/(δ×SP)).因为δ=64K,一般情况下,C<<δ,在大部分的字

符中都是跳跃匹配的,所以本算法实际上是很有效的. 
在加入文本窗机制后,对于每个字符都要先进行一次记数并判断是否在窗口范围内,然后对可能的匹配进

行验证.因为本算法对所用模式串仅使用一个窗口,计算平均复杂度需要更为复杂的模型,这里不再讨论. 
根据算法的特点,算法的匹配速度与下面 3 个因素有关: 
(1) {c}中每个字符在待匹配串中出现的概率.显然,出现的概率越低,移动 SP 距离的概率越大,匹配时间越

少;文本窗发现可能匹配的概率越低,算法所需要的整体时间越趋近于文本窗记数的时间.而改进的文本窗统计

算法采用 Hash 表实现,时间复杂度在最差情况下为 O(n),与模式串数目无关. 
(2) 中文、英文在模式串中各占有的比例.中文语言是大字符集语言,它具有两个特点:① δ值较大,② 中文

词长度较短(平均词为 1.83~2.09)[8].中文语言的这两个特点决定了:① 大多数情况下,来到的中文字符都不属于

{c},所以移动 SP 距离的概率比较大;②  每个中文字符对应的状态转移表都比较小,即使当前字符属于{c},需
要遍历的次数也很少.英文字符的特点是:① 字母表小;② 词比较长.英文语言的这两个特点决定了:① 到来字

符属于{c}的概率高于中文的情况;② 转移表比较大.所以,当中文字符较多时,匹配速度较快. 
(3) {c}中每个字符在每个模式串中出现的次数.出现次数越少,对应的状态转移表越小,遍历越快,平均算法

复杂度越低. 

6   实验与结果 

实验使用 PIV 2G/128M 的 PC 机,采用 VC6.0 实现算法.待测文本来自 1998 年人民日报文本,共 6 494 931
字节,然后根据已有的分词标注从中切分出 3 000 个 2 字汉语词作为模式串集合.模式串集合中不存在包含关系

(一个模式串是另一个的子串).在待测文本的前 1 000 个模式串子串中的随机位置上插入了 2 000 个干扰字符,
用于模拟针对网络信息审计系统的干扰.在文本后追加了 windows2000 系统目录 system 下的 27 个二进制文件,
模拟网络中的实际包内容,待测文本总长度为 8.4M 字节. 

表 1是各种算法的匹配时间比较,其中Counting filter来自文献[2](为了有可比性,我们改变了该算法的终止

条件:匹配整个文本串,而不是在匹配到任一模式串后即停止).算法 2、算法 3 的允许错误上限等于模式串的长

度,Counting filter 算法的允许错误上限设为 2,可以看出,算法 2、算法 3 均优于已有算法.特别是算法 3,当关键

字数目从 200 个增加到 1 000 个时,其匹配时间基本与模式串多少无关. 
Table 1  Comparison of performance of algorithms under various keyword numbers 

表 1  不同数目关键字的各种算法性能对比 
Number of 
keywords 

CPU time of counting 
filter algorithm 

CPU time of 
algorithm 2 

CPU time of 
algorithm 3 Matched times 

200 0.83 0.5 0.3 213 371 
400 1.17 0.56 0.3 347 907 
600 1.40 0.62 0.3 484 935 
800 1.62 0.64 0.32 591 615 

1 000 1.84 0.66 0.32 705 471 

在表 1 中,当模式串为 200~600 个、800~1000 个时,算法 2、算法 3 出现了所用时间变化很小的现象.这是
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因为,增加的模式串所包含的字符已在前面模式串中出现的概率增大,匹配过程中查表的次数增长较慢. 
最后需要指出,Counting filter 算法在每次实验中,均出现了多次的误匹配现象.这些误匹配现象主要集中于

前 6.4M 文本串中,后 2M 的二进制文件中也有出现. 

7   结  语 

本文分析了网络信息审计系统对快速多模式相似匹配算法的要求,提出了一种基于 Episode 距离的多模式

相似串匹配技术.该算法把所有模式串转换为多个有限自动机;利用模式串建立一个状态驱动器;依次用待匹配

串的字符驱动状态驱动器,再由状态驱动器驱动各个有限自动机.该算法有如下特点: 
(1) 实现了基于 Episode 距离的多模式中英文相似匹配算法,允许错误 k 的上限由待匹配串的长度可以远

大于模式串的长度; 
(2) 利用文本窗机制加速匹配过程,并采用循环链表进行文本窗的更新; 
(3) 充分利用本次匹配不成功的信息,在多模式相似匹配中实现了跳跃匹配; 
(4) 在一次多模式匹配中,可以针对不同的模式串设定不同的允许错误上限. 
该算法的时间复杂度与允许错误字符数目 k 无关,最优情况下为 O(n/PS).实验显示,该算法控制灵活、有着

良好的性能.在网络信息审计、数据库、文本分类和基因检测等系统中有着广阔的应用前景.本文的下一步工

作是利用多个处理器实现多模式的并行相似匹配算法,以获得更快的匹配速度. 
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