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Abstract: Fairness is the basic requirement of E-Commerce protocols. RSA is one of the most widely used 
cryptosystems. A fair-exchange protocol allows two parties to exchange items in a fair way so that either each party 
gets the other's item, or neither party does. In this paper construction and architecture of the existing fair exchange 
protocols are analyzed. Both practicality and efficiency problems of these protocols are also presented. Based on 
this analysis, an optimistic fair exchange protocol totally based on RSA signature scheme is proposed. The novel 
scheme employs verifiably encrypted RSA signatures in the extended integer ring that is elaborately constructed. 
The security and efficiency of the newly devised scheme are also proved and examined. It is showed that the 
proposed scheme is secure and efficient. 
Key words: fair exchange protocol; RSA cryptosystem; verifiably encrypted signature; information security 

摘  要: 公平性是电子商务协议的基本安全要求.RSA 是应用最为广泛的公钥密码体制之一.公平交换协议可

以使得参与交换的双方以公平的方式交换信息,这样,要么任何一方都可以得到对方的信息,要么双方都得不到

对方的信息.分析了现有的公平交换协议构造方法、体系结构及其在实用性和效率方面存在的问题.在此基础

上,利用精心构造的扩环中可公开验证的、加密的 RSA 签名,提出了一种完全基于 RSA 签名方案的优化公平交
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换协议,并对其安全性和效率进行了证明和分析.分析表明,提出的方案是简洁、高效、安全的. 
关键词: 公平交换协议;RSA 密码体制;可验证的、加密的签名;信息安全 
中图法分类号: TP309   文献标识码: A 

电子商务、移动商务已成为基于 Internet 的现代经济活动的主要形式之一.尽管对信息安全系统的研究己

有近 70 多年的历史,但是新的经济活动形式对安全的特殊需求也不断提升,诸如公平性、原子性、可追踪性等

新的安全特性就是除了传统的保密性、完整性、非否认性等安全要求之外的新需求.基于信息技术的商务活动

的主要问题之一就是在任意两个互不信任的主体之间以一种高效、公平的方式来交换电子数据.公平性和高效

性成为这类电子商务协议的基本要求.公平交换协议可以使得参与交换的双方以公平的方式交换信息,这样,要
么任何一方都可以得到对方的信息,要么双方都得不到对方的信息. 

由于公平交换协议在密码理论和应用领域的重要性,该问题一直得到研究人员相当的重视,也提出了各种

各样的方案.但是,大多数已有方案在交换过程中都使用了零知识证明系统[1~4],而零知识系统本身计算量大的

特点就注定会使得这类公平交换协议的效率很低.第一个基于 RSA 密码体制的公平交换协议是 J.M. Park 等人

在 PODC 2003 上基于 RSA 多签名技术提出的公平交换协议[5].但遗憾的是,该方案旋即被攻破[6],攻击者已经证

明了该方案完全不安全.此外,再没有一个已经公开的、安全、高效且完全基于 RSA 密码体制[7]的公平交换协

议.RSA 密码体制是应用最为广泛的密码体制之一,因此,研究基于 RSA 密码体制的高效、安全的公平交换协议

具有重要的理论和应用价值.基于此,本文给出了一种新颖的基于 RSA 密码体制的安全、高效的优化公平交换

协议. 
本文第 1 节简要介绍构造公平交换协议方面已有的工作和成果.第 2 节给出文中使用的一些记号和符号.

第 3 节详细说明在精心构造的扩环中的 RSA 加密和解密操作原理.第 4 节给出基于 RSA 密码体制构造的优化

公平交换协议的细节.第 5 节对新构造出的公平交换协议进行安全性分析,并给出相关证明.第 6 节总结全文. 

1   已有的工作和成果 

现有的公平交换协议大致可以分为如下 4 种类型[8]:① 逐步秘密交换:这种方式反映了网络异步交换的特

点,但是它总存在“一比特的不公平性”[9].② 使用在线可信第三方(即 TTP)的公平交换协议[10]:由于协议中使用

了一个在线的 TTP 作为公平交换的基础,所以无论从计算上还是在通信上讲,TTP 都会成为一个瓶颈,这就注定

这类协议的效率不会很高.③ 使用在线的半可信第三方(即 STTP)的公平交换协议[11].④ 使用离线 TTP 的优化

(optimistic)公平交换协议[9,12],这类协议是目前公平交换协议研究的重点和热点. 
现有的效率较高的公平交换协议大多数采用基于离线 TTP 的优化公平交换方式.其基本结构可以分为注

册过程(可选)、交换过程、争端解决过程.这种机制基于这样一种合理的假设:在大多数情况下,参与交换的双方

都是诚实的.本文也将采用这种基本框架来设计公平交换协议. 
就实现技术而言,现有的公平交换协议多数采用交互式系统,如基于可验证的、加密的签名[13]等.这类协议

在交换过程中都使用了零知识证明系统,而零知识系统本身计算量大的特点就使得这类公平交换协议的效率

很低.此外,大多数公平交换协议中使用的签名方案多是基于离散对数或者椭圆曲线离散对数的签名方案.最
近,J.M. Park 等人提出了第一个基于 RSA 签名方案的非交互式公平交换协议[4],但是它很快就被证明是完全不

安全的[6]. 
据我们所知,目前尚没有一个安全、实用、高效且完全基于 RSA 签名体制的公平交换协议.这在很大程度

上与安全工程实践的发展和应用水平不相称.因为在诸如 PKI、电子商务、移动商务等密码工程中,需要大量使

用 RSA 密码体制. 

2   记号和符号 

本节将给出文中所使用的一些符号和记号. 
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与公钥密码系统有关的记号如下: 
• :   公钥密码系统; P
• :  的加密算法; encrP P
• :  的解密算法; decrP P
• :  中的公钥; PK P
• :  中与 相对应的私钥; SK P PK
• : 使用 加密明文( ,encrP PK M ) PK M 的加密输出(密文); 
• : 使用 解密密文 的解密输出(明文). ( , )decrP SK C SK C

与数字签名方案有关的记号如下: 
• :   数字签名方案; S
• signS :  的签名算法; S

• :  的验证算法; veriS S
• sk :  中的私钥(签名密钥); S
• :  中与pk S sk 相对应的公钥(验证密钥); 
• : 用私钥( , )signS sk M sk 对消息 M 的签名; 

• :使用公钥 对消息( , , )veriS pk s M pk M 的签名 s 进行验证;如果签名 s 有效,它输出 Yes;否则,输出 No. 

协议中涉及的主体如下: 
• Alice: 公平交换协议中的一个主体,它有一对用于签名算法 的密钥对 ; S ( , )A Apk sk
• Bob: 公平交换协议中的另一个主体,它有一对用于签名算法 的密钥对S ( , )B Bpk sk ; 
• TTP: 一个离线的可信第三方,它有一对用于加密算法 的密钥对 . P ( ,TTP TTPPK SK )

其他记号如下: 
• ||X Y : 消息 X 和消息 Y 的逐比特连接; 
• | |x : 串 x 的比特长度. 

3   扩环中的 RSA 加、解密操作 

文献[9]中提出的一种重要的密码构造部件 CEMBS,其基本思想是让消息 M 的接收方确信:某个加密的消

息 确实是发送方对消息C M 的签名(设签名为 s ),接收方却无法获得这个真实的签名 s ;但是,借助于一个可信

第三方(TTP),接收方可以获得该真实的签名 s. 
本文利用这一思想(仅仅是借鉴这一思想,但并不试图构造这样的 CEMBS),并借助于对常规的 RSA 加、解

密操作基于的整数环进行扩展来实现这一目的. 
记 为某个签名C s (对于验证者而言是未知的)的一个(在扩环中)密文,则存在一个公开的验证算法: 

Veri(C,M,PK,pk)=Yes 或者 No. 
如果 Veri(C,M,PK,pk)=Yes,则必有 

( ,encrC P PK s)= 并且 Sveri(pk,s,M)=Yes. 

下面来说明本文中所采用的基本思想. 
TTP 生成自己的加密用 RSA 密钥对 和 ,其中: TTPPK TTPSK

( ,TTP TTP TTPPK e n )= , ( ,TTP TTP TTPSK d n )= . 
特别值得说明的是,为了能使系统正常工作,必须要求 TTP 的 RSA 模 比系统中所有的其他任何用户的

RSA 模 都要大(即 , 为系统中的任一用户),这是保证在扩环中的 RSA 操作得以正确进行的最重要的

前提之一.这个前提条件很容易满足.例如,假定系统中的用户所使用的 RSA 模长度为 比特,那么最简单的方

法就是可以使 TTP 的 RSA 模 为

TTPn

in TTP in f n i
k

TTPn 2k + 比特.事实上,考虑到加密填充等因素的影响[14,15],实际所需要的

可能会更大一些,但是这对于说明问题并不重要.同时需要满足的一个条件是,系统中除 TTP 之外的任何用户的

RSA 模必须为两个强素数的积.也就是说,对于任意的用户 i ,有

TTPn

in pq= ;这里, 2p p 1′= + 且 ,
均为素数.故

2 1q q′= + , ,p q ,p q′ ′

( )in 4 p qϕ ′ ′ ,其中= ( )nϕ 为欧拉函数.这一条件将在后面的证明中用到. 
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Alice 生成自己的签名用密钥对 和Apk Ask ,其中 ( , )A A Apk e n= , ( , )A A Ask d n= . 
Bob 生成自己的签名用密钥对 Bpk 和 Bsk ,其中 ( , )B B Bpk e n= , ( , )B B Bsk d n= . 
为了表示上的方便,我们记 ,TTP i TTP iN n= ∗ n ,则有 ,TTP A TTP AN n n= ∗ , ,TTP B TTP BN n n= ∗ . 

3.1   签  名 

设待签名的消息为 M,Alice 对该消息的签名为 s ,签名过程如下: 

( , ) ( ) modAd
A A As Sign M sk H M n= = . 

这里, 是一个公开的、高强度的单向杂凑函数 , 的输出长度 l 至少为 128 比特(例如,
可以是 MD5,SHA1 等).在本文下面的叙述中, 的含义相同,不再说明. 

H *:{0,1} {0,1}l
lH → H

H

3.2   加  密 

设 Alice 使用 TTP 的公钥 对TTPPK s 加密后的密文为 .Alice 进行如下计算: AC

,( , ) modTTPe
A encr TTP TTP AC P PK s s N= = . 

这里需要特别说明的是,上式中的 RSA 加密运算不是在传统的环 中进行的,而是在 中进行的.从

上式中可以看出,
TTPnZ

,TTP ANZ

s 实质上是 C 在 中的一个 次根. A ,TTP ANZ TTPe

为了使得 TTP 在发生争端时能够正确地从 C 中恢复出 Alice 的签名 s,Bob 需要相信 Alice 的确知道 的

次根.Alice 可以通过零知识的技巧来向 Bob 证明这一事实.具体来说,Alice 随机选取长度为 的随机数 ,

计算 

A AC
rTTPe k

,( || || modTTPe
A TTP TTP AH C e r Nω = ) ,   z=r⋅sω. 

Alice 把 ( , )zω 随同 C 一起发送给 Bob. A

3.3   验  证 

Bob 接收到 C 和A ( , )zω 之后进行如下检查: 

( ( )) modA TTPe e
A AC H M= n , , ,( || || mod )TTPe

A TTP A TTP AH C e z C Nωω −= | | ( 1)z kω≤ + . 
如果 Alice 正确地执行协议,则上式总是成立的. 

证明:  ,mod ( mod ) modA TTP Ae e e
A A TTP A AC n s N= n ,(( ( ) mod ) mod ) modA TTP Ad e e

A TTP A AH M n N n=
( )

,(( ( ) mod ) modA TTP Ad e e
TTP A AH M N n= , 

注意到 且 , ,A TTP An Np ,|A TTP An N

所以上式 = . ( )(( ( )) modA TTP Ad e e
AH M n ( )(( ( )) modA A TTPd e e

AH M n= ( ( )) modTTPe
AH M n=

因为 ,所以有 成立. □ ,( ) modTTP TTP TTPe e e
A TTP Ar zs z C Nω ω− −= = ,( || || mod )TTPe

A TTP A TTP AH C e z C Nωω −=

3.4   解  密 

TTP 应该能够使用自己的解密私钥 TTPsk 恢复出 Alice 的签名 s .注意:由于加密运算是在 中进行的,

它毕竟和在环 中进行的运算不同,那么,TTP 能否正确恢复出这个 次根

,TTP ANZ

TTPnZ TTPe s 呢?下面将给出相关证明. 

证明 :TTP 首先计算 .注意到 ,上述计算结果为

,其中 t′为一非负整数. 
,mod ( mod ) modTTP TTP TTPd e d

A TTP TTP A TTPC n s N n= ,|TTP TTP An N

TTPTTP
de ntsns TTPTTP ′−=mod

由于 | | ( 1)z kω≤ + , 我们有 1 | | | | ( 1)k s z kω ω ω− + − ≤ ≤ + , 即 1| | 1 | |TTPs k N
ω

≤ + + < . 因此 t′=0, 所以上式

mod As n= . 

因此,TTP 可以正确恢复出 Alice 对 M 的签名 s. □ 

4   安全性分析 

由上面的描述可以看出,在协议的构造过程中,Alice 使用了 TTP 的公钥 加密了( ,TTP TTP TTPPK e n= ) s (在
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,TTP ANZ 中进行).因为只有 TTP 拥有 ( ,TTP TTP TTPPK e n )= 所对应的私钥 ( ,TTP TTP TTPSK d n )= ,所以也只有 TTP 可以恢

复出这个 e 次根.上面我们已经证明了 TTP 能够正确恢复出这个 次根 s. TTP TTPe

,TTP ANZ
TTPnZ

AAC′ ′

AC′

A
ee ns TTPAA mod))(( ′=

ee MHs TTPA (())(( =′

A sC (=′

e
AC A =′

TTP mod

M ))( Aes )( ′

ϖ
An 1moTTPeϖ =

ϖ = TTPe ()( MHs Ae =′

sA =MH ((
AnZ

TTP＜ϕ | ( )TTP Ae nϕ TTPe

ϖ TTPe

M

in TTP

M

Alice
( , (A sign As S sk H= TTPPK

As ) ( , )zω

ob →

( , )zω
( ,gn BB ss S sk=

Alice

Bpk , )Bs M

但是,由于对 s 的加密运算都是在 中,而不是在传统的环 中进行的,那么Alice可否伪造出一个密

文 以及相应的证据(ω′,z′)通过相应的检验,但是 TTP 却无法从 C 中恢复出 Alice 对于该消息的正确签名呢?
下面证明 Alice 无法进行这样的伪造. 

假设 Alice 能够伪造这样的( ,ω′,z′),则根据零知识证明的证据(ω′,z′)的合法性,Alice 必然知道 s′使得

. ATTP
e N ,)′

所 以 我 们 有 C ; 另 一 方 面 , 对 于 一 个 有 效 的 密 文 , 必 然 满 足

.这样就有 .也就是说, 必然为

eee
A s TTPA ))(( ′=′

Anmod ))
AC′

( )H MeH TTP( A
e nTTP mod ϖ 的形式,其中

是环 Z 中的 1 的一个 e 次单位根,即 . TTP d An

如 果 1 , 也 就 是 说 ϖ 是 一 个 平 凡 次 单 位 根 , 则 必 有 . 此 时  

,可知 s=s′;这就与 s′和 s不同相矛盾.所以,

) =′=′ AA dess ))((

A
d n)) mod ϖ 一定是环 的一个非平凡 e 次单位根.注意

到条件

TTP

qpne A ′′4=)( ,所以必有 ;又由于 2 不是 的因子,故 必为 p′,q′,p′q′三者之一.也就是

说,由此可以成功地分解大整数 .根据 RSA 假设可知,在现有的计算能力范围内,不可能在多项式时间内以不

可忽略的概率来分解一个 RSA 大整数.因此,

TTPe

An
不可能是环

AnZ 的一个非平凡 次单位根. 

也就是说,必然有 s′=s mod nA 成立.又注意到|s′|<|nTTP|,所以 TTP 一定可以正确地恢复出签名 s′=s mod nA. 

5   一种新颖的公平交换协议 

下面利用上面所描述的思想来构造一类重要的公平交换协议.该类公平交换协议的双方完成对某一个共

同拥有文件 的签名的交换[11~13].例如,协议双方交换一份电子合同. 

5.1   注  册 

该过程是用户向 TTP 提交其 RSA 签名公钥的过程.在这个过程中,TTP 需要确保用户的 RSA 签名公钥的

模 比 TTP 的 RSA 加密密钥的模 n 小;此外,TTP 还必须确信用户确实拥有其声称的 RSA 公钥所对应的私

钥,以及用户的 RSA 模为两个强素数的积.这些证明可用零知识证明协议来完成,具体的细节在此不再赘述. 
此外,在协议过程中所用到的 RSA 公钥的真实性和完整性既可以使用 PKI 中的公钥证书来保证[15],也可以

使用其他物理分发技术来保证,这里也不再赘述.同时,本文也忽略了 RSA 密钥对的生成过程,其细节和安全性

要求可以参见文献[7]. 

5.2   交  换 

设交换的双方分别为 Alice 和 Bob.Alice 执行交换协议,发起与 Bob 之间的公平交换.我们假定在进行公平

的签名交换之前,Alice 和 Bob 进行了一个协商过程,二者同意交换各自对信息 的签名.同时,也假定整个签名

交换过程都使用了安全的通信协议(例如 SSL/TLS 协议等),以满足签名保密性要求.签名的交换过程如下: 
1. Bob→ : C ,(ω,z) A

Alice 计算他对文件 M 的签名 )M ,使用 TTP 的加密公开钥 加密(在扩环中进行)签

名 得到密文 C P ;同时,Alice 生成一个第 4.2 节中描述的(PK ,A encr TTP As= .Alice 将 和AC ( , )zω 传送给

Bob. 

)

2. B Alice : Bs  
Bob 接收到 和AC ( , )zω 之后,使用 TTP 的加密用公开钥 和 Alice 的签名用公开钥 来验证 和TTPPK Apk AC
的正确性 .如果该验证过程返回 No,则交换协议中止 ;如果它返回 Yes,Bob 计算他对文件 M 的签名

( )i H M ,并把签名 Bs 发送给 Alice. )

3. Bob→ : As  
Alice 接收到 Bs 后,使用 Bob 的签名用公钥 执行 来验证 Bob 的签名.如果它返回 No,则( ,veri BS pk
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交换协议中止;如果它返回 Yes,则 Alice 将他的签名 As 发送给 Bob. 

总之,当参与交换的双方 Alice 和 Bob 都非常诚实时,二者之间的消息交换过程如图 1 所示. 
 

 
 

Alice

 
 
 
 
 
 

Fig.1  
图

由图 1 可以看出,上述签名交换过程十分简介

系统来对用户的所注册公钥进行验证,该过程仅仅

对交换过程的效率并无任何影响. 

5.3   争端解决 

当 Bob 没有接收到 Alice 的签名 As ,或者接收到

1. Bob TTP→ :  {M,CA,(ω,z),SB} 
TTP 使用 Bob 的签名用公钥 Bpk 来验证 Bs 是

解密出 Alice 对TTPSK M 的签名 As ,并检查 As 的有

2. :  TTP Bob→ As  
TTP 将 As 发送给 Bob. 
3. :  TTP Alice→ Bs  
TTP 将 Bs 发送给 Alice. 

6   结  论 

公平性是电子商务协议的基本安全要求之一

信息,这样要么任何一方都可以得到对方的信息,要
换协议在安全的电子商务协议中具有重要的理论和

本文分析了现有的公平交换协议构造方法与

造的扩环中的可验证的、加密的 RSA 签名,首次提

化公平交换协议,并对其安全性和效率进行了证明

本文所使用的签名方案是标准的 RSA 签名方

议的思想将公平交换特性集成到现有的电子商务系

致谢  在此,我们向本文的匿名审稿专家表示感谢
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