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Abstract: An Integer Wavelet Transform with parameters is firstly constructed and the transmutative Rijndael 
code is used to construct a Hash function, and then a visible digital watermark algorithm based on the Integer 
Wavelet Translation with parameters, Discrete Cosine Transform (DCT) and the Transmutative Rijndael encryption 
algorithm are presented. The change of parameters of the integer wavelet and the Hash function guarantees the 
security of the watermark which satisfies the public-key system. By theoretical analysis and numerous experiments, 
it is shown that a wide prospect for this algorithm can guarantee the quality of the image and the safety of the 
watermark. 
Key words: image watermark; visual digital watermark; integer wavelet transform with parameter; Rijndael code; 

hash function 

摘  要: 构造出了带参数的整数小波,应用变型的 Rijndael 密码构造出了 Hash 函数.提出了一种基于带参数整数

小波变换、离散余弦变换及变型 Rijndael 加密算法的可见数字水印算法.利用整数小波的参数变化,并结合 Hash 函

数保证了水印的安全,同时使得该可见数字水印满足公开密码体制.通过理论分析和实验证明,该方法能够保证图像

的质量和水印的安全,在版权保护方面具有广阔的应用前景. 
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随着信息时代的到来以及数字技术和国际互联网的发展,计算机网络已经成为发布信息的重要媒介.各种

形式的多媒体数字作品(图像、视频、音频等)开始在互联网上发表,为了避免开发商蒙受巨大的经济损失,其版

权保护成为一个迫切需要解决的问题[1,2].近年来迅速发展起来的数字水印技术为解决该问题提供了一种新的

有效途径[2,3]. 
数字水印的概念最早出现于 1994 年的图像处理会议(ICIP’94)上[3].数字水印(digital watermark)按照外观

可以分为可见数字水印和不可见数字水印两类.不可见数字水印(invisible watermark)是指,在数字化的数据内

容中嵌入不明显的记号,通过一些计算操作可以被检测或者被提取.其水印与源数据(如图像、音频、视频数据)
紧密结合并隐藏其中,成为源数据不可分离的一部分.对图像而言,这种水印表现为不可见的标志.可见数字水

印(visible watermark)是指,用一定含义的标志水印以可见的形式与源数据结合(称其为融合过程),将消除水印

需要的数据隐藏到融合数据中,通过一些计算操作提取隐藏信息,消除水印并恢复源数据.对于图像而言,这种

水印表现为一个可见的标志. 
对可见数字水印进行研究是非常有意义的.由于不可见数字水印必须通过专门的检测软件才能够提取出

来,人们不能凭借视觉来进行判断.另一方面,任何人都可以获取图像的全部信息,这对于许多方面的应用来说

都是不合适的,例如,工程用的图纸、表格、云层遥感图像.非法用户在获取其中的重要信息以后,便可以将其删

除,从而找不到盗版或侵权的痕迹.而数字水印却可以掩盖部分图像数据,能够防止非法用户获取部分重要信

息,这些信息往往是至关重要的(如遥感图像的经纬度坐标、云层图像拍摄的坐标与时刻).总的说来,可见数字水

印可以直观地表明版权,但是通过消除水印又可以使合法用户获得完整的数据. 
图 1 是可见和不可见数字水印的比较,可以看出,它们的区别是明显的.对于图像而言,可见数字水印的水印

标志是可见的(如图 1(c)所示),它将水印图像与原始图像进行融合.从本质上来说,可见数字水印技术隐藏的并

不是水印信息,而是被水印信息替换的那部分子图像信息,也就是被遮蔽的子图像.它的目的是通过消除水印操

作恢复出视觉上与原始图像一致的图像(如图 1(d)所示).然而,对于不可见数字水印,水印标志是不可见的(如
图 1(e)所示).它隐藏的是数字水印信息,通过检测可以将隐含的水印提取出来(如图 1(f)所示). 

 

 

 
(a) Original image 

(a) 原始图像 
(b) Watermark 

(b) 水印 
(c) Image embedded visible watermark 

(c) 嵌入可见水印图 

  

 

(d) Restored image of Fig.1(c) 
(d) 图 1(c)的恢复图 

(e) Image embedded invisible watermark 
(e) 嵌入不可见水印图 

(f) Watermark extracted from Fig.1(e) 
(f) 图 1(e)中提取的水印 

Fig.1  Comparison of visible and invisible digital watermark 
图 1  可见和不可见数字水印比较 

现在,对于数字水印的研究几乎全部集中在不可见数字水印方面[2~4],对于可见数字水印技术,目前还没有

见到文献报道.对于可见水印技术的研究主要有以下几个技术难题:(1) 信息量大.隐藏于图像中的信息实际上

是被可见水印遮蔽的一部分子图像信息,信息量取决于原始图像的格式(一般为 256 色或真彩图像).(2) 还原子

图像质量要求较高.隐藏的子图像信息还原时应该与整幅图像完整地对接,从视觉上看不出还原子图像与整体
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图像的差异;(3) 如何保证嵌入可见数字水印的图像质量.由于嵌入信息量大,如何在保证安全性的前提下,减少

信息在嵌入过程中对图像质量的破坏. 
本文提出的可见数字水印方法从以下几个方面来解决上述问题:(1) 为了解决隐藏信息的信息量大的问

题,本文提出的可见数字水印方法对隐藏子图像采用 DCT(discrete cosine transform)变换作有损压缩处理; 
(2) 对子图像选取合适的压缩比,保证子图像的质量,保持恢复图像的整体性;(3) 嵌入隐藏的信息肯定会破坏

图像的品质,为了使这种破坏减到最小,采用带参数整数小波变换对融合图像作变换,将变换部分的能量损失减

少为 0,选择适当的强度嵌入压缩子图信息,保证抗攻击性的同时兼顾图像的质量. 
应用带参数的整数小波变换,主要有两方面的优点:一方面,整数小波变换能够在图像分解和重构过程中,

使得图像损失为 0,这样可以提高嵌入水印图像的质量;另一方面,带参数整数小波变换,利用参数的变化,可以将

参数作为一个密码,提高了隐藏信息的安全性和灵活性.本文第 1 节详细地介绍了带参数整数小波变换的构造

方法. 
为了进一步保证隐藏信息的安全,引入变型的 Rijndael 密码[5],可以将水印加密的算法完全公开.这种数字

水印满足公开密码体制.2000 年 10 月,美国国家标准技术研究所(NIST)推荐 Rijndael 作为高级加密标准(AES).
由于 Rijndael 密码加/解密是不一致的,在加/解密过程中使用不同的代码和表;在硬件实现时,Rijndael 逆密码只

能使用 Rijndael 密码的部分电路.通过修改 Rijndael 算法中的 和 ,使 和 取相同的多项

式,使得加/解密有更多的一致性,并且从理论上证明这种修改不影响其抗差分能力和抗 Square 攻击的能力

),(xm )(xc )(xd )(xc )(xd
[6]. 

本文第 1 节主要介绍变换理论.第 2 节介绍加密算法理论.第 3 节介绍可见数字水印的嵌入与消除.第 4 节

对可见数字水印作安全性分析.第 5 节是该方法的实验测试以及与传统的可见标志的比较.第 6 节是对该方法

的总体评价与应用前景展望. 

1   带参数整数小波变换和加密算法理论 

在图像压缩理论中 ,DCT 变换占据了重要的地位 ,无论是静态图像还是动态视频的压缩都用到了

DCT(JPEG,MPEGI).它的优点是运算简单、速度快.可逆的整数小波变换(IntDWT)[7](从整数映射到整数)在图像

压缩方面有重要的应用.整数小波变换的优点在于图像变换无损,其已经被推荐为新一代压缩标准 JPEG2000
的无损压缩算法.它可以保证图像在变换部分能量损失为 0.带参数整数小波带有一个自由变量,在一定范围内

都构成小波.这样,就可以将参数作为密码来提高水印的安全性和灵活性. 

1.1   一般的小波提升 

本文仅考虑 FIR(有限长滤波器)滤波器 ,它的 Z 变换是一个 Laurent 多项式,满足 . 2
1
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设双正交滤波器{h,g, }~,
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gh 是双正交完全重构(PR)滤波器,那么完全重构(PR)条件为[8] 
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= 且 gg ~= 时 ,{h,g, }~, gh 构成了正交滤波器组 .在给定的完全重构(PR)条件下 ,新的双正交滤波器
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, new, new }能够通过下面的被称为提升的算术运算得到: 
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这里 s(z)是一个 Laurent 多项式.类似地,对偶提升可以描述为 
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这里 )(~ zs 是另一个 Laurent 多项式.基于已知的滤波器{h,g, }~, gh ,我们选择适当的 s(z)和 )(~ zs ,就可以构造出新

的性质优良的双正交完全重构滤波器{ newnewnewnew ~,
~

,, ghgh }.它们可以有更大的消失矩和更大的滤波器长度. 

另一方面,通过一个多项式来表示一个滤波器 h: ,这里 包含了偶

数项系数, 包含了奇数项系数.我们能够用一个多相矩阵
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ko zhzh 12)( [7]来表示这个滤波器对(h,g): 
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显然,由上面的等式,等式(1)能够等价地写为下面的矩阵形式: 
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1.2   应用提升理论构造对称双正交小波滤波器  

我们将设计双正交小波对称 9-7 完全重构滤波器作为例子,其他类型的完全重构滤波器的构造方法类似. 

消失矩条件是构造小波的必要条件[4,8~13].因此,获得对称双正交小波完全重构滤波器{h,g, }~,
~

gh ,消失矩条

件是必要的 .设 N 和 N~ 分别表示小波及其对偶的消失矩长度 ,也就是 和  1−,...,1,0 ,0)1()( ==− Nkh k ,0)1()( =kg

1~,...,1,0 −= Nk [4,8,12,14,15]. 

对于 9-7 对称双正交完全重构小波滤波器,设 kk hh −= 和 kk hh −=
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下面对于 取值,分两种情形讨论 9-7 滤波器的提升分解. 3h

A. 当 时,应用 Euclidean 算法,得到下面的提升结构: 03 ≠h
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~~
对于任意给定的系数 kk hh −= 和 kk hh −= ,式(4)并不是构成小波的充分条件.为了获得 9-7 小波滤波器,还需

要引入一个新的条件:消失矩满足 和2=N 4~
=N [8],我们得到: 
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式(4)可以等价于下面的形式: 
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比较式(4)和式(6)得到: 

  (7) 








+++++++++=
++++++++

+++++++++=

−−−−

−

−−−

12324

1

223344

)21()1)(3()()()(
)62221())(3(  

))(4()()()(

zzzzzzzg
zz

zzzzzzzh

βγαβγγαβγαβγς
αβγδγδαδαβςβγδδβς

αβγδγδαδαβςβγδςαβγδς

~
基于消失矩条件等式(5)和归一化条件 2)1( =h , 1)1( =h ,得到下面包含 5 个方程的方程组: 
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方程的解能够表示为 
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从式(6)~式(9),得到了一个带有自由变量 t 的双正交 9-7 完全重构滤波器. 
为了得到双正交 9-7 小波滤波器 ,需要应用 Daubechies 不等式 [9,13]来确定参数 t 的范围 .首先 ,定义
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= ,这里 F(z)和 Q(z)都是包含参数 t 的多项式.对于整数 k,解下面的
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不等式: 
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当 k=40 时,得到当 ]852.1,1()1,780.0[ U∈t
230174.1

,满足式(10).基于式(6)~式(9)提供的系数,我们总能够获得双正交

9-7 小波.特别地,如果取 =t ,就得到了著名的 CDF9-7 小波.注意到 CDF9-7 小波的系数全是无理数,为
了使运算简单,选择 CDF9-7 小波的一种近似来代替它.如果选取 25.1=t ,那么 9-7 小波的系数就是 
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对照 CDF9-7 小波,式(11)给出的小波系数得以大大简化,而且实现了整数变换. 
B. ,此时,9-7 滤波器多相表示为 03 =h
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相应提升分解为 
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9-7 滤波器系数满足: 
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式(13)实际上是一个 7-5 小波滤波器,对应于式(9)中 1=t 的情形. 

1.3   带参数整数小波变换应用于图像的分解和重构 

小波变换可达到时域和频域局部化的时-频分析方法.在图像处理研究中,小波变换是一种非常有价值的工

具,已经被广泛应用于图像压缩.图像通过小波变换被分解为 4 个子带图:水平和垂直方向的低频子带图 LL、水

平方向的低频和垂直方向的高频子带图 LH、水平方向的高频和垂直方向的低频子带图 HL 以及水平和垂直方

向的高频子带图 HH.若对子带图 LL 再进行小波分解,又可以得到更低分辨率的 4 个子带图像,如此反复,可对数

字图像进行多级小波分解.如图 2 所示,原始图像作二级小波分解得到图 2(b). 

  
(a) Original image 

(a) 原始图像 
(b) Illustration of twice wavelet decompose 

(b) 二级小波分解示意图 

Fig.2  Illustration of wavelet decompose 
图 2  小波分解示意图 

基于提升结构的第二代小波理论在提高运算速度和保证图像无损变换方面取得了成功.我们知道,计算机

在处理浮点运算时,由于数据类型存储位数是有限的,对超过存储位的数据采用的是截断处理,可以证明这种截

断是不可逆的,因此图像在变换过程中会产生损失.引入整数小波变换就可以保证图像在进行小波变换和重构

过程中不存在能量损失.带参数的整数小波变换则可以进一步提高数字水印的安全性和灵活性.图 3 显示了在
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不同参数 t 下,9-7 整数小波分解以后的无损重构图像. 

   
t =1.230174 (CDF9-7) t =1.25 t =1 

Fig.3  Reconstructed lossless image with different parameters t 
图 3  不同参数 t 下的无损重构图 

2   变型的 Rijndael 密码构造 Hash 函数 

在当今电子商务迅猛发展的情况下,Rijndeal 密码 [5]可以作为支持电子商务的关键性计算机安全工具 . 
Rijndael是一种迭代分组密码,它采用的是代替/置换网格(SPN).Rijndael的圈函数由 4层组成,第 1层(字节替换)
为非线性层,一个 8×8 的 S-盒应用于每一个字节;第 2 层(行移位变换)和第 3 层(列混合)是线性混合层,4×4 的阵

列按行位移,按列混合;在第 4 层(加圈密钥交换),子密钥异或到阵列的每个字节. 

2.1   字节替换(ByteSub) 

首先,GF(28)中取元素 a 的乘法逆.在所有的可逆变换中,它不是最好的变换.根据分组密码的设计原则,并且

参考 E2 密码设计中的同构变换 ae,e=127,将有限域上的逆元映射变为幂函数映射,即将求逆变换变成求 127 次

幂 (解密求 127 次根 );其次 ,替换原有的仿射变换矩阵 .两个矩阵首行向量分别为 (1,0,0,0,1,1,1,1,1)和
(0,1,0,0,1,1,1,1,1),其余各行向量依次向右循环一位. 

2.2   列混合变换(MixColumn) 

在列混合中,为了使加/解密共用部分电路和代码,选择了一种比较好的 c = ) 算法,而它没有明显的缺

陷.经过大量的实验仿真,选取 c(x)=d(x)=3+x+2x
)(x (xd

2+x3,它不仅简单,而且性质好. 
经过上面的算法变型,可以证明这种变型不会降低 Rijndael 密码的安全性[6].它所带来的好处是,加/解密达

到了一致.在软件和硬件实现过程中,可以共用更多的代码和电路. 

2.3   Rijndael加密算法构造加密算子 

根据图像压缩的原理,将图像变换系数量化、编码以后仍然可以还原出较好的图像(JPEG 压缩,小波图像压

缩).在自然图像压缩过程中,对于变换系数来说,舍弃一部分(高频)或者修改一些系数值,仍然可以还原出可以

接受的图像[4].因此,即使非法用户获取了隐藏子图的一些变换系数,仍然可以粗略地还原出隐藏子图.为了解决

部分还原的问题,本文用 Rijndael 加密算法构造了 Hash 函数以加密变换系数.提取加密数据如果有一位出错,
解密算子就会将错误扩散到整个隐藏子图 DCT 系数中. 

所谓 Hash 函数[4,16],即对于任意长度的信息 ,经过 Hash 函数运算以后,压缩成固定长度的数据,比如 128
比特,要求满足: 

m

(1) 已知 Hash 函数的输出,要求它的输入是困难的,即已知 )(mHashc = ,求 m 是困难的. 
(2) 已知 m,计算 是容易的. )(mHash
(3) 已知 ,构造 ,使得 是困难的. )(1 mHashc = 2m 12 )( cmHash =

(4) ,c 的每一比特都与 的每一比特相关,并有高度的敏感性.即每改变 的一个比特,都将

对 c 产生巨大的影响. 

)(mHashc = m m

下面用 Rijndael 加密算法来构造 Hash 函数.设压缩数据为明文 ,将它分为每组 128 比特,设 m
m = , nmmmm ...321

im 都是 128 比特, =1,2,…,n,最后一块若不满 128,可以补上 0 或 1 符号串.设密钥为 k,长度为 128 比特. i
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设密文 C 有 

ncccC ...21= , 
由 Rijndael 加密算法构造 Hash 函数正变换(如图 4(a)所示): 
S1. , ; kk ←1 1←i
S2. ; )(1 iki mRijndaelk

i
←+

S3. 若 ,则转 S2,ni < )( iki mRijndaelc
i

= ; 

由 Rijndael 加密算法构造 Hash 函数逆变换(如图 4(b)所示): 
T1. , ; nn ck ← ni ←

T2. ; )(1
1 iki cRijndaelk i

−
− ←

T3. 若 ,则转 T2, m  0>i ).(1
iki cRijndael i

−=

Rijndael Rijndael Rijndael

1m 2m nm

K 1c 2c 1−nc nc
...

 
(a) Construct Hash forward function based on Rijndael code 

(a) 由 Rijndael 加密算法构造 Hash 函数正变换 

Rijndael Rijndael Rijndael

nm 2m

1mK2−nc1−nc

nc

...1− 1−1−

1−nc

3−nc

1−nm

2c

 
(b) Construct Hash convert function based on Rijndael code 

(b) 由 Rijndael 加密算法构造 Hash 逆函数 
Fig.4  Construct Hash function based on Rijndael code 

图 4  由 Rijndael 加密算法构造 Hash 函数 

3   可见数字水印的嵌入与消除 

3.1   隐藏子图的压缩方法 

引入 JPEG 对静态图像压缩的一些思想,将隐藏子图像进行分块(8×8),然后对每个小块作 DCT 变换,选取低

频变换系数.注意,这里没有引入量化、编码过程,有以下几个原因:(1) 引入量化表,进行游程编码和熵编码,就需

要储存很多的参数信息,由于隐藏图像数据少,压缩以后参数信息过多,压缩效果并不好;(2) 处理太复杂,压缩以

后的数据长度不确定,不便于嵌入与提取. 
图 5 给出了隐藏子图压缩方法. 

3.2   压缩数据加密算法 

由 Rijndael 构造的 Hash 函数可以作为隐藏子图压缩数据的加密算子,记为 RH .设隐藏子图像经过压缩以

后转化为二进制数据流 .为了在还原隐藏子图过程中反映出任何破坏,首先对二进制数据分组,转化成p LL ×

的矩阵( L 表示每行包含压缩数据的二进制位数).L 与 Rijndael 密钥长度 S 有如下关系: 

k
SL
2

= , k=0,1,2,3,… 

如 Rijndael 的密钥长度为 128 位,则 L 可以取值 128,64,32,…,不足的在数据流后面补 0. 
这样就可以从行、列两个方向来作 RH 算子运算,达到数据加密的效果,如图 6 所示. 
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Blocks of 8×8 DCT

 
Choose low frequency coefficient of DCT 

(a) Flow chart of compressing concealed sub-image
(a) 隐藏子图像压缩流程图 

Remained coefficient

(b) Block of DCT coefficient (8×8) 
(b) DCT 系数块(8×8) 

(c) Remained block of DCT coefficient (w×w, 1<w<8) 
(c) 保留的 DCT 系数块(w×w,1<w<8) 

Fig.5  Illustration of compressing concealed sub-image 
图 5  隐藏子图压缩示意图 

Fig.6  Illustration of encrypting sub-image compressed data 
图 6  加密隐藏子图压缩数据示意图 

3.3   可见水印嵌入、提取方法 

下面描述可见数字水印的嵌入和消除过程,如图 7 和图 8 所示. 

Sub-Image Compress sub-image by DCT 

Original image 

Composed image IntDWT 

RH 

Watermark code 

Random sequence 
Visible watermark 

Compose 

RH(q) RH(p) 
Compressing data
of sub-image 

q=RH(p) 
grouped by row

RH(q) 
grouped by column 

Image embedded visible watermark 

Fig.7  Flow chart of embedding visible digital watermark 
图 7  可见数字水印嵌入流程图 

设原始图像与可见数字水印合成图为 Z(),( vuF ∈ Z],0[ Inu∈ , Z],0[ Imv∈ ,其中 n,m 分别为图像的宽度

和高度,Z 为整数集合),图像的多级小波分解系数为 ),( vuIntWF ∈ Z( Z],0[ Inu∈ , Z],0[ Imv∈ ,其中 n,m 分别为

图像的宽度和高度,Z 为整数集合). 

设压缩加密以后的隐藏图像数据流 p 作 RH 变换后的系数为 ( iipRH )( p,...,3,2,1,0= )( 表示 1bit 信
息 0 或 1),图像的整数小波系数 . 

ipRH )(
),( vuIntWF

嵌入信息:对于每个 ,修改 , ),( ii yx ),( iiF yxIntW
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如果  mod e >),( iiF yxIntW
2
e , =0,ipRH )( ),( ′iiF yxIntW =

2
),( eyxIntW iiF + ; 

如果  mod e >),( iiF yxIntW
2
e , =1,ipRH )( ),( ′iiF yxIntW = ; ),( iiF yxIntW

如果  mod e <),( iiF yxIntW
2
e , =1,ipRH )( ),( ′iiF yxIntW =

2
),( eyxIntW iiF − ; 

如果  mod e <),( iiF yxIntW
2
e , =0,ipRH )( ),( ′iiF yxIntW = . ),( iiF yxIntW

Encrypted data of sub-image 

Decompress sub-image 

IntDWT Extract information 

Random sequence 

Image embedded 
visible watermark 

RH−1 Restored sub-image 

Eliminate visible watermark 

Fig.8  Flow chart of eliminating visible digital watermark 
图 8  可见数字水印消除流程图 

检测信息:在检测信息时,只需要求解: 

如果  mod e >),( ′iiF yxIntW
2
e , =1; ipRH )(

如果  mod e >),( ′iiF yxIntW
2
e , =1. ipRH )(

嵌入小波系数可以采取伪随机选取的方法[4],提取过程就只需再现这个序列就可以了.有一个问题要解决,
即在随机生成 {( 时,会出现重复的情况,即 )}, ii yx

),(),(, jjii yxyxji =≠∃ , 

为了解决这个问题 ,可以建立一个临时表 ,在信息嵌入的过程中 ,记录每一个嵌入位置 对于生成的

要对照表内的元素 ,如果存在 ,则跳过 ( 即水印信息点 ,不嵌入在 ( 也就是说 ,保证每个

嵌入在不同的位置上.并且,临时表不需要保存.在提取信息时同样建立临时表,按照同样的原则再现

即可. 

).,( ii yx
),,( ii yx

ipRH )(
)},{( ii yx

),, ii yx ),, ii yx

4   安全性分析 

对于非法用户来说,嵌入可见数字水印的图像已经标明了版权,并且水印将原始图像的一部分遮蔽了,这对

于他来说有两种情况: 
(1) 嵌入可见数字水印的图像对非法用户来说是毫无意义的,因为可见数字水印遮蔽了图像的重要信息

(如卫星云图的经纬度坐标、时刻信息).在水印嵌入方法公开的前提下,合法的用户只有拥有消除可见水印的密

钥才能还原完整的图像,获取这些重要信息. 
(2) 非法用户仍然可以勉强使用,如果不对图像数据作很大的破坏(将嵌入可见数字水印的局部图像剪切

掉),可见数字水印是去不掉的.可见数字水印可以明显地标明合法的版权. 
对于可见数字水印而言,其目的是防止非法用户获取完整的图像信息.只有合法的用户在拥有密钥的前提

下,才能够得到消除了可见数字水印的图像.当然,如果可见数字水印遮蔽的是图像的重要部分,非法用户只要

获取这些图像的参数信息就拥有了图像的使用价值.也就是说,仅获取部分隐藏子图信息,就可以获取图像的使

用价值.例如卫星云图,可见数字水印将经纬度、时间信息遮蔽以后,非法用户得到了部分隐藏子图压缩系数,还
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原出来的隐藏子图虽然质量很差,但是仍然可以用肉眼观察出参数信息,那么这张卫星云层图对他来说就是有

价值的.因此可以看出,数字水印的抗攻击性能和不可见数字水印是不一样的. 
本方法由 Rijndael 加密算法构造的 Hash 函数来对隐藏子图的压缩数据进行加密,可以保证:如果获取的隐

藏子图加密压缩数据信息有 1bit 错误,那么解密压缩数据就全部错误.有了这样的处理,非法用户是完全不能够

获取任何隐藏子图的信息的.可以得出结论:这种可见数字水印是高度安全的. 
图 9 显示的是隐藏图对错误的敏感性实验. 

  
(a) Sub-Image (Lena) 

 
(a) 子图(Lena) 

(b) Restored sub-image from being compressed 
and RH transformed 

(b) 压缩数据 RH 变换后解密恢复子图 

  
(c) Restored sub-image of 1bit error from being 

compressed and RH transformed 
(c) 压缩数据 RH 变换后改动 1bit 恢复子图 

(d) Restored sub-image of 1bit error from 
being only compressed 

(d) 未经加密的压缩数据改动 1bit 恢复子图 

Fig.9  Test of RH transformation with 1bit changed 
图 9  RH 变换对 1 位错敏感实验 

图 9(a)为被隐藏的子图像(64×64 灰度图),图 9(b)为图 9(a)压缩数据 RH 加密后进行 RH−1 解密恢复图.可以

看出,RH 与 RH−1 构成了完全重构函数对.图 9(c)为图 9(a)的压缩数据作 RH 加密后,将其改动 1bit,再通过 RH−1

变换的解压缩恢复图.此时的水印图已经接近于 1 幅噪声图像了.从实验结果可以看出,1 位错已经影响到了整

个隐藏子图.微小的改动带来的是恢复图的剧烈变化,这表明 RH 变换对错误有极强的敏感性.图 9(d)为未经

RH 加密,对图 9(a)的压缩数据改动 1bit 后的解压缩恢复图.可以看出,图 9(d)的质量仍然是很高的.对比图 9(c)
和图 9(d)可以看出,虽然同样是改动 1bit,但是还原出来的隐藏子图却相差甚远.这明显地证明了 RH 算子有很

高的安全性,可以完全保证隐藏子图的安全. 

5   实验与比较 

以往的图像水印技术都是仅仅将一个可以标明版权的标志融合到原图像中(我们将其称为标志水印),例如

Photoshop 软件就有这样的功能.这种嵌入了标志的图像即使是嵌入者本人都无法恢复出源数据.因为引入了信

息隐藏的概念,本文提出的可见数字水印方法与标志水印是有本质区别的.可见数字水印技术可以恢复出原数

据,因此能够应用在更广阔的领域. 

图 10 是可见数字与标志水印的比较研究.图 10(c)是嵌入标志水印图,图 10(d)是嵌入可见数字水印图.可以

看出,传统的标志水印与可见数字水印在外观上是相似的.但是它们还存在着本质的区别:传统的标志水印将原

图像破坏以后就不能够恢复破坏的信息了;可见数字水印技术将可见水印嵌入到原图像以后,将替换出来的原

图像数据经过压缩以后隐藏到融合图像中去(如图 10(d)所示),我们可以通过提取自身隐藏的这部分信息,恢复

出原图像(如图 10(e)所示).当然,这个过程给原图像带来了一定的破坏,但是这种破坏是轻微的(人的视觉分辨

不出来).从后面的实验结果可以看出,恢复图像 PSNR>40db,恢复的隐藏子图与整个图像非常吻合. 
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(a) Watermark 

(a) 水印 
(b) Original image 

(b) 原始图像 
(c) Image embedded visible mark 

(c) 嵌入“标志水印”图 

  
(d) Image embedded the visible digital watermark 

(d) 嵌入可见水印图 
(e) Restored Image of Fig.10(d) 

(e) 图 10(d)的恢复图像 

Fig.10  Comparison of the visible digital watermark and visible mark 
图 10  可见数字水印与标志水印的区别 

图 11 提供了一组可见数字水印实验.我们通过对标准图像 boat,baboon,barb 进行实验,图像的尺寸都是

,嵌入的水印尺寸为512512× 6464× (单位是像素),分别取不同的参数 t =1.230174,t =1.25,t =1,结果表明,可见数

字水印方法恢复出来的图像质量很高( 8=e )(PSNR=50.35, 40.36, 49.17),PSNR 都在 40db 以上(当两图像的

PSNR 大于 40db 时,人眼是不能够分辨出差别的),boat 和 barb 两幅图像更是达到 50db 左右.Baboon 恢复图质量

比 boat 和 barb 要低,这主要是由于 baboon 包含的图像细节比较多,在频域中表现为高频系数较大,隐藏信息过

程对这些系数破坏以后对恢复图像质量影响较大. 

   
(a) Original image 

(a) 原始图像 
(b) Image embedded visible watermark 

(b) 嵌入可见水印图 
(c) Restored image (PSNR=50.35) 

(c) 恢复图像(PSNR=50.35) 

Fig.11  Experiment to test the quality of restored image with visible watermark when  230174.1=t
图 11  可见数字水印方法恢复图像质量实验 230174.1=t  

6   结  论 

本文引入了带参数整数小波变换和离散余弦变换,实现了一种可见数字水印技术.这种数字水印技术不同

于传统的嵌入可见标志,它利用信息隐藏技术将可见数字水印遮蔽的图像信息隐藏到融合图像中.这种可见数

字水印可以消除,原图像被高质量地还原出来(PSNR>40db).我们采用变型的 Rijndael 加密算法构造出了 Hash
函数,对隐藏子图的压缩数据进行加密.这样,可以将 1bit 错误扩散到所有的压缩子图数据,最大限度地保证隐藏

子图的安全. 
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