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Abstract:  Computer forensics is the technology field that attempts to prove thorough, efficient, and secure means 
to investigate computer crime. Computer evidence must be authentic, accurate, complete and convincing to juries. 
In this paper, the stages of computer forensics are presented, and the theories and the realization of the forensics 
software are described. An example about forensic practice is also given. The deficiency of computer forensics 
technique and anti-forensics are also discussed. The result comes out that it is as the improvement of computer 
science technology, the forensics technique will become more integrated and thorough. 
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摘  要:  计算机取证研究的是如何为调查计算机犯罪提供彻底、有效和安全的技术.其关键是确保证据的真实

性、可靠性、完整性和符合法律规定.介绍了计算机取证的过程以及取证软件的原理和实现,并且给出完整的取

证实例.从理论和实现两个方面讨论了现有取证技术的局限性和面临的挑战,并展望其未来的发展方向.由于计

算机犯罪手段的变化和其他技术的引入,现有的取证工作将向着深入和综合的方向发展. 
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计算机犯罪使公众蒙受重大损失,而打击计算机犯罪的关键是找到充分、可靠、有说服力的电子证据,因
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此,计算机和法学的交叉学科——计算机取证(computer forensics)受到了越来越多的关注,甚至连续几年成为

FIRST(forum of incident response and security teams)安全年会的热点. 
与此同时,计算机取证技术得到了广泛应用.现在美国至少有 70%的法律部门拥有自己的计算机取证实验

室.取证专家在实验室内分析从犯罪现场获取的计算机(和外设),试图找出谁、在什么时间、从哪里、怎样地进

行了什么非法活动. 
本文第 1 节介绍计算机取证的过程.第 2 节介绍当前计算机取证软件的原理和实现方法.第 3 节给出一个

完整的取证实例.第 4 节从理论和实践的角度,分析现有取证技术的局限性,并且介绍反取证的方法.第 5 节对计

算机取证技术的发展趋势作出预测. 

1   什么是计算机取证 

计算机在相关的犯罪案例中可以扮演黑客入侵的目标、作案的工具和犯罪信息的存储器这 3 种角色[1].无
论作为哪种角色,计算机(连同它的外设)中都会留下大量与犯罪有关的数据.计算机取证就是对计算机犯罪的

证据进行获取、保存、分析和出示,它实质上是一个详细扫描计算机系统以及重建入侵事件的过程. 
计算机取证包括物理证据获取和信息发现两个阶段.物理证据获取是指调查人员来到计算机犯罪或入侵

的现场,寻找并扣留相关的计算机硬件;信息发现是指从原始数据(包括文件,日志等)中寻找可以用来证明或者

反驳什么的证据[2].与其他证据一样,电子证据必须是真实、可靠、完整和符合法律规定的[3]. 

1.1   物理证据获取 

物理证据获取是全部取证工作的基础,在获取物理证据时 重要的工作是保证存到的原始证据不受任何

破坏.无论在任何情况下,调查者都必须牢记[2]: 
(1) 不要改变原始记录; 
(2) 不要在作为证据的计算机上执行无关的程序; 
(3) 不要给犯罪者销毁证据的机会; 
(4) 详细记录所有的取证活动; 
(5) 妥善保存得到的物证. 
若现场的计算机正处于工作状态,取证人员还应该设法保存尽可能多的犯罪信息.由于犯罪的证据可能存

在于系统日志、数据文件、寄存器、交换区、隐藏文件、空闲的磁盘空间、打印机缓存、网络数据区和记数

器、用户进程存储区、堆栈、文件缓冲区、文件系统本身等不同的位置[2],要收集到所有的数据是非常困难的,
在关键的时候要有所取舍.如果现场的计算机是黑客正在入侵的目标,为了防止犯罪者销毁证据文件, 佳的选

择也许是马上关掉电源[4];而如果计算机是作案的工具或相关信息的存储器,则应该尽量保存缓存中的数据[2]. 

1.2   信息发现 

取得了物理证据后,下一个重要的工作就是信息发现.不同的案例对信息发现的要求是不一样的.在有些情

况下,只需找到关键的文件、图片或邮件就可以了,在其他时候则可能要求重现计算机在过去工作的细节(比如

入侵取证). 
为了保护原始数据,除非有特殊的需要,所有的信息发现工作都是对原始证据的物理拷贝进行的.物理复制

的工作可以使用 Unix 系统的 dd 命令或使用专用设备进行.一般情况下,取证专家还要用 MD5 对原始证据上的

数据做摘要,然后把原始证据和摘要信息及相关文档妥善保存. 
由于包含着犯罪证据的文件可能已经被删除了,所以要通过数据恢复找回关键的文件、通信记录和其他的

线索.事实上,现在的取证软件已经具有了很好的数据恢复能力,同时它们还可以做一些基本的文件属性获取和

档案处理工作. 
数据恢复以后,取证专家还要仔细进行关键字查询、分析文件属性和数字摘要、搜索系统日志、解密文件、

评估 Windows 交换区等工作.由于现在缺乏对计算机上的所有数据进行综合分析的工具,所以信息发现的结果

在很大程度上还依赖于取证专家的经验和智慧.这就要求一个合格的取证人员必须对信息系统有深刻的了解,
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掌握计算机组成、操作系统、分布式计算、数据库、网络体系和协议等多方面的知识. 
后,取证专家会就计算机信息发现的结果作出完整的报告.这个报告将成为打击犯罪者的依据. 

2   当前计算机取证软件的原理和实现 

2.1   当前计算机取证软件的原理 

当前的计算机取证软件的主要功能是文件信息获取和数据恢复.为了更好地理解它们的原理和实现方法,
下面将以 Unix 为例介绍基本的文件系统理论和元数据的知识(不针对任何特定的实现). 

组成一个 Unix 文件系统的数据分为两类:关于文件的信息和文件的内容.关于文件的结构和账号的信息称

为元数据(包括超级块、索引节点和目录文件),而文件的内容则被简单地称为数据. 
文件中的数据存储在硬盘上的数据块中,数据块的状态(空闲/已分配)信息存储在数据块位图中.借助于索

引节点、目录文件等元数据,文件系统才能将一个或多个数据块中的数据组合成抽象的文件. 
Unix 系统使用索引节点来记录文件信息,每一个普通的文件和目录都有惟一的索引节点与之对应.在索引

节点中记录着文件的 UID、GID、大小、MAC(修改/存取/属性变更)时间、链接计数等信息.在每个索引节点

中都存在一个数组,用来记录文件内容所在的数据块的直接地址(如果文件过大还会用到间接数据块指针).所
有的索引节点都存储在索引节点表中,索引节点的状态信息(空闲/已分配)存放在索引节点位图中.索引节点的

结构如图 1 所示. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
为了能够通过文件名找到文件,Unix 文件系统还用到了目录文件.目录文件的逻辑结构为一棵以根目录开

始的树.它实际上是文件名和索引节点的对应关系——目录项(directory entry)的列表.在目录项中记录文件名、

索引节点号等信息.另外,由于目录项的长度不是固定的,所以目录项中还有专门的变量表示自身的长度.每建

立一个文件就会在目录文件中就增加一个新的目录项.目录文件和目录项的结构如图 2 所示. 
在 Unix 环境下删除一个文件的过程很简单,即首先把索引节点和文件所占用的数据块的状态信息标记为

空闲,然后增大目录文件中相应的目录项的前一项中记录项长度的值,绕过对被删除目录项的访问.有关文件的

数据和元数据都没有被彻底清除.图 3 表示的是删除一个文件对应的目录项之后的情形. 
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图 1  索引节点的结构 
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正是由于文件系统的上述特点,所以在计算机的硬盘中会留下大量记录着过去曾经发生过的文件操作的

信息.当前取证软件的作用就是收集和分析这些残存信息.取证软件可以从目录文件中找到被删除的目录项,从
中恢复出过去存在过的文件的名字,还可以从索引节点中得到有关文件的信息,如果被删除的数据块没有被重

新使用,它就能把文件从硬盘上找回来;即使找不回文件数据,取证者也可以从元数据中了解到文件系统中曾经

发生过什么[5]. 
要了解文件系统过去发生的情况要用到索引节点中的“MAC 时间”.“MAC 时间”是 Unix,NT 和其他操作系

统中文件和目录的时间属性——mtime( 近内容修改时间)、atime( 近访问时间)和 ctime( 近属性变更时间)
的缩写(在微软的文件中把它们分别叫做 LastWriteTime,LastAccessTime 和 CreationTime).读一个文件会改变它

的 atime,修改文件的内容会改变它的 mtime,而当文件的属性(所有者、组、权限)被改变时,它的 ctime 也会改变.
在没有 dtime(删除时间)的系统中,文件被删除后可以认为 ctime 是它的删除时间——ctime 实际指的是对文件

的 后一个引用被删除的时间[6]. 
“MAC 时间”对于调查计算机入侵事件和了解用户习惯非常重要.现在的取证软件可以读取索引节点中的

数据得到文件的修改/存取/属性变更的时间,使调查人员了解系统启动的顺序,并可以通过 passwd 的修改时间、

木马程序的生成时间来判断入侵发生的时间[6]. 

2.2   计算机取证软件实例 

当前取证专家普遍看好的取证软件有 TCT(the coronor’s toolkit)和 Encase 等,下面以 TCT 为例,介绍取证软

件的功能和实现方法.TCT 是 Earthlink 网络的 Dan Farmer 和 IBM 公司 Wietse Venema 研究员为了协助计算机

取证而设计的工具包,它可以用来找回被删除的数据和取得系统中所有文件的属性信息.它有 4 个主要组成部

分:grave-robber,unrm&lazarus,mactime 和一组小工具(ils,icat,pcat,file 等)[7]. 
2.2.1   缺省取证程序 grave-robber 

Grave-Robber 是 TCT 中支持其他程序运行的框架.它通过调用其他子程序来找到文件、程序和网络信息

等有用的数据,同时避免对原始数据的破坏,并且能保存和输出取证的结果. 
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2.2.2   数据恢复和阅读工具 unrm&lazarus 
Unrm&lazarus 用来恢复被删除的数据.unrm 程序通过把所有处于空闲状态的数据块的内容都按字节拷贝

到取证软件的数据空间来防止对原始数据的破坏. 
Lazarus 的作用是整理由 unrm 找回的未知结构的数据,以方便用户阅读和操作.它有两个基本功能:取得原

始数据和对这些数据进行分割、分析.它只是把原始数据划分成小的数据片,而不对它们进行任何改变.lazarus
对数据的分割基于两条 基本的假设: 

(1) Unix 文件系统总是从数据块边缘开始写数据.所以只要按照数据块的大小对原始数据进行分割,就不

会把不同文件的内容分在同一个数据片中; 
(2) Unix 文件系统总是尽量把同一个文件放在连续的数据块上. 
此外,lazarus 还能通过检查数据片中 初 10%的字节是否为可打印的字符来确认该数据的类型——文本

或二进制 .如果是文本数据 ,它甚至还会对照一系列常用的格式确定更精确的细节 .比如 ,它会把有

“From:foo@bar.com”的文本确认为邮件. 
2.2.3   获取文件 MAC 时间的工具 mactime 

Mactime 用于读取并且报告系统中所有文件的 MAC 时间,为取证人员了解程序的调用和敏感文件的访问

和改变时间提供帮助. 
2.2.4   其他小工具 

TCT 工具包中提供了一些有用的小工具,这些小工具可以由 grave-robber 调用执行,也可以单独使用.比
如,file 的作用是用来确定文件是文本文件还是二进制程序;ils 是用来显示被删除的索引节点的原始资料;icat
用于取得特定的索引节点对应的文件的内容等等. 

3   完整的取证过程实例 

上面我们介绍了计算机取证软件的原理和实现,为了让读者对计算机取证(特别是信息发现)的过程有一个

完整的概念,下面让我们看一看华盛顿大学计算机安全服务小组的资深专家 Dave Dittrich 对被入侵计算机进

行取证的全过程[4]. 
Dave Dittrich 在有证据显示计算机被入侵时马上切断了系统电源.接下来他所做的事是对原始硬盘进行物

理拷贝,用 MD5 对原始硬盘上的数据做摘要,保存原始证据和摘要信息.相关的注意事项在前面的内容中已作

过介绍,在此不再赘述. 
下面就要进行信息发现过程的操作了.Dave Dittrich 对此给出了一条非常有用的忠告:“准备一个正规的笔

记本,仔细记下在调查过程中所有的发现”.因为计算机取证专家的工作就是在硬盘、日志文件、软盘等原始证

据中寻找线索以重建犯罪发生时的情景,而重要的证据可能来自于系统中的任何数据碎片,所以保存和收集证

据的过程都应该是小心谨慎地进行,对取证中的每一个步骤和发现都进行详细的记录. 
Dave Dittrich 将物理复制的磁盘以只读方式安装在取证系统上.首先他使用标准的 Unix 工具进行分析.他

检查 passwd 文件并发现了 3 个可疑的账号 r00t 和 x,y,于是决定以此为突破口.他分别检查了这 3 个可疑账户的

home 目录,从中发现了一些奇怪的文件,进一步分析这些文件得到黑客安装 rootkit 工具的证据,并且找到了被

安装的黑客工具. 
为了了解更详细的信息,Dave Dittrich 接下来使用了 TCT 工具.他使用 mactime 对系统中所有文件的 MAC

时间进行排序,并且使用 unrm 恢复出所有被删除的文件.随后,他开始从大量的数据中寻找入侵线索. 后,Dave 
Dittrich 把所有的发现汇总起来形成了 终的报告. 

在这份报告中,Dave Dittrich 根据一些敏感文件被修改的时间确认了入侵者首次成功进入系统的时间以及

以后每次登录的时间和进行的操作.从 unrm 恢复出来的日志文件里,他找到了入侵者登录时使用的 IP 地址以

及入侵者编译和安装黑客软件的证据. 让人兴奋的是,Dave Dittrich 发现这名入侵者把一些敏感数据发往一

个特定的邮箱.这些发现为确认入侵者的身份提供了依据. 
以下的内容摘自这份报告[4]: 

mailto:foo@bar.com
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…… 
在 XXX 04 之前,没有发现异常情况.在 XXX 04 当天,Berkeley 的远程登录程序被改写了.经过检查,证明改

写后的程序是一个系统后门: 
(mactime 的输出,格式为:日期 时间 文件大小 操作(MAC) 权限 所有者 组 文件名) 
----------------------------------------------------------------------------- 
XXX 04 XX 23:42:21   23421 m.. -rwxr-xr-x root     root     /x/usr/sbin/in.rlogind 
----------------------------------------------------------------------------- 
8 天以后,这个文件的属性又发生了变化,同一时间“chown”程序被执行: 
----------------------------------------------------------------------------- 
XXX 12 XX 11:04:10   23421 ..c -rwxr-xr-x root     root     /x/usr/sbin/in.rlogind 
XXX 12 XX 11:04:11    8156 .a. -rwxr-xr-x root     bin      /x/bin/chown 
----------------------------------------------------------------------------- 
半个小时以后,一个 sniffer 源程序被拷贝到隐含目录/etc/中(这是一个精心伪造的目录名,它实际上是

“/etc/..   ”,即在“/etc/”的后面还有两个“.”和 3 个连续的空格 ).源程序被编译 ,可执行文件放在系统目录

“/usr/sbin/telnetd”中. 
4 分钟以后,有人通过 ftp(wu.ftpd)登录: 
----------------------------------------------------------------------------- 
XXX 12 XX 11:36:59   5127 m.c -rw-r--r-- root   root    /x/etc/..___/linsniff.c 
XXX 12 XX 11:37:08   4967 .a. -rw-r--r-- root    root    /x/usr/src/linuxelf-1.2.13/include/linux/if.h 
                     3143 .a. -rw-r--r-- root    root    /x/usr/src/linuxelf-1.2.13/include/linux/if_arp.h 
                     3145 .a. -rw-r--r-- root    root    /x/usr/src/linuxelf-1.2.13/include/linux/if_ether.h 
                     1910 .a. -rw-r--r-- root    root    /x/usr/src/linuxelf-1.2.13/include/linux/ip.h 
                     2234 .a. -rw-r--r-- root    root    /x/usr/src/linuxelf-1.2.13/include/linux/route.h 
                     1381 .a. -rw-r--r-- root    root    /x/usr/src/linuxelf-1.2.13/include/linux/tcp.h 
XXX 12 XX 11:37:10   2048 ..c drwxr-xr-x root   bin     /x/usr/sbin 
XXX 12 XX 11:37:14   2048 m.. drwxr-xr-x root  bin    /x/usr/sbin 
XXX 12 XX 11:37:15   8179 m.c -rwxr-xr-x root  root    /x/usr/sbin/telnetd 
XXX 12 XX 11:37:48   8179 .a. -rwxr-xr-x root   root    /x/usr/sbin/telnetd 
XXX 12 XX 11:41:52   77476 .a. -rwxr-xr-x root  bin    /x/usr/sbin/wu.ftpd 
XXX 12 XX 11:42:08   4096 mac -rw-r--r-- root   root    /x/var/pid/ftp.pids-remote 
----------------------------------------------------------------------------- 
此人的活动可以通过被恢复的日志得到: 
----------------------------------------------------------------------------- 
XXX 12 11:33:05 XXXX in.telnetd[1290]: connect from AAAAAA.XXXXXX.XXX 
XXX 12 11:33:16 XXXX login: 1 LOGIN FAILURE FROM AAAAAA.XXXXXX.XXX, XXX 
XXX 12 11:33:21 XXXX login: 2 LOGIN FAILURES FROM AAAAAA.XXXXXX.XXX, XXX 
 . . . 
XXX 12 11:34:02 XXXX su: XXXXX on /dev/ttyp1 
XXX 12 11:41:52 XXXX wu.ftpd[1327]: connect from BBBBBBB.XXXXXX.XXX 
XXX 12 11:41:57 XXXX ftpd[1327]: USER XXXXX 
XXX 12 11:41:59 XXXX ftpd[1327]: PASS password 
XXX 12 11:42:00 XXXX ftpd[1327]: SYST 
XXX 12 11:42:01 XXXX ftpd[1327]: CWD /tmp 
XXX 12 11:42:06 XXXX ftpd[1327]: TYPE Image 
XXX 12 11:42:06 XXXX ftpd[1327]: PORT 
XXX 12 11:42:06 XXXX ftpd[1327]: STOR mountd 
XXX 12 11:42:08 XXXX ftpd[1327]: QUIT 
XXX 12 11:42:08 XXXX ftpd[1327]: FTP session closed 
XXX 12 12:00:25 XXXX in.telnetd[1342]: connect from AAAAAA.XXXXXX.XXX 
XXX 12 12:00:25 XXXX telnetd[1342]: ttloop:  peer died: Try again 
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----------------------------------------------------------------------------- 
记录显示入侵者可能是上载了一个叫做“mountd”的缓冲区溢出程序,并通过这个程序进入了系统.同时还

表 明 入 侵 者 在 11:33:05 到 12:00:25( 太 平 洋 标 准 时 间 ) 内 使 用 过 主 机 AAAAAA.XXXXXX.XXX 
[XXX.XXX.XXX.XX]. 

在“/usr/sbin/telnetd”的信息表明 sniffer 程序被执行,日志保存在“tcp.log”中: 
----------------------------------------------------------------------------- 
 . . . 
cant get SOCK_PACKET socket 
cant get flags 
cant set promiscuous mode 
----- [CAPLEN Exceeded] 
----- [Timed Out] 
----- [RST] 
----- [FIN] 
%s =>  
%s [%d] 
eth0 
tcp.log 
cant open log 
Exiting... 
 . . . 
----------------------------------------------------------------------------- 
...... 
以下是 14 日的 telnet 会话的记录.记录显示有人把 sniffer 的结果发送到一个电子邮件内: 
----------------------------------------------------------------------------- 
XXXXXXXXXXXXX.washington.edu => XXXXXXX.washington.edu [23] 
!"'%W#$ 38400,38400vt100bdoor 
password 
w 
su r00t 
cd /etvc 
cd "..   " 
ls 
cat /etc/"..   "/tcp.log | mail hackeraccount@hotmail.com 
cat /etc/"..   "/tcp.log | mail hackeraccount@hotmail.com 
ncftp -u ls 
cp tcp.log 1 
ls 
ncftp -y XXX.XXX 
[A[D[D[D[D[D[D[D[Du 
----- [Timed Out] 
----------------------------------------------------------------------------- 
…… 

4   当前计算机取证技术的局限和反取证技术 

计算机取证的理论和软件是近年来计算机安全领域内取得的重大成就.然而从对计算机取证理论和软件

实现过程的分析中我们都可以发现,当前的计算机取证技术还存在着很大的局限性. 
从理论上讲,计算机取证人员能否找到犯罪的证据取决于以下 3 个条件:首先,有关犯罪的电子证据必须没

有被覆盖;其次,取证软件必须能够找到这些数据;,再次,取证人员还要能够知道文件的内容,并且能够证明它们
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和犯罪有关.从当前软件的实现情况来看,许多所谓的“取证分析”软件还仅仅是可以恢复使用 rm 或 strip 命令删

除的文件,要用它们对付老奸巨猾的犯罪者还相差甚远. 
正是这些问题让一些计算机犯罪者感觉到有机可乘,所以在计算机取证技术蓬勃发展的同时,一种叫做反

取证的技术悄悄地出现了.反取证就是删除或者隐藏证据使取证调查无效[5].总之,现在的反取证技术分为 3 类:
数据擦除、数据隐藏和数据加密.这些技术还可以结合起来使用,让取证工作的效果大打折扣. 

数据擦除是 有效的反取证方法.它是指清除所有可能的证据(索引节点、目录文件和数据块中的原始数

据).原始数据不存在了,取证自然就无法进行.反取证工具包 TDT(The Defiler’s Toolkit)专门设计了两款用于数

据擦除的工具软件 Necrofile 和 Klismafile.Necrofile 用于擦除文件的信息和数据,它直接将 TCT 工具包中检查

索引节点状态的工具 ils据为己用,它把所有 TCT 可以找到的索引节点的内容用特定的数据覆盖,同时它还会用

随机数重写相应的数据块;Klismafile 用于擦除目录中的残存信息,它从目录文件的入口开始寻找所有被删除的

目录项,然后用零覆盖满足特定条件的目录项内容.Klismafile 不是一个完美的解决工具,因为被它修改后的目

录文件中会出现目录项大小不正常的情况,当然现在还没有工具做这项检查[5]. 
为了逃避取证,计算机犯罪者还会把暂时还不能被删除的文件伪装成其他类型(例如库文件)或者把它们隐

藏在图形或音乐文件中;也有人把数据文件藏在磁盘上的隐藏空间中,比如,反取证工具 Runefs 就利用 TCT 工

具包不检查磁盘坏块的特点,把存放敏感文件的数据块标记为坏块来逃避取证[5].这类技术统称为数据隐藏. 
数据隐藏仅仅在取证者不知道到哪里寻找证据时才有效,所以它仅适用于短期保存数据.为了长期保存数

据,必须把数据隐藏和其他技术联合使用,比如使用别人不知道的文件格式或加密(包括对数据文件的加密和对

可执行文件的加密). 
加密数据文件的作用已经为我们所熟知了.而对可执行文件加密是因为在被入侵的主机上执行的黑客程

序无法被隐藏,而黑客又不想让取证人员反向分析出这些程序的作用.尽管对可执行文件加密的具体方法随处

理器的能力和操作系统的不同而发生变化,但基本思想是相同的:运行时先执行一个文本解密程序来解密被加

密的代码,而被解密的代码可能是黑客程序,也可能是另一个解密程序[8]. 
除此之外,黑客还可以利用 Root Kit(系统后门、木马程序等),绕开系统日志或者利用窃取的密码冒充其他

用户登录[9],使取证调查变得更加困难. 

5   计算机取证的发展趋势 

由于自身的局限性和计算机犯罪手段的变化(特别是反取证软件的出现),现有的取证技术已经不能满足打

击犯罪的要求.另外,由于当前取证软件的功能集中在磁盘分析上,而其他工作全部依赖于取证专家人工进行,
几乎造成计算机取证软件等同于磁盘分析软件的错觉.这些情况必将随着对计算机取证研究工作的深入和新

的取证软件的开发而得到改善.此外,计算机取证技术还会受到其他计算机理论和技术的影响.总之,未来的计

算机取证技术将会向着以下几个方向发展. 

5.1   取证的领域扩大,取证工具向着专业化和自动化方向发展 

现在的计算机犯罪已经达到了无孔不入的地步,除台式机外,大量的移动设备如便携式计算机、掌上电脑、

手机都可能成为犯罪的目标.而犯罪的证据也会以各种不同的形式分布在计算机、便携式设备、路由器、入侵

检测系统等不同设备上.要找到这些证据就需要针对不同的硬件和信息格式做出相应的取证工具.在 2002 年

FIRST 年会上,Joe Grand 介绍的对手持式操作系统设备进行取证的工具 pdd 就是这一类工具的代表[10].相信在

不久的将来会有更多针对特定硬件、操作系统数据结构的取证工具出现,可弥补现有取证工具的匮乏. 
另外,计算机取证科学是一门综合性的学科,涉及到磁盘分析、加密、图形和音频文件的研究、日志信息

发掘、数据库技术、媒介的物理性质等许多方面的知识.现在,很多工作都依赖于人工实现的情况大大降低了

取证的速度和取证结果的可靠性.相信未来的取证软件会加入更多的信息(系统数据、日志、数据库等)分析和

自动证据发现的功能,以代替大部分人工操作. 



 

 

王玲 等:计算机取证技术及其发展趋势 1643 

 

5.2   融合其他理论和技术 

吸收计算机领域内其他的理论和技术有助于更好地打击计算机犯罪.对下列领域的研究成就有可能帮助

计算机取证技术克服当前的局限性: 
5.2.1   磁盘数据恢复 

磁盘是利用它表面介质的磁性方向表示数据的.在将数据写入磁盘时,磁头产生的磁场会使存储数据的介

质朝着某个方向磁化.值得注意的是,在写入新数据时,介质所具有的磁性强度不能完全摆脱其原始状态的影

响.通俗地说,假设我们认为“1”被写到磁盘上时介质的磁力强度应该是 1.但事实上,我们把这个“1”写在原来为

“0”的地方得到的磁力的强度大约是 0.95,而写在原来是“1”的地方就是 1.05.普通的磁盘电路会把这两个值都

认为是 1,但是使用磁力显微镜(magnetic force microscope,简称 MFM)这样的专门工具,人们完全可以恢复出磁

盘上的上一层甚至上两层数据.另外,由于新的数据很难精确地写在原有数据的位置上,即使经过多次随机覆盖

之后,原来的数据还是可能被找出来[11].这一结论为取证专家提供了新的思路,使得恢复被覆盖了的数据成为 
可能. 
5.2.2   反向工程 

分析被入侵主机上可疑程序的作用是计算机取证工作的一部分.现在对 Unix 系统上二进制程序进行分析

的工具软件屈指可数,它们更适合于对程序进行调试而不是反向工程,特别是可执行程序压缩和加密方法的使

用,使得反向工程变得更加困难.为了分析计算机犯罪者所使用的软件的作用,需要专业的反向分析工程师的 
帮助[8]. 
5.2.3   解密技术 

由于越来越多的计算机犯罪者使用加密技术保存关键文件,为了取得 终的证据,需要取证人员将文件中

的内容进行解密.另外,在调查被加密的可执行文件时,也需要用到解密技术. 
5.2.4   更安全的操作系统 

当前,计算机取证软件的功能很大程度上取决于操作系统的支持.如何提高系统的安全性和更好地保存证

据也是一个值得研究的问题. 

5.3   取证的工具和过程标准化 

由于计算机取证倍受关注,很多组织和机构都投入了人力对这个领域进行研究,并且已经开发出大量的取

证工具 .目前除 TCT 和 EnCase 以外 ,被大量使用的取证工具还有 DiskSearch 32,DiskSig,DM,DRIVESPY, 
FileCNVT,ForensiX,GetSlack 等等.因为没有统一的标准和规范,软件的使用者很难对这些工具的有效性和可靠

性进行比较.另外,到现在为止,还没有任何机构对计算机取证机构和工作人员的资质进行认证,使得取证结果

的权威性受到质疑.为了能让计算机取证工作向着更好的方向发展,制定取证工具的评价标准、取证机构和从

业人员的资质审核办法以及取证工作的操作规范是非常必要的. 

6   结束语 

计算机取证科学是一个迅速成长的研究领域,它在国家安全、消费者保护和犯罪调查方面有着重要的应用

前景.本文从技术的角度探讨了计算机取证的原理和未来的发展趋势.相信在这一领域的研究会向着深入和综

合这两个方向不断前进,使取证科学发挥更大的作用. 
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