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Abstract:  Digital fingerprinting has appeared as a new technique for copyright protection of digital contents. How 
to defense collusive attack is one of the key problems when designing fingerprinting algorithms. In this paper, based 
on the binary random coding methods, a fingerprinting algorithm and the corresponding tracing algorithm are 
proposed by using a pseudo-random sequence to control the embedding of the fingerprint bits. Both theoretical 
analysis and experimental results show that under reasonable collusion size, by the fingerprinting algorithm, the 
owner can trace the traitors quite efficiently and the probability to accuse an innocent buyer can be made as close as 
to 0. Furthermore, because the owner need not know the buyers’ fingerprints, the method can serve as a good coding 
algorithm in the design of asymmetric fingerprinting schemes. 
Key words:  digital fingerprinting; digital watermarking; collusive attack; copyright protection; pseudo-random 

number generator 
 
摘  要:  抗合谋攻击是数字指纹技术中需要解决的关键问题之一.基于二进制随机编码,通过使用伪随机序列

对指纹比特的重复嵌入进行控制,提出了一种有效的抗合谋攻击的数字指纹编码算法及其相应的跟踪算法.理
论分析和实验结果表明,在适当的合谋尺寸下,该算法能够对非法分发者进行有效跟踪,同时无辜用户被诬陷的

概率可以根据要求接近于 0.由于在该算法中发行商无须知道用户原来的码字,因此可以说该算法是设计非对称
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指纹的一个很好的备选算法. 
关键词:  数字指纹;数字水印;合谋攻击;版权保护;伪随机数发生器 
中图法分类号: TP309      文献标识码: A 

近年来,信息技术的迅猛发展以及以信息技术为基础的电子商务的广泛应用使各类文字、图片、音乐、影

视等作品通过网络的传播范围空前扩大,为创作者和发行商带来了新的机遇.但同时,以数字形式存在的产品很

容易被非法拷贝和分发,如何对数字化产品进行版权保护已经成为信息时代产权保护的核心问题之一. 
数字水印技术和数字指纹技术是近几年发展起来的新型数字版权保护技术.发行商通过在其所要发售的

拷贝中嵌入与购买者有关的数字指纹可以对盗版行为进行跟踪.由于各个用户所得到的拷贝不同,通过合谋他

们就可能发现码字的嵌入位置或内容.因此,抗合谋攻击是数字指纹研究中需要解决的一个根本问题之一.对要

嵌入的指纹信息进行编码是解决此问题的一种有效手段.在指纹编码的经典文献[1]中,Boneh 和 Shaw 讨论了抗

合谋攻击的数字指纹的编码和跟踪问题.他们首先提出了嵌入假设(marking assumption),并在此基础上提出了

一种指纹码字的长度与用户个数的对数成比例的编码算法.由于该嵌入假设要求用户对码元相同的比特位无

法作出修改,一个误发的随机错误就可能导致错误判断.文献[2]指出,若参与合谋的用户所对应的码字标号有较

大间隔,则会以较高概率产生误判.文献[3,4]对文献[1]中的弱点进行了进一步的研究,并提出了更切合实际的嵌

入假设.文献[5]提出了一种基于对偶二元汉明码的抗两个人合谋攻击的指纹编码算法.Löfvenberg 和 Wiberg 在

文献[6]中提出了一种二进制随机指纹编码算法,并给出了一种对可疑用户组进行检测的算法,其码字的长度与

抗合谋尺寸 C 的指数级成正比.不过该检测算法并非一个跟踪算法,它只是对用户组成的集合是否可能合谋进

行检测.本文同样采用二进制随机码字作为用户的指纹信息,但我们对每个比特进行重复嵌入并采用二进制伪

随机序列控制其中某些比特取反后嵌入,同时我们提出了相应的跟踪算法.而且在本算法中,即使发行商不知道

用户原来的指纹码字,也可以通过相应的伪随机序列对合谋用户的码字信息进行还原,这有助于非对称数字指

纹体制(参见文献[7])的构造.当合谋人数不太大时,我们的编码算法及跟踪算法是非常有效的. 
本文第 1 节给出我们的编码及跟踪算法的基本思想及其具体描述.第 2 节给出理论分析及实验结果.第 3

节对该算法的特点进行了讨论.最后是结束语及进一步改进的建议. 

1   编码及跟踪算法 

1.1   基本思想 

我们首先讨论数字指纹为二进制码字的情况.假设存在这样一个指纹嵌入算法:对于各个用户的指纹,其嵌

入方法是相同的,而仅是嵌入的内容不同.设用户 u 的码字为 ,c 个用户 合谋,如

果在第 i 个比特处有

l
luuu Faaa 2,1, ),...,( ∈= cuuu ,...,, 21

iuiuiu c
aaa ,,, ...

21
=== ,则称比特 i 处为不可侦察位.如果上述等式中有一个等号不成立,则称

比特 i 处为可侦察位.另外,假设存在一个“安全”的嵌入方法(参见文献[1]中提出的“嵌入假设”). 
合谋的用户通过对比他们的拷贝,只能在可侦察位发现指纹,且只能从两个版本中任选一个;对其他任何位

置,合谋用户不能侦察到指纹;且在不破坏数据可用性的情况下,合谋用户无法改变这些位置处的指纹信息. 
设合谋用户所伪造出的码字为 ,则根据嵌入假设, 满足pa pa },...,,{ ,,,, 21 iuiuiuip c

aaaa ∈ , i . l,...,1=

每一个用户被分配一个长为 l 的随机二进制码字,每个比特重复 m 次.因此每个用户的码字的总长度为

.称每个码元重复嵌入的 m 个比特为一个块.假设发行商有一个安全的二进制伪随机数发生器,对于每

个用户来说,发行商选择一个随机种子,用伪随机数发生器生成的伪随机序列去控制重复的比特中哪些比特取

反后嵌入.跟踪时发行商将非法拷贝中的比特提取出来,并用相应的伪随机序列进行还原,如果该用户参与了合

谋,则在还原后的块中将会出现‘0’占优势或者‘1’占优势的情况,因为非法拷贝中的比特含有合谋者在不可侦察

位的信息.而对于无辜的用户,只要所使用的伪随机序列具有很好的随机性,则在还原后的块中,‘0’,‘1’将是均衡

的.根据还原后块中‘0’,‘1’的均衡情况,我们可以对合谋用户与无辜用户进行区分. 

mlL ×=
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1.2   具体算法 

符号约定:n:用户数目;l:随机二进制码字长度;m:重复嵌入次数; mlL ×= 是码字总长度; 

BB seqr , :分别对应发行商 M 为用户 B 所选择的伪随机数发生器的种子及生成的伪随机序列; 
seqpirate _ :从非法拷贝中提取出的长为 L 的序列; 

crim :判断某个码元是否为可判定的门限值. 

算法 1. 指纹编码(假设发行商拥有一个安全的伪随机数发生器). 
每一位用户被分配一个长为 l 的随机二进制码字,如用户 B 得到 ,每个比特重复 m 次嵌入,重复序列记为

,长度为 L. 
Ba

rep
B

a

发行商为用户 B 随机选择一个种子 ,并用该伪随机数发生器得到一个长度为 L 的伪随机序列 .然后

将 作为嵌入内容嵌入到原拷贝,得到的新拷贝就是 B 要购买的拷贝.发行商存储 (注意,如果随机

种子的长度取为 ,则要求 ,以使不同用户的随机种子不相关). 

Br Bseq
rep
BB aseq ⊕ Br

lr nlr >>2

算法 2. 跟踪算法. 
当发行商获得一个被非法分发的拷贝时 ,他首先运用相应的指纹提取算法提取出该拷贝中的信息

seqpirate _ .对所有的用户,执行以下操作(以用户 B 为代表): 
对用户 B,发行商用 生成 ,计算Br Bseq BseqseqpirateBpirate ⊕= __

iBii seqpirateblockBpirate ,__
,并将结果按顺序等分为 l 组,每组 m 个

比特 ,记第 i 个分组为 ,即iB_pirate ⊕= ,其中 block , 是分别将ipirate_ iBseq ,

seqpirate _ , 顺序等分为 l 组时的第 i 个分组. Bseq

对 ,记其中占优势的比特个数为 Y ,如果 Y > ,则认为该块是可判定的,并认为 的第 i 个码

元是该占优势的比特,此时也称该比特是可判定的;否则认为是不可判定的. 
iBpirate _ i i crim Ba

如果对用户 B,可判定的比特数目大于 ,则认为 B 是合谋分发者;否则,认为 B 是无罪用户. TN
在上述算法中,参数 与 的选择与合谋人数 c 及跟踪成功率以及用户不被诬陷的概率要求等因素有

关,在下一节中我们将对此进行讨论. 
crim TN

2   算法分析 

2.1   参数选择 

设合谋人数为 c.我们先对判断一个块是否为可判定的成功率进行分析.如果 c 个用户合谋, block

可以看成是与 有关的一个函数(其中, 指代合谋用户,k 从 1 到 c).由嵌入假设,在 中,

将有

ipirate_

ipirateblock _rep
iuiu kk

aseq ,, ⊕ ku

12 −c
m

B

个不可侦察比特.对于合谋用户 B,用 进行还原后,该不可侦察比特将被还原为全‘0’或全‘1’(依

于 的第 i 个码元的原符号).而其余

iBseq ,

a )211( 1−− cm 个位置可能被合谋用户任意选取,但由于 的随机性,这些

位置经过还原后,‘0’,‘1’将是均衡的.所以,还原后的比特中占优势的符号的比例为

iB,seq

c2
1

2
1

+ . 

而对于无辜用户 B′,如果该随机数发生器是安全的,则 与合谋者所对应的随机序列 是不相关的.

又由于 的随机性,因此在 中,‘0’,‘1’的个数应是均衡的(以上讨论假设 足够大). 
Bseq ′ kuseq

Bseq ′ iBpirate ′_ m
引理 1(Chernoff 界). 参考文献[8]中的定理 A.4 及其前面的注释.令 是独立的 0-1 随机变量,

且对任意 i,有

nXXX ,...,, 21

.]1[Pr pX i == 令 ,
1

∑
=

=
n

i
iXX ),(XE=µ 则对于任意的 t 有,0> 







 −
<

n
t 22exp]>− tX[Pr µ 及  −X[Pr








 −
<−<

n
tt

22exp]µ  

下面的定理指出,当码元的重复次数取得足够大时,可以使对一个块进行判定时的两类错误概率足够小. 
定理 1. 设 分别为无辜用户的某个码元被认为是可判定的概率及将合谋用户的码元认为是不可判fa pp ,
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定的概率.只要 ,)lnln(2 2
21

12 εε −+−> −cm 就可以取合适的 crim )2( mpmm
cri << 使得 ,, 21 εε << fa pp 其中

p c2
1

2
1

+= . 

1,(mB

)

< exp

mp(2

2
lnm−

2
ln 2εm

mpmcri <
−

−

证明:设对应于无辜用户 B′的 中‘1’的个数为iBpirate ′_ X ,由于 的随机性,X 服从二项分布Bseq ′ )2 .

对于合谋用户 B,占优势的符号(不妨设为‘1’)的个数为 Y,则 Y 服从二项分布 ,其中 p＝,( pmB c2
1

2
1

+ ,则

),( cria mXpp >= )( crif mYPP <= .由引理 1 中 Chernoff 界可得: 

)( cria mXpp >= )
22

( mmmXP cri −>−=






 −−

−
m

mmcri
2)2(2 . 

设 ,则mpmcri < )( crif mYPP <= )( mpmmpYp cri −<−=






 −

−<
m

mcri
2)exp .我们希望 21 , εε << fa pp ,则只要 

1

2)2(2exp ε<






 −
−

m
mmcri ⇔

2
1 mmcri +>

ε
),( 11 εmf= , 

2

2)(2exp ε<






 −

−
m

mmp cri ⇔ ),( 22 εmf= , 

因此要求 ),( 11 εmf < ),( 22 εmf .又 p c2
1

2
1

+= ,因此要求 122 −> cm 2
21 )lnln( εε −+− . □ 

我们还可以通过在一定范围内调节 来调节误判和漏判的概率(即 和 ).举例:crim ap fp 221
1,3

e
c === εε ,

取 m=512,我们从图 1 可以看到从数量上两类错误概率随 而发生变化的情况,图 2 中给出了两类错误概率的

对应关系(图 1 和图 2 中,

crim

2e21
1,3c === εε ,m=512). 
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Fig.1  An example of Pa and Pf changing with mcri         Fig.2  An example of Pa and Pf being related 
in one block inversely 

图 1  一个块中 Pa 和 Pf 随 mcri 变化的例子                图 2  Pa 和 Pf 间相互制约的例子 

下面讨论 的选择. TN
因为用户的码字是随机二进制码字,所以我们可以认为各个块之间是独立的.同时假设合谋用户对整个拷

贝的攻击方式是一致的(由于用户对嵌入的信息并不了解,这个假设是合理的).因此对于参与合谋的用户 B 而

言,他的可判定块的个数服从二项分布 ,其均值是 l))1(,( fplB − )1( fp− .而对于无辜用户 B′来说,其可判定块的

个数服从二项分布 ,均值为 .当 和 都远远小于),( aplB ap ap pl × f 2
1
时,两者的区别非常明显,因此,也就比较容

易取得 值.在表 1 中,我们给出在不同合谋尺寸及重复次数下,合谋用户与无辜用户可判定个数的对比. TN

关于码长 l: ,其中 n 是用户个数.在我们的算法中,码长 l 对于跟踪算法的成功率影响并不是很大,当nl 2log>
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然,在 和 一定的情况下,l 越大,无辜用户与合谋用户的差别越明显. ap fp

=n

2.2   实验结果 

我们取 , , (实际上 和 比它们要小).我们考察不同合谋尺寸及不同重复次数

情况下合谋用户与无辜用户可判定个数的差别.其中我们选择 使得 与 尽量相等.在表 1 中,c 是合谋尺

寸,第 1 行的 m 是重复嵌入次数.每一对数字中,左边的数字表示对合谋用户而言平均能够进行判定的比特个数,
右边的数字表示对无辜用户而言平均能够判定的比特个数.由表 1 可见,随着所要求的合谋容忍尺寸的增加,要
求码字的重复次数也要增加.在同样的合谋尺寸下,码字重复次数越多,合谋者与无辜用户的区分也就越明显.
总的来说,在一定的合谋尺寸下,我们的跟踪算法能够对合谋用户与无辜用户进行有效区分. 

202 100=l 2
21

−== eεε ap fp

crim ap fp

Table 1  Comparison of determinable bits between collusive and innocent users 
under different collusive sizes and repetition times 

表 1  不同合谋尺寸及不同重复次数下合谋用户与无辜用户可判定个数对比 
m     

c 64 256 1 024 2 048 4 096 

2 98 4 100 1 100 0 100 0 100 0 
3 74 26 99 5 100 2 100 0 100 0 
4 − 85 29 99 4 100 2 100 0 
5 − − 88 29 96 9 100 0 
6 − − − 67 50 90 9 

3   讨  论 

(1) 本文从理论上给出了对某个具体块作判断时要求两类错误概率小于某特定值时的块长要求.此外,在
特定块长下,通过调节判决门限的大小可以调节两类错误概率的大小. 

(2) 第 2节中的嵌入假设可以放宽.我们可以假设合谋用户不仅在可侦察位能够从他们的相应拷贝中任选,
而且可以假设在任何位置允许用户以一定的概率将该位置置为不可读.在跟踪时,我们可以将不可读位置任意

置为‘0’或‘1’.在这样的假设下,码长的增长也是可以接受的.例如,设合谋用户以
2
1
的概率使码字比特不可读,码

长只需增加因子 2.因此在合适的合谋尺寸下,本算法是切实可行的,并且具有很好的容错能力. 
(3) 由于算法要求嵌入的重复次数足够大,因此本算法的嵌入数据量较大.考虑到鲁棒性,本文的算法适用

于对数据量较大的数字产品进行保护的情况,如数字电影、游戏、音乐等,并且需要对该类拷贝的数据嵌入技

术做深入研究.对于图像等数据量较小的拷贝,不推荐使用本文的方法. 
(4) 在本算法中,发行商无须知道用户的码字.而在非对称数字指纹体制中,要求发行商不能知道用户的码

字,因此本算法为非对称指纹体制的构造提供了一种备选算法.事实上,通过合理选择每个码字的重复次数及判

决门限,发行商可以正确判定出大部分的码字. 
(5) 随机数控制变反的思想也可以用于文献[1]中的算法.这种置乱方式优于文献[1]中算法的置换方式.如

文献[1]中用户的码字的内码可能是‘11111111’,置换后对应的比特位仍全为‘1’,但若采用随机数控制变反方式,
将有一半变为‘0’,因此有更好的置乱效果. 

尽管本算法具有以上几个特点,但仍需指出本算法适用于合谋尺寸不是很大的情况.事实上,因为人们在无

把握的情况下并不愿意与人合作,因此讨论一定合谋尺寸下的指纹编码算法是有意义的.此外,在 c 较小(c≤6)的
情况下,本算法优于同样参数下文献[1]中的算法,而且具有更好的容错特性. 

4   结束语 

本文提出了一种简洁、有效的二进制合谋容忍数字指纹编码算法.该算法中用户的码字可以不为发行商所

知,因此有利于构造非对称数字指纹体制.此外,该算法提出的跟踪算法具有较低的错误概率.事实上,如果码长 l
选取得不是太小,而 1ε 和 2ε 又取得合适的话,合谋与非合谋用户的可判定个数是非常容易区别的.如何结合实

际的攻击策略进一步将该编码算法进行优化并提高抗合谋尺寸,如何将其应用于非对称数字指纹体制的构造

以及如何结合数字水印的嵌入技术,将该编码算法具体应用于多媒体数据的版权保护,都是值得我们进一步研

究的方向. 
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