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Abstract:  In this paper, the issues of entity authentication and content authentication mechanism of the digital 
signature based on multimedia system are addressed. Based on the analysis of the security gap in the authentication 
mechanism using digital signature, a novel authentication protocol combining digital signature and fragile 
watermarking are proposed. Double entity authentication based on digital signature and content authentication base 
on fragile watermarking is achieved. Illegal access to system, edition, and forgery of multimedia document is 
proven to be impossible. According to the analysis, the security, creditability, and authenticity are achieved. 
Key words:  multimedia authentication; fragile watermarking; digital watermarking; digital signature 
 
摘  要:  探讨了基于数字签名的多媒体信息认证系统的身份认证机制和内容认证机制,分析了其基本构成以

及安全性和存在的安全缺陷,提出了一种结合数字签名和数字水印的多媒体信息认证方案.系统采用双重身份

认证机制和易碎水印内容认证机制,使得非法接触以及修改、伪造多媒体信息的内容都是不可能的.分析表明,
该多媒体信息认证方案具有安全性强、可信度高、认证精度高等特点. 
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随着多媒体技术和网络技术的飞速发展,通过网络获取信息已经变得日益普遍,信息交换也从简单的文本

信息发展到多姿多彩的多媒体信息.在这种情况下,网络信息接受者希望得到预定发送者发送的真实的数据版

本,发送者也希望获得接收者的回执以证明正确接收.但是,网络本身并没有提供这种保证.多媒体信息在传输

过程中会遭受各类有意或无意的篡改攻击.这意味着信息的安全性极大地降低了,用户对经由网络获得的信息

的真实性产生怀疑. 
认证是多媒体信息安全技术的一个重要方面[1].由于认证技术提供了通信双方身份和通信内容、过程的可

信度保证,从而被广泛应用于以多媒体信息为主要交流方式的网络业务系统中,如电子商务、电子政务等.而在

上述系统中,由于多媒体信息往来比较频繁,而且信息权限分级比较细,因此,如何保证信息不被越权接收和发

布使用,如何保证信息往来双方彼此信任,如何保证信息内容的真实可靠性,这些都是认证系统必须要解决的 
问题. 

基于公钥体制的数字签名提供了一种身份认证模式,并且当用户用私钥签名时,签名与用户本身联系在一

起,且具有法律效力.另外,通过 Hash 技术求取的依赖于原始信息的信息摘要可以反映出原始信息的轻微变 
化[2,3].因此,数字签名被广泛用于多媒体信息传输过程中,使得传输双方建立互相信任的关系以及确保传输信

息的内容完整性.由于图像信息在多媒体信息中具有代表性,因此本文仅以图像为例,探讨认证技术.其他诸如

视频、音频等信息具有类比性. 
本文第 1 节分析了基于数字签名的认证系统的构成以及安全性,提出了新的认证系统的要求.第 2 节在分

析易碎水印机制的基础上,构造了一个结合数字签名和数字水印的新的认证系统,并分析了系统安全性.第 3 节

给出了系统的几点附加要求以及结论. 

1   基于数字签名的认证系统 

一个通用的数字签名认证系统[4]包括两个功能块:身份认证功能和内容认证功能.前者用来限制非法登陆,
后者用来保证合法通信过程的内容认证.为此,系统将包括业务双方以及一个大家都信任的权威第三方作为认

证中心 CA(certification authority)[5].系统中用户的身份凭证是数字证书.数字证书对于特定用户是惟一的,且由

用户预先申请.CA负责发放和管理数字证书.用户在建立会话之前,首先通过数字证书经由 CA建立彼此信任的

关系,在此基础上,数字签名和密文形式的会话过程确保了合法接收和内容的真实性. 
基于数字签名的认证系统的优点是:(1) 发送的不可抵赖性;(2) 接收的不可否认性;(3) 非法用户的不可接

收性;(4) 接收信息内容完整性的保护;(5) 接发过程通过一个中间者完成,并可见证接发全过程,过程具有不可

抵赖性.因此,系统集成了身份认证和内容认证两大功能. 
一般来说,非法用户常采用以下主要手段对数字签名认证系统进行攻击:(1) 个人攻击,窃取合法数字证书

用于非法途径;(2) 内容攻击,篡改或伪造传送公文、删除签名、伪造假签名等,从而对于正常的信息往来程序造

成破坏.虽然结合指纹和数字签名认证等技术可以用来加强密钥管理,增加个人攻击难度.但是对于多媒体信息

来说,由于其签名的生成主要依靠特征提取算法(以图像为例,首先提取图像特征,然后私钥加密成为签名),因此

根据图像特征的特性,在某些保持内容的格式转换或者有损压缩处理后,多媒体内容在主观感觉上没有变化.但
是图像特征即便发生微小变化也会由于 Hash 函数的特性而导致签名发生变化.因此,保证图像内容压缩传输前

后签名证实算法的一致性,就成为一个至关重要的问题. 
综上可知,一个更可靠的认证系统应该满足以下要求:(1) 个人认证,合法用户的分权限级别的访问方式,合

法用户数字证书申请过程的保密性;(2) 内容认证,信息内容的完整性和真实性验证;(3) 认证机制的安全性.数
字签名信息与原信息内容紧密结合,且签名本身捆绑于原信息后发送,这使得签名的删除变得非常容易.因此,
一个新的要求就是签名直接嵌于信息内部. 
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2   结合数字签名和数字水印技术的认证系统 

2.1   易碎水印 

数字水印兼有版权保护和内容真实性、完整性认证的功能.鲁棒水印和易碎水印分别完成了这两个功 
能[6~8].20 世纪 90 年代初期,易碎水印第一次用于认证目的[8].通过研究人们发现,一个具有微弱鲁棒性的水印,
由于其对众多图像操作的鲁棒性较低,因此,操作结果或多或少地会在提取水印上有所反映.根据这一特性,用
户可以确定原始图像有没有被非法用户进行图像“操作”.这一类水印被称为易碎水印.易碎水印的研究热点目

前已经转向在对特定操作鲁棒的同时保持对其他操作易碎的半易碎水印的研究.一般地,一个易碎水印应该满

足 3 个基本要求[9,10]:(1) 对篡改高度敏感;(2) 不可见性;(3) 不容易被替换. 
易碎水印由于其安全的嵌入策略以及对篡改的高敏感性,可以用来鉴定图像有无被编辑、毁坏或者替换,

从而确认该图像内容的真实性.根据水印嵌入机制,水印直接嵌入宿主内部,且嵌入导致的信息轻微改动主观上

不可感知.这使得嵌入信息的删除非常困难,而且保证了嵌入信息可以与原信息脱离,同时保证完整性认证能

力.而在这一点上,数字签名用以完成完整性验证的信息摘要却必须与原信息结合.因此,在嵌入水印的设计上,
用户可以采用另外一些有意义或直观的信息,使得认证过程更加具体化.另外,易碎水印的内容真实性和完整性

验证能力同样可以保证在认证系统中完成内容认证.因此,作为数字签名的互补技术,易碎水印完全满足了多媒

体信息认证系统的新要求.通过易碎水印来设计、构建高安全性和高效性的认证系统是完全可行的. 

2.2   基于水印的认证策略 

类似于数字签名认证系统,基于水印的认证系统由认证中心 CA 以及用户端构成.CA 承担数字证书的生成

与管理、身份认证等业务,由能签发数字证书并能确认用户身份的具有权威性、公正性的第三方机构担任.用
户端则具备水印嵌入、水印证实和内容完整性检验等能力.下面细述基于水印的认证系统的关键技术. 

为了方便叙述,本文采用以下记号:A 代表信息发出者,A_key,A_key′分别代表 A 的私钥和公钥.B 代表信息

接收者,B_key,B_key′分别代表 B 的私钥和公钥.M,M′,M″代表待发信息.CA 代表认证中心,CA_key,CA_key′分别

代表 CA 的私钥和公钥.Sigk(·)代表签名算法,Verk(·)代表签名证实算法,Enck(·)代表加密算法,Deck(·)代表解密算

法,其中 k 是密钥.C_A,C_B 代表用户 A,B 的数字证书. 
(1) 数字证书的生成与管理 

数字证书的要素包括用户名、签发者名称、有效期、用户公钥信息、签发者对证书的数字签名等[5].为了

与水印机制相适应,数字证书还必须有原始水印.水印为二值图像,由用户自己设定,可以是用户的手写签名图

案或者公司商标等等.数字证书对于用户是惟一的,且由用户预先向 CA 申请.申请时,用户提供上述信息,并设定

自己的私钥.CA 负责对信息生成数字签名并最终形成数字证书.为了保证申请过程中用户私人信息的保密性,
采用以下机制来保证数字证书颁发过程的合法性.记用户的私人信息为 M.申请与颁发过程有如下 4 步: 

① 申请时,A 首先填写真实的个人相关信息,并输入原始水印.再输入事先生成的公钥,A 保留惟一的私钥.
然后用私钥对信息生成签名,再用 CA 的公钥加密后发送给 CA,即 

A→CA: . ))(,( __ MSigMEnc keyAykeCA ′

② CA 接收来自 A 的信息 M′后,首先用私钥解密,获得 A 的公钥信息,然后验证 A 的信息完整性.若验证无

误,则进入下一步操作,即 
))(),(( ___ MSigMDecVer keyAkeyCAykeA ′′ . 

③ CA 颁布数字证书.首先用私钥对 A 的信息进行签名,A 的信息以及该签名即构成数字证书.再用 A 的公

钥对证书加密后发送给 A,完成数字证书颁布过程,即 
CA→A: . ))_(,_( __ ACSigACEnc ykeCAkeyA ′

④ 记 A 接收到信息 M″,则 A 用自己的私钥解密即可得到数字证书,并验证其正确性,即 
))_(),(( ___ ACSigMDecVer ykeCAykeAkeyCA ′′ ′′ . 

(2) 水印嵌入机制 
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CA 提供了用户信用保证,确保了信息往来双方的可信度.但对于往来信息内容的可信度却没有提供保证.
因此,系统需要特殊的机制来保证传送信息的完整性和真实性.本文提出的认证系统采用易碎水印技术来实现

数据内容的认证.为了防止窃听、重传、非法用户非法接收等情况的发生,系统采用基于双钥体制的水印机制

来加强用户的身份认证能力.以用户私钥作为水印嵌入密钥,以公钥作为水印证实密钥,实现单个用户嵌入水印

的消息可由多个用户解读[11,12].这满足了多媒体信息认证系统对于用户发送不可抵赖性和不可否认性的内在

要求.而且易碎水印保证了会话过程中信息的完整性和真实性,从而满足了内容认证的要求.整个嵌入流程如图

1 所示.可以用一个函数来表示水印的嵌入过程: 
),,,( privateKeyWIEmbeddingI =′  

其中 I 和 I′分别代表原始图像和水印图像,Keyprivate 是私钥,W 是原始水印. 
(3) 水印的证实 

在基于双钥密码体制的水印方案中,水印的证实需要用户的公钥.图 2 揭示了水印证实的一般过程.水印的

检测一般依赖提取水印与原始水印的差图 Wdifference 或者互相关系数ρ.但在采用第 2 种机制时,篡改的定位主要

依靠分块嵌入机制,因此,篡改定位精度很大程度上由分块精度决定,且分块大小会影响潜入水印的信息量,从
而对水印算法的安全性产生影响.因此,本文通过水印差图来判断和定位篡改.具体的检测过程如下,首先提取

水印: 
),,,~(~

publicKeyWIExtractionW =  

其中 I~ 是待检图像和原始图像,W 是原始水印,Keypublic 是公钥.水印提取完毕之后,计算水印差图: 

.
else,1

),(~),(if,0),(difference


 == jiWjiWjiW  

最后判断有无篡改: 

,else,
0)(if,)~( difference



 ==
有篡改
无篡改 WcardIVer  

其中 card(·)是对应集合的势函数,在式中相当于逐点像素值求和.水印差图中值为 1 的点都是篡改发生点,视觉

上就是白色背景上的黑色区域.根据差图或仅仅根据视觉可以判断和定位篡改. 

Extraction
algorithm

Test image

Public key

Original image, original watermark

Temper
 Y/N?

Y

N

False

True  

Original watermark, private 

Original image 
Watermarked

image Embedding 
algorithm

Fig.1  Watermark embedding 
图 1  水印嵌入流程 

 
 
(4) 用户身份认证 

在系统中,用户的身份认证通过两步来实现.第 1 步,由认证中

法,则继续通信.首先,用户 A 给 CA 一个会话信息,要求同 B 建立

用各自的私钥加密数字证书发给 CA,CA 用各自的公钥验证用户

话双方正是预期的会话者.第 2 步,通过双钥体制来保证合法接

私钥加密自己的证书成数字信封,然后用 CA 公钥加密两者.CA
密.CA 先用 A 的公钥解密数字证书验证其真实身份,然后可根据

A 的公钥进行水印证实过程,即可判断有无篡改.若无篡改,CA 再

把数字信封和信息一起用 B 的公钥加密发送给 B.由于 B 是惟一

际真实的内容,而且可以通过验证数字证书来确认信息确实来自

 

Fig.2  Watermark verification 

图 2  水印证实流程 

心 CA 对双方的数字证书进行认证,经认证合

会话.然后,CA 要求 A,B 各自验证身份,A 和 B
签名信息的正确性,再给双方发送信息,确认会

收.首先,发送者通过自己的私钥嵌入水印,再用

是惟一的合法接收者,接收后用自己的私钥解

请求对公文的内容真实性进行证实,只需利用

用自己的私钥加密 B 的数字证书成数字信封,
具有私钥的人,因此,只有 B 才能合法接收到实

CA,从而完成身份认证. 
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(5) 数据认证 

在认证方案中,数据的完整性和真实性认证通过水印差图来完成.接收用户拥有原始水印信息,因而可以通

过函数 Ver(·)判断是否有篡改.若无,则数据内容属实;反之,有篡改,继续定位篡改.图 3 表示一个用易碎水印来完

成图像内容完整性检测的例子.图 3(a)表示水印图像,图中黑框中的内容将被替换.图 3(b)是黑框中的内容被原

始图像的相应内容替换后的图像.图 3(c)是水印探测图.图 3(d)是水印差图,黑色区域准确定位了篡改. 

                              
(a) Watermarked image          (b) Tempered image          (c) Extracted watermark   (d) Difference image of watermark 

(a) 水印图像               (b) 替换后结果               (c) 水印提取图               (d) 水印差图 

Fig.3  Tamper detection by using fragile watermarking 
图 3  利用易碎水印进行篡改检测 

综上所述,结合数字签名和数字水印的认证系统涵盖了身份认证和数据认证两大功能块.整个系统具有高

安全性、运作的科学性以及高效性,其运行流程可用图 4 来综合表示(图中⊕表示联合). 
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Fig.4  Authentication system based on fragile watermarking and digital signature 

图 4  结合易碎水印和数字签名的认证系统 
如图 4 所示,用户 A 希望把真实的信息 M 发送给合法用户 B.要经过以下几个步骤: 
(1) A 先将数字证书发给 CA,验证合法性.然后用私钥嵌入水印,再用私钥加密数字证书成数字信封,并将水

印图像与数字证书用 CA 的公钥加密后发送给 CA,且说明与 B 的会话请求,即 
A→CA: ))_()_,,(( __ ACEncKeyAWMEmbeddingEnc keyAykeCA ⊕′ . 

(2) 记 CA 收到的信息为 M′,CA 通知 B 有公文,若要接受,则需 B 的数字证书证明身份合法. 
(3) B 将数字证书提交给 CA 并请求验证水印.CA 验证其合法性,继而通过私钥解密 M′,并验证数字信封确
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认是 A 发送的信息,再用 A 的公钥提取水印,验证内容完整性,若无篡改,则给 A,B 信息完整性回复,否则通知 A 
重发. 

(4) 若 B 接收到内容无误,则向 CA 请求阅览信息.CA 先用私钥加密 B 数字证书成数字信封,并与解密的

M′一起用 B 的公钥加密后发给 B,最后发给 A 一个收报认证,说明 B 已经收到真实的文件,即 
CA→B: ))_()(( ___ BCEncMDecEnc keyCAkeyCAykeB ⊕′′ . 

(5) 记 B 收到的信息为 M″,则 B 首先用自己的私钥解密,再用 CA 公钥验证数字证书确认信息确实来自 CA
无误,然后接收信息内容. 

(6) CA 纪录此次信息往来,以备以后查证. 

2.3   系统安全性分析 

从多媒体系统业务能力上来看,主要目的有两个:(1) 用户的身份认证;(2) 传递信息的完整性和真实性认

证.从系统抗攻击能力来看,主要目的也有两个:(1) 防止非法用户盗用合法证书;(2) 防止合法用户传递非法信

息.意指合法用户对重要的接收信息经修改、伪造后进行非法发布.由第 1 节分析可知,数字签名认证系统不能

完全保证这一点.基于易碎水印的认证方案弥补了这一不足,水印直接嵌入信息内部.这样做的好处是:(1) 签名

的生成可以不依赖于原信息;(2) 签名的删除极其困难;(3) 嵌入引起的微弱信息改动不影响用户对信息的真实

性判断;(4) 签名随信息一起发布,避免了数字签名机制中签名对信息的保护有随时失去的危险性,且由于签名

嵌入信息一起发布,因此在信息的整个有效期内都提供保护.在系统中,数字证书以及基于双钥体制的数字信封

机制完成了两级身份认证.而且用户与 CA 之间传递的信息内容,使用了基于易碎水印的数据完整性和真实性

保护.这使得用户的身份和信息内容都得到认证,从而保证了一个会话过程的可信度,防止了黑客的假冒和对信

息的篡改,保证了系统的高安全性. 

3   结  论 

本文通过易碎水印机制,设计了一个结合数字签名和易碎水印的安全的多媒体信息认证系统.在具体水印

方案以及签名方案的选择上,还需注意以下几点.首先,为了保证传输过程的安全性,所有信息都是以密文的形

式传输的.因而,多媒体信息的加密传输必须保证信息在解码后没有变化.因为这有可能导致敏感性较高的易碎

水印产生误判.其次,在完成第一重身份认证时,系统采用了基于数字签名的数字证书的验证方案.而由于复杂

性较低的签名方案易受攻击,因此,对于签名方案,系统的要求是必须具备不可否认性,而且破译代价很高.最后,
信道传输误码以及有损压缩格式的传输方式都会给多媒体信息带来降质,即便这些改动主观上不可感知,但是

对于易碎水印来说,误判还是不可避免的.因此,水印方案要求是半易碎的.基于以上选择,易碎水印和数字签名

结合的机制使得系统保证了高安全性,同时具有以下特点:(1) 由于水印嵌入信息内部,从而对整个信息生存期

都提供了保护,而不仅仅在通信会话过程中提供保护;(2) 易碎水印的高度敏感性,使得任何对信息的轻微修改

都可以检测到,并且具有篡改的定位功能;(3) 两级身份认证机制,保证了非法盗用数字证书是不可能的,同时保

证了接发过程的合法性;(4) 数字证书由 CA 中心统一发放和管理,使得管理非常方便且易于扩充.由于易碎水

印技术的研究发展远未成熟,基于水印技术的安全认证系统的研究也才处于探索阶段,因此,系统的安全漏洞以

及一些未知的攻击都有待发现、分析和加强.下一步的研究目标是探讨如何利用易碎水印机制以及双钥体制来

对多媒体信息提供更完善的认证保护. 
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