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摘要: 为了抵抗自适应选择信息攻击,提高签名生成效率,提出一种基于强 RSA假设的签名方案.该方案与 RSA

算法的不同在于:它采用固定参数为指数底,明文信息的散列值为幂的指数函数;而 RSA算法采用明文信息散列

值为底,固定参数为幂的指数函数.在实现技巧上,可采用预先计算技术提高实现效率.此外,还选用陷门散列函

数对基本签名方案进行改进,这个改进方案为签名算法提供散列陷门,其优点体现在,如果把签名过程分为“离

线”和“在线”两部分,则签名者利用陷门,可显著提高“在线”的效率.可以证明,在强 RSA 假设下,此方案对自适应

选择信息攻击是安全的.实验结果表明,该签名方案效率较高. 
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本文介绍基于强 RSA假设的数字签名方案.正如文献[1]中所定义的,安全即意味着能抵抗自适应选择信息

攻击,这是数字签名方案中人们期望的最强的安全类型.能在这种情况下保证安全的数字签名方案,可以安全地

部署于可能的最广泛的应用领域中.为证明本文方案的安全性,需要强 RSA 假设,此假设是由文献[2]最先提出

的.此外还需要抗碰撞散列函数,实际上普通单向散列函数[3]已经足够. 

本文方案的新颖性在于,它与文献[1,4]等一些可证明的安全方案不同,它是与状态无关的;而且比起这些方

案,本文方案效率更高,所付出的代价是:要使用一个可能更强的假设 .此外,在基本方案中选用陷门散列函数 ,得

到的改进方案,用随机推测模型分析,在标准 RSA假设下也是安全的.这意味着,我们的方案至少和标准 RSA签

名一样安全.本文第 1节介绍一些相关概念.第 2节介绍并分析基本的签名方案.第 3节介绍并分析基于陷门散

列函数的改进方案.第 4节总结本文工作. 

1   相关概念 

1.1   RSA假设 

RSA问题如下:给定一个随机生成的 RSA模数 n、指数 r及随机数 z∈Zn
*,找出 y∈Zn

*,使得 yr=z成立.指数 r

是从某个特定的概率分布中选择:特定的概率分布会产生特定形式的 RSA问题.RSA假设即假定 RSA问题是

难于求解的. 

1.2   强RSA假设 

Flexible RSA问题如下:给定一个RSA模数 n及随机数 z∈Zn
*,找出 r和 y,使得 yr=z成立(r>1,y∈Zn

*).对指数
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r的选择可能有某种限制:特定的限制会产生特定形式的 flexible RSA问题.强 RSA假设即是假定 flexible RSA

问题是难于求解的.它与普通的 RSA 假设的区别在于:RSA 假设,指数 r 的选择与 z 无关;而在强 RSA 假设中,

指数 r的选择可能与 z有关.强 RSA假设由文献[2]提出,随后被用在许多密码学方案的分析上.它可能是比RSA

假设要求更强的假设,但迄今为止,要否定这两个假设,惟一的途径是找出求解整数因子分解问题的方法. 

1.3   随机自缩减 

RSA问题有一个特性:随机自缩减(random self-reduction).即,已知 n和 r,对任意的 z∈Zn
*,计算 y=z1/r的问题,

可简化为:对任意的 z~ ∈Zn
*,计算 rzy /1~~ = .这意味着解决后一问题的有效算法 ,同样也可以有效地求解前一个问

题.常见的缩减为:给定 z,随机选择 s∈Zn
*,令 z~ =srz,则有 y= y~ /s. 

随机自缩减特性的存在增强了 RSA假设的可信度.这是因为如果存在一个算法,它对给定的 n 和 z的部分

取值,可求解 RSA问题,则存在另一算法,针对同样的 n和 z的所有取值,可解 RSA问题.Flexible RSA问题也有

随机自缩减特性,正如对 RSA问题一样,这个随机自缩减特性,增强了强 RSA假设的可信度. 

1.4   自适应选择信息攻击 

自适应选择信息攻击(adaptive chosen message attack)是一个“伪造算法”,其工作过程如下:当签名方案的密

钥生成算法运行时,生成一个公钥,提供给伪造算法;生成一个私钥,提供给“指定签名者”.接着,伪造算法向指定

签名者多次请求签名,每一次请求,伪造算法向指定签名者递交它所选择的信息;指定签名者对此信息签名,并

向伪造算法传送这个签名.由于伪造算法在选择信息时是完全自由的;尤其是,伪造算法选择的信息可能与公钥

有关,并可能与指定签名者以前的响应有关 .最后,伪造算法产生伪造的签名 ,即信息没有提交给指定签名者 ,而

能在此信息上附有有效的签名.当然,允许伪造算法失败,不能产生有效的伪造签名. 

抗自适应选择信息攻击的安全性意味着:不存在“有效的”伪造算法,此算法生成有效伪造签名的成功概率

“不可忽略”. 

1.5   普通单向散列函数 

普通单向散列函数簇(universal one-way family of Hash function,简称 UOWHFs)的概念是由文献[3]首先提

出来的.具有如下性质的散列函数簇 H(按密钥 k 索引),称为普通单向散列函数簇.此性质为:如果攻击者选择信

息 x,再随机选择密钥 k,则攻击者要找出一个 y(y≠x),而能使 Hk(x)=Hk(y),将是非常困难的. 

普通单向散列函数比起完全抗碰撞散列函数的属性要求要弱得多,从安全角度来看,基于这种弱要求的方

案是令人满意的[5,6].注意,密钥 k的长度可能随信息长度的增长而增长;对某些构造方式,增长率为对数级. 

2   基本的签名方案 

本节介绍基本的数字签名方案,再证明其安全性. 

本方案可用两个安全参数 l和 l′表示,l+1<l′.比如选择 l=160, l′=512.方案中使用抗碰撞散列函数H,H的输出

为小于 2l的正整数.推荐 H选用安全散列算法 SHA-1. 

对正整数 n,用 QRn表示模 n的二次剩余. 

密钥生成.选择两个 l′位的随机素数 p和 q,满足 p=2p′+1,q=2q′+1,p′和 q′都是素数.令 n=pq,再选择: 

随机数 h,x∈QRn;l+1位的随机素数 e′. 

公钥是: (n,h,x,e′). 

私钥是: (p,q). 

签名生成.为对信息 m签名,选择一个 l+1位的随机素数 e(e≠e′)以及一个随机数 y′(y′∈QRn). 

用方程式 )( xHe xhy ′= ,求 y.其中 x′满足方程式 )()( mHe hxy ′=′ ′ . 

注意,可用私钥中 n的分解因子计算 y. 

签名是: (e,y,y′). 

签名验证.为验证信息 m上签名(e,y,y′)的真伪,步骤如下: 
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(1) 检查 e是否是与 e′不同的 l+1位奇数. 

(2) 计算 )()( mHe hyx −′′=′ . 

(3) 检查 )(xHehyx ′−= 是否成立. 

2.1   实现技巧 

我们注意到,签名验证算法不需要证明 e是素数.为提高签名验证和签名的速度,公钥中 h可用 h−1代替. 

在生成签名过程中,计算 y时的取幂运算可用如下方法大幅降低.首先选择随机数 a,令 x=ha mod p′q′,把 a

存储在私钥中.这是可以接受的,因为 h 是 QRn的生成元的概率极大,由此产生的公钥概率分布并没有很大的改

变.如果 d=e−1 mod p′q′,则 y=hb,这里 b=da+dH(x′) mod p′q ′.因此,计算 y的取幂运算是底数固定为 h的 b次幂.采

用预先计算技术[7],使用预先计算的数值表,可充分降低模乘法的数量. 

2.2   安全性证明 

下面证明上述方案的安全性. 

定理 1. 在强 RSA假设及假定 H是抗碰撞散列函数时,上述的签名方案对自适应选择信息攻击是安全的. 

在证明定理 1之前,为方便起见,先介绍下面的引理[8]. 

引理 1. 给定 x,y∈Zn
*以及 a,b∈Z,满足 xa=yb,gcd(a,b)=1,则可求解 x~ ∈Zn

*,使得 x~ a=y. 

为证明这个引理,可用扩展 Euclidean算法,求解整数 b′和 k,使得 bb′=1+ak.简单的推算后表明 x~ =xb′y−k可满

足此要求.引理 1证毕. □ 

再回到定理 1 的证明.假定伪造算法做了 t 次签名请求后,能伪造签名.对 1≤i≤t,令 mi是第 i 次待签名的信

息, (ei,y i,yi ′)是第 i 次签名 , )()( imHe
ii hyx −′′=′ .令 (e,y,y ′)是信息 m 的伪造签名(此 m 是对所有的 1≤i≤t), 

)()( mHe hyx −′′=′ .我们把伪造的类型分为 3种: 

类型Ⅰ. 对某些 1≤j≤t,e=ej,x′=xj′. 

类型Ⅱ. 对某些 1≤j≤t,e=ej,x′≠xj′. 

类型Ⅲ. 对所有 1≤i≤t,e≠ei. 

假定没有两个 ei相等,因此一个伪造签名只有一种类型.假定所有的 ei都不等于 e′. 

如果有一个成功概率不可忽略的伪造者,则存在一个类型Ⅰ、类型Ⅱ或类型Ⅲ的伪造者,其获得成功的概

率不可忽略.我们将证明任何一类伪造者都会成为否定强 RSA假设的算法.事实上,类型Ⅰ、类型Ⅱ的伪造者能

否定 RSA假设,其证明和文献[4]中证明的非常相似.只有对类型Ⅲ的伪造者,才需要用到强 RSA假设. 

类型Ⅰ的伪造者 

假定有类型Ⅰ的伪造者,其成功的概率不可忽略.我们要说明怎样利用这个伪造者,求解 RSA 问题.即,给定

n,一个随机数 z∈Zn
*以及一个 l+1位的随机素数 r,计算 z1/r. 

首先描述一个模仿伪造者的模拟器.选择 l+1位的随机素数 e1, … ,et,按如下方式创建公钥.令 ii ezh Π2= ;再随

机选择 w∈Zn
*,令 iiewx Π2= ;最后,令 e′=r. 

为给信息 mi 签名,模拟器随机地选择 yi′∈QRn,计算 )()( imHe
ii hyx −′′=′ .接着,模拟器用方程式 )( ii xHe

i xhy ′= 求

解 yi,此方程是易解的,原因在于 x和 h的 ei次方根是已知的. 

容易看出,这个模拟器可以很好地模拟伪造者的行为. 

假定伪造者在信息 m 上产生类型Ⅰ的伪造签名(e,y,y′).即,对某些 1≤j≤t,e=ej 和 x′=xj′,产生两个方程

式: )()( mHe hxy ′=′ ′ 和
)()( jmHe

j hxy ′=′ ′ . 

因为假定 H 是抗碰撞的,因此可假定 H(m)≠H(m j).两个方程式相除,可求解 v∈Zn及整数 a�0(mod e′),满足
下式:ve′=ha= iieaz Π2 . 

又因为 gcd(2a∏iei,e′)=1,e′=r.应用引理 1,容易计算 z的 r次方根.这违反了 RSA假设. 

类型Ⅱ的伪造者 

与类型Ⅰ一样,类型Ⅱ的伪造者也可用来求解 RSA问题:给定 n,z∈Zn
*以及 r,计算 z的 r次方根. 

可以假定:类型Ⅱ伪造者中定义的 j值是固定的;如果不固定,我们可以猜测出. 
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我们再来描述一个模拟器,按如下方式创建公钥: 

对 1≤i≤t(i≠j),选择 l+1位的随机素数 ei,令 ej=r.再选择 l+1位的随机素数 e′,令 .
2 iji ee

zh ≠′= Π
 

随机选择 w∈Zn
*,令 iji e

j wy ≠= Π2 . 

随机选择 u∈Zn
*,令 xj′=u2e′. 

计算
)( jj xHe

j hyx
′−= . 

接着,我们描述怎样给信息 mi签名.首先,假定 i≠j.随机选择 yi′∈QRn,计算 )()( imHe
ii hyx −′′=′ .因为我们已知 x

和 h 的 ei次方根,所以容易计算对应的 yi值.其次,假定 i=j.因为我们已知 h 和 xj′的 e′次方根,容易求解 yj′.而 yj

值已经确定. 

至此,我们完成了对模拟器的描述.容易看出,此模拟器能很好地模拟伪造者的行为. 

现在假定伪造者在信息 m上做了类型Ⅱ的伪造签名(e,y,y′).这里 e=ej,x′≠xj′,则有 
)(xHe xhy ′= , 
)( jxHe

j xhy
′= . 

与类型Ⅰ的讨论类似,我们可以把两个方程式相除,来计算 z的 r次方根.这违反了 RSA假设. 

类型Ⅲ的伪造者 

给定类型Ⅲ的伪造者,我们要说明怎样利用它去求解 felxible RSA问题.即已知 n,z∈Zn
*,要计算 r(r>1)以及 z

的 r次方根. 

模拟器运行过程如下:随机选择 l+1位素数 e′,e1,…,et,令 iieezh Π′= 2 . 

再选择一个随机数 a∈{1,…,n2},令 x=ha. 

构造 QRn为 p′q′阶循环群.可以假定 h是 QRn的生成元,因为其发生的概率相当大. 

令 a=bp′q′+c,其中 0≤c<p′q ′.因为 a 是在较大的区间里随机选择 .从统计角度来看 ,c 的概率分布和

{0, … ,p ′q ′−1}区间上的均匀分布不可区分.而且,在 c值给定的情况下,b的条件概率分布和{0, … , n2/p′q ′}区间上

的均匀分布也是不可区分的.即 c和 b基本上是相互独立的. 

因为 c的概率分布基本上是均匀分布的,所以 x基本上是 QRn中的随机元素.因为 x和 h所有相关的方根值

已知,所以容易对所有的信息进行签名. 

现在,假定伪造者产生一个类型Ⅲ的伪造签名(e,y,y′).则有 

ye=xhH(x′)=zm. 

这里,m=2e′Πiei(a+H(x′)). 

令 d=gcd(e,m).因 gcd(d,2p ′q ′)=1意味着 ye/d=zm/d,假定 e³m(即 e不能整除 m),可用引理 1中的算法计算 z的

(e/d)次方根,因此 e³m的概率不可忽略.令 r是除 e的素数,可构造 r³2e′Πiei,则 r³(a+H(x′))的概率不可忽略.证明如

下:令 a=bp′q ′+c(同上).r 可能与 c 有关,而由前面结果可知,c 和 b 基本上是不相关的.可构造 r³p′q′,由此可得

a+H(x′)≡0(mod r)的概率非常接近于 1/r.因此,r³(a+H(x′))的概率不可忽略.可用引理 1中的算法计算 z的 r次方

根,这违反了强 RSA假设. 

3   利用陷门散列函数的改进签名方案 

回顾前面介绍的基本签名方案和信息 m 上的签名(e,y,y′).令 )()( mHe hyx −′′=′ ,则有 )(xHe xhy ′= .可以把 H(x′)
看做为“陷门散列函数”.陷门散列函数也可基于离散对数问题难解假设,按如下标准方式构造:令 g1,g2是 s阶 G

群的两个随机生成元(s是 l+1位的素数).为计算信息m的 hash值,我们计算α, )( )(
21

mHt ggH=α ,这里H是普通的、

抗碰撞的散列函数,t 的值等于随机选择的数 mod s.除了 hash值α,还输出附加信息 t.此方案的陷门是 g2为底 g1

的对数.知道陷门的模拟器可以在不知道 m 的情况下求解α;继而,给定 m,还可求解对应的附加信息 t.下面是基
于陷门散列函数的签名方案. 

密钥生成.选择两个 l′位的随机素数 p和 q,满足 p=2p′+1,q=2q′+1,p′和 q′都是素数.令 n=pq,还需要选择: 

随机数 h,x∈QRn; 

s阶的 G群,这里 s是 l+1位的随机素数,及 G群的两个随机生成元 g1和 g2. 
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公钥是: (n,h,x,g1,g2)连同 G群(包括 s)的适当描述. 

私钥是: (p,q). 

签名生成.为在信息 m上签名,要选择 l+1位的随机素数 e和随机数 t∈Zs. 

用方程式
)( )(

21
mHt ggHe xhy = ,求 y. 

签名是:(e,y,t). 

签名验证.为验证信息 m 上签名(e,y,t)的真伪,首先检查 e是否为 l+1位奇数.其次,检查 )( )(
21

mHt ggHe hyx −= 是

否成立. 

定理 2. 在强 RSA假设、假定 H 是抗碰撞散列函数以及假设求 G 群的离散对数问题是困难的前提下,上

述签名方案,对抵抗自适应选择信息攻击是安全的. 

这个定理的证明和定理 1的证明非常相似.详细证明略. 

这个改进方案为签名算法提供了 hash陷门.它的优点体现在,如果把签名代价分为“离线”和“在线”两部分,

签名者用这个陷门,则“在线”的代价基本上是一次简单的模 s 乘法,生成签名的所有其他工作都可在实际接收

到信息 m以前完成. 

4   结束语 

本文介绍基于强 RSA 假设的签名方案.该方案与 RSA 算法的不同在于:它采用固定参数为指数底,明文信

息的散列值为幂的指数函数;而 RSA 算法采用明文信息散列值为底,固定参数为幂的指数函数.在实现技巧上,

可采用预先计算技术提高实现效率.此外,我们选用陷门散列函数对基本签名方案进行改进.这个改进方案为签

名算法提供散列陷门,其优点体现在:如果把签名过程分为“离线”和“在线”两部分,则签名者利用陷门,可以显著

提高“在线”的效率.可以证明,在强 RSA假设下,此方案对自适应选择信息攻击是安全的. 

文中描述的思想初步得以实现,其中普通单向散列函数是利用安全散列算法 SHA-1 构造的[6].签名算法分

为两个阶段:密钥组织阶段和主要签名阶段.在密钥组织阶段,对给定的签名密钥,只需要运行 1 次.这一阶段生

成一些数值表,可用在主要签名阶段,加速求幂运算.程序实现是采用 Visual C++ 6.0,实验环境为 Dell PⅡ工作

站,型号 OptiPlex GX1,运行Microsoft Windows 2000操作系统.实验结果见表 1和表 2. 

Table 1  The times of basic arithmetic operations (as a baseline) 

表 1  基本算术运算时间(作为比较基准) 

Basic operations② 

Bits① 

Modular 
multiplication③

(µs) 

Squaring 
operation④(µs) Exponentiation⑤(ms) 

512 340 320 180 
1 024 1 030 1 000 1 180 

①位数,②基本运算,③模乘法运算,④平方运算,⑤求幂运算. 

Table 2  The times of the algorithms 

表 2  算法运行时间 

Phase② 
Modulus① 

Key set-up phase③(ms) Main signing phase④(ms) Signature verification⑤(ms) 

1 024 310 500 570 

①模数,②阶段,③密钥组织阶段,④主要签名阶段,⑤验证签名. 

致谢  感谢审稿人对本文非常中肯的评审意见. 
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Abstract: For resisting the adaptive chosen message attack and improving the sign generation efficiency, a 

signature scheme based on the strong RSA assumption is described in this paper. The scheme uses a fixed base 

rather than by raising them to a fixed power, which is different from the RSA algorithm. Moreover, one can use 

pre-computation techniques in order to get a better efficiency. In addition, a hash function can be incorporated into 

the scheme in such a way that it offers a trapdoor to the sign algorithm. The merits of this amendatory scheme are 

that if one makes a distinction between the “off line” and the “on line” cost of signing, the signer can reduce “on 

line” cost significantly by using hash trapdoor. It is proved that the scheme is  secure against the adaptive chosen 

message attack under the strong RSA assumption. The experimental results show that the scheme has high 

efficiency. 
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