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摘要: 网络促进了信息的交流和数据的共享,人们正在研究和探索新的网络编程技术以使其更加有效地发挥作
用.通过将执行代码从客户端传送至服务器的这种新的 Client/Server 程序执行思想已得到广大从事智能网络服
务的研究和开发人员的认可,基于移动Agent的计算被视为该思想的一个代表.着眼于Agent的迁移机制的研究,
为移动 Agent设计了一个模块化结构模型,提出一种适合于 Agent迁移过程实现和并发执行的调度方法,合理地
运用模块复用的思想,减少了不必要的数据及代码迁移,缩短了移动 Agent的平均执行时间. 
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近年来,计算机网络的规模以前所未有的速度得以发展.网络的发展促进了信息的交流和数据的共享,然
而,其规模增长和形式多样性并没有直接带来计算能力的相应提高[1].目前,人们正在研究和探索新的网络编程
技术,以使网络更加有效地发挥作用.通过将执行代码从客户端传送至服务器的这种新的 Client/Server 程序执
行思想已得到广大从事智能网络服务的研究和开发人员的认可[2],基于移动 Agent的计算被视为该思想的一个
代表.从广义上来讲,移动 Agent是计算机网络中的程序,它能够自动地从一个站点迁移到另一个站点,并代表其
用户执行计算[3]. 

为了尽早地使移动 Agent 技术实用化,国内外学术界和企业界的研究机构在进行努力的探索,其代表工作
有 IBM 的 Aglet[4],General Magic 公司的 Telescript[5],Mitsubishi 公司的 Concordia[6],Dartmouth 学院的 Agent 
TCL[7],Geneva大学的 JavaSeal[1]和南京大学的Mogent[8]等.然而移动Agent的技术目前尚不成熟,一些关键性技
术尚需进一步研究,如 Agent及其宿主的安全、身份验证、授权[3]、停靠机制等问题.其中迁移机制是移动 Agent
的核心技术之一[3,8].上述研究机构都对 Agent 的迁移方式作了一定的探索.Aglet,Telescript 和 Agent TCL 等将
迁移条件和动作序列都隐含到 Agent的代码中,虽然具有较强的迁移表达能力,但同时也造成了网络传输量大、
Agent设计者负担重的问题.Concordia将迁移信息和 Agent代码分离,用旅行计划(itinerary)来描述迁移过程,但
其描述能力和灵活性还不够.Mogent 改进了旅行计划,将旅行计划和功能体完全分离,设计了一种较为灵活的
过程级迁移方式. 

然而,上述方法都是将 Agent 的代码作为一个整体进行迁移.经过分析我们发现,Agent 随着在不同的站点
上的任务的不同,一般都分别执行 Agent 不同部分的代码.如果能对其代码进行合理分割或按功能进行模块化
设计,有计划地调度代码中各个模块的去向,可以有效地减少数据的传输量,同时还可以使无数据相关的代码模
块在各个站点上并发执行,从两个方面提高 Agent 的执行效率.为此,本文为移动 Agent 设计了模块化结构模型,
提出了一种适合于 Agent 迁移过程实现和并发执行的调度方法,合理地运用模块复用思想,减少不必要的数据
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及代码迁移,缩短了移动 Agent的平均执行时间. 
本文第 1 节介绍移动 Agent的模块化结构框架、Agent 构造服务器以及 Agent的迁移方法.第 2节介绍基

于单机和局域网的移动 Agent服务平台,着重讨论如何利用模块复用思想减少数据传输量、提高移动 Agent的
执行效率.第 3节给出一个简单的实验示例.第 4节介绍当前的相关工作.文章最后给出了结论. 

1   移动 Agent的模块化结构及其迁移策略 

1.1   Agent的结构框架 

为了尽可能地减少 Agent迁移过程中的数据传输量,提高 Agent设计的灵活性,本系统为移动 Agent设计了
如图 1所示的模块化结构模型. 
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Fig.1  The framework of the mobile agent 

图 1  移动 Agent模块化结构模型的基本组成 
Agent由内核、功能模块调度序列的规范描述(下面简称调度序列)、消息及数据缓冲区和一系列功能模块

组成.为了使移动 Agent适合于各种平台,整个系统采用 Java语言进行编写,其中每个功能模块作为一个线程来
实现. 

Agent内核的作用是对调度序列进行分析,并根据它来调度各个功能模块(将在第 1.3节中介绍). 
功能模块调度序列是描述移动 Agent 工作过程的主体,由若干个段(segment)组成,其中每个段的基本组成

如图 2所示. 
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Fig.2  The structure of a segment 

图 2  段的结构 
一个段描述了 Agent 在一个站点上所应做的工作.每个段以一个保留字开始,紧接着是段序号,然后是

Agent所应到达的目标站点,后面是 Agent在该站点上应执行的若干个功能模块的描述.功能模块的描述分为模
块序号、模块执行条件、模块名、模块的源站点、模块在源站点上的编号、初始参数、数据相关性.模块序号
用于指示模块在该段中的序号;条件部分给出执行本模块所需的条件,只有该条件被满足,才启动此模块,否则
跳过本模块;模块名给出功能模块的名称;模块的源站点和模块在源站点上的编号给出该功能模块的源代码所
在的位置;后面是模块执行时需用到的初始参数;数据相关性用于描述本功能模块与哪些功能模块相关联,即该
功能模块需用到哪些功能模块的执行结果,当存在结构相关时,该功能模块则需等到所需数据到达后才能启动
执行. 

图 3是一个移动 Agent的功能模块调度序列简单示例. 
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AgentID Agent 10 User’s address UserIP AmountOfSegments 3 
Centification UserId Password 
SegmentStart 1 Workstation A  
Module  1 Null Communiction 000001 AgentCreatingServer Null Null  
Module 2 Null Process_3D_1 000002 AgentCreatingServer Input data Null 
SegmentStart 2 Workstation B  
Module  1 Null Communiction 000001 AgentCreatingServer Null Null  
Module 2 Null Process_3D_2 000003 AgentCreatingServer Input data Null 
SegmentStart 3 Workstation C  
Module  1 Null Communiction 000001 AgentCreatingServer Null Null  
Module 2 Null Process_3D_3 000004 AgentCreatingServer Input data Null 
Module 3 Null ResultIntegreting 000005 AgentCreatingServer Null  〈1,2〉〈2,2〉〈3,2〉 

 The bold is keywords 
 UserID and Password are used in authentication 
 AmountOfSegments is the amount of segments in this FSLM 

〈segment’s number, module’s number〉 

 
Fig.3  An example of the FSLM 
图 3  功能模块调度序列示例 

该功能模块调度序列规范描述的含义如下:Agent 生成之后,先迁移到站点 WorkStation A,执行功能模块
Communication,Process_3D_1;而后迁移到站点Workstation B,执行功能模块 Communication,Process_3D_2;然后
迁移到站点 Workstation C,执行功能模块 Communication,Process_3D_3和 ResultIntegreting,由于模块间的相关
性,模块 ResultIntegreting在执行之前需等待站点 Segment 1的第 2个模块、Segment 2的第 2个模块、Segment 
3的第 2个模块的执行结果的到来.在本例中,所有模块的代码均来自于站点AgentCreatingServer的功能模块库. 

当某个功能模块执行完毕后,将其执行结果写入消息及数据缓冲区,供其他功能模块使用或作为 Agent 执
行的最终结果传送给用户.当所有的功能模块按调度序列的要求执行完毕后,则表示该 Agent执行完毕. 

1.2   移动Agent构造服务器 

为了使用户不必为繁琐的 Agent编程所缠绕,系统设置了一个 Agent构造服务器(如图 4所示),协助用户自
动地生成移动 Agent.该构造服务器包括功能模块库、移动 Agent 服务模块、调度序列记录表、Agent 登记表
和 Agent发射器以及图形用户界面(GUI). 
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Fig.4  Agent-Creating server 
图 4  移动 Agent构造服务器 

功能模块库是为了便于 Agent 设计而设置的,它为用户提供一些常用的功能模块.服务器管理员可以根据
用户的需求,通过 GUI来管理该模块库. 

移动Agent服务模块的作用是接收来自于用户站点的请求,为用户生成Agent.当站点U上的用户在完成一
个调度序列的设计后,则可向移动 Agent服务器发出一个请求原语,请求移动 Agent服务器为其生成一个 Agent.
请求原语格式如下: 

Request-Create-Agent { 
ServerIp IpAddress 1; 
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UserIp IpAddress 2; 
UserTask TaskId; 
ScheduleQueue schedule_queue;} 

其中,ServerIP后的参数给出服务器的 IP地址,UserIP后的参数给出用户的站点 IP地址,UserTask后的参数给出
请求生成该 Agent的任务 ID号,ScheduleQueue后的参数给出该 Agent的调度序列. 

服务模块收到该原语后,分析该请求中的调度序列是否存在错误.如果没有发现错误,服务模块将用户所设
计的调度序列存入调度序列记录表中,并在 Agent 登记表中进行登记,等待 Agent 发射器按照调度序列将该
Agent发往它所要去的站点(具体过程将在第 1.3节中介绍),并发确认给用户.否则发错误警告给用户. 

系统中还为服务器管理员设置了一个GUI,供服务器管理员监测Agent登记表及调度序列记录表中的内容
和管理功能模块库. 

1.3   Agent的迁移和执行过程 

在传统的方法中,Agent 一般要携带所有代码按照它的旅行路线依次在各个站点上移动.就上例而言,该
Agent 在每个站点上都有一部分代码不被使用,但在 Agent 移动过程中这些代码每次都要进行传输.另外,虽然
在站点Workstation A上的运算结果仅在Workstation C上使用,但却要经Workstation B才能传到Workstation C.
再者,从调度序列中可以看出,除了 Segment 3中的 ResultIntegreting以外,其他功能模块均可以并发执行,但传统
的方法中模块的执行只能串行进行.可见传统方法不但进行了不必要的数据传输,而且还影响了程序执行的并
发性. 

因此,我们采用下述方法来优化 Agent 的迁移过程.移动 Agent 发射器从 Agent 登记表中取出等待发送的
Agent的序号,依据该序号从调度序列记录表中读取该 Agent的调度序列.将 Agent内核、调度序列发往各段所
指示的目的站点.然后分析调度序列,如果 Agent 用到的功能模块在本服务器上,则从功能模块库中取出所需的
模块并发往各段所指示的站点;如果所需的模块在其他站点上,则向该模块的源站点发出请求,请求对方将功能
模块发往相应的站点.目标站点设有支持移动 Agent的服务平台(将在第 2节中介绍),该服务平台接收到每个数
据后要发确认信息给移动 Agent 构造服务器.当发射器收到一个 Agent 的所有确认后,就将其从登记表中 
删除. 

依上例,Agent 发射器作如下处理:将内核和功能模块调度序列规范描述广播到 3 个站点,将功能模块
Communication,Process_3D_1 送往 Site A,Communication,Process_3D_2 送往 Site B;Communication,Process 
_3D_3和 ResultIntegreting送往 Site C. 

当目标站点的服务平台接收到某个 Agent的内核后,则启动内核模块工作. 
Agent内核由两个线程组成,分别是 ModuleScheduling和 ModuleListening(如图 5所示). 
线程 ModuleScheduling 的作用是:首先判断该 Agent 的调度序列是否已经到达该站点.如果尚未到达,则等

待.若调度序列已经到达,则从调度序列中读取需启动的第 1 个模块名、执行条件及其相关关系.如果该模块的
执行条件不满足,则跳过该模块.如果执行条件得以满足,检查该模块是否已经到达以及该模块是否等待别的某
个功能模块的处理结果.当该模块的代码已经到达并且所需的数据也已准备好,则启动该模块工作,否则等待.
一个模块启动后,再分析功能模块调度序列,重复上述过程,直至按调度序列的要求将各功能模块全部启动执行
为止. 

线程 ModuleListening 的作用是监测所有正在执行的模块.当某个功能模块执行完毕后,该线程按照调度序
列中的数据相关关系的需要,将功能模块的执行结果发往相应的站点. 

对于上述例子,在Agent整个工作过程中,只有在Workstation C上的 ResultIntegreting模块具有数据相关性,
需等待其他站点的数据 .这样 Agent 内核一开始直接启动除 ResultIntegreting 以外的各个模块执行 .当
ResultIntegreting所需的数据到来后,再启动该模块执行.ResultIntegreting执行完毕后,将最终结果传送给用户. 
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Fig.5  The flow chart of the agent kernel 
图 5  移动 Agent内核模块的基本流程图 

2   移动 Agent服务平台 

2.1   宿主机上的Agent服务平台 

为了支持 Agent的迁移,我们在各个宿主机上设置了一个移动 Agent的服务平台,该平台结构如图 6所示. 
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Fig.6  The serving platform in a single host 
图 6  局域网中各站点 Agent服务平台 

移动 Agent服务平台由如下几个部分组成: 
• 功能模块管理服务程序:负责与远端主机联系,接收来自远端主机传送过来的 Agent 的各个模块并发确
认信息;当接收到 Agent内核后,则启动内核工作;另外,它还负责对功能模块缓冲区进行管理调度. 

• 功能模块缓冲区:存储从远处传来的功能模块、Agent 内核和调度序列.为便于管理,系统将 Agent 内核
和调度序列也作为功能模块来处理. 

• 本机功能模块记录表:记录存储在功能模块缓冲区中的各个功能模块的源站点、在源站点上模块的编
号、模块名、模块入口和最近一次被启动的时间.各个主机设计的功能模块在源主机内应有一个惟一
的编号,因此,源站点和这个编号可以在网络中惟一地确定一个模块.最近一次启动时间的设置方法是:
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当某个功能模块被系统启动执行时,用系统当前时间替换掉该域原有的时间. 
• 数据缓冲区:在 Agent 工作过程中,各个功能模块将其执行的中间结果存储于该缓冲区,以备其他模块使
用或作为结果传输到其他站点. 

当Agent到达该站点时,服务平台上的功能模块缓冲区存储从远处到来的移动Agent的内核及其功能模块.
当此 Agent执行完毕,系统并不急于释放掉这些功能模块所占用的空间,而是暂存下来留作以后重复使用. 

经分析,我们发现存在一些常用功能模块,如通信、KQML解释器等.若对于某个领域的用户来讲,常用的功
能模块将会更多.本系统的一个主要原则是丢掉那些不常用的模块,保留那些常用模块.功能模块管理服务程序
采用最久未使用算法来调度缓冲区中的功能模块.每当新模块到来时,如果缓冲区中尚有空间可存储该模块,那
么在空闲数据区存储该模块.若此时缓冲区已满,则删除缓冲区中最近一次被启动时间域中被使用最早的模块,
为新的功能模块提供存储空间. 

这里,Agent的传输过程尚需进行一定的修改.当某个 Agent准备要移到某台宿主机时,Agent发射器首先与
宿主机的功能模块管理服务程序交互,过滤掉那些宿主机上已有的功能模块,然后将剩余的功能模块发往宿主
机.由于宿主机存储的是一些经常使用的功能模块,故重复利用率较高,减少了数据传输量,因此可以提高移动
Agent的平均性能. 

2.2   局域网中Agent服务平台的管理 

一台机器的总空间十分有限,不可能提供很大的空间来存储备用功能模块.但局域网中的数据传输速率一
般要比广域网快若干个数量级,因此若能有效地利用局域网资源,分布存储功能模块,从整体上进行调度,既可
以解决缓存空间问题,也可以进一步缩短 Agent执行周期. 

在局域网中设置一个Master主机(一般由局域网中的某个服务器担当),其基本结构如图 7所示.局域网中每
个站点上的功能模块服务程序记录下Master的 IP地址.Master与局域网中其他主机的服务平台稍有不同,它的 
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Fig.7  The management of the serving platforms in the LAN 
图 7  局域网中各站点移动 Agent服务平台 

内部设立了一个局域网内功能模块记录表,该表记录包括本机在内的局域网内所有主机上现存功能模块的信
息;另外,再设置一个局域网内各站点信息表,记录下局域网内各个主机的 IP 地址编号、状态(是否开机)以及各
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站点功能模块缓冲区的剩余空间.Master 定时检测局域网的每台主机,判断局域网内每台主机是否处于开机状
态,实时更新信息表中的状态字段. 

当外部的某个移动 Agent从局域网外的某个站点 Site O要到达本网内的某个站点 Site I时,Site I将Master
的 IP地址发给 Site O,请 Site O与 Master联系.此时,Site O便将该 Agent所需模块的编号、源主机的 IP地址以
及模块大小形成一个列表 FMList,发送给Master.Master检查“局域网内功能模块记录表”和“局域网各站点信息
表”,判断在局域网内正在运行的主机上是否已有该 Agent 的部分模块,将已有并且可用的功能模块从 FMList
中滤掉.然后,Master 按照模块的大小统一安排 FMList 中剩余模块应存储在哪个站点.因为 Agent 要在 SiteI 上
执行,所以 Master首选 Site I为主要的存储站点;对于剩下的功能模块,则另行安排到那些功能模块缓冲区尚有
空余空间的其他主机;如果局域网内所有主机的所有缓冲区已满,则采用最久未使用算法替换掉整个局域网中
最久未使用过的模块.Master 安排完毕后,形成一个安排结果 FMArrangeList,并发送给 Site O.Site O 按照
FMArrangeList将功能模块发往局域网内相应的站点.局域网内的各个站点接收到 Site O发来的模块后,修改本
机的功能模块记录表,并发信息给 Master;Master 再根据该信息修改“局域网内功能模块记录表”和“局域网各站
点信息表”中的对应项.这样,局域网相对于单机来讲,存储了更多的常用功能模块. 

当 Agent内核到达目的站点 Site I后,Site I上的服务平台则启动该内核工作.为了有效地利用这些功能模
块,Agent 内核程序尚需作如下的调整.当 Agent 内核启动某个功能模块时,首先要查找本主机上是否已有该功
能模块,如果已有,则执行;否则,向Master发出请求,询问本局域网内是否已有该模块,若有,则从相应的主机中将
相应的模块取过来执行.若没有,则等待,直到该模块到达本局域网后,启动执行. 

同样,某个功能模块启动执行时,服务程序应将启动时间发往 Master,由 Master 的服务程序将局域网内“功
能模块记录表”中的内容进行相应的修改.由于 Master记录下来整个局域网中各个模块的最近一次被启动的时
间,其他主机便无须再记录这一项. 

利用局域网中的各个站点的缓冲区,共同为移动 Agent 提供一个大的功能模块缓冲区.这样,可以存储更多
的常用功能模块,进一步减少数据的传输,提高移动 Agent的平均性能. 

3   实验示例 

本文采用一段三维动画制作程序作为模拟实验示例.整个三维动画中包括 3 个场景:第 1 个场景是室外景
物,接下来切换到室内场景,最后是人物场景. 

传统的制作方法大多是在单机上完成整个制作过程.这样要求该机器必须包括制作这 3 种场景的所有的
素材库.另外,由于三维动画制作的数据运算量十分巨大,要想较快地完成整个制作,需要专用的高速工作站或
高速计算机. 

其实计算机网络中蕴含着极其丰富的资源,包含大量的软件、数据以及一些部分时间处于空闲状态的高速
计算机和专用工作站.如果能对这些资源加以利用,可以使那些仅拥有低档计算机的用户也能在较短的时间内
完成具有大运算量的任务. 

对于上述示例,我们可以委派移动Agent在网络环境中利用网络资源来完成制作过程.图 8是该示例所采用
的模拟环境. 

网络中有 3 个高速工作站 (我们用 Pentium III 733/128M 内存微机来代替 ),分别是 WorkStation 
A,WorkStation B 和 WorkStation C,在它们上面分别存储着室外景物、房屋建筑和人物等 3 种素材库.其中
WorkStation B和 WorkStation C在同一个局域网中,网络速度是 10Mbps.其余机器均通过广域网连接,传输速度
为 30kbps.用户 PC和 Agent构造服务器均采用较低配置的普通微机(Pentium 100/16M内存). 

针对上述网络结构和应用需求,我们设计了一个移动 Agent,从 Agent构造服务器迁移到上述 3个工作站去
完成三维制作.相应的功能模块调度序列如图 8 所示.通信模块 Communication 负责 Agent 的段与段之间的通
信 ;Process_3D_1,Process_3D_2 和 Process_3D_3 作用是利用当地的素材库对 3 种不同的场景进行处
理;ResultIntegreting的作用是综合 3个段的执行结果.Agent处理结束后,将结果传回 User所在微机. 

如果单独采用较低配置的微机处理完成上述任务,需运行时间 20小时左右.单独采用高速工作站执行上述
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动画制作,则需运行 2小时 20分.采用本系统进行模拟,由于移动 Agent在 3台高速服务器上并行执行各自场景
的制作,因此完成整个任务仅需 1小时 13分. 

 

User’s PC 

Agent creating 
server WorkStation A 

WorkStation B

WorkStation C

Request 
primitive

LAN 

Agent’s routeExplanation Data’s route

Modules  

Result of the agent 

Results 
Results

 
Fig.8  Test module 
图 8  测试模型 

4   相关工作 

目前 Agent的迁移常采用如下 3种方法(见文献[3]): 
• (正如前面所提到的)移动 Agent携带其所有的代码,从一个站点移动到另一个站点. 
• 一些系统不传送任何代码,而是将 Agent所需的所有代码预装入各个宿主机上. 
• 移动Agent在移动过程中不包括代码,而仅携带代码库的执行序列.在执行过程中,Agent和存储代码库的
服务器交互,从该服务器上下载所需的代码. 

第 1 种方法显然会造成不必要的数据传输,并且不利于网络多机并行执行;第 2 种方法将所有的代码存储
于宿主机,我们知道,程序代码各个部分的使用频度是不同的,将低使用率代码长时间存储于宿主机,将会占用
大量的存储空间,这种方式对于大部分宿主机来讲是无法容忍的;第 3 种方式是在 Agent 执行过程中,用到哪个
功能模块就从服务器下载相应的代码 ,该方法虽然能够减少代码数据的传输 ,但整个过程中代码的传输和
Agent 的执行是串行的,而且不进行代码复用,总的数据传输量仍高于本文所介绍的系统.另外,本系统采用模块
化机制来构造移动 Agent,易于实现模块在各个站点的并发执行,从而缩短了 Agent的整体运行时间. 

5   结  论 

本文为移动 Agent设计了一个模块化结构模型、调度算法以及基于单机和局域网的模块复用方法.此方法
减少了 Agent 移动过程中的数据传输量,合理地利用多机执行的并行性,从而缩短移动 Agent 的总的执行时间,
改善了移动 Agent的平均性能.因此,该思想能在一定程度上促进移动 Agent技术进一步走向实用化. 

当 Agent 用户较多时,构造服务器的负担会变得较重.在这种情况下,需通过增加构造服务器、提高通信带
宽加以解决.这样显然会增加一些投资,但构造服务器的设置为众多 Agent 用户提供了方便,基本上免去了代码
编写的负担,同时,整个系统在运作过程中可以提高移动 Agent 的并行性和执行效率,减少 Agent 迁移过程中的
平均数据传输量.因此总的来讲,增加构造服务器的投资也是必要的. 

本系统尚不适用于那些在运行过程中需根据具体情况实时选择功能模块、动态改变调度序列的移动

Agent.在Agent宿主机上采用最久未使用算法来管理功能模块缓冲区的空间并不是最佳的方法.针对这些问题,
我们正在做进一步的研究和探索. 
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Abstract: The development of network has greatly promoted the information communication and the data 
sharing. Many people are trying their best to develop new programming technologies to utilize the network more 
efficiently. The idea of performing client-server computing by transmission of executable programs between clients 
and servers has become highly popular among researchers and developers who are engaged in intelligent network 
services. Computing based on mobile agents is an important aspect of this idea. This paper focuses on the research 
of the migration process of agents. A model based on modules is devised for constructing agents. A concurrent 
schedule method is presented, by which the agent migration can be easily implemented. Most of the unnecessary 
transmission of codes and data can be avoided by module reuse. Consequently, the executing period of mobile 
agents is reduced and their efficiency is improved. 
Key words: mobile agent; migration process; schedule list of module; module reuse; concurrently execute 
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