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整数上鲁棒分布式乘法计算方案   
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摘要: 分布式乘法计算是安全多方计算中的重要部分,也是设计门限密码体制的基本协议.应用可验证秘密共
享的方法,设计了两种不同情况下的整数环上多项相乘的鲁棒分布式乘法计算方案.其中并行不交互的鲁棒多
项相乘的分布式乘法计算方案效率较高,且保持了不交互特性,而另一种方案却能达到最优弹性. 
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实际密码应用有时需要有一个公认的信任实体,如一个可信任的权威机构或一个防窜扰的设备.但这种信
任关系不易实现和达到.一个实用的解决方案就是将信任分布到多方,以使系统能具有既容错又不泄露秘密等
鲁棒性.秘密共享使得能分布式地持有秘密.当关于秘密输入的某个应用函数(如签名或解密等)需要计算时,各
方利用各自掌握的信息碎片,不揭示秘密,能共同合作计算出函数值(生成签名或解出明文),但这个过程却没有
泄露关于秘密的任何其他信息.至今,这类多方计算的研究已取得很多成果.有时,也称这类实用的安全多方计
算为“函数共享”或“门限密码学”[1]. 

分布式乘法计算是安全多方计算中的重要部分.在以往的分布式乘法计算方案中,都存在着大量的交互,使
得通信效率很低.Gennaro 等人在文献[2]中提出了鲁棒分布式乘法计算方案,其中每个成员都调用了四步零知
识证明协议,因而交互量仍然相当大.M.Abe基于文献[2],给出了一种新的不交互的鲁棒分布式乘法计算方案[3],
该方案设计在标准密码学环境下,应用可验证秘密共享[4]巧妙地避免了直接调用零知识证明,具有非交互性、标
准密码学模型下可证明安全以及最优弹性等多种优良特性,同时大大减少了轮复杂度,提高了通信效率.但是,
以上方案都是针对两项相乘的,且限于有限域上的计算方案.由于分布式乘法计算协议是安全多方计算和门限
密码体制设计的一个基本协议,关于在更一般的应用环境,如整数上的多项相乘计算方案的研究,具有很重要的
应用价值. 

本文基于文献[3]的思想方法,提出了整数上两种不同情况下的多项相乘的分布式乘法计算方案.基于应用
可验证秘密共享,重新设计得到整数上分布式多项相乘方案,保持了不交互的良好性质.重复调用设计基本的两
项乘法协议,可得到具有最优弹性的计算方案.这类方案可用于构造一些密码协议,如鲁棒门限 Fiat-Shamir签名
协议. 
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1   模型及基本模块 

1.1   基本模型 

信道模型:协议假设的通信网络是同步保密网络.网络是安全和完全的,即任意两个成员服务器的连接是可
以相互认证的,且不可搭线窃听的信道.并且,我们还假设有一个广播信道.这种模型假设可使我们集中注意力
于高层关键的技术. 

成员和攻击者模型:设 P 为成员集, },...,2,1{ nP = .各成员 i P∈ 模型为概率多项式图灵机.攻击者为静态攻

击者,最多能入侵并完全控制 t个服务器. 

1.2   整数环上(t,n)无条件安全可验证秘密共享协议 

无条件安全可验证秘密共享是由 Pedersen首先提出的,我们的版本与文献[5]的版本有所不同.设 N为 RSA
模数, ! ,g 和 h 均为模 N 的最大阶元,且相互之间模 N 的离散对数对各成员是未知的.秘密

对偶秘密 .如 M=N. 
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若不满足,则广播对 dealer的 Complaint.dealer收到后,须广播 ,成员们公开验证. ),( ii RS

(3) 若 dealer收到多于 t个 Complaint或拒绝广播或公开验证不通过,则 dealer被取消资格. 
我们记该协议 VSSUSntINT −−− ),( 的执行过程 step1为 
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秘密恢复: 
(1) 各成员服务器 i广播对应碎片 ; ),( ii RS

(2) 任何成员均可找到集合 ,},...,2,1{ nI ⊂ 1+= tI ,且 Ii ∈∀ , 满足上面(2)的验证,然后恢复秘密. ),( ii RS
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2   分布式乘法计算方案 

基于文献[3]的方法,我们给出两种不同情况下的多项相乘分布式乘法计算方案.我们的课题是在成员们已
安全地共享了 K个秘密后,构造协议使得他们能安全地共享这 K个秘密的积. 

假设 K个秘密 已被安全地共享,即 KAAA ,...,, 21

),...,)(,(],)[,( 0
k
t

kk
iki

k
k EAEARAhgRAIntVSS → , ,,...,2,1 Kk =  

其中的符号与表示请参见文献[3]. 

2.1   n≥(K+1)t+1分布式乘法计算方案 

假设 K个秘密是被 VSSUSntINT −−− ),( 方案共享的,以下方案均为如此情况. 
IDM1-1:每个成员 i选取 t次随机多项式,执行相应 VSSUSntINT −−− ),( 方案如下: 
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IDM1-2:各成员 j检查从成员 i收到的数据是否在正确的范围内,并验证如下: 
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若验证失败,则要求成员 i广播他秘密发送给成员 j的全部数据.如果这些数据能通过 t+1个以上成员如上验证,
成员 j必须接受成员 i秘密发送给他的全部数据.如果成员 i拒绝广播或广播的数据不能通过 t+1个以上成员的
验证,那么成员 i被取消资格. 

注:设 I为资格成员集,则因为 1)1( ++≥ tKn 且攻击者最多能控制 t个成员,所以 1+≥ KtI . 

IDM1-3:各成员 j计算 
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2.2   n≥2t+1分布式乘法计算方案 

设文献[3]中的协议为 2DMP,我们用 VSSUSntINT −−− ),( 替代 PedersenVSS 改造该协议.我们称改造后的

子协议为 I2DMP. 
I2DMP-1:每个成员 i选取 t次随机多项式,执行相应 VSSUSntINT −−− ),( 方案如下: 
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I2DMP-2:各成员 j检查从成员 i收到的数据是否在正确的范围内,并验证如下: 
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若验证失败,则成员 j广播对 i的 Complaint,并执行子协议 DQ(disqualified protocol),同文献[3]. 
I2DMP-3:设 I为资格成员集,且满足 12 +≥ tI .各成员 j计算 
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注 :若 ,则不需要执行 DQ 步骤 .若13 +≥ tn 1213 +≥>+ tnt , 12 +< tI ,可利用碎片恢复技术得到

12 +≥ tI 的资格成员集,具体如文献[6]所述. 

我们循环调用协议 I2DMP,可得到 分布式 K项乘法计算协议 IDM2. 12 +≥ tn
IDM2-1:设 ,1AA = 2AB = ,执行 I2DMP. 

IDM2-2:设 ABLA 4= ,B=A3,执行 I2DMP. 
IDM2-3:如此类推,执行 K−2次 IDM2-2. 

3   安全性分析 

引理 1 .  令 ],1[ N∈γ , , ,其中 , 
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证明:参见文献[6]的引理 2的证明. 
引理 2(正确性 ). 若所有成员诚实地执行协议 IDM1,则每个成员 Ρ∈i
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引理 3(安全性). 设成员集 ΡΛ ⊂ ,且 t≤Λ .令 为Λ中成员执行协议 IDM1的所有识见,而View 为Λ
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简要说明:由引理 1之结论,又如文献[3]引理 3方法构造模拟机协议 SIM,即可证明协议 IDM1的安全性. 
引理 4(鲁棒性). 设成员集 ΡΛ ⊂ 为被入侵控制成员集.若 t≤Λ 且 1)1( ++≥ tKn ,则各成员 Λ\Pi ∈ 执

行协议 IDM1后得到正确的碎片 和承诺值 . ),( ii RS )t,...,,( 10 ESESES
简要证明:证明是显然的,设 I 为资格成员集,则因为 1)1( ++≥ tKn 且攻击者最多能控制 t 个成员,所以

1+≥ KtI .故各成员 Λ\Pi ∈ 执行协议 IDM1 后得到正确的碎片和承诺值.需要说明的是必须有 ,从而
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协议 IDM2的安全性分析同文献[3],秘密积的恢复为∏ . 2)2(4
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4   结束语 

我们基于文献 [3]提出的方法 ,给出了整数环上多项相乘的鲁棒分布式乘法计算方案 .该方案在
时是不交互的,可并行的,且鲁棒性较好.多次调用文献[3]提出的子协议,可实现 n 串行的

鲁棒多项相乘的分布式乘法计算方案.并行不交互鲁棒多项相乘的分布式乘法计算方案效率更高,而串行的多
项相乘的分布式乘法计算协议却能达到最优伸展性

1)1( ++≥ tKn 12 +≥ t

12 +≥ tn .另外,这类方案可改造成对抗移动攻击和自适应

  



 1416 Journal of Software  软件学报  2002,13(8)    

攻击,是进一步研究的课题. 
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