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基于直接序列扩频码的图像空间域水印技术   
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摘要: 提出了一种基于直接序列扩频码的图像空间域水印方案.在建立数字图像水印的通信模型的基础上,通
过生成原图的视觉掩模以充分保证图像的逼真度,在数字图像相应的空间域嵌入扩频码调制水印,同时利用纠
错编码技术来进一步增强水印的抗干扰性能.水印的检测通过计算像差图像和原扩频码的相关性来实现.实验
表明,该方案提高了数字水印的稳健性和隐蔽性,具有较好的主观效果. 
关 键 词: 数字图像水印;直接序列扩频;视觉掩模;纠错编码 
中图法分类号: TP309      文献标识码: A 

随着计算机通信和全球互联网的迅速发展,数字信息的传输和利用越来越频繁和广泛.由于数字信息极易
被无失真复制,使得版权侵权现象成为信息产业的一大障碍.而传统的加密技术只能提供小范围的保护,并且具
有安全性不足和流通性较差的特点. 

数字水印技术可以有效解决传统版权保护中的不足,被认为是未来数字信息最好的版权保护方式.数字水
印是指嵌入并存在于数据中的不可见识别码或标记,具有难以去除和破坏等特点,可以用来跟踪和保护数字媒
体的版权以及其他信息.由于目前大多数的数字信息是图像,并且图像具有直观性,因此对于数字水印的研究主
要侧重于图像领域. 

扩频是一种新型的通信方式,具有抗干扰、抗噪音、抗多径衰落、低功率谱密度、保密性好等许多优点.
直接序列扩频作为最常用的扩频技术,应用到数字图像水印技术中,可以显著增强系统的稳健性和安全性. 

本文首先建立了数字图像水印技术的通信模型,在此基础上引入了图像空间域视觉掩模的概念,并将通信
中的误差纠错编码技术运用到水印信息嵌入和恢复过程中,实践证明该方法比一般的扩频水印方案有更好的
稳健性和主观效果. 

1   方  案 

1.1   数字图像水印的通信模型 

从通信角度来看,原始图像(cover-image)可以被认为是近似连续幅度的、二维的、有限带宽的并具有较大
平均噪声功率的信道;欲嵌入的数字水印是信息或信号;而对水印图像(stego-image)的攻击可以被看做是在信
道中引入的失真或畸变.数字图像水印的通信模型[8]可由图 1表示. 
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择出图像中人眼视觉不太敏感的区域,例如纹理密集和明暗变化明显的部分.在这里我们采用 Canny 算子[5]先

对原图进行边缘提取,Canny 算子运用了高斯平滑滤波和水平及垂直方向的数值差分,得出图像的梯度分布,寻
找出梯度的局部最大值,然后通过设定高低两个阈值确定图像边缘线条. 

1.4   水印的嵌入 

以 16×16的二值黑白图“Playboy”作为欲嵌入的水印标记.实际的水印图像在传输过程中容易受到各种信
号干扰和攻击,就会在水印检测时产生误码.为了减少误码,增强水印的抗干扰性能,我们采用了误差纠错编码
技术[2],当然这也会增加水印信息冗余量.这里使用 BCH(bose-chaudhuri-hocquenghem)二进制分组纠错编码,对
水印信息进行预编码.考虑到编码效率与纠错能力的平衡,使用 BCH(7,4)编码,码长为 7,信息位是 4,可以在 7位
码元中纠错 1位. 
 接下来用 m序列调制经过 BCH编码的水印信息,采用类似于二相相移键控(binary phase shift keying,简称
BPSK)[1,2,6]的调制方法,对水印信息直接进行调制.具体而言,就是将水印信息每位重复 P 次,P 为 m 序列周期,
然后直接与 m序列相乘,实现水印信息的频谱扩展. 

通过视觉掩模将扩频信息直接加入到原始图像的像素值中,为了增强水印的稳健性以及水印检测和恢复
的可靠性,对调制扩频码添加信号增益G ,在此取值为 3,在达到较好视觉效果的情况下保证了一定的稳健性,见
图 2.水印嵌入过程可以简单表示为 
 I′=I+MW, (4) 
其中 I 是原始图像,W 是水印信息, M 是视觉掩模,I′是水印图像. 
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Fig. 2  Watermark embedding process 
图 2  水印嵌入过程

 
 

1.5   水印的检测与恢复 

水印的检测需要同样的 m 序列和原始图像的视觉掩模.常见的空间域水印检测算法包括计算扩频序列与
水印图像的互相关性[7],再通过阈值判定得出水印信息,还有先对水印图像进行图像复原滤波,求得复原图像与
水印图像的差值,再与扩频序列进行相关检测[8].这样的好处在于不需要原始图像,可以实现盲检测,缺点就是会
带来较大的误码率,尤其是在水印图像遭受各种信号畸变和干扰的情况下. 

为了提高系统的稳健性,我们利用原始图像进行水印检测与恢复.假设水印图像已经遭受过噪声干扰,先

求出原始图像与水印图像的差值,再由式(5)计算 m 序列( )和差值图像( )的相关性,解扩出调制水印信息,

然后再解调出嵌入的水印信息,通过 BCH译码恢复初始水印标记,如图 3所示. 
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Abstract: A kind of spatial domain image watermarking scheme based on direct sequence spread spectrum 
(DSSS) codes is proposed in this paper. On the basis of establishing the communication model of digital image 
watermarking, the authors generate a visual mask from the cover image to keep the fidelity of the image, and then 
embed the spread spectrum modulated watermark into the corresponding spatial domain of the digital image. At the 
same time, the error correction coding technique is used to improve the anti-jamming capability of the watermark. 
The detection is realized by computing the correlation between the difference image and the original spread 
spectrum codes. Experimental results show that the scheme improves the robustness and invisibility of the image 
watermark, while has preferable subjective effects. 
Key words: digital image watermarking; direct sequence spread spectrum; visual mask; error correction coding 
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