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摘要: 在分析现有的移动Agent系统的特点以及MASIF(mobile agent system interoperability facility)规范的基础
上,给出了一个具有高安全性的移动 Agent 系统 Jamogents 及其模板结构,描述了其工作流程,并在重载 Java 类
java.lang.SecurityManager的基础上实现了一种用于加密和数字签名的算法 RIM(RSA+IDEA+MD5). 
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日益庞大的计算机网络及其异质性对网络管理和互操作提出了新的挑战.如何合理而有效地利用 Internet
上的巨大资源是计算机工作者们关注的重要问题.目前,国内外研究者们常常使用移动 Agent 技术来解决这些
问题.移动 Agent(mobile agent,简称 MA)是具有移动性(mobility)的 Agent,它可以自主地在网络上从一台主机移
动到另一台主机,并代表用户完成指定的任务.MA 具有更大的灵活性和更高的效率.这种灵活性为网络环境,尤
其是 Internet环境下的应用程序提供了很多潜在的优点[1]. 

使用 MA 技术的关键是给出一个完善、通用的 MA 系统的体系结构.目前已有不少成功的 MA 系统[1],这
些系统或者是用专门语言(如 TCL,APRIL)实现的,无法进行跨平台操作;或者虽然采用了跨平台语言 Java,但在
设计上往往基于专有的软硬件系统,其通用性受到较大的限制.这些 MA 系统在体系结构和系统实现上都存在
着较大的差异,而且多数没有采用软构件技术,对其改造和重用非常困难,这就阻碍了 MA 系统的互操作和 MA
技术的推广.Open Group 等曾提出了有关移动 Agent 系统互操作的规范建议书 MASIF(mobile agent system 
interoperability facility)[2].MASIF 主要是从 MA 和 MA 系统的命名、MA 系统类型和定位、MA 的转移以及
MA 的管理等几个方面给出了一系列建议,但它没有给出一个较为明确的 MA 系统体系结构的框架,也没有定
义 MA的结构,而 MA的结构无疑也存在着标准化的需求. 

本文综合MASIF建议和相关研究成果[1,3~5],给出一个MA系统(称为 Jamogents)的模板结构,并在此基础上
进一步给出了 MA 及其 MA 服务环境的模板结构,描述了 Jamogents 的工作流程,并针对 MA 系统的安全性问
题给出了一种解决方法,即使用一种加密和数字签名的混合算法 RIM(RSA+IDEA+MD5).Jamogents 的实现语
言是 Java.Java 的跨平台特性和面向对象的特点为 Jamogents 实现的构件化和精巧化提供了极大的方便.所谓
“模板”的含义是指我们试图给出一个有一定通用意义的MA系统框架模型,以支撑设计和建造适于多种应用需
求的 MA系统. 
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1   移动 Agent系统 Jamogents的模板结构 

1.1   Jamogents模板结构概览 

Jamogents 由 4 部分组成:用户接口 Agent(user interface agent,简称 UIA)、服务请求端创建的要移动的
Agent(即 MA)、服务器端的 MA服务环境(或称 MA服务器、MA主机)和 MA停泊码头(dock). 

UIA 是静态 Agent,用户通过它与 MA 进行交互和管理,其重点在于采用先进的人机接口技术,充分满足用
户个性化的需求.MA服务环境利用 Agent传输协议 ATP(agent transfer protocol)来实现 Agent在主机之间的移
动,并为其建立远程执行环境和各种服务接口.MA 在服务环境中执行,以完成指定的任务,并通过 ACL(agent 
communication language)与其他 MA通信或者访问 MA服务环境所提供的服务.MA停泊码头(MAD)是为了适
应低可靠性网络和解决网络拥塞而设置的MA转接系统,向MA提供暂存服务,MAD常常是网络中的一台主机.
这里,MA 执行环境是 MA 系统的关键.这 4 个部分及其相互关系构成了 MA 系统的模板化体系结构,如图 1
所示. 

①移动 Agent 服务环境,②本地资源,③安全代理,④Agent 服务与管理模块,⑤静态 Agent,
⑥远程移动 Agent,⑦要移动的 Agent,⑧用户接口 Agent,⑨移动 Agent停泊码头. 

Fig.1  Template architecture of mobile agent system 
图 1  MA系统模板结构 
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下面,我们重点探讨一下MA和MA服务环境的体系结构和功能,并在描述 Jamogents的工作流程时给出各
个部分的相互作用关系. 

1.2   移动Agent 

综合相关研究成果[1,3~5],我们给出移动 Agent的体系结构,如图 2所示. 
ACL模块:实现 ACL的语义,保证使用相同 ACL的 MA与 MA之间、MA与 MA执行环境之间的正确通

信和协商,而且通信内容的语义应当与 ACL 无关.ACL 可以采用隐式通信和显式通信两种方式,前者是指 MA
能够自觉感知环境和其他 MA 的变化并作出反映,后者是指通信双方直接交换信息.在 Jamogents 系统中,我们
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采用了一种简化的 KQML(knowledge query and manipulation language).它既具有 KQML与环境无关、语法语
义一致的特点,又达到了信息快速传输的效果. 

安全控制模块:提供 MA 自身的保护,防止外部环境对
MA的非法访问.它常常要完成加密、数字签名等任务.本文
第 3节给出了一种用来完成加密和数字签名任务的方法. 
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Mobile Agent

MA的任务求解模块包括 MA的运行模块和 MA任务
相关的推理方法与规则.运行模块包括 MA 的初始化程序
和事件处理程序,前者在初始或移动到另一节点后启动事
件处理线程,后者持续自主运行,感知外部环境的请求,并依
据内部的规则和状态产生动作.MA运行模块可以设计为任
务独立的模块.任务相关性由不同的推理方法和规则集来
实现. 

数据库:保存 MA运行时所需的数据、中间结果以及由
MA采集处理并将要发送回用户的数据.知识库为 Agent所
感知的世界和自身模型,并保存在移动过程中获取的知识
和任务求解结果.内部状态集是 MA 执行过程中的当前状
态,它影响 MA 的任务求解过程,同时,MA 的任务求解又作
用于内部状态.内部状态必须实现持久化支持跨平台的持
续运行. 

①ACL 模块,②安全控制模块,③任务求解模块,
④运行模块,⑤方法及推理规则,⑥数据库,⑦知
识库,⑧内部状态集,⑨约束条件集,⑩路由策略. 

Fig.2  Mobile agent architecture 
图 2  MA体系结构模型 

约束条件集是 MA创建者为保证 MA的行为和性能而设置的约束参数的集合,如返回时间、站点停留时间
和任务完成程度等.一般只有创建者拥有对约束条件的修改权限,创建者可以通过用户接口 Agent 来实现对约
束条件集的设定和修改.这些约束条件一方面由 MA实现,一方面通过 MA服务环境来保证. 

路由策略决定 MA要移动到的目标主机的有序列表.具体的移动路径由网络的 IP协议决定,不属于 MA研
究的范畴.对于简单、明确的任务求解过程,可以采用静态的路由策略,即事先给出一张目标主机的有序列表.这
张列表可以由 MA用户通过 UIA直接给出,也可以由 MA发起方的服务环境给出.但对于网络结构和信息内容
都动态变化的 MA 应用平台以及复杂和非确定性的任务求解过程,则要采用动态的路由策略.MA 的路由策略
保证了 MA可以自主地移动. 

1.3   移动Agent服务环境 

Jamogents系统的移动 Agent服务环境的结构如图 3所示. 
ATP 模块:ATP 定义了 MA 在各主机之间移动的语法和语义,ATP 模块具体实现 Agent 在服务环境之间的

移动机制,包括移出和移入. 
ACL 模块:采用 ACL 完成除了 MA 移动以外的其他通信任务,主要用于 MA 之间的通信.其功能和实现与

MA结构中的 ACL模块相同. 
MA 管理与控制模块:它是 MA 服务环境的中心部件,将有关 MA 正常运行所需的各项服务正确分配给相

应的模块,如,将有关 MA执行环境的建立、启动的服务交给基本服务模块,将 MA身份认证的服务交给安全控
制模块,将MA要完成的特殊任务交给定制服务模块,将重新移动的任务交给 ATP模块,将MA之间通信的任务
交给ACL模块等,并协调各个模块的正常运行.该模块的另一个重要功能是实施MA的约束机制,并根据约束条
件控制各个模块的运行. 

基本服务模块:提供基本的 MA 服务,包括 MA 初始参数的设置、安全管理器的设置、MA 的启动、保证
MA 的正常运行等;另外,还完成与其他模块的交互,如调用安全控制模块进行 MA 的可靠性验证、通过 MA 管
理与控制模块与其他 MA通信等. 

定制服务模块:为 MA提供领域相关的任务求解服务,它能以组件的形式出现,以充分利用第三方产品. 
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安全控制模块:主要用于实现主机的安全性策略.如进行数字签名验证、MA 代码的解密/解压缩等工作,还
控制 MA对本地资源的安全访问,进行付费检查等. 

MA 服务环境的分配有两种策略,一种是为每一个 MA 分配单独的服务环境,另一种是为所有的 MA 分配
同一个执行环境.显然,前一种分配策略具有更强的安全性,但会占用更多的资源. 

2   Jamogents的工作流程 

现在,我们以图 1所示的结构来简述 Jamogents的工作流程. 
(1) 用户首先根据自己要完成的任

务,通过用户接口 Agent对要创建的 MA
进行内部状态、数据库、知识库、约束

条件等的初始化.将代表用户目标的特
征表示和匹配尺度写入 MA 的知识库,
并设置最长运行时间、每个站点的停留

时间、任务完成度、搜索范围、经由节

点的最大数目等约束条件 .若采用静态
路由策略,则还需要设置 MA 要访问的
路由表. 

(2) 调用“路由策略”模块进行路由
选择.可以先指定一个目标主机,当移动
到该主机上运行结束以后 ,再根据网络
的当前情况和任务的完成情况决定下一

个要移动的目标;也可以一次选择出所
有要访问的目标主机列表 .缺省时使用
后一种方法.当采用静态路由策略时,此步可以忽略.假设被选中的目标主机为 A. 
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⑤基本服务模块,⑥定制服务模块,⑦安全控制模块,⑧本地资源,⑨移动 Agent. 

Fig.3  Architecture of mobile agent service environment 
图 3  MA服务环境结构 

(3) 根据 MA的安全策略,利用 MA的“安全控制模块”对 MA进行加密和数字签名. 
(4) MA利用“ACL模块”与其本地的服务环境通信,并由本地的 MA服务环境利用 ATP协议将该 MA通过

网络(Internet)移动到主机 A. 
(5) MA到达主机 A以后,A通过其服务环境的“ATP模块”对 MA进行接收,并交给“MA管理与控制模块”. 
(6) “MA管理与控制模块”首先调用“安全控制模块”对 MA进行签名验证.若验证不成功,则拒绝该 MA并

在通知主机 A 以后将该 MA 删除;或者拒绝 MA,并通过其 ATP 模块返回到主机 A,以供主机 A 查明原因.若验
证成功,则进行下一步. 

(7) MA在“MA管理与控制模块”的控制下在 A上运行,调用“基本服务模块”和“定制服务模块”执行相应的
任务,通过服务环境的“安全控制模块”访问主机 A上的资源,通过“ACL模块”与其他 MA进行通信. 

(8) MA在主机 A上运行完毕之后,根据约束条件、路由策略、网络状态等条件决定下一步的行为:若任务
完成或超出了指定的约束条件(如到达返回时间)则转步骤(12);否则,根据路由策略选择下一个要移动到的主机
(假设为 B),接着执行下一步. 

(9) MA保存相应的历史记录和当前状态以后阻塞自身的工作,通过ACL模块向主机 B发出移动请求,当得
到允许以后,通过 ATP模块移动到主机 B(此前也要进行安全性控制). 

(10) MA在主机 B中重新进入运行态,继续执行任务(在主机 B上的具体执行过程与步骤(5)~(7)完全相同). 
(11) 重复执行步骤(8)~(10),直到任务完成或超出了指定的约束条件(如到达返回时间)为止,转步骤(12). 
(12) MA返回源主机(即用户端).在返回之前先判断网络的连通性,若连通,而且用户端的MA服务环境已经

启动,则 MA 可以直接返回;否则,MA 移动到 MA 停泊码头(MAD)上暂存.MA 移动到 MAD 以后,MAD 会根据
网络和自身的负载情况,将MA部分或全部从内存卸载到硬盘上,并替MA监视源主机.一旦具备传送条件,就激
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活 MA,并将其传回到源主机.对于移动用户或设备,可由源主机(位置已经发生变化)访问 MAD. 
(13) 当到达源主机以后,MA将任务的求解结果提交给用户,并将自身全部卸载,进入终止态(进行一些善后

处理工作,如保存获得的新知识等),结束该任务周期. 

3   Jamogents的加密和数字签名算法——RIM 

MA 系统中的安全性威胁既可能来自于恶意的 MA,也可能来自于恶意的目标主机[3,5].所以,一个有效的安
全保障机制应当从主机和 MA 两个方面着手解决,体现在 Jamogents 中就是 MA 服务环境和 MA 中的“安全控
制模块”.为了阻止恶意 MA的非法执行,在主机上常常采用如下安全检测机制:用户身份认证、代码验证、授权
认证和付费检查.为保证 MA 在传送和远程执行时的安全,可以采用加密技术、身份认证技术和数字签名技术
等.其中,代码验证技术的难度很大,超出了本文的研究范围[5].授权认证主要检查 MA 对主机资源的各种访问许
可,这可以通过建立一个类似于 OS中使用的存取控制矩阵(表)的方法来实现.付费检查可以在 MA的约束条件
中给出 MA所携带的电子货币的数量,并通过 ACL与 MA服务环境的“MA管理和控制模块”进行协商和交易.
本文集中讨论 MA 系统的两个最基本而且最重要的要求——安全传输和用户身份认证,即加密技术和数字签
名技术,并实现了一种加密和数字签名的二合一算法——RIM.Java 语言本身也提供了一定的安全机制,但过于
简单,而且很多方法只是抽象方法.我们对 java.lang.SecurityManager类进行了重载,并在其基础上实现了 RIM. 

在加密技术方面,目前大多采用 RSA 算法.它的安全性很高,但所需计算量太大,不适合于大数据量的加密.
在 Jamogents 中 ,我们对需要大量传输的正文采用计算量相对较小(与 RSA 相比)的对称加密算法 IDEA 
(international data encryption algorithm),而对 IDEA算法的密钥则采用 RSA进行加密.在数字签名方面,我们用
单向散列算法(本文采用 MD5(Message Digest 5))产生信息摘录,并用 RSA对摘录加密(用私有密钥),从而得到
签名 .这样的链式加密方法既有 RSA 体系的保密性 ,又有 IDEA 算法的快捷性 .我们将该算法称为
RIM(RSA+IDEA+MD5). 

RSA 算法用到的是两个非常大的质数的乘积,对其进行攻击的方法是使用因数分解算法.而因数分解算法
基本上是指数级的,当密钥长度足够长时(如超过 128位),用目前的计算机进行运算基本上是很困难的.IDEA算
法是一种使用 128位密钥、包含 17个循环的分块加密/解密的对称加密算法.目前还没有办法对 IDEA进行密
码学分析,对 IDEA的攻击方法只能采用密钥穷举,难度很大.IDEA的密钥空间(密钥长度)为 128位,其密钥个数
是 2 128,从这些密钥中试探出一个密钥几乎是不可能的.MD5是一种单向散列算法,已经有人证明,找到一个与
原件具有相同特征精华的信息数据段的概率小于 1/265,这已经是足够安全了.RSA、IDEA和 MD5是成熟的算
法,本文不再赘述.由以上分析可知,RIM算法是足够安全的. 

为确保在正式通信以前通信双方的正确性,通信双方首先要进行两阶段握手,即接收方认证和发送方认证.
同时也进行双方公开密钥的交换.下面给出 RIM的简单工作过程(假设 A向 B发送数据 Information): 

(1) A使用 MD5产生数据 Information的信息摘录 D; 
(2) A使用自己的私有密钥 SKA对摘录 D进行加密,得到签名 S; 
(3) A随机产生一个 IDEA的密钥 K; 
(4) A使用 IDEA算法对 Information+S使用 K进行加密,结果为 KIS; 
(5) A使用 RSA算法,用 B的公开密钥 PKB(在两阶段握手时获得)对 K进行加密,结果为 PK; 
(6) A将处理后的信息 PK+KIS发送给 B (通过移动 Agent); 
(7) B收到信息 PK+KIS以后,使用 RSA算法,用自己的私有密钥 SKB解出 K; 
(8) B使用 K对加密信息 KIS进行解密,得到信息 Information和签名 S; 
(9) B使用 A的公开密钥 PKA对 S进行解密以后得到由 A传送过来的信息摘录 D; 
(10) B利用 MD5对收到的信息 Information计算其信息摘录,得到新的信息摘录 D′,比较 D和 D′进行签名

判定. 
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4   结  论 

与其他 MA 系统相比,本文提出的 MA 系统体系结构有以下特点:(1) 采用了模板结构模型,这样可以有效
地提高 Agent软件的模块性、可重用性、可扩充性和通用性;(2) 给出了完整的 MA和 MA服务环境的结构及
其工作流 ;(3) 整个 MA 系统用 Java 语言实现 ,保证了跨平台移动 ;(4) 重载了 Java 的标准类
java.lang.SecurityManager,给出了一种高效、实用的安全算法 RIM;(5) 通过用户接口 Agent,可以在一定程度上
实现对 MA的管理与控制.在 Jamogents中,MA之间的交互方法基本上与 MASIF建议相同;在 MA的结构及其
实现上借鉴了 Aglets和 Mole[6]系统的特点,但在模块和功能上有更多的扩充. 

我们今后的工作是在 Jamogents中增加域名服务以及故障恢复和容错等功能. 
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Abstract: Based on the analysis of the current mobile agent systems and MASIF (mobile agent system 
interoperability facility), a template architecture for mobile agent system of high security called Jamogents 
including the architectures of both mobile agent itself and its supporting environment (MASE) are proposed in this 
paper. The working flow of Jamogents is also described. To make Jamogents secure, an algorithm called RIM, 
which implements both encryption and digital signature, is also discussed and implemented. 
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