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摘  要: 为保证开放网络环境下的安全通信,在现有基于身份密码体制的基础上,提出一种新的基于分层身份的

网络密钥协商协议.新协议满足所有密钥协商的安全属性,计算效率全面领先目前已有协议,能够有效地解决传统公

钥系统需要进行证书传递和验证的问题,且能满足大规模网络应用的需求. 
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Abstract:  To ensure the communication security in a public network, a hierarchical identity-based key agreement protocol based on the 
present identity-based cryptosystem is proposed in this paper. The new protocol which is able to solve the problem of the certification 
transfering and verifying in the traditional public key cryptosystem efficiently achieves all of the known security attributes and can be 
achieved in the state-of-art speed which can meet the demand of large scale network applications. 
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1   引  言 

互联网、电子商务和电子政务的普及,在为社会经济发展带来巨大利益的同时,也带来了更加严峻的安全

问题.在网络信息交互的应用环境中,公钥基础设施(public key infrastructure,简称 PKI)体系虽然从技术上可以

解决网上认证、信息完整性和抗抵赖性等安全问题,但其安全保障是由证书来完成的,证书的管理和维护需要

大量的处理资源和带宽资源,部署成本较高. 
1984 年 Shamir 首次提出基于身份密码体制(identity-based cryptosystem,简称 IBC)的概念[1].其基本思想是

将用户的身份与其公钥以最自然的方式绑定:用户的身份信息即为用户的公钥.在 IBC 系统内,用户的身份注册

和私钥生成由一个可信的私钥生成器(private key generator,简称 PKG)完成.当一个用户使用另一个用户的公钥

信息时,只需要知道该用户的身份信息,而无需再去获取和验证该用户的公钥证书,大大降低了密码系统中密钥

管理的难度[2].2000年 Sakai最早提出了基于身份的签名(identity-based signature,简称 IBS)方案[3].2001年 Boneh
和Franklin利用双线性配对设计出第一个真正实用的基于身份加密(identity-based encryption,简称 IBE)方案[4].2002
年 Smart 利用 Boneh 基于身份的加密方案,设计了第一个基于双线性对的认证密钥协商协议[5].之后,大量基于
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身份的安全方案被陆续提出. 
但是,单个 PKG 无法承担起大规模系统的身份注册与私钥生成任务[6],2002 年 Gentry 和 Silverberg 第一次

提出了一个完整的建立在随机预言机模型下、双线性 Diffie-Hellman(BDH)假设基础上的基于身份的分层密码

算法(hierarchical ID-based cryptography,简称 HIBC)[7].该方案将 PKG 的功能分为多层,包括一个根 PKG 和多层

的域 PKG.根 PKG 只为域 PKG 生成私钥,并对其进行身份认证.域 PKG 在得到私钥之后又可以利用自己的私钥

为下层的域 PKG 生成私钥,直至最终用户的上一层,而这一层的 PKG 往往处于用户的本地或局域网中,这就使

得对用户的认证和密钥的传输都在本地进行.如果低层 PKG 的密钥泄露,只会影响其域内用户,而不影响高层

PKG 的安全性.本文认为,未来的安全通信领域将以 IBC 为基础,签名使用(H)IBS,加密使用(H)IBE,密钥协商使

用(H)IBKA(identity-based key agreement). 
密钥协商协议在网络安全通信中具有重要的基础性作用[8],本文以 Hu 等人提出的 HIBE 系统[9]为基础,提

出了一种基于分层身份的密钥协商(HIBKA)机制,并给出其安全性证明. 

2   预备知识 

2.1   双线性映射 

设 G1 是由 g 产生的循环乘法群,它的阶是素数 p,G2 是同阶的循环乘法群,映射 e:G1×G1→G2 是一个双线性

映射,如果映射满足下面的条件: 
(1) 双线性:对于所有的 u,v∈G1,a,b∈Zp,有 e(ua,vb)=e(u,v)ab; 
(2) 非退化性:存在 e(g,g)≠1,1 为 G2 的单位元； 
(3) 可计算性:对于所有的 u,v,存在一种有效的算法计算 e(u,v). 

2.2   难题假设 

假设 1. CDH(computational Diffie-Hellman problem)问题. 

G 为 q 阶椭圆曲线乘法循环群,q 为素数.随机选取 G 的生成元 g 以及 *, qa b Z∈ ,则对于给定的 g,ga,gb,计算 

gab 是困难的. 
假设 2. BDH(bilinear Diffie-Hellman)问题. 
设 G1,G2 为两个具有素数 q 阶的点群,e:G1×G1→G2 为一个可采纳的双线性映射,g 为 G1 的生成元, 

*, , qa b c Z∈ ,则对于给定的 g,ga,gb,gc,计算 e(g,g)abc∈G2 是困难的. 

假设 3. 截断判定性 q-ABDHE(truncated decision q-augmented bilinear Diffie-Hellman exponent)问题. 

已知一个有 q+3 个元素的矢量
2 2 3

1( , , , , ,..., )
q q qg g g g g g Gα α α α+ +′ ′ ∈ (α∈Zp,p 为 G1 的阶),元素 Z∈G2 作为输入,

如果
1

( , )
q

Z e g gα +
′= ,输出 0 ,否则 ,输出 1 .如果

2 2
| [ ( , , , ,..., , ( , )) 0]

q q q
Pr B g g g g g e g gα α α α+ +

′ ′ ′ =
2

[ ( , ,
q

Pr B g g α +
′ ′−  

, ,..., , ) 0] |
q

g g g Zα α ε= ≥ ,则称算法 B 以ε的优势解决了截断判定性 q-ABDHE 问题.这里的概率同生成元 g,g′在 
群 G1 中的随机选取、α在 Zp 中的随机选取、Z 在 G2 中的随机选取以及算法 B 使用的随机比特有关. 

3   新的 HIBKA 方案 

本文基于文献[9]中提出的 HIBE 方案进行密钥协商,私钥安全性基于 q-ABDHE 假设.设 G 和 GT 是 p 阶循

环群,e 是双线性映射:G×G→GT,消息空间是 GT,身份空间是 Zp,l 是指定为 HIBE 最大层的正整数.定义身份向量

表示用户在层次结构中的位置,一个深度为 d 的分层身份 ID 是一个 d 元组 ID=(ID1,ID2,…,IDd),如果 ID 是 ID′
的一个前缀,则身份为 ID 的 PKG 是身份为 ID′的 PKG(用户)的祖先. 

3.1   协议描述 

系统建立:PKG 从G 中随机选取生成元 g,g0,从G 中随机选取 g2,g3,h1,h2,...,hl,u1,u2,…,ul,从 Zp中随机选取α,γ,μ.
设 g1=ga,F(k)=ukhk

–u,其中,1≤k≤l,g4=g1g–u,g5=g2g3
–u,公共参数 params={r,g0,g,g4,g5,F(1),…,F(l)},主密钥是α,μ. 
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私钥生成:设 1 2( , ,..., ) ,i
i pID ID ID ID Z= ∈ 1≤i≤l,从 *

pZ 选取随机指数 ri,定义身份 ID的私钥 dID=(a0,bi+1,…,bl), 

其中, 

( )
0 5

1
( ) ,( )
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IDr u
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a g F k gα− −

=

⎛ ⎞
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∏  

1 ( 1) ir
ib F i+ = + ,…, ( ) .ir

lb F l=  

这个私钥可以由根 PKG 生成,也可由其身份为(ID1,ID2,…,IDi–1)的父节点生成,假设身份(ID1,ID2,…,IDi–1)的 

私钥是 0( , ,..., )i la b b′ ′ ′ ,其随机指数为 1ir − ′ ,为了得到身份(ID1,ID2,…,IDi)的私钥(a0,bi+1,...,bl),首先从 Zp 中随机选择 

t,然后计算: 
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( ) .t
l lb b F l′= ⋅  

这个私钥满足 ri=ri–1′+t∈Zp,且关于 ID 在值域内是随机分布的. 
密钥协商:设用户 A 和 B 在第 i(1≤i<l)层有公共节点,A 的身份 IDA=(ID1,ID2,...,IDi,IDi+1,...,IDk),取随机指数

为 rk, 私钥 SKA=(a0,bk+1,...,bl).B 的身份 IDB=(ID1,ID2,...,IDi,ID′i+1,...,ID′m), 取随机指数为 rm, 私钥 SKB= 
(a′0,b′m+1,...,b′l). 

步骤 1. A 随机选取 x∈Zp
*作为临时密钥,计算 X 并发送给 B. 

1 1 2
0 0 0 5 0[( /( ( 1) ... ( ) ) ) , ] [(( ) ( (1) (2) ... ( ) ) ) , ].i k k i kID ID r ID rID IDx x r u x xX a F i F k g g F F F i g gα+ − −= + = ⋅  

步骤 2. B 随机选取 y∈Zp
*作为临时密钥,计算 Y 并发送给 B. 

1 1 2
0 0 0 5 0[( /( ( 1) ... ( ) ) ) , ] [(( ) ( (1) (2) ... ( ) ) ) , ].i m m i mID ID r ID rID IDy y r u y yY a F i F m g g F F F i g gα+′ ′ − −′= + = ⋅  

步骤 3. A 根据 Y 计算共享秘密 SA: 
1 2

0 5 0 4(( ) ( (1) (2) ... ( ) ) ) ,( ) ) ( ,(( ) ) ).i m k kID r r rID IDr u y x y r x
AS e g F F F i g g e g gα− −= ⋅ ⋅ ⋅  

B 根据 X 计算共享秘密 SB: 
1 2

0 5 0 4(( ) ( (1) (2) ... ( ) ) ) ,( ) ) ( ,(( ) ) ).i k m mID r r rID IDr u x y x r y
BS e g F F F i g g e g gα− −= ⋅ ⋅ ⋅  

步骤 4. A 计算会话密钥 SKA=H(IDA,IDB,X,Y,SA),B 计算会话密钥 SKB=H(IDA,IDB,X,Y,SB),其中,H:{0,1}*→ 
{0,1}n 为输出为定长的 Hash 函数. 

3.2   正确性证明 

1 2
0 5 0 4((( ) ( (1) (2) ... ( ) ) ) ,( ) ) ( ,(( ) ) )i m k kID r r rID IDr u y x y r x

AS e g F F F i g g e g gα− −= ⋅ ⋅ ⋅  
1 2

0 5 0 4((( ) ) ,( ) ) ((( (1) (2) ... ( ) ) ) ,( ) ) ( ,(( ) )k i m k kr ID r r rID IDr u y x y x y r xe g g e F F F i g g e g gα− −= ⋅ ⋅ ⋅  
1 2

0 0 5((( ) ) ,( ) ) ( ,((( ) ) ) ((( (1) (2) ... ( ) ) ) ,( ) )k k i m kr r ID r rID IDr u y x y u r x y xe g g e g g e F F F i g gα α− − −= ⋅ ⋅ ⋅  
1 2

5((( (1) (2) ... ( ) ) ) ,( ) )i m kID r rID ID y xe F F F i g g= ⋅  
1 2

5( (1) (2) ... ( ) , ) .i k mID r xr yID IDe F F F i g g= ⋅  
1 2

0 5 0 4((( ) ( (1) (2) ... ( ) ) ) ,( ) ) ( ,(( ) ) )i k m mID r r rID IDr u x y x r y
BS e g F F F i g g e g gα− −= ⋅ ⋅ ⋅  

1 2
0 5 0 4((( ) ) ,( ) ) ((( (1) (2) ... ( ) ) ) ,( ) ) ( ,(( ) )m i k m mr ID r r rID IDr u y y x y x r ye g g e F F F i g g e g gα− −= ⋅ ⋅ ⋅  

1 2
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1 2
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1 2
5( (1) (2) ... ( ) , )i k mID r xr yID IDe F F F i g g= ⋅  

.AS=  □ 
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4   安全性证明 

密钥协商协议的安全属性基于对攻击者能力的假设,而攻击者的目的就是要攻破这些安全属性.下面对安

全属性进行具体叙述[10],并证明本文提出的方案满足目前所有安全属性. 
(1) 已知会话密钥安全性. 
已知旧的会话密钥不会影响其他会话密钥安全性. 
参与者每次进行密钥协商都会选取新的 x,y,故攻击者不能根据某次会话密钥计算其他的会话密钥. 
(2) 前向安全性. 
如果一方或多方参与实体的长期私钥泄露,攻击者不能有效计算旧的会话密钥,则称为部分前向安全性;如

果所有参与实体的长期私钥泄露,攻击者仍然不能有效计算旧的会话密钥,则称为完美前向安全性. 
如果双方的长期私钥 rk,rm 泄露给攻击者,攻击者并不知道临时私钥 x,y,故没有办法计算 

1 2
5( (1) (2) ... ( ) , )i m kID r xr yID IDe F F F i g g⋅ (SA 或 SB), 

不能得到共享密钥. 
(3) PKG 前向安全性. 
在基于身份的密钥协商协议中,攻击者即使获得私钥产生中心 PKG 的主密钥,仍然无法计算参与实体的会

话密钥. 
本文提出的密钥协商协议,其主密钥在计算过程中被消掉,故获得主密钥仍不能计算会话密钥. 
(4) 抗密钥泄露伪装. 
一个参与实体 A 的长期密钥泄露将使得攻击者可以伪装 A,但不应导致攻击者可以伪装成其他实体与 A 进

行成功的密钥协商. 
攻击者虽然得到 A 的长期密钥,但不能由长期密钥计算得到系统主密钥,故攻击者不能正确生成其他用户

的私钥.倘若攻击者臆造主密钥,则协商过程中 SA≠SB. 
(5) 无密钥控制(密钥完整性). 
会话密钥生成后,协议参与方必须对会话有相同的贡献,会话密钥值不受任何一方控制. 
在 SA,SB 的计算过程中,F,IDi(1≤i<l)为已知量,rk,x 由 A 产生,rm,y 由 B 产生,A,B 所做贡献相同,在产生

SKA,SKB 的过程中,A,B 所做贡献也相同,故协议参与方有相同贡献且会话密钥值不受任何一方控制. 
(6) 抗未知密钥共享. 
一个参与实体 A 不应被强迫与一个实体 C 实现共享会话密钥,而实际上参与实体 A 却认为他是在和意定

参与实体 B 完成密钥协商. 
用户私钥产生过程中,用到主密钥和随机指数并且基于 q-ABDHE 问题,C 在冒充 B 的过程中不能正确产生

B 的私钥,故不能正常进行密钥协商. 
(7) 消息独立性. 
两方或多方参与会话密钥协商的实体交互的消息应是独立产生并交互的,不受其他方的制约和强迫. 
在私钥产生过程中,双方随机指数 ri的选取满足随机分布,临时密钥 x,y的选取是随机独立选取的,故本协议

能满足消息独立性. 
(8) 已知会话相关临时秘密信息安全性. 
当参与实体在一次会话密钥协商过程中使用的临时秘密信息(临时密钥)泄露后(但长期私钥未泄露),不应

影响到会话密钥的安全性. 
本协议中,攻击者利用临时密钥不能计算出任何有用信息,且 SA(SB)由 rk,rm,x,y 共同决定,因此临时密钥泄露

不影响本次通话的安全性,更不会影响其他通话的安全性. 
综上所述,本文提出的新的密钥协商协议具有良好的安全性. 
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5   复杂度分析 

对于一个密钥协商协议的考量,不能只关注其安全性,也要对其可行性进行分析.目前,标准模型下可证安

全的 HIBKA 方案由文献[6]提出,现对本文提出的 HIBKA 方案进行复杂度分析并与文献[6]中的方案进行对比,
见表 1.其中,E 代表指数运算,M 与 MT 分别表示 G 和 GT 上的乘法运算,P 表示双线性运算,k,m 为用户所处的层

级,i 为双方共同祖先的层数,l 为系统总层级数,H 表示 Hash 运算.在文献[6]中总结的计算复杂度为近似值,本文

采用精确值进行比较. 
从表 1中对比可以看出,本文提出的HIBKA协议在具有较高安全性的同时,运算效率也全面领先现有协议,

并且在生成共享秘密的过程中复杂度为常数,因此具有较高的可行性. 

Table 1  Comparison of protocol complexity 
表 1  协议复杂度对比 

协议执行阶段 曹等人的 HIBKA 方案 本文提出的 HIBKA 方案 
私钥生成 (l+2)·E+(k+1)·(E+M)  (l+3)E+(k+1)M (根 PKG), (l+2)·(E+M) (上层 PKG) 
生成 X 2(m–i)·(E+M)+3E (k–i)·(E+M)+3E 
生成 Y 2(k–i)·(E+M)+3E (m–i)·(E+M)+3E 
生成 SA (k–i+2)·E+(k–i–1)·M+3P+2MT 5E+2P+MT 
生成 SB (m–i+2)·E+(m–i–1)·M+3P+2MT 5E+2P+MT  

生成 SKA 与 SKB H H 

6   结束语 

本文以 Hu 等人提出的 HIBE 系统为基础,提出了一种新的基于分层身份的密钥协商协议,用于大规模网络

的安全通信.新协议能够较好地满足当前密钥协商所有的安全属性,且计算复杂度较低,具有较高的可行性.由
于采用基于身份的公钥密码体制,相比于传统 PKI,不仅节省了建立和管理公钥基础设施的代价,而且避免了用

户存储、管理和传输公钥证书等问题.在未来网络的安全通信领域,基于身份密码体制将表现出越来越明显的

优势. 
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