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摘  要: 为了实现认知无线传感器网络(CRSN)在授权频段的连续可靠通信,结合协作感知和宽带感知策略,提出

了一种新型 CRSN 架构.通过在网络中部署专门负责频谱感知的认知节点,将频谱感知与数据传输功能进行了合理

分配.在最大化感知和传输时间的同时,实现了频谱的实时感知和数据的连续传输,进而提高了频谱检测率和网络吞

吐量.同时,由认知节点协作对宽带进行多信道联合检测,除了可以提高检测的可靠性,还有利于实现 CRSN 对授权

频段的连续接入,进一步保证网络数据传输的连续性.通过仿真对不同硬融合准则下的平均网络吞吐量进行了分析

和比较,结果表明该网络架构可以获得更高的吞吐量. 
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Abstract:  Aiming to accomplish continuous and reliable communication of cognitive radio sensor network (CRSN) in the licensed 
band, this paper proposes a novel CRSN architecture by combining the strategies of cooperative sensing and wideband sensing. Through 
deploying cognitive nodes that are especially responsible for spectrum sensing in the network, spectrum sensing and data transmission are 
reasonably separated. While maximizing the duration of sensing and transmission, the scheme also achieves real-time spectrum sensing 
and continuous data transmission, significantly improving the probability of detection and network throughput. In addition, the design 
organizes the cognitive nodes to cooperatively perform multi-channel joint detection on the wideband. In this way, besides improving the 
detection reliability, the CRSN can continuously access the licensed band to further ensure that the data transmission is successive. The 
average network throughput under different hard fusion rules is analyzed and compared through simulations. Results show that the 
proposed network architecture can achieve higher throughput. 
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随着无线网络技术的快速发展和大规模应用,越来越多的无线网络正部署在我们的周围.然而,由于频谱

分配的固定性 ,目前大量的无线网络均工作于免授权的 ISM 频段 ,导致了这一频段的过度拥挤 .仅以 ISM 
2.4GHz 频段为例,就有商业应用的 ZigBee、Bluetooth 和 Wi-Fi 以及工业应用的 WirelessHART、ISA100.11a 和

WIA-PA 等网络[1,2].当这些网络部署于相同区域时,存在相互干扰,严重降低通信的可靠性.因此,无线网络的层

出不穷和 ISM 频段的信道拥挤为低成本、低功耗的无线传感器网络(wireless sensor network,简称 WSN)[1−3]提

出了新的挑战.解决信道拥挤问题的现有方法主要包括协调、竞争、跳频和功率控制等,但是这些方法仍然是

在本已拥挤的 ISM 频段进行的,并没有从根本上解决频谱稀缺的问题.实际上,授权频段的频谱利用率并不高,
仅在 15%~85%[4].认知无线电(cognitive radio,简称 CR)[4,5]为解决频谱稀缺问题提供了有效方法,它通过周期性

的频谱感知,可以允许次级用户(secondary user,简称 SU)在不影响主用户(primary user,简称 PU)的情况下接入授

权频段进行通信.基于这一思想,将 CR 应用于 WSN 形成具有频谱感知能力的认知无线传感器网络(cognitive 
radio sensor network,简称 CRSN)[6−9]是解决 WSN 在 ISM 频段信道拥挤问题的可行方案.随着无线传感器网络

和认知无线电技术的相继成熟,由两者所形成的交叉学科必然成为新兴的研究热点. 
CRSN 具有很多 WSN 所不具备的特点,包括动态频谱接入,突发性通信的机会信道使用,自适应降低功耗

以及多网共存等[6].现有的关于 CRSN 的研究主要集中于信道管理[7]、能效[7−11]、分簇管理[11,12]等,但是对于

CRSN 的基本架构尚无广泛接受的定义.文献[10]提出了一种传感器网络辅助感知的认知无线网络(cognitive 
radio network,简称 CRN),并采用贪婪算法讨论了网络的调度问题,有效提高了网络能效.文献[11]提出一种两层

架构的 CRSN,将传感器网络和认知网络进行了重叠部署,但是这种叠加仍不可避免地存在网间相互干扰.文献

[13]提出了一种分簇结构的传感器网络与认知网络的混合网络,并在其中应用了能量检测和特征值检测的两级

频谱感知方法,有效提高了感知的准确性,但是其计算复杂度较高.文献[14]基于机会频谱接入策略提出了一种

内网计算方法,可以减少不必要的通信,同时容纳更多的并发传输,进而提高频谱效率.但是,上述研究仍然是基

于 CRN 架构及其机会频谱接入策略,对于传感器网络的低成本、低功耗、多跳和短距离传输等特性考虑甚少. 
实际上,认知无线传感器网络的发展并不能完全采用认知无线网络的思想进行.首先,CRN 通常是采用大

功率基站的集中式网络(如 IEEE 802.22),而传感器网络则为低功率的多跳分布式网络.其次,CRN 的 SU 均需配

备认知无线电收发机,而如果在大规模的传感器网络中均配置该装置,将大幅增加设备成本和网络能耗.第三,
现有的 CRN 均采用机会频谱接入策略,即当 PU 正在占用或将重新占用授权频段时,SU 不得接入或必须终止接

入,这就造成了频谱接入的不连续.最后,CRN 普遍采用图 1 所示的时隙结构.即 SU 首先在时隙 τ 内进行频谱感

知,然后根据感知结果选择是否在剩余的 T τ− 时隙内进行数据传输.这种传输机制实际上是一种周期感知与传

输的不连续策略,存在一个感知与传输的折衷问题[15].而对于传感器网络来说,这种间断性的数据传输方式并不

适用.特别是对于一些实时性应用来说,根本无法接受不连续的数据传输策略.因此,完全基于 CRN 架构进行

CRSN 的研究无法解决传感器网络的相关问题. 

 
图 1  认知无线网络帧结构 

基于上述讨论,本文提出了一种认知无线传感器网络架构.在不改变多跳分布式传感器网络结构的基础

上,在网络中部署专门负责频谱感知的认知节点.认知节点采用多信道联合检测的方法对授权的宽带频段进行

协作频谱感知,并将感知结果上报给协调器进行融合处理.协调器根据硬融合结果调度传感节点在可靠信道进

行数据传输.这样,将频谱感知与数据传输功能进行了合理地划分,既可以实现对授权频段的实时检测,又可以

实现数据的连续性传输.在提高了检测可靠性的同时,也增大了网络吞吐量.此外,由于无需全网节点增加认知

无线电设备,也可以降低设备成本和网络能耗.为了验证新的网络架构的合理性,对协作感知的可靠性和网络的

吞吐量进行了计算和分析.结果表明,新的网络架构可以有效提高网络的吞吐量.综上所述,本文的主要贡献
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是:(1) 提出了适合于传感器网络的 CRSN 新架构,通过单独部署认知节点,可以保持传感器网络的分布式多跳

特性,降低设备成本和网络能耗;(2) 采用宽带感知和协作感知有利于实现 CRSN 对授权频段的连续性可靠接

入;(3) 提出了新的感知和传输帧结构,可以实现实时的频谱感知和连续的数据传输. 
本文第 1 节给出新的认知无线传感器网络架构及其多信道联合检测策略.第 2 节阐述认知节点的协作频

谱感知策略.第 3 节对新的网络架构下的吞吐量进行计算.第 4 节对不同网络架构下采用不同硬融合准则所获

得的网络吞吐量进行仿真和对比分析.最后,第 5 节对本文进行总结. 

1   认知无线传感器网络模型 

认知无线传感器网络的基本模型如图 2 所示,包含协调器、传感节点和认知节点等 3 类节点.其中传感节

点的基本结构与 WSN 节点相同,仍执行传感器和/或执行器功能.认知节点负责对授权频段进行频谱感知,均配

置有认知无线电收发机.认知节点的部署密度可以根据检测可靠性要求进行灵活调整.一般来说,对于大规模的

CRSN,认知节点的部署密度要小于传感节点.这样,由于无需全网节点配置感知模块,相应地就减少了设备成本

和网络能耗.协调器则既要作为汇聚节点对传感节点进行控制和管理,又要执行融合中心的功能对认知节点感

知的信道信息进行融合处理.这样,协调器根据认知节点的感知结果调度传感节点接入到授权频段的可用信道

进行数据传输,可以有效避免 ISM 频段的干扰,提高授权频段的频谱利用率. 
 

 
图 2  认知无线传感器网络模型 

认知节点均配置有认知无线电收发机,可以通过其前端的宽带天线扫描授权的宽带频段.进行宽带频谱感

知除了因为目前开放的授权频段均为宽带频段(如 VHF 和 UHF 频段)外,更重要的意义在于它有利于实现传感

器网络对授权频段的连续接入.由于 PU 通常不占用整个宽带并且占用具有动态性,所以当工作于窄带的传感

器网络接入到宽带后,可以动态选择未被占用的信道以实现其连续接入.具体来说,这里采用多信道联合检测[16]

策略,其基本结构如图 3 所示.将宽带频段划分为 M 个相同带宽且互不重叠的窄带信道,然后在每个信道并行执

行频谱检测.宽带信号首先下变频至中心频率为 fm (m=1,…,M)的窄带信道 m 后,得到每个信道上的初始接收信

号 Xm. 
 m p m s mX h s h s n= ⋅ + ⋅ +  (1) 

其中,sm 和 s 分别是信道 m 上的 PU 信号和传感节点信号.假设 sm 和 s 相互独立,且 sm 服从零均值的高斯分布.hp

和 hs 分别表示 PU 到认知节点和传感节点到认知节点的信道增益.nm 表示加性高斯白噪声信号,服从均值为 0, 

方差为σ2 的高斯分布,即 2~ (0, ).m nn N σ  
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图 3  认知节点结构 

信道 m 的初始接收信号 Xm 首先通过匹配滤波器滤除掉正在传输的传感节点信号.由于传感器网络都是面

向应用的,传感器信号(如温湿度、压力等信号)特征均已知,所以可以通过匹配滤波器有效滤除.这样,剩余的信

号可以表示为 
 m p m mx h s n= ⋅ +  (2) 

然后,该信号经 AD 转换,可以获得每个信道上的信号采样值 xm(k).采用多信道联合检测的优势就在于它可

以有效避免对整个宽带频段采样时所需的高采样率,易于实现.基于式(2),针对每个信道建立其是否被 PU 占用

的二元假设检验模型: 
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其中,H0,m 和 H1,m 分别表示 PU 未占用和占用信道 m. 
基于该假设检验模型,信道 m 上的采样信号进入能量检测器进行频谱感知.能量检测具有设备简单,计算复

杂度低且无需 PU 先验信息的特点,因此是 CRSN 的最佳选项.假设信道 m 的带宽为 W,并采用 Nyquist 采样速 

率 fs=2W.在感知时隙 τ 内,获得的采样数为 2S τW= .如图 3 所示,信道 m 的能量输出值为
2
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量值服从自由度为 S 的卡方分布,即 2~m SY χ .当采样数足够大时,通过中心极限定理可以将该卡方分布近似为高 

斯分布.因此,能量检测器在单个信道 m 上的误警率和检测率分别为[17] 
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= ∫ 表示标准正态分布的右尾概率函数. γ 表示 PU 到认知节点链路上的实时信噪比.λm 

是信道 m 上预定义的能量检测阈值,但是这里假设各信道上的能量检测阈值均相同,即λ1 =…=λM =λ. 
从式(4)和式(5)可以看出认知节点的检测性能(包括误警率和检测率)与λ,γ,W 和 τ 密切相关.显然,感知时隙

τ越长,频谱检测的准确性越高,对 PU 的保护越好.但是,根据图 1 所示的帧结构,感知时隙越长,数据传输的时隙

越短,因此两者存在折衷问题[15].此外,如果在传感器网络中应用这种帧结构,仍然存在数据传输的不连续问题.
因此在新的网络架构下,本文进一步提出一种新的帧结构确保 CRSN 数据传输的连续性,如图 4 所示.由于频谱

感知和数据传输功能已经分别交由认知节点和传感节点完成,故认知节点和传感节点可以占用帧的全部时隙

完成各自的功能,也就实现了感知时隙与传输时隙的最大化.这样,认知节点可以实现对授权频段的实时检测,
提高频谱检测性能和对 PU 的保护.同时,传感节点可以进行连续的数据传输,实现网络吞吐量的最大化. 
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图 4  认知节点和传感节点的帧结构 

2   认知节点的协作频谱感知 

单个认知节点进行频谱感知的过程中,不可避免地会遇到多径衰落、阴影和隐藏终端等问题[18−20].因此,仅
靠单个节点的频谱感知不能保证检测的可靠性,也就不能充分保护 PU.而协作频谱感知通过探索频谱的空间分

集特性,可以有效地解决单个认知节点检测率低的问题.因此,在新的网络架构下,本文进一步在认知节点间引

入协作频谱感知策略来提高频谱检测的准确性,并考察其对网络吞吐量的影响. 
在认知节点完成对本地多信道的联合检测后,需要将感知结果汇聚给协调器.假设网络中设置有 N 个认知

节点,并用 Ym(n)表示认知节点 n 对信道 m 的检测结果.这样,N 个认知节点对 M 个信道的检测结果可以用如下

矩阵简单表示为 
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其中,假设各认知节点处的信噪比均相同,即 1 ... Nγ γ γ= = = .这一假设的合理性就在于 CRSN 具有短距离传输的

特性,因此 PU 到各节点的衰落可以视为相同. 
当协调器获得了各认知节点上传的感知数据后,将对数据进行融合处理.融合的方法主要包括软融合和硬

融合.其中软融合需要认知节点上传全部感知数据,网络开销比较大,并不适合传感器网络.而硬融合仅需要发

送 1bit 的局部判决结果即可,将减小了网络开销.此外,已经有研究表明以计算量的增加换取通信量的减少是比

较适合传感器网络的策略,而且在一些实际应用中,硬融合的性能并不比软融合差[18].因此,这里对认知节点的

感知数据进行硬融合处理.认知节点首先对本地的感知结果按图 3 所示的阈值比较器进行局部决策. 
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其中,Dm(n)表示认知节点 n对信道 m的本地决策结果.然后,协作的认知节点将多信道的本地决策结果发送给协 

调器,由协调器对其进行融合
1

( )Nall
m mn

D D n
=

=∑ .这样,协调器将获得协作的认知节点对 M 个独立信道的感知结果

1 2[ ... ]  all all all
MD D D=D .根据全局结果 D,协调器采用 K-out-of-N 准则进行硬融合.对于信道 m 来说,当至少有 K 个

认知节点判定 PU 存在时,即 all
mD K≥ 时,认为该信道已被 PU 占用.否则,信道未被占用,CRSN 可以接入.特别地, 

当 K=1,K=N 和 K=N/2 时,分别称为 OR,AND 和 Majority 准则.其中,OR 准则为多数 CRN 所采用.基于 K-out-of-N
准则,可以计算单个信道 m 的协作感知误警率和检测率[19,20]: 
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其中 ( )m
fP 和 ( )m

dP 分别由式(4)和式(5)给出. 

在协调器完成硬融合之后,将获得 M 个信道的全局判决结果.基于该判决结果,协调器可以决定 CRSN 是否
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可以接入宽带的授权频段.当整个宽带有多个窄带信道可供选择时,协调器可以选择一个状态最佳的窄带信道

进行通信.而当某个窄带信道重新被 PU 占用时,又可以调度网络节点切换到其他可用的窄带信道进行通信.这
就保证了 CRSN 对授权频带的连续性接入.当然,CRSN 的信道选择和切换,以及协调器对认知节点和传感节点

的传输调度都是通过 MAC 层协议完成的,并非本文重点,将留作下一步研究工作. 

3   CRSN 的吞吐量 

为了评价新的认知无线传感器网络架构的合理性,本节着重从网络吞吐量的角度进行分析.由于 CRSN 接

入授权频段的性能是由 PU的状态和频谱感知的结果决定的,所以在分析 CRSN的吞吐量时,要分两种情况进行

考虑. 
情况 1.协作的认知节点准确地检测到 PU 未占用信道,使得传感节点可以在授权频段进行数据传输.此时, 

信道容量可以表示为 0 2log (1 )sC SNR= + .其中,
0

s
s

PSNR
N

= 表示传感节点的输出信噪比.Ps 表示传感节点的发射 

功率,N0 表示噪声功率. 
情况 2.在 PU占用信道的情况下,协作的认知节点错误地判决 PU不存在,即协作的认知节点出现漏警.这样,

导致 CRSN 在已被 PU 占用的授权频段进行数据传输,并对 PU 产生干扰.在这种情况下,从 CRSN 的角度来

看,PU 信号将被视为对传感节点的干扰.因此,传感节点的信噪比为
0 1

s s
s

p p

P SNRSNR
P N SNR

= =
+ +

� ,其中,Pp表示传感 

节点所接收到的 PU 信号功率.此时,信道的容量可以表示为 1 2 2log (1 ) log 1
1

s
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p

SNRC SNR
SNR
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根据频谱检测的结果,CRSN 在信道 m 可以获得的吞吐量分别为 

 ( ) ( )
0 0 0(1 ) ( )m m

fR Q P H C= −  (9) 

 ( ) ( )
1 1 1(1 ) ( )m m

dR Q P H C= −  (10) 

其中, ( )m
fQ 和 ( )m

dQ 分别由式(7)和式(8)给出. 0( )P H 和 1( )P H 分别是 PU 不存在与存在的概率.显然,式(9)和式(10) 

式是基于最大后验概率(MAP)建立的检验问题,它充分考虑了 PU 的状态信息.具体来说,将 PU 的状态变化建模

为 ON-OFF 过程,其中 ON 表示 PU 存在,OFF 表示 PU 不存在.进一步假设 PU 的到达情况服从 Possion 过程,并
且 PU 在不同时刻的到达情况是相互独立的,那么 PU 在 ON 和 OFF 状态的持续时间服从指数分布.其中,在 ON
和 OFF 状态下,指数分布的均值分别为 1α 和 0α .这样,可以计算 PU 处于 ON 和 OFF 状态的概率,分别为 

1
1

0 1

( ) αP H
α α

=
+

和 0
0

0 1

( ) αP H
α α

=
+

.因此,CRSN 在信道 m 可以获得的平均吞吐量为 

 ( ) ( ) ( ) ( ) ( )0 1
0 1 0 1

0 1 0 1

(1 ) (1 )m m m m m
f d

α αR R R Q C Q C
α α α α

= + = − + −
+ +

 (11) 

4   性能分析 

本节通过仿真实验对新的 CRSN 架构在不同硬融合准则下的网络吞吐量进行对比分析与评价.相关的仿

真参数设置如下:CRSN 中的认知节点数量 N=50,可以满足大规模传感器网络的应用.单个独立的窄带信道宽度

为 W=3MHz.根据 Nyquist 定理,采样频率 fs=6MHz.一个帧的长度为 T=100ms.PU 处于 ON 和 OFF 的平均时间

分别为α1=352ms 和α0=650ms,因此计算可得 P(H1)=0.35 和 P(H0)=0.65,即 PU 的信道占用率为 35%.传感节点的

信噪比假设为 SNRs=20dB. 
为了衡量新的网络架构的优势,这里首先对采用不同感知时长的传统网络架构进行仿真.其中,传统网络架

构所采用帧结构如图 1 所示.根据文献[15],并在其中应用协作频谱感知策略,传统架构下的网络吞吐量为 

 ( ) ( ) ( )
0 0 1 1

ˆ [(1 ) ( ) (1 ) ( ) ]m m m
f d

T τR Q P H C Q P H C
T
−

= − + −  (12) 
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图 5 给出了在传统网络架构下采用不同的硬融合准则时,感知时隙长度对网络吞吐量的影响.可以看出,3
种融合准则下的吞吐量曲线均为凸函数曲线,即存在一个最佳的感知时长可以使 CRSN 获得最大的网络吞吐

量.当感知时间超过最佳的感知时间点时,网络吞吐量将会下降.这是因为,感知时间的增加将会减小数据传输

的时间,造成网络吞吐量的下降.这一情况正是传统网络架构的帧结构所固有的感知与传输的折衷问题.关于协

作频谱感知策略下吞吐量曲线的凸函数特性证明与文献[15]相似,这里不再赘述.除了传统网络架构下的网络

吞吐量曲线,图 5 还给出了新网络架构下的吞吐量曲线.这时,感知时长和数据传输时长均固定为帧的最大长度

T=100ms.因此,吞吐量性能稳定,并无传统架构下的感知与传输的折衷问题.显然,在同一硬融合准则下,新的网

络架构所获得吞吐量要大于传统的网络架构.原因主要有两方面:一方面感知时长的增大提升了 CRSN 的检测

性能,进而提高了频谱利用率;另一方面,传输时长扩大了,吞吐量相应地就增大了. 
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图 5  平均吞吐量与感知时长关系 

图 6给出了在不同硬融合准则下,网络可获得的平均吞吐量与认知节点数量的关系.显然,在AND准则下获

得的吞吐量要好于 OR 准则和 Majority 准则.其中,在 AND 准则下,网络吞吐量是随认知节点数量的增大而增大

的,而 OR 准则和 Majority 准则下的吞吐量相对稳定.这是因为,由 OR 准则和 Majority 准则所获得的检测性能

相对稳定,所以吞吐量也相对稳定.而 AND 准则要求全网认知节点达成一致,其检测性能受认知节点数量的影

响较大,因此其吞吐量随认知节点数量的增大而增大. 
图 7 给出了不同硬融合准则下,网络可获得的平均吞吐量与 PU 的信噪比 SNRp 之间的曲线关系.可以看

到,AND 准则下的吞吐量仍好于 OR 准则和 Majority 准则.在 AND 准则下,随着 SNRp 的增大,吞吐量是下降的.
特别是当 SNRp>0 以后,吞吐量加速下降.这是因为 SNRp 的增大意味着 PU 越来越接近 CRSN 或者 PU 增大了发

射功率.相应地,PU 对 CRSN 的影响也就增大了,造成了 CRSN 吞吐量的下降.而 OR 准则和 Majority 准则的检

测性能相对稳定,因此这两种准则下的吞吐量相对稳定.对 CRSN 来说,采用 AND 准则显然要好于 OR 准则和

Majority 准则,是获得较大吞吐量的可行选项.但是这一选择完全是从最大化 CRSN 自身增益的角度考虑,所以

对 PU 的保护就相对有限.当 PU 需要严格的保护时,OR 准则和 Majority 准则仍是最佳选项. 
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 图 6  平均吞吐量与认知节点数量关系            图 7  平均吞吐量与 SNRp 关系 

5   结束语 

针对在认知无线传感器网络中应用传统的认知无线网络架构所导致的频谱接入不连续和数据传输不连续

问题,提出了一种新的认知无线传感器网络架构.通过在网络中部署专门负责频谱感知的认知节点,将频谱感知

与数据传输功能进行了合理地划分.同时,由于无需全网设备增加认知模块,降低了设备成本和网络能耗.在新

的网络架构下,进一步提出了新的帧结构,可以同时最大化感知时间与传输时间,进而实现对频谱的实时感知和

数据的连续传输.此外,在认知节点采用了协作感知和宽带感知策略.前者可以进一步提高检测的可靠性,充分

保护主用户,后者有利于实现传感器网络对授权频段的连续性接入.为了衡量新的网络架构的合理性,通过仿真

实验对不同硬融合准则下的网络吞吐量进行了比较和分析.结果表明,新的网络架构所获得的吞吐量要好于传

统网络架构,并且AND准则更适合于认知无线传感器网络.未来,在新的网络架构下,网络节点在MAC层的传输

调度问题是下一步研究的重点. 
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