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摘  要: 针对水下传感器网络中通信信息安全性与水声信道通信特性的不足,提出了一种基于量子隐形传态的水

下传感器网络分级加密通信协议.一级在水面基站与自由水下航行器之间,采用量子隐形传态实现两者之间共享量

子密钥,利用纠缠关联空间非定域性保证其通信信息安全性;二级在水下节点到水下自由航行器之间,采用对称加密

算法实现两者之间信息的加密传输,利用对称加密快捷的优点提高其通信信息效率.分别对量子攻击、经典攻击及

通信效率这 3 个方面进行了分析,证明该协议能有效防止量子态截获、重构、替换等攻击. 
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Abstract: In order to overcome the shortcomings of underwater sensor network communication security and the characteristics of the 
underwater acoustic communication channel, this paper proposes a secure hierarchical hybrid encryption communication protocol based on 
quantum teleportation for underwater sensor network. For the first layer in the communication of the surface station and autonomous underwater 
vehicle (AUV), the method achieves shared key transmission in the onshore sink and AUV by the application of quantum teleportation to ensure 
the security of the communication information by quantum nonlocality. For the second layer in the AUV and UW-sensor, it attains the 
underwater node to the autonomous underwater vehicle transmission information encryption using symmetric encryption algorithms to improve 
the efficiency of the communication by using the symmetric key. The paper analyzes quantum attack, classical attack and communication 
efficiency, and the proposed protocol can effectively prevent quantum intercepted attack, quantum reconstructive attack and quantum 
replacement attack. 
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水下传感器网络(underwater wireless sensor network)[1−6]是由数量众多水下节点通过声波通信方式所构成

分布式自组织通信网,在海洋数据收集、水面环境监测、水下目标探索等方面具有广阔的应用前景. 
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由于水下传感器网络的数据传输模式和水声信道所独有的特性(带宽受限、高时延、背景噪声大、多径效

应、多普勒频散、时空高度变化等),表现出很多不同于陆地无线传感器网络的特点.由于海水复杂的物理条件,
陆地无线传感器网络安全技术无法有效地移植应用到水下通信网络中,水下传感器网络安全技术研究仍处于

起步阶段.文献[7]首先分析水下传感网络在通信过程中的威胁、攻击等安全问题,进一步提出了跨层次、高能

效、自适应水下传感器网络安全架构模型.文献[8]针对水下传感器网络中非法锚节点定位的不足,提出了一种

基于信任过滤方法的水下节点安全定位通信协议,仿真表明其对于定位精准度和安全性都有较大的提高. 
为了适应水下传感器网络未来安全的发展需要,其安全技术必须在技术与理论方面有所突破,现在水下传

感器网络采用的安全手段均是基于传统信息加密的复杂算法,需要采用新的技术与理论来增强其安全性.量子

密钥是新兴安全加密技术,对信息加密不再依靠经典加密技术的复杂算法,而是依靠量子物理奇特性质——纠

缠关联空间非定域性.量子密钥是目前公认的信息加密的终极保障手段,可提供理论上较高安全密钥分配方案.
将量子密钥和水下传感器网络融合,构建新的加密通信协议是未来的发展趋势.其中,国外研究理论与实验成果

层出不穷[9,10].文献[11]提出了基于量子隐形传态自组织通信网络路由通信方案,计算纠缠对的数目为路由度量

值,利用量子纠缠和两端同时逼近的思路,实现任意两个通信节点的信息传输.文献[12]等提出了基于量子纠缠

的跨中心三方通信安全通信协议,分析了协议的安全性,并证明了其有较高的通信效率,能够进一步扩展到多方

量子通信. 
本文提出了基于量子隐形传态的水下传感器网络分级混合加密协议,纠缠关联空间非定域性是水下传输

的保证,能够最大限度地满足水下传感器安全通信的需求.本文第 1 节介绍水下传感器网络与量子隐形传态的

相关知识.第 2 节阐述基于量子隐形传态的分级混合加密通信协议.第 3 节对通信协议安全性理论分析.第 4 节

是结束语. 

1   水下传感器网络与量子隐形传态的相关知识 

1.1   水下传感器网络的相关知识 

水下传感器网络通

信设备:水下节点、水下自

由 航 行 器 (autonomous 
underwater vehicle, 简 称

AUV)、水面基站、岸上基

站等.其中,水下节点将采

集的温度、密度、盐度、

酸度等数据,通过 AUV 发

送给水面基站 ,再通过无

线 电 通 信 发 送 给 岸 上   
基站. 

水下传感器网络的通

信模型:静态网络模型、二

维动态网络模型、三维动

态网络模型、混合三维动

态网络模型.其中,静态网

络是水下节点部署在确定

位置,而且无法移动;二维

动态网络结构是水下节点锚在海底,可以有限区域的活动;三维动态网络结构是水下节点能够悬浮在水中不同

深度;混合三维动态网络是水下节点相对静止,但 AUV 可以在较大区域内活动,如图 1 所示. 

岸上基站

AUV

水下节点

水声通信信道

卫星

水面基站

图 1  水下传感器网络混合三维动态网络模型 
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水下传感器网络通信的特点是:无线电磁波在海水中传播时能量衰减严重,而声波在海水中传播时衰减较

小,能够传输较远的距离,目前水下节点与 AUV 之间,AUV 与水面基站之间主要采用声波通信方式. 

1.2   量子隐形传态的参考模型 

假设一定距离的甲、乙方,甲方拥有 qubit a,qubit b,乙方拥有 qubit c.其中,qubit a 表达式: 0
a a

ψ α= +  

1 ,
a

β α 与 β 之间关系满足
2 2 1.α β+ = 甲方拟将 qubit a 发送给乙方,步骤如下: 

(1) 双方事先建立量子通信信道,即 qubit b,qubit c 构建一对纠缠的 qubit,其量子状态的表达式: 

 ( )1 0 0 1 1
2 b c b cΦ + = +  (1) 

(2) 双方共同拥有的 qubit a,qubit b,qubit b,其构建的量子态为 

 ( ) ( )10 1 0 0 1 1
2a a b c b cα β+ ⊗ +  (2) 

(3) 甲方对 qubit a,qubit b 进行 Bell 基测量,则式(2)变换为 

 ( ) ( ) ( ) ( )1 10 1 0 1 0 1 0 1
2 2c c c c c c c cab ab ab ab

Φ α β Φ α β Ψ β α Ψ β α+ − + −⎡ ⎤ ⎡ ⎤+ + − + + − −⎣ ⎦ ⎣ ⎦  (3) 

其中, ( ) ( )1 100 11 , 01 10 ,
2 2

Φ Ψ± ±= ± = ± 称为 Bell 基. 

(4) 甲方随之通过量子通信信道,将测量信息发送给乙方. 
(5) 乙方根据接受的测量信息选择合适的 Pauli 门处理信息,从而获得甲方传输的量子信息.例如,当甲方测 

量信息是
ab

Φ + 时,乙方应用 I 变换,获得甲方传输的量子信息;当甲方测量信息是
ab

Φ − 时,乙方应用 Z 变换,获

得甲方传输的量子信息;当甲方测量信息是
ab

Ψ + 时,乙方应用 X 变换,获得甲方传输量子信息;当甲方测量信

息是
ab

Ψ − 时,乙方应用−iY 变换,获得甲方传输的量子信息,见文献[13].其中,Pauli 门表达式为 

 
1 0 1 0 0 1 0

,  = ,  ,  
0 1 0 1 1 0 0

i
I Z X Y

i
−⎡ ⎤ ⎡ ⎤ ⎡ ⎤ ⎡ ⎤

= = =⎢ ⎥ ⎢ ⎥ ⎢ ⎥ ⎢ ⎥−⎣ ⎦ ⎣ ⎦ ⎣ ⎦ ⎣ ⎦
 (4) 

分析整个量子信息传输过程可知,甲方不用知晓乙方的具体地理位置,只要两方事先共享 qubit 对即可;该
过程具有一定保密性,只有共享 qubit 对的乙方才能准确的恢复传输的量子信息.通过分析可知,量子隐形传态

的优点有利于其在水下通信协议中实施. 

2   基于量子隐形传态水下传感器网络分级混合加密协议 

本协议所采用的通信模型为混合三维动态网络的改进模型,定义为基于量子隐形传态的水下传感器网络

通信模型,如图 2 所示.该模型既考虑水下声波通信的要求,具备较好的传感器布放策略,满足水下节点获得最佳

感知效果和通信覆盖率的需求,又考虑量子通信的要求,能实施量子隐形传态的通信,水面基站、AUV 能实现对

量子态的发送、测量.其中,假设水面基站为可信方. 

2.1   系统初始化 

水下传感网有 3 个簇,每个簇由簇主节点、簇从节点组成,如图 2 所示. 
簇主节点由能量充足、计算能力强的 AUV 担当,内置标识号 ID=0,负责量子纠缠态的制备,路由的生成、

维护、信道分配等等;在离开水面基站下水之前,与水面基站共享 N 对量子纠缠态,N=64,其表达式为 1{ ,Q q=  

2 ,..., },Nq q 其中, ( )1 0 1 1 0 ,
2

i i i i
i b c b cq = − 这样,水面基站拥有 qubit b,AUV 拥有 qubit c. 

簇从节点由 m 个水下节点担任,内置标识号 ID=1,2,…,m,负责数据的采集、上传.对于水下节点 jd 投放下

水之前,水面基站预先放置分组密码 jK (64 位),因分组密码是对称加密算法,对于加密和解密有较快的速度,并 

能减少水下节点存储空间的占用量.在水面基站中存在一个 64 位密钥库,j=1,2,…,m.每个水下节点初始 64 位密
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钥均不同,这样可以避免某个水下节点被俘获后密钥的泄露,并且该密钥库在 AUV 上也配备.本协议对水下布

网有较高要求,是水下密集传感器网络,需要随机投放大量的水下节点(包括冗余节点),而且水下节点之间至少

被 1 个邻居水下节点所探测到,并能通过多跳模式互相声学通信;水下节点之间通信损耗与距离、频率等均有

关系. 

岸上基站

AUV

水下节点

水声通信信道

量子通信信道

卫星

水面基站

 

图 2  基于量子隐形传态的水下传感器网络通信模型 

水面基站、AUV、水下节点三者之间的通信所使用的信道有量子通信信道与水声通信信道,量子通信信道

是传输量子态的物理通路,用粗虚线表示;水声通信信道是使用声波传输“0”、“1”码的物理通路,用细虚线表示,
水面基站与 AUV 采用量子隐形传态中的经典信息的传输采用声波通信,水下节点到 AUV 之间通信采用声波

通信. 

2.2   水面基站与自由水下航行器共享量子密钥 

水面基站发送 N 个量子比特流作为与 AUV 的共享密钥,其中,第 i 个 qubit 表达式为 0 1 ,i i
i ii a aψ α β= + 满

足
2 2 1, 1, , , 64,i i i N Nα β+ = = =… 水面基站拥有 qubit a. 

Qubit a,b,c 组成的量子态为式(2),其变形式为 

 
( ) ( )

( ) ( )

1 0 1 0 1
2
1 0 1 0 1
2

i abc c c c cab ab

c c c cab ab

Ω Φ α β Φ α β

Ψ β α Ψ β α

+ −

+ −

⎡ ⎤= + + − +⎣ ⎦

⎡ ⎤+ − −⎣ ⎦

 (5) 

当水面基站测量信息
ab

Φ + 时,利用水声通信信道告知 AUV,则 AUV 应用 I 变换,获得水面基站传输过来的

量子信息;同理,当水面基站测量信息
ab

Φ − 时,AUV 应用 Z 变换,获得传输过来的量子信息;当水面基站测量信

息
ab

Ψ + 时,AUV 应用 X 变换,获得传输过来的量子信息;当水面基站测量信息
ab

Ψ − 时,AUV 应用−iY 变换, 

获得传输过来的量子信息.这样,根据纠缠关联空间非定域性,水面基站和 AUV 不需要获得之间的地理位置信

息,却能利用量子纠缠对获得共享的 64 位密钥. 
为了减轻下一步计算的复杂度,本协议没有采用 128 位密钥的模式.在实际的系统中,量子态采用的 Bell 测
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量也有局限性,实际上只能区分 3 个 Bell 态,测量效率仅为 3/4,因此,在实际协议中使用 64 个纠缠对是远远不够

的.假设纠缠对的正确率为 ,τ 则实际的纠缠对数量为
64 4 .

3τ
×  

2.3   自由水下航行器生成水下网络拓扑结构 

AUV 接受到 64 位密钥后,用密钥加密广播信息,利用自身携带的垂直收发器、水平收发器告知水下节点启

动,并准备生成通信网络的拓扑结构. 
水下节点 jd 收到广播后根据事先与水面基站共享的密钥解密,并用密钥加密广播信息,其中包含 ID 及其 

他信息(节点之间的相对深度与距离、能量的数值). 
AUV 接受并解密广播信息,构建路由表.该表包含周围水下节点的信息.对于密码解密错误的节点,将其 ID 

列入黑名单.如果解密成功,则向该水下节点 jd 回复应答信息,并携带一个伪随机数 .jR  

2.4   水下节点与AUV通信加密 

水下节点 jd 接受应答信息和伪随机数 jR 后,用密钥 jK 与伪随机数 jR 对其采集到数据 M 进行分组加密,

得到密文信息 : ( ).
jK jC C E M R= 水下节点与 AUV 的通信是声信号,虽然声信号在海里传播时存在反射、折射、

声影区等很多不足,但声信号在海水里有较为稳定的传播速度(大约为 1 530 m/s),所以传播时延是稳定和可计

算的,这对于水下通信虽然不是最优方案却是可行方案.AUV收到密文信息C后,进行逆向解密, ( ),
jK jM D C R=

随之得到水下节点采集到数据. 

2.5   AUV与水面基站通信加密 

AUV 收集到簇内水下节点的信息,分组处理发送给水面基站,因此两者之间的通信安全特别重要.在这部

分没有采用对称加密方案,因为对称加密易于被截获破解,会危及整个网络的安全.所以,这一部分的密钥是利

用与水面基站共享的量子密钥加密,并上传到水面基站. 

2.6   动态添加水下节点 

假设水面基站又投放了一个水下节点,该节点在水中稳定后,需要将其采集的数据发送给水面基站,需要申

请加入已有的网络. 
水下节点广播请求信息,信息中包含自身 ID 及其他信息.该信息用与水面基站初始的对称密钥加密.AUV

接受到其请求信息后,根据 ID 号查询自身的密钥库,读取对应的密钥,再利用该密钥解密信息,如果解密成功,则
该水下节点是合法节点,发送同意其加入的信息,并更新自身路由表.如果信息有异,则将其 ID 列入黑名单. 

3   协议安全与通信效率分析 

该协议存在的攻击有量子技术的攻击、经典技术的攻击,下面分别进行分析. 

3.1   量子技术的攻击分析 

(1) 窃听者截获 qubit a,b,c 共享态 .i abcΩ  

根据式(5)可知水面基站的测量量子态有 4 种情况: ( ) ( )1 100 11 , 01 10 .
2 2 abab

± ± 窃听者要获得水面基

站测量的准确信息,其概率只有 1
1 .
4

p = 而本协议要求传输 64 次,所以窃听者获得准确信息的概率为 64
1 ,p 并且 

在实际的测量设备中,测试次数还要远远大于 64,所以窃听者获得密钥的概率很低(接近是 0). 
(2) 窃听者重构量子态,组建新的 GHZ 态. 

窃听者、水面基站、AUV 构建由 qubit E,S,D 组成的 GHZ 态,其表达式: ( )1 000 111 ,
2 SDE

ψ = − 见文献
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[14].窃听者在 64 个量子比特中任意截取一个量子态,表达式为 ( )0 1 ,i i a
α β+ 则 4 个 qubit 构建的系统为 

 

( ) ( )

( ) ( )

( ) ( )

1= 0 1 000 111
2

1= 00 11 00 11 +
2
1 00 11 00 11
2

i iaSDE a SDE

i i i iDE DE DE DEaS aS

i i i iDE DE DE DEaS aS

Ω α β

Ψ β α Ψ β α

Φ α β Φ α β

− +

− +

+ ⊗ −

⎡ ⎤− − + −⎣ ⎦

⎡ ⎤+ + −⎣ ⎦

 (6) 

由式(6)可知,水面基站使用 Bell 测量,AUV 与窃听者读取的量子态存在 4 种情况: 
00 11 ,  00 11 ,  00 11 ,  00 11 .i i i i i i i iDE DE DE DE DE DE DE DEβ α β α α β α β− − − + −  

窃听者获准确量子态信息的概率 2
1 ,
4

p = 而且进一步获得传输的量子态必须在测量基
0 1

2
±

帮助下实现,

这一步采用正确测量基的概率 3
1 ,
2

p = 见文献[15].所以,窃听者获得一个准确量子态的概率是 4 2 3,p p p= × 概率 

非常低. 
(3) 窃听者替换量子态. 
窃听者制备另外一组量子纠缠对,分别表示为 qubit a1,b1;窃听者能截获水面基站发送给 AUV 的 qubit b,并

将 qubit b1 发送给 AUV,这样替换了 AUV 本应获得的量子态,而水面基站、AUV 均不知道.但是 qubit a 与 qubit 
b1 没有纠缠内在关系,在测量时通过关联性就可以知道该量子态被替换,所以窃听者替换量子态是不行的. 

3.2   经典技术的攻击分析 

(1) 该协议为分级密钥管理体系,水面基站与自由水下航行器采用量子隐形传态共享量子密钥,利用纠缠

关联空间非定域性提高通信的安全性;水下节点到自由水下航行器利用预制的密钥对称加密,有效地提高通信

效率.这种分级体系增强了网络的安全性,即使攻击者破解了某个水下节点,影响到与 AUV 的通信,但是 AUV 与

水面基站的通信是通过量子密钥来加密实现的,其安全性有较强的保证. 
(2) 在该协议中,每个水下节点通过水面基站预先分配一个共享密钥,用于合法身份的确认,保证了通信的

安全性.当身份确认后,其会话密钥采用伪随机数协商生成,降低了密钥泄露的风险,增强了安全性.其中,水面基

站为可信方,它与水下节点的预分配密钥是安全的. 

3.3   通信效率分析 

考虑到分级混合加密协议中系统初始化阶段,水下节点 ( 1,2,..., )jd j m= 到 AUV 之间的通信采用声波传速,  

可假设 AUV 生成水下网络拓扑结构以及水下节点与 AUV 通信加密一共所需要的时间为 1.T 海水中声通信的

实际带宽是有限的,在 100 m~ 6101× m 通信距离内,带宽在 5101× Hz~ 3101× Hz,本文设定是较为理想的直线传播,
发散面是一个球面(不考虑反射、折射、柱面波形式).在水面基站与自由水下航行器共享量子密钥过程中,水面

基站对N=64个量子比特密钥预处理时间为 2 ,dT t= 而在系统初始化阶段,本文设定系统可同时做好量子比特密

钥的预处理,所以在计算这部分的通信时间延时可取 2 0.T =  
水面基站将其量子比特依次发送一个水下自由航行器 ,v vA A 是在 3 个簇的簇首中任选 ( 1,2,3),v ∈ 每个发送

时延为 ;at 从水面基站到水下自由航行器 ,vA 量子比特传播时延为 ;qt 水面基站将测量信息告知 AUV 时传播时

延 ,pt 该信号通过声信号传输,通信时延较长. vA 接收一个量子比特所需处理时间为 .prt 考虑各个 vA 对信息处

理能力的差异,处理时间 = max{ }( 1,2,3),pr prjt t v ∈ 其中包括不同量子门操作时间. vA 发送确认帧 ACK 告知 AUV, 

ACK 发送时延为 ,bt 传播时延为 .pt  

该阶段成功发送一个量子比特所需时间 (ft 其中因量子隐形传态的瞬时性 =0)qt 为 

 
2

f a q p pr b p

a b p pr

t t t t t t t

t t t t

= + + + + +

= + + +
 (7) 
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若不考虑 64 个量子比特通信时间重叠,则成功发送 64 个量子比特所需的时间 T(在该部分通信时间中 
0,pt ≠ 而且 pt 是较大的数值)为 

 ( )1 64 2a b p prT T t t t t= + + + +  (8) 

若考虑 64 个量子比特通信时间重叠,则存在传输时间的重叠,假设传输时间重叠 ,0 1,β β <≤ 则成功发送

64 个量子比特所需要的时间为 .fT T Tβ= − 另外,设每个一个量子比特传输过程中出错及丢失概率均为 p,则发

送 64 个量子比特通信时间为 
64

3
1

64 64 .if f
i

T T T p
=

= + ∑  

由于测量设备等问题,在实际协议中需要构建的纠缠对会远远大于 64.在分级混合加密协议的情况下,正确

传送一个量子比特所需的平均时间为 

 3 (1 )
64 1av
T Tt

p
β−

= =
−

 (9) 

在水面基站与自由水下航行器共享量子密钥过程中,量子密钥通信的最大吞吐量为 

 max
1 1

(1 )av

p
t T

λ
β

−
= =

−
 (10) 

所以,根据式(10)可知,要提高信道的吞吐量,在量子比特传输过程中出错及丢失概率是定值的情况下,需要

增加 β 的数值. 

4   结束语 

本文提出了一种基于量子隐形传态的水下传感器网络分级加密通信协议.该协议分为水面基站与自由水

下航行器之间,水下节点到自主水下航行器之间两级通信,其中,对于水面基站与自由水下航行器采用量子隐形

传态共享量子密钥,利用纠缠关联空间非定域性提高通信的安全性;对于水下节点到自主水下航行器,利用对称

加密算法提高通信的效率.本文仅从理论部分进行讨论,对其实验部分的研究还需继续深入. 

References: 
[1]   Ren Y, Zadorozhny VI, Oleshchuk VA, Li FY. A novel approach to trust management in unattended wireless sensor networks. 

IEEE Trans. on Mobile Computing, 2014,13(7):1409−1423. 

[2]   Chao CM, Wang YZ, Lu MW. Multiple-Rendezvous multichannel MAC protocol design for underwater sensor networks. IEEE 

Trans. on Systems, Man, and Cybernetics: Systems, 2013,43(1):128−138. 

[3]   Zennaro D, Ahmad A, Vangelista L, Serpedin E, Nounou H, Nounou M. Network-Wide clock synchronization via message passing 

with exponentially distributed link delays. IEEE Trans. on Communications, 2013,61(5):2012−2024. 

[4]   Peng J, Hong CJ, Liu T, Zhang YY. Strategy of routing based on layered for underwater wireless sensor networks. Journal on 

Communications, 2014,35(6):25−31 (in Chinese with English abstract). 

[5]   Guo ZW, Luo HJ, Hong F, Yang M, Ni MX. Current progress and research issues in underwater sensor networks. Journal of 

Computer of Computer Research and Development, 2010,47(3):377−389 (in Chinese with English abstract). 

[6]   Hong L, Hong F, Li ZB, Guo ZW. CT-TDMA: Efficient TDMA protocol for underwater sensor networks. Journal on 

Communications, 2012,33(2):163−174 (in Chinese with English abstract). 

[7]   Wei ZQ, Yang G, Cong YP. Security of underwater sensor networks. Chinese Journal of Computers, 2012,35(8):1594−1606 (in 

Chinese with English abstract). 

[8]   Zhang Y, Jin ZG, Luo YM, Du XJ. Node secure localization algorithm in underwater sensor network based on trust mechanism. 

Journal of Computer Applications, 2013,33(5):1208−1211 (in Chinese with English abstract). 

[9]   Fang J, Huang P, Zeng GH. Multichannel parallel continuous-variable quantum key distribution with Gaussian modulation. 

Physical Review A, 2014,89:022315. 



 

 

 

46 Journal of Software 软件学报 Vol.25, Supplement (1), October 2014   

 

[10]   Lim CCW, Curty M, Walenta N, Xu FH, Zbinden H. Concise security bounds for practical decoy-state quantum key distribution. 

Physical Review A, 2014,89(2):022307. 

[11]   Yu XT, Xu J, Zhang ZC. The routing protocol for wireless and hoc quantum communication network based on quantum 

teleportation. Acta Physica Sinica, 2012,61(22):0220303 (in Chinese with English abstract). 

[12]   Zhou NR, Cheng HL, Gong LH. Three-Party quantum network communication protocols based on quantum teleportation. Int’l 

Journal of Theoretical Physics. 2014,53(4):1387−1403. 

[13]   Bennett CH. Quantum cryptography using any two nonorthogonal states. Physical Review Letters, 1992,68(21):3121−3124. 

[14]   Greenberger DM, Horne MA, Shimony A, Zeilinger A. Bell’s theorem without inequalities. American Journal of Physics, 1990,58 

(12):1131−1143. 

[15]   Ma HY, Chen BQ, Guo ZW,Li HS. Development of quantum network based on multiparty quantum secret sharing. Canadian 

Journal of Physics, 2008,86(9):1097−1101. 

附中文参考文献: 
 [4] 彭舰,洪昌建,刘唐,张云勇.基于分层的水下传感器网络路由策略.通信学报,2014,35(6):25−31. 

 [5] 郭忠文,罗汉江.洪锋,杨猛,倪明选.水下传感器网络的研究进展.计算机研究与发展,2010,47(3):377−389. 

 [6] 洪璐,洪锋,李正宝,郭忠文.CT-TDMA:水下传感器网络高效 TDMA 协议.通信学报,2012,33(2):163−174. 

 [7] 魏志强,杨光,丛艳平.水下传感器网络安全研究.计算机学报,2012,35(8):1594−1606. 

 [8] 张尧,金志刚,罗咏梅,杜秀娟.基于信任机制的水下传感器网络节点安全定位算法.计算机应用,2013,33(5):1208−1211. 

[11] 余旭涛,徐进,张在琛.基于量子远程传态的无线自组织量子通信网络路由协议.物理学报,2012,61(22):220303. 
 

 

 

马鸿洋(1976－),男 ,山东即墨人 ,博士 ,副
教授,主要研究领域为量子信息安全,无线

网络,信息论. 

E-mail: hongyang_ma@aliyun.com 

 王淑梅(1975－),女,副教授,主要研究领域

为无线网络,信息论. 

E-mail: smw6@qtech.edu.cn 

 

范兴奎(1970－),男 ,博士 ,副教授 ,主要研

究领域为无线网络,信息论. 

E-mail: fanxingkui@126.com 

 董玉民(1966－),男 ,博士 ,教授 ,主要研究

领域为量子通信网络,人工智能. 

E-mail: dym@qtech.edu.cn 

 



<<
  /ASCII85EncodePages false
  /AllowTransparency false
  /AutoPositionEPSFiles true
  /AutoRotatePages /All
  /Binding /Left
  /CalGrayProfile (Dot Gain 20%)
  /CalRGBProfile (sRGB IEC61966-2.1)
  /CalCMYKProfile (U.S. Web Coated \050SWOP\051 v2)
  /sRGBProfile (sRGB IEC61966-2.1)
  /CannotEmbedFontPolicy /Warning
  /CompatibilityLevel 1.4
  /CompressObjects /Tags
  /CompressPages true
  /ConvertImagesToIndexed true
  /PassThroughJPEGImages true
  /CreateJDFFile false
  /CreateJobTicket false
  /DefaultRenderingIntent /Default
  /DetectBlends true
  /DetectCurves 0.0000
  /ColorConversionStrategy /LeaveColorUnchanged
  /DoThumbnails false
  /EmbedAllFonts true
  /EmbedOpenType false
  /ParseICCProfilesInComments true
  /EmbedJobOptions true
  /DSCReportingLevel 0
  /EmitDSCWarnings false
  /EndPage -1
  /ImageMemory 1048576
  /LockDistillerParams false
  /MaxSubsetPct 100
  /Optimize true
  /OPM 1
  /ParseDSCComments true
  /ParseDSCCommentsForDocInfo true
  /PreserveCopyPage true
  /PreserveDICMYKValues true
  /PreserveEPSInfo true
  /PreserveFlatness true
  /PreserveHalftoneInfo false
  /PreserveOPIComments false
  /PreserveOverprintSettings true
  /StartPage 1
  /SubsetFonts true
  /TransferFunctionInfo /Apply
  /UCRandBGInfo /Preserve
  /UsePrologue false
  /ColorSettingsFile ()
  /AlwaysEmbed [ true
  ]
  /NeverEmbed [ true
  ]
  /AntiAliasColorImages false
  /CropColorImages true
  /ColorImageMinResolution 300
  /ColorImageMinResolutionPolicy /OK
  /DownsampleColorImages true
  /ColorImageDownsampleType /Bicubic
  /ColorImageResolution 350
  /ColorImageDepth -1
  /ColorImageMinDownsampleDepth 1
  /ColorImageDownsampleThreshold 1.50000
  /EncodeColorImages true
  /ColorImageFilter /DCTEncode
  /AutoFilterColorImages true
  /ColorImageAutoFilterStrategy /JPEG
  /ColorACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /ColorImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000ColorACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000ColorImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasGrayImages false
  /CropGrayImages true
  /GrayImageMinResolution 300
  /GrayImageMinResolutionPolicy /OK
  /DownsampleGrayImages true
  /GrayImageDownsampleType /Bicubic
  /GrayImageResolution 300
  /GrayImageDepth -1
  /GrayImageMinDownsampleDepth 2
  /GrayImageDownsampleThreshold 1.50000
  /EncodeGrayImages true
  /GrayImageFilter /DCTEncode
  /AutoFilterGrayImages true
  /GrayImageAutoFilterStrategy /JPEG
  /GrayACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /GrayImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000GrayACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000GrayImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasMonoImages false
  /CropMonoImages true
  /MonoImageMinResolution 1200
  /MonoImageMinResolutionPolicy /OK
  /DownsampleMonoImages true
  /MonoImageDownsampleType /Bicubic
  /MonoImageResolution 1200
  /MonoImageDepth -1
  /MonoImageDownsampleThreshold 1.50000
  /EncodeMonoImages true
  /MonoImageFilter /CCITTFaxEncode
  /MonoImageDict <<
    /K -1
  >>
  /AllowPSXObjects false
  /CheckCompliance [
    /None
  ]
  /PDFX1aCheck false
  /PDFX3Check false
  /PDFXCompliantPDFOnly false
  /PDFXNoTrimBoxError true
  /PDFXTrimBoxToMediaBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXSetBleedBoxToMediaBox true
  /PDFXBleedBoxToTrimBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXOutputIntentProfile ()
  /PDFXOutputConditionIdentifier ()
  /PDFXOutputCondition ()
  /PDFXRegistryName ()
  /PDFXTrapped /False

  /Description <<
    /CHT <FEFF4f7f752890194e9b8a2d7f6e5efa7acb7684002000410064006f006200650020005000440046002065874ef653ef5728684c9762537088686a5f548c002000700072006f006f00660065007200204e0a73725f979ad854c18cea7684521753706548679c300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c4f86958b555f5df25efa7acb76840020005000440046002065874ef63002>
    /DAN <>
    /DEU <>
    /ESP <>
    /FRA <>
    /ITA <>
    /JPN <>
    /KOR <FEFFc7740020c124c815c7440020c0acc6a9d558c5ec0020b370c2a4d06cd0d10020d504b9b0d1300020bc0f0020ad50c815ae30c5d0c11c0020ace0d488c9c8b85c0020c778c1c4d560002000410064006f0062006500200050004400460020bb38c11cb97c0020c791c131d569b2c8b2e4002e0020c774b807ac8c0020c791c131b41c00200050004400460020bb38c11cb2940020004100630072006f0062006100740020bc0f002000410064006f00620065002000520065006100640065007200200035002e00300020c774c0c1c5d0c11c0020c5f40020c2180020c788c2b5b2c8b2e4002e>
    /NLD (Gebruik deze instellingen om Adobe PDF-documenten te maken voor kwaliteitsafdrukken op desktopprinters en proofers. De gemaakte PDF-documenten kunnen worden geopend met Acrobat en Adobe Reader 5.0 en hoger.)
    /NOR <>
    /PTB <>
    /SUO <>
    /SVE <>
    /ENU (Use these settings to create Adobe PDF documents for quality printing on desktop printers and proofers.  Created PDF documents can be opened with Acrobat and Adobe Reader 5.0 and later.)
    /CHS <FEFF4f7f75288fd94e9b8bbe5b9a521b5efa7684002000500044004600206587686353ef901a8fc7684c976262535370673a548c002000700072006f006f00660065007200208fdb884c9ad88d2891cf62535370300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c676562535f00521b5efa768400200050004400460020658768633002>
  >>
  /Namespace [
    (Adobe)
    (Common)
    (1.0)
  ]
  /OtherNamespaces [
    <<
      /AsReaderSpreads false
      /CropImagesToFrames true
      /ErrorControl /WarnAndContinue
      /FlattenerIgnoreSpreadOverrides false
      /IncludeGuidesGrids false
      /IncludeNonPrinting false
      /IncludeSlug false
      /Namespace [
        (Adobe)
        (InDesign)
        (4.0)
      ]
      /OmitPlacedBitmaps false
      /OmitPlacedEPS false
      /OmitPlacedPDF false
      /SimulateOverprint /Legacy
    >>
    <<
      /AddBleedMarks false
      /AddColorBars false
      /AddCropMarks false
      /AddPageInfo false
      /AddRegMarks false
      /ConvertColors /NoConversion
      /DestinationProfileName ()
      /DestinationProfileSelector /NA
      /Downsample16BitImages true
      /FlattenerPreset <<
        /PresetSelector /MediumResolution
      >>
      /FormElements false
      /GenerateStructure true
      /IncludeBookmarks false
      /IncludeHyperlinks false
      /IncludeInteractive false
      /IncludeLayers false
      /IncludeProfiles true
      /MultimediaHandling /UseObjectSettings
      /Namespace [
        (Adobe)
        (CreativeSuite)
        (2.0)
      ]
      /PDFXOutputIntentProfileSelector /NA
      /PreserveEditing true
      /UntaggedCMYKHandling /LeaveUntagged
      /UntaggedRGBHandling /LeaveUntagged
      /UseDocumentBleed false
    >>
  ]
>> setdistillerparams
<<
  /HWResolution [3600 3600]
  /PageSize [612.000 792.000]
>> setpagedevice


