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摘  要: 1991 年,Lai 和 Massey 设计了 IDEA 算法.该算法首次用到了 Lai-Massey 模型.1999 年,Vaudenay 在

Lai-Massey 模型中引入正形置换或几乎非正形置换,证明了该 Lai-Massey 模型满足 Luby-Rackoff 定理.主要对

Lai-Massey 模型的差分和线性可证明安全性进行研究.首先,给出了 Lai-Massey 模型中差分活动 F 函数个数的下确

界.其次,证明了当 F 函数是正形置换时,Lai-Massey 模型的差分活动 F 函数个数下确界与 Feistel 模型中活动 F 函数

个数的下确界一样.最后,通过引入对偶模型,证明了 Lai-Massey 模型的差分传递链和组合传递链在结构上的对偶

性,并基于该对偶性直接给出了 Lai-Massey 模型的线性可证明安全性. 
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Abstract: Lai and Massey designed IDEA in 1991 when Lai-Massey scheme was first used in the algorithm. Vaudenay in 1999 added a 
function σ which has the orthomorphic or α-almost orthomorphic property in Lai-Massey scheme, and proved that this construction could 
make Lai-Massey scheme satisfy the Luby-Rackoff theorem. In this paper, the provable security of Lai-Massey scheme against differential 
and linear cryptanalysis is investigated. Firstly, the infimum of the number of differentially active F-functions in Lai-Massey scheme is 
given no matter if F is an orthomorphism or not. Secondly, the results in this paper indicate that when F is an orthomorphism, the infimum 
of the number of differentially active F-functions is the same as that of Feistel scheme. Finally, a dual model is introduced to study the 
duality between the differential characteristic chains and linear approximation chains in Lai-Massey scheme, which can be used to obtain 
similar results of linear cryptanalysis for Lai-Massey scheme directly. 
Key words: Lai-Massey scheme; differential cryptanalysis; linear cryptanalysis; active F-function; duality; orthomorphism 

Lai-Massey 模型是 1991 年由 Lai 和 Massey 提出来的.该模型首先在 IDEA[1]算法中得到了应用.在 1999 年

的 Asiacrypt 上,Vaudenay [2]证明了,如果双射σ是正形置换(即双射σ使 ( )x xσ − 仍是双射)或α几乎正形置换(使
( )x xσ − 最多只有α个元素没有原象),则该结构 3 圈具备伪随机特性、4 圈具有超伪随机特性,因而建议将 Lai- 

Massey 结构双射σ设计为正形置换或几乎正形置换.在本文中,我们主要针对 Vaudenay 提出的改进 Lai-Massey
模型进行研究.进而,Luo[3]等人证明了 3 轮是 Lai-Massey 模型达到伪随机性的必要条件,4 轮是 Lai-Massey 模型

达到强伪随机性的必要条件.2004 年,Junod 和 Vaudenay 设计了 FOX 算法[4],指出 FOX 在各种平台上的性能良
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好,且连续两轮的非平凡的差分传递链和组合传递链中至少有 1 个活动的 F 函数. 
自从 FOX 算法提出以来,学者们已经对 FOX 做了积分攻击[5]、不可能差分攻击[6,7]、积分碰撞攻击[8]和差

错攻击[9].但是,这些攻击都没有影响到 FOX 算法的安全性,从反面说明了 FOX 算法设计的实用性.2011 年,Yun
等人扩展了 Feistel 模型,提出了类 Feistel 模型[10]的概念,并证明了 Lai-Massey 模型也是类 Feistel 模型的一个实

例,进而从另一个方面证明了 Lai-Massey 模型与 Feistel 模型具有相同的 Luby-Rackoff 安全性特性[11].对于

Feistel 模型已经有大量的安全性结论,但对于 Lai-Massey 模型,其安全性结论却较少.本文主要对 Lai-Massey 模

型的可证明安全性结论进行研究. 
目前,对分组密码算法最为有效的攻击方法是差分分析[12]和线性分析[13].因此,对于一种新分组密码算法,

设计者需要评估该算法抵抗差分分析和线性分析的能力.由于 Lai-Massey模型仅含有 F函数和σ函数,对于σ为

仿射变换的 Lai-Massey 模型,其 n 轮差分特征(线性逼近)的概率仅与活动 F 函数的个数有关.因此,本文主要利

用活动 F 函数的个数来研究含仿射变换σ的 Lai-Massey 模型的可证明安全性.在本文中,我们给出了差分和线

性活动 F 函数个数的下确界,作为衡量 Lai-Massey 模型最大差分转移概率和线性逼近优势的指标.其次,在考察

Lai-Massey 模型的线性可证明安全性时,本文通过引入对偶模型,证明了在 Lai-Massey 模型中,其差分传递链和

组合传递链在结构上是对偶的,并根据该对偶性直接得到了 Lai-Massey 模型的线性可证明安全性. 
本文第 1 节给出本文常见符号的定义.第 2 节给出 Lai-Massey 模型的差分传递链中活动 F 函数个数的下

确界,并得出在 F 函数是正形置换时,该下确界与 Feistel 模型的下确界相同.第 3 节给出 Lai-Massey 模型中存在

的对偶定理,进而直接得到 Lai-Massey 模型组合传递链中活动 F 函数个数的下确界.第 4 节对本文进行总结. 

1   基础知识 

本节主要给出 Lai-Massey 模型的差分(线性)分析的相关概念,对偶模型也在本节中引入,用以证明 Lai- 
Massey 模型中的对偶定理. 

定义 1[2]. 设 kF 和σ是{0,1}n 到{0,1}n 的映射且σ是双射, ({0,1} , )n + 为交换群, k 是圈密钥,则称以 
( , ) ( ( ( )), ( ))k k kQ x y x F x y y F x yσ= + − + −  

为圈函数的分组密码为 Lai-Massey 模型,并称 kF 是圈函数 kQ 的 F 函数,称σ是圈函数 kQ 的σ函数. 

为保证 Lai-Massey 模型加解密的相似性,最后一圈的圈函数一般设置为 
( , ) ( ( ), ( )).k k kQ x y x F x y y F x y= + − + −  

本文主要研究定义在群 ({0,1} , )n ⊕ 上的 Lai-Massey 模型.为使描述更加简单,本文中我们将忽略最后一圈的 
圈函数与前几圈的差异,并将 1 2, ,..., rF F F 都记为 ,F 则 ( , ) ( ( ( )), ( )),kQ x y x F x y y F x yσ= ⊕ ⊕ ⊕ ⊕ 该处理并不影响

本文结果的适用性. 
定义 2[14]. 设 ( , )G + 是交换群, : , , ,f G G G Gα β→ ∈ ∈ 则称 

1( ) #{ : ( ) ( ) }
| |fp x G f x f x
G

α β α β→ = ∈ + − =  

为 f 的差分对应α β→ 的概率.这里 | |G 是集合 G 中点的个数. 

定义 3[14]. 设 :{0,1} {0,1} , {0,1} , {0,1} ,n m n mf α β→ ∈ ∈ 则称 

( )
( )

{0,1}

1( ) ( 1)
2 n

f x x
f n

x

W β αα β ⋅ ⊕ ⋅

∈

→ = −∑  

为 f 的线性逼近α β→ 的相关系数,这里 xα ⋅ 是向量α 与向量 x 的点积. 
定义 4 [2 ] . 设 δ 是交换群 ( , )G + 到自身的同态 , ,c G∈ 则称函数 ( ) ( )x x cσ δ= + 为群 ( , )G + 上的一个仿射 

函数. 
由于 ( ) ( ) ( ) (0),x xσ α σ σ α σ+ − = − 因而仿射函数的差分对应的概率只能是 0 或 1. 
定义 5[2]. 设 ( , )G + 是交换群, : ,f G G→ 令 ( ) ( ) ,g x f x x= − 如果 f 和 g 都是双射,则称 f 为群 ( , )G + 上的正 

形置换. 
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定义 6[14]. 设 1i iα α +→ 是第 i 圈圈函数的差分对应,则称 1 2 3 1... mα α α α +→ → → → 是一条 m 轮差分传递

链.又设 i iA γ→ 是第 i 圈圈函数中 F 函数的差分对应,如果 0,iA ≠ 则称该 F 函数是活动的,并称 1 2, ,..., mA A A 中非

零元的个数为该差分传递链中活动 F 函数的个数.如果 1 1... 0,mα α += = = 则称该链是一条平凡差分传递链,否则 

称为非平凡差分传递链. 
定义 7[14]. 设 1i iα α +→ 是第 i 圈圈函数的线性逼近,则称 1 2 3 1... mα α α α +→ → → → 是一条 m 轮组合传递

链.又设 i iA γ→ 是第 i 圈圈函数中F函数的线性逼近,如果 0,iγ ≠ 则称该F函数是活动的,并称 1 2, ,..., mγ γ γ 中非零

元的个数为该组合传递链中活动 F 函数的个数.如果 1 1... 0,mγ γ += = = 则称该链是一条平凡组合传递链,否则称 

为非平凡组合传递链. 
由于平凡的差分对应(线性逼近)的研究意义不大,故在本文中,我们研究的都是非平凡的差分对应(线性 

逼近). 

定义 8. 设仿射变换 ( )x Mx Cσ = ⊕ 是双射,则称将Lai-Massey模型中的σ 函数替换为 1( ) ( )T
D x M x Cσ −= ⊕  

所得的模型为该 Lai-Massey 模型的对偶模型. 

2   Lai-Massey 模型 n轮差分传递链中活动 F函数的下确界 

我们首先给出 Lai-Massey 模型圈函数的差分对应与其 F 函数和σ 函数的差分对应之间的关系. 
定理 1. Lai-Massey 模型圈函数 Q 的差分对应 ( , ) ( , )A Bα β → 的概率非零的充要条件是 F 函数和σ 函数的

差分对应分别为 Bα β β⊕ → ⊕ 和 ,B Aα β⊕ ⊕ → 且这两个差分对应的概率均非零,且 
(( , ) ( , )) ( ) ( ).Q Fp A B p B p B Aσα β α β β α β→ = ⊕ → ⊕ ⊕ ⊕ →  

特别地,若 ( ) ( ) (0)x xσ δ σ= ⊕ 是仿射函数,则 F 函数的输出差为 1( ).B Aβ α δ −⊕ = ⊕  
证明:设 Lai-Massey 模型的两个输入分别为 ( , )x y 和 ( , ),x yα β⊕ ⊕ 则 F 函数对应的输出分别为 1 (b F x= ⊕  

)y 和 2 ( ).b F x y α β= ⊕ ⊕ ⊕ 由于圈函数 Q 的输出差为 

2 2 1 1

2 1 1 2

( , ) ( , )

( ( ( )), ( )) ( ( ( )), ( ))

=( ( ), ) ( ( ), )

( ( ) ( ), ).

Q x y Q x y

x F x y y F x y x F x y y F x y

x b y b x b y b

x b x b b b

α β

σ α α β β α β σ

σ α β σ

σ α σ β

⊕ ⊕ ⊕

= ⊕ ⊕ ⊕ ⊕ ⊕ ⊕ ⊕ ⊕ ⊕ ⊕ ⊕ ⊕ ⊕ ⊕ ⊕

⊕ ⊕ ⊕ ⊕ ⊕ ⊕ ⊕

= ⊕ ⊕ ⊕ ⊕ ⊕ ⊕

 

因而圈函数 Q 的输出差为 ( , )A B 等价于 

2 1( ) ( )
,

( ) ( )

x b x b A

F x y F x y B

σ α σ

α β β

⊕ ⊕ ⊕ ⊕ =⎧⎪
⎨

⊕ ⊕ ⊕ ⊕ ⊕ = ⊕⎪⎩
 

即 F 和σ 的差分对应分别为 Bα β β⊕ → ⊕ 和 .B Aα β⊕ ⊕ →  
记 .z x y= ⊕ 显然,使得 Q 的输出差为 ( , )A B 的输入的总数为 

2 1

2 1

2 1

2 1
: ( ) ( )

#{( , ) : ( ) ( ) , ( ) ( ) }

#{( , ) : ( ) ( ) , ( ) ( ) }

#{ : ( ) ( ) , ( ) ( ) }

#{ : ( ) ( ) }.
z

z F z F z B

x y F x y F x y B x b x b A

x z F z F z B x b x b A

x F z F z B x b x b A

x x b x b A
α β β

α β β σ α σ

α β β σ α σ

α β β σ α σ

σ α σ
⊕ ⊕ ⊕ = ⊕

⊕ ⊕ ⊕ ⊕ ⊕ = ⊕ ⊕ ⊕ ⊕ ⊕ =

= ⊕ ⊕ ⊕ = ⊕ ⊕ ⊕ ⊕ ⊕ =

= ⊕ ⊕ ⊕ = ⊕ ⊕ ⊕ ⊕ ⊕ =

= ⊕ ⊕ ⊕ ⊕ =

∑

∑

 

再将 2 1b b Bβ= ⊕ ⊕ 代入上式,即得 

1 1
: ( ) ( )

: ( ) ( )

#{ : ( ) ( ) }

#{ : ( ) ( ) }

#{ : ( ) ( ) } #{ : ( ) ( ) }.

z F z F z B

z F z F z B

x x b B x b A

t t B t A

z F z F z B t t B t A

α β β

α β β

σ α β σ

σ α β σ

α β β σ α β σ

⊕ ⊕ ⊕ = ⊕

⊕ ⊕ ⊕ = ⊕

⊕ ⊕ ⊕ ⊕ ⊕ ⊕ =

= ⊕ ⊕ ⊕ ⊕ =

= ⊕ ⊕ ⊕ = ⊕ × ⊕ ⊕ ⊕ ⊕ =

∑

∑  

这说明圈函数 Q 的差分对应 ( , ) ( , )A Bα β → 的概率为 
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(( , ) ( , )) ( ) ( ).Q Fp A B p B p B Aσα β α β β α β→ = ⊕ → ⊕ ⊕ ⊕ →  

因而 (( , ) ( , )) 0Qp A Bα β → ≠ 等价于 ( ) 0Fp Bα β β⊕ → ⊕ ≠ 且 ( ) 0.p B Aσ α β⊕ ⊕ → ≠  

特别地 ,如果 σ 是仿射函数 ,则在给定输入差时 ,其输出差是确定的 .故由 ( ) 1p B Aσ α β⊕ ⊕ → = 可知 , 

( ) ,B Aδ α β⊕ ⊕ = 因而有 ( ) ,B Aσ α β⊕ ⊕ = 故 F 函数的输出差 1( ).B Aβ α δ −⊕ = ⊕  □ 

引理 1. 设 :{0,1} {0,1}n nf → 是双射,则以下 3 个条件等价: 
(1) f 是正形置换; 
(2) 0, ( ) 0;fpα α α∀ ≠ → =  

(3) ( )0, ( ) 0.fWα α α∀ ≠ → =  

证明:记 ( ) ( ) ,g x f x x= ⊕ 则 f 是群 ( , )G + 上的正形置换等价于 g 是双射,即对 0,α∀ ≠ 都有 ( ) ( )g x g xα⊕ ⊕ ≠  
( ) 0,g x ≠ 这等价于 0,α∀ ≠ 均有 ( 0) 0,gp α → = 又由 ( 0) ( )g fp pα α α→ = → 可知 ,(1)与 (2)等价 .另一方面 ,由

Walsh 谱的性质可知, g 是双射等价于 0,α∀ ≠ 均有 (0 ) 0,gW α→ = 即 ( ) ( ) 0,fW α α→ = 即(1)与(3)等价.本定理 

得证. □ 
在以下的讨论中,我们均假设σ 是仿射函数.显然,如果仿射函数 ( ) ( ) (0)x xσ δ σ= + 是正形置换,则线性函数

( )xδ 也是正形置换. 

引理 2. 设仿射函数σ 是正形置换,则 2σ 也是正形置换;又若正形置换σ 是线性函数,则 ( )x xσ = 当且仅当

0.x =  
证明:后一结论显然,现证前一结论.设 ( ) ( ) ,x x xλ σ= ⊕ 则 

2 2 2( ) [ ( ) ( )] ( ) [ ( ( ) ) (0)] ( ) ( ) (0).x x x x x x x x x x xσ σ σ σ σ σ σ σ λ σ⊕ = ⊕ ⊕ ⊕ = ⊕ ⊕ ⊕ ⊕ = ⊕  

又 λ 是双射,因而 2λ 也是双射,故 2 ( )x xσ ⊕ 为双射,再由 2 ( )xσ 是双射即知 2 ( )xσ 是正形置换. □ 
结合定理 1,我们直接给出 4 轮 Lai-Massey 模型的差分传递链的结构,如下引理 3 所示. 
引理 3. 设 ( ) ( ) (0)x xσ δ σ= ⊕ 是仿射变换,Lai-Massey 模型的输入差为 ( , ),α β 其第 1 圈~第 4 圈 F 函数的输

出差依次为 c,d,e,f ,则 Lai-Massey 模型 4 轮差分传递链的结构为 
2 2

3 3 2

4 4 3 2

( , ) ( ( ) ( ), ) ( ( ) ( ) ( ), )

         ( ( ) ( ) ( ) ( ), )

         ( ( ) ( ) ( ) ( ) ( ), ),

c c c d c d

c d e c d e

c d e f c d e f

α β δ α δ β δ α δ δ β

δ α δ δ δ β

δ α δ δ δ δ β

→ ⊕ ⊕ → ⊕ ⊕ ⊕ ⊕

→ ⊕ ⊕ ⊕ ⊕ ⊕ ⊕

→ ⊕ ⊕ ⊕ ⊕ ⊕ ⊕ ⊕ ⊕

 

且相应的 F 函数的差分对应依次为 
2 2, ( ) ( ) , ( ) ( ) ( ) ,c c c d c d c d eα β δ α δ β δ α δ δ β⊕ → ⊕ ⊕ ⊕ → ⊕ ⊕ ⊕ ⊕ ⊕ →

3 3 2( ) ( ) ( ) ( ) .c d e c d e fδ α δ δ δ β⊕ ⊕ ⊕ ⊕ ⊕ ⊕ ⊕ →  
定理 2. 设σ 是正形置换,则 Lai-Massey 模型概率非零的两轮非平凡差分传递链中至少有 1 个活动的 F  

函数. 
证明:由定理 1 可知,Lai-Massey 模型中第 1 圈的圈函数的差分对应为 ( , ) ( , )A Bα β → 等价于其 F 函数和σ

函数的差分对应分别为 Bα β β⊕ → ⊕ 和 ;B Aα β⊕ ⊕ → 第 2 圈的圈函数的差分对应为 ( , ) ( , )QA B u v⎯⎯→ 等价 
于其 F 函数和σ 函数的差分对应分别为 A B B v⊕ → ⊕ 和 .A B v u⊕ ⊕ →  

如果第 1 圈的 F 函数不活动,则有 ,α β= 故有 ;Bα β= = 另外,若第 2 圈的 F 函数也不活动,则有 ,A B= 故

有 ,A B v= = 故第 1 圈σ 函数的差分对应为 .A A→ 由 ( , ) (0,0)A B ≠ 和 A B= 可知 0,A ≠ 从而由引理 1 可知,当σ   
是正形置换时, ( ) 0,p A Aσ → = 进而由定理 1 可知, (( , ) ( , )) 0,Qp A Bα β → = 这与题设矛盾.该矛盾说明第 1 圈和第 

2 圈的 F 函数至少有 1 个是活动的. □ 
结合定理 2,我们可直接得到 Lai-Massey 模型的概率非零的 t 轮非平凡差分传递链中活动 F 函数的个数的

下界,如推论 1 所示. 
推论 1. 设σ 是正形置换,则 Lai-Massey 模型的概率非零的 t 轮非平凡差分传递链中活动 F 函数的个数 
2 .t⎢ ⎥⎣ ⎦≥  
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定理 2 拓展了文献[4]中给出的在 FOX 算法中,连续两轮的非平凡差分传递链中至少有 1 个活动 F 函数的

结论,并将该结论拓展至一般的 Lai-Massey 模型.下面的定理 3 给出了 Lai-Massey 模型中的一条活动 F 函数个

数为 n 的 2n 轮差分传递链,即该下界是不可改进的. 
定理 3. 设 ( ) ( ) (0)x xσ δ σ= ⊕ 为仿射正形置换, 0,α ≠ 则下述概率非零的 2n 轮差分传递链是 Lai-Massey 模

型的一条活动 F 函数个数为 n 的非平凡差分传递链: 
1 1

1

( , ) ( ( ), ) ( ( ), ( )) ... ( ( ), ( ))

         ( ( ), ( )) ( ( ), ( )),

n n

n n n n

α α δ α α δ α δ α δ α δ α

δ α δ α δ α δ α

− −

−

→ → → →

→ →
 

且其奇数轮 F 函数的差分对应为 0 0,→ 2t 轮 F 函数的差分对应为 1 1( ) ( ) ( ) ( ).t t t tδ α δ α δ α δ α− −⊕ → ⊕  

证明:由定理 1 可以直接验证,当圈函数的差分对应为 1( ( ), ( )) ( ( ), ( ))t t t tδ α δ α δ α δ α+→ 时,其 F 函数的差分对

应必为 0 0.→ 当圈函数的差分对应为 1( ( ), ( )) ( ( ), ( ))t t t tδ α δ α δ α δ α− → 时 ,其 F 函数的差分对应必为 ( )tδ α ⊕  
1 1( ) ( ) ( ).t t tδ α δ α δ α− −→ ⊕  

又 0,α ≠ 由σ 为正形置换得 ( ) 0,δ α α⊕ ≠ 进而可得 1( ( ) ) 0,tδ δ α α− ⊕ ≠ 即 1( ) ( ) 0,t tδ α δ α−⊕ ≠ 即偶数轮的 F 
函数是活动的.故本定理构造的 2n 轮差分传递链的活动 F 函数的个数为 n ,这说明本定理成立. □ 

由引理 1 可知,当 F 函数是正形置换时,定理 3 中所示的差分传递链的概率为 0,这是由于 F 函数不存在形

如α α→ 的差分对应.定理 4 及其推论说明了当 F 函数是正形置换时,定理 2 和它的推论可以得到改进. 
引理 4. 设 ( ) ( ) (0)x xσ δ σ= ⊕ 为仿射正形置换,则 Lai-Massey 模型的概率非零且活动 F 函数个数为 1 的 3

轮差分传递链的结构为 
2( , ) ( ( ), ) ( ( ), ( )) ( ( ), ( )),α α δ α α δ α δ α δ α δ α→ → →  

且 F 函数相应的差分对应为 0 0, ( ) ( ) ,0 0,δ α α δ α α→ ⊕ → ⊕ → 这里 0.α ≠  

证明:略. □ 
由引理 4 我们可直接给出在 Lai-Massey 模型中 3 轮差分传递链中活动 F 函数的个数下界,如定理 4 所示. 
定理 4. 设 ( ) ( ) (0)x xσ δ σ= ⊕ 为仿射正形置换,若 Lai-Massey 模型的 F 函数是正形置换,则其概率非零的 3

轮非平凡差分传递链中至少有 2 个活动 F 函数. 
证明:如果 Lai-Massey 模型 3 轮差分传递链中只有 1 个活动 F 函数,则由引理 4 可知,其连续 3 轮的 F 函数

的差分对应一定是 0 0→ , ( ) ( )δ α α δ α α⊕ → ⊕ 和 0 0.→ 由于 F 函数是正形置换,故由引理 1 可知,当 F 函数是

正形置换时,差分对应 ( ) ( )δ α α δ α α⊕ → ⊕ 的概率非零等价于 ( ) 0.δ α α⊕ = 又因为 δ 为线性正形置换,故由引

理 2 知 ( ) 0δ α α⊕ = 等价于 0α = ,这说明此时引理 4 给出的 3 轮差分传递链是平凡的差分传递链,故 3 轮非平凡

差分传递链中至少有 2 个活动 F 函数. □ 
引理 5. 设 ( ) ( ) (0)x xσ δ σ= ⊕ 为仿射正形置换,则当 F 函数为正形置换时,Lai-Massey 模型的概率非零且活

动 F 函数个数为 2 的 4 轮差分传递链的结构为 

( )
( , ) ( ( ), ) ( ( ( ) ), )

         , ( ( ), ),

d d

d e d e d e d e

α α δ α α δ δ α α

α α δ α α

→ → ⊕ ⊕

→ ⊕ ⊕ ⊕ ⊕ → ⊕ ⊕ ⊕ ⊕
 

且相应的 F 函数的差分对应依次为 20 0, ( ) , ( ) ( ) ,0 0.d d d eδ α α δ α δ α→ ⊕ → ⊕ ⊕ ⊕ → → 其中, e 由方程 ( )eδ ⊕  
3 2( ) ( )e d dδ α α δ= ⊕ ⊕ ⊕ 被α 和 d 唯一确定,这里 0.α ≠  
证明:略. □ 
定理 5. 设 ( ) ( ) (0)x xσ δ σ= ⊕ 为仿射正形置换, 3,r≥ 如果 F 函数是正形置换,则 Lai-Massey 模型概率非零 

的 r 轮差分传递链中活动 F 函数的个数至少为 ( ) ,rD 其中, 

( ) 2 , 3 ,3 1
.

2 1, 3 2
r n r n n

D
n r n

= +⎧
= ⎨

+ = +⎩

若

若
 

证明:由定理 4 可知,对于 0 1,i n −≤ ≤ 第 3 1,3 2,3 3i i i+ + + 轮圈函数中均至少有两个活动 F 函数,因而 3n 轮

差分传递链中至少有 2n 个活动 F 函数,故 3 1n + 轮差分传递链中也至少有 2n 个活动 F 函数.又因 2 轮差分传递
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链中至少有 1 个活动 F 函数,且 3 2n + 轮差分传递链可写成一条 3n 轮差分传递链与一条 2 轮差分传递链的链

接,因而至少由 2 1n + 个活动 F 函数. □ 
定理 5 说明在 F 函数是正形置换时,Lai-Massey 模型的活动 F 函数个数的下界与 Feistel 模型的下界相同.

下面证明定理 5 的下界是可达的. 
定理 6. 设 ( ) ( ) (0)x xσ δ σ= ⊕ 为仿射正形置换, 1 ,α α= 且对任意的 1n≥ 有 1 ,n n n nd eα α+ = ⊕ ⊕ 这里, ne 被

nα 和 nd 由 3 2( ) ( ) ( )n n n n ne e d dδ δ α δ⊕ = ⊕ ⊕ 唯一确定.如果 1,n∀ ≥ 均有 2( ) ( ) ,n n n nd dδ δ α α⊕ ≠ ⊕ 则下述概率非 

零的 Lai-Massey 模型差分传递链 

1 1 1 1 1 1

+1 +1

( , ) ( ( ), ) ( ( ( ) ), ) ( , ) ...

         ( , ) ( ( ), ) ( ( ( ) ), ) ( , ) ...k k k k k k k k k k

d d d e d e

d d

α α δ α α δ δ α α α α

α α δ α α δ δ α α α α

→ → ⊕ ⊕ → ⊕ ⊕ ⊕ ⊕ →

→ → → ⊕ ⊕ → →
 

的前 3n 轮和前 3 1n + 轮中活动 F 函数的个数均为 2 ,n 前 3 2n + 轮中活动 F 函数的个数为 2 1,n + 且该链的第 
3 2,3 1,3n n n− − 圈 F 函数的差分对应依次为 0 0, ( ) , ( ( ) ) .n n n n n n n nd d d eδ α α δ δ α α→ ⊕ → ⊕ ⊕ ⊕ →  

证明:当 2( ) ( )n n n nd dδ δ α α⊕ ≠ ⊕ 时,即定理中的差分传递链中第 3n 圈 F 函数是活动的.下面考察第 3 1n −

圈 F 函数是否活动,假设第 3 1n − 圈 F 函数不活动,即 ( ) 0.n n ndδ α α⊕ = = 由σ 为正形置换可得 0,n ndα = = 这与

2( ) ( )n n n nd dδ δ α α⊕ ≠ ⊕ 矛盾,故 0,nα ≠ 第 3 1n − 圈 F 函数活动.由此可得,在 2( ) ( )n n n nd dδ δ α α⊕ ≠ ⊕ 时,定理中

的差分传递链的第 3 ,3 1n n − 圈的 F 函数均是活动的. 
下面利用归纳法证明本结论.当 1n = 时,由引理 4 可知,该链的前 3 轮的活动 F 函数个数为 2,且第 3 轮圈函

数的输出差为 2 2( , ).α α 假设该定理在 n m= 时成立,则其第 3m 轮圈函数的输出差为 1 1( , ),m mα α+ + 且其前 3m 轮中

共有 2m 个活动 F 函数.由引理 4 可知,3 轮差分传递链 

1 1( , ) ( ( ), ) ( ( ( ) ), ) ( , )m m m m m m m m m md dα α δ α α δ δ α α α α+ +→ → ⊕ ⊕ →  
对应的 F 函数的差分对应依次为 0 0, ( ) , ( ( ) ) .m m m m m m m md d d eδ α α δ δ α α→ ⊕ → ⊕ ⊕ ⊕ → 其中, 

1m m m md eα α+ = ⊕ ⊕ 且 3 2( ) ( ) ( ) ,m m m m me e d dδ δ α δ⊕ = ⊕ ⊕  

将该 3 轮差分传递链与归纳假设的 3m 轮差分传递链链接,则可得其前 3 1m + 轮、3 2m + 轮和 3 3m + 轮中活动 F
函数的个数分别为 2 ,2m m 和 2 1,m + 这说明当 1n m= + 时本定理成立,故由归纳法知该定理成立. □ 

特别地,若 21, ( ) ( ),n n nn d dδ δ α∀ ⊕ =≥ 那么定理 6 中所给出的概率非零的差分传递链是一条周期为 3 的链, 

且其结构为 
( , ) ( ( ), ) ( ( ( ) ), ) ( , ) ...

        ( , ) ( ( ), ) ( ( ( ) ), ) ( , ) ...

d d

d d

α α δ α α δ δ α α α α

α α δ α α δ δ α α α α

→ → ⊕ ⊕ → →

→ → → ⊕ ⊕ → →
 

3   Lai-Massey 模型 n轮组合传递链中活动 F函数的下确界 

我们首先给出 Lai-Massey 模型圈函数 kQ 的线性逼近与其 F 函数和σ 函数的线性逼近之间的关系. 
定理 7. 设 ( )x Mx Cσ = ⊕ 是仿射变换,则 Lai-Massey 模型圈函数 kQ 的线性逼近 ( , ) ( , )A Bα β → 的相关系数

是非零 ρ 的充要条件是 0,TB M Aα β⊕ ⊕ ⊕ = 且对应的 F 函数的线性逼近 Bβ α β⊕ → ⊕ 的相关系数是

( 1) ,A Cρ ⋅× − 其中, TM 是矩阵 M 的转置. 
证明 :设 ( , ) ( , )A Bα β → 是 Lai-Massey 模型圈函数 kQ 的一个相关系数为 ρ 的线性逼近 ,且 0.ρ ≠ 再设

1 2( , )x x 为 Lai-Massey 模型的输入,令 1 1 2, ,x x y x x= = ⊕ 则有 

1 2 1 2

1 2 1 1 2 2 1 2

( , ) ( , ) ( , ) ( , )

( ( ) ) ( ( ) )

= ( ) ( ) ( ) ( ( )) ( )

( ) ( ) ( ) ( ( )) ( ) .

kA B Q x x x x

A F x x x B F x x x x x

x A x B x y A F y B F y A C

B x A x B y A F y B F y A C

α β

σ α β

α σ β σ

α β σ β σ

⋅ ⊕ ⋅

= ⋅ ⊕ ⊕ ⊕ ⋅ ⊕ ⊕ ⊕ ⋅ ⊕ ⋅

⋅ ⊕ ⋅ ⊕ ⊕ ⋅ ⊕ ⊕ ⋅ ⊕ ⋅ ⊕ ⋅

= ⊕ ⊕ ⋅ ⊕ ⋅ ⊕ ⊕ ⋅ ⊕ ⋅ ⊕ ⋅ ⊕ ⋅

 

将上式中所有变量均看作列向量,则将 ( )x Mx Cσ = ⊕ 代入,可将上式等价地表示为 



 

 

 

付立仕 等:Lai-Massey 模型的差分和线性可证明安全性 213 

 

( ) ( ) ( ) ( )

( ) ( ) ( ) ( )

[( ) ] ( ) ( ) ( )

( ) ( ) ( ) ( ) .

T T T T T

T T T T T

T T

B x A Mx A C B y A MF y B F y A C A C

B x A Mx B y A MF y B F y A C

B A M x A M B F y B y A C

B M A x M A B F y B y A C

α β β

α β β

α β β

α β β

⊕ ⊕ ⋅ ⊕ ⋅ ⊕ ⋅ ⊕ ⊕ ⋅ ⊕ ⋅ ⊕ ⋅ ⊕ ⋅ ⊕ ⋅

= ⊕ ⊕ ⊕ ⊕ ⊕ ⊕ ⊕ ⊕ ⋅

= ⊕ ⊕ ⊕ ⊕ ⊕ ⊕ ⊕ ⊕ ⋅

= ⊕ ⊕ ⊕ ⋅ ⊕ ⊕ ⋅ ⊕ ⊕ ⋅ ⊕ ⋅

 

于是,有 
1 2 1 2

1 2

( , ) ( , ) ( , ) ( , ) ( ) ( ) ( ) ( )

, ,

( ) ( ) ( ) ( )

( 1) ( 1)

( 1) ( 1) .

T T
k

T T

A B Q x x x x B M A x M A B F y B y A C

x x x y

B M A x M A B F y B y A C

x y

α β α β β

α β β

⋅ ⊕ ⋅ ⊕ ⊕ ⊕ ⋅ ⊕ ⊕ ⋅ ⊕ ⊕ ⋅ ⊕ ⋅

⊕ ⊕ ⊕ ⋅ ⊕ ⋅ ⊕ ⊕ ⋅ ⊕ ⋅

− = −

⎡ ⎤⎡ ⎤
= − −⎢ ⎥⎢ ⎥

⎣ ⎦ ⎣ ⎦

∑ ∑

∑ ∑
 

因此,若 0,TB M Aα β⊕ ⊕ ⊕ ≠ 则有 ( )( 1) 0.
TB M A x

x

α β⊕ ⊕ ⊕ ⋅− =∑ 由于 ,x y 是两个独立的变量,因而 

1 2 1 2

1 2

( , ) ( , ) ( , ) ( , )

,
( 1) 0,kA B Q x x x x

x x

α β⋅ ⊕ ⋅− =∑  

这与 0ρ ≠ 矛盾.该矛盾说明 0.TB M Aα β⊕ ⊕ ⊕ ≠ 此时, 

 
( ) ( )

( )

(( , ) ( , )) ( ) ( 1)

( ) ( 1) .
k

T A C
Q F

A C
F

W A B W B M A B

W B

α β β

β α β

⋅

⋅

→ = ⊕ → ⊕ × −

= ⊕ → ⊕ × −
 □ 

引理 6. 设 ( ) ,x Mx Cσ = ⊕ 则有: 
(1) σ 是正形置换的充要条件是 Dσ 是正形置换; 

(2) 如果 kM E= 的充要条件是 1(( ) ) ,T kM E− = 这里 E 是单位矩阵. 

证明:(1) 由σ 是正形置换知 M E⊕ 是可逆矩阵,因而Mx x= 只有零解,从而 1M x x− = 只有零解,故 1( )Ty M − =  

y 只有零解,这说明 1( )TM E− ⊕ 是可逆矩阵,因而 Dσ 是正形置换. 

(2) 由 1 1 1 1(( ) ) (( ) ) (( ) ) ( )T k k T k T TM M M E E− − − −= = = = 即可得知. 
由引理 6 可知,当σ 是仿射正形置换时, Dσ 也为正形置换,且这两个置换的周期相等. 
引理 7. 设仿射变换σ 是双射,则 Lai-Massey 模型圈函数的概率非零的差分对应 0 1 0 1( , ) ( , )α α β β→ 中 F 函

数的差分对应为 0 1 cα α⊕ → 的充要条件是其对偶模型的相关系数非零的线性逼近 0 1 0 1( , ) ( , )α α β β→ 中 F 函数

的线性逼近为 0 1.c α α→ ⊕  
证明:由定理 1 可知,圈函数的概率非零的差分对应为 0 1 0 1( , ) ( , )α α β β→ 等价于其 F 函数的差分对应为

0 1 1 1α α α β⊕ → ⊕ 且 1
0 1 1 0.Mα α β β−⊕ ⊕ =  

再由定理 7 可知,相关系数非零的线性逼近 0 1 0 1( , ) ( , )α α β β→ 是其对偶 Lai-Massey 模型的圈函数的线性逼

近等价于 F 函数的线性逼近为 1 1 0 1α β α α⊕ → ⊕ 且 1
0 1 1 0(( ) ) 0,T TMα α β β−⊕ ⊕ ⊕ = 即 1

0 1 1 0 ,Mα α β β−⊕ ⊕ = 这说

明本定理成立. □ 
在 Feistel 模型中,它的差分传递链和组合传递链的结构之间存在对偶关系,故其线性可证明安全性可由差

分可证明安全性直接得到.基于引理 7,我们考察在 Lai-Massey 模型中,其差分传递链和组合传递链之间是否也

存在类似的对偶关系. 
定理 8(Lai-Massey模型中组合传递链与差分传递链的对偶定理).设仿射变换σ 是双射,则Lai-Massey模型 

的概率非 0 的 n 轮差分传递链 0,1 0,2 1,1 1,2 ,1 ,2( , ) ( , ) ... ( , )n na a a a a a→ → → 中 F 函数的差分对应依次为 0,1 0,2a a⊕ →  

0 1,1 1,2 1 1,1 1,2 1, ,..., n n nc a a c a a c− − −⊕ → ⊕ → 的充要条件是相关系数非 0 的 n 轮传递链 

0,1 0,2 1,1 1,2 ,1 ,2( , ) ( , ) ... ( , )n na a a a a a→ → →  

是其对偶模型的 n 圈组合传递链,且相应 F 函数的线性逼近依次为 

0 0,1 0,2 1 1,1 1,2 1 1,1 1,2, ,..., .n n nc a a c a a c a a− − −→ ⊕ → ⊕ → ⊕  

证明:利用引理 7 结合归纳假设法可直接证明该定理. □ 
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定理 8说明Lai-Massey模型的差分传递链和它的对偶模型的组合传递链在结构上是对偶的,该对偶性是一

个模型到另一个模型的对偶,故可以保持活动 F 函数的个数不变.基于该对偶定理,可由差分传递链的相关结论

直接得到有关组合传递链的结论,如定理 9 所示. 
定理 9. 设σ 是仿射正形置换,则 Lai-Massey 模型相关系数非 0 的 t 轮非平凡组合传递链中活动 F 函数的 

个数 2 .t⎢ ⎥⎣ ⎦≥  

定理 10. 设 ( )x Mx Cσ = ⊕ 为仿射正形置换, 1( ) , 0,TW M α−= ≠ 则下述相关系数非 0 的 2n 轮组合传递链是 
Lai-Massey 模型的一条活动 F 函数个数为 n 的非平凡组合传递链: 

2 2 2

1 1 1

( , ) ( , ) ( , ) ( , ) ( , )

        ... ( , ) ( ( ), ) ( ( ), ( )),n n n n n n

W W W W W W W

W W W W W W

α α α α α α α α α α

α α α α α α− − −

→ → → →

→ → → →
 

且奇数轮 F 函数的线性逼近为 0 0,2t→ 轮 F 函数的线性逼近为 1 1 .t t t tW W W Wα α α α− −⊕ → ⊕  

定理 11. 设 ( )x Mx Cσ = ⊕ 为仿射正形置换, 1( ) , 3.TW M r−= ≥ 如果 F 函数是正形置换,则 Lai-Massey 模型

相关系数非 0 的 r 轮组合传递链中活动 F 函数的个数至少为 ( ) ,rL 其中 ( )rL 为 

( ) 2 , 3 ,3 1
.

2 1, 3 2
r n r n n

L
n r n

= +⎧
= ⎨

+ = +⎩

若

若
 

定理 12. 设 ( )x Mx Cσ = ⊕ 为仿射正形置换, 1( ) .TW M −= 又设 1 ,α α= 且对于任意 1,n≥ 都有 1n nα α+ = ⊕  

,n nd e⊕ 这里 ne 被 nα 和 nd 由 3 2
n n n n nWe e W W d dα⊕ = ⊕ ⊕ 唯一确定.如果 1,n∀ ≥ 均有 2 ,n n n nWd d W α α⊕ ≠ ⊕ 则 

下述 Lai-Massey 模型相关系数非 0 的组合传递链 
2

1 1 1 1 1 1

2
+1 +1

( , ) ( , ) ( , ) ( , ) ...

         ( , ) ( , ) ( , ) ( , ) ...k k k k k k k k k k

W W Wd d d e d e

W W Wd d

α α α α α α α α

α α α α α α α α

→ → ⊕ ⊕ → ⊕ ⊕ ⊕ ⊕ →

→ → → ⊕ ⊕ → →
 

的前 3n 轮和前 3 1n + 轮中活动F函数的个数为 2 ,n 前 3 2n + 轮中活动F函数的个数为 2 1,n + 且该组合传递链中 

第 3 2,3 1,3n n n− − 圈 F 函数的线性逼近依次为 20 0, , .n n n n n n n nd W e W Wd dα α α α→ → ⊕ → ⊕ ⊕ ⊕  

4   结束语 

自从 Lai-Massey 模型和 FOX 算法提出以来,学者们已经对它们做了多种攻击.但是在其差分(组合)传递链

中活动 F 函数个数的下界方面,除了设计者给出的 FOX 算法两轮中至少有 1 个活动的 F 函数之外,则没有其他

的结论,而活动 F 函数个数的下界则是影响差分特征(线性逼近)概率上界的重要工具.本文给出了 Lai-Massey
模型的差分(线性)活动 F 函数个数的下界,并通过引入对偶模型得到了在 Lai-Massey 模型中,其差分传递链和

组合传递链在结构上是对偶的.该对偶性可以简化 Lai-Massey 模型线性可证明安全性的证明过程.此外,本文指

出,在 F 函数是正形置换时,其活动 F 函数个数的下确界与 Feistel 模型的下确界相同.本文的结果进一步丰富了

Lai-Massey 模型的分析理论,从而为基于该模型设计的密码算法的安全性提供了理论支撑. 
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