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Abstract:  Hardware Virtualization-Based Rootkit (HVBR) is one of many new malwares appearing over the years. 
Compared to the traditional Rootkit, HVBR is stealthier and more difficult to detect. This paper analyzes the 
concealment and working mechanism of HVBR. By aiming at the stealth of HVBR on bypassing virtual memory 
scan to counter detection, this paper proposes a detection approach, based on physical memory search. The 
approach modifies Page Table Entry (PTE) to traverse the physical memory, and matches the fixed characteristic of 
HVBR with the raw memory data to detect and locate HVBR in memory. The experimental results show it is 
reliable and efficient. 
Key words: hardware virtualization; HVBR (hardware virtualization-based Rootkit); physical pages search; 

detection 

摘  要: 硬件虚拟化 Rootkit(hardware virtualization-based Rootkit,简称 HVBR)是近几年出现的新型恶意程序,
相比传统 Rootkit 具有更强的隐藏性,难以被有效地检测出来.分析了 HVBR 的隐藏原理和运行机制,针对 HVBR
能够绕过直接内存扫描的隐藏特性,提出了一种基于物理内存搜索的检测方法.该方法通过修改页表项 PTE 遍

历物理内存,通过比较 HVBR 的固有特征进行检测和定位.实验结果表明,该方法具有较好的可靠性和检测效率. 
关键词: 硬件虚拟化;HVBR(hardware virtualization-based Rootkit);物理内存搜索;检测 

借助 Rootkit 技术,恶意程序可以隐藏自身属性和攻击行为,长期潜伏在被侵入的系统中.为了消除这种潜

在的系统安全隐患,安全软件根据被篡改的系统对象或行为来检测Rootkit的存在.Rootkit及其检测技术是业界

关注的焦点. 
传统Rootkit一般通过Hook[1]改变系统程序执行路径,过滤系统调用返回结果,或者采用直接操纵内核对象

(direct kernel object manipulation,简称 DKOM)[2]技术篡改系统记录信息.由于传统 Rootkit 依赖于操作系统运
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行,无法彻底消除隐藏痕迹,许多基于操作系统的检测技术仍然可以将其检测出来,如完整性校验[3]、交叉试图

比对[4]和启发式行为识别等. 
为获取更高权限,Rootkit 不断向系统底层渗透,甚至独立于操作系统之外运行来躲避安全软件.近年来,随

着虚拟化技术的复兴和飞速发展 ,出现了一类基于硬件虚拟化技术的 Rootkit(hardware virtualization-based 
Rootkit,简称 HVBR).不同于传统 Rootkit,HVBR 隐藏于操作系统与物理硬件之间,不依赖操作系统的内核服务、

文件系统和网络协议栈就能实现其恶意功能,传统的 Rootkit 检测技术均对其无效[5,6].在虚拟化技术日益普及

的今天,HVBR 给计算机安全带来极大的挑战,亟需研究相应的检测方法.现有的 HVBR 检测方法主要是通过探

测虚拟化环境与真实环境之间的硬件特性差异来间接地判断 HVBR 存在的可能.但是,HVBR 利用其底层优势

可以截获探测指令,从而对抗和绕过这些检测方法.同时,在桌面虚拟化技术日益普及的今天,对系统虚拟化环

境的恶意性进行检测显得更为迫切.HVBR 与病毒和蠕虫不同,并不以广泛传播为目的,仅针对特定目标展开攻

击,很难获取有效的代码特征和分析程序行为. 
针对上述问题,本文提出修改页表项 PTE,遍历物理内存空间,搜索 HVBR 固有的数据特征来枚举虚拟机控

制结构的方法,通过比较实际控制结构数目与预期数目的差异来实现对 HVBR 的有效检测.由于该方法不依赖

于特定的探测指令和寄存器信息,因此 HVBR 难以抵抗这种检测. 

1   HVBR 的隐藏原理 

HVBR 借助虚拟机监控器(virtual machine monitor,简称 VMM)进行构建.VMM(也称 Hypervisor)是在现有

系统平台上引入的一薄层管理软件,主要实现对计算机底层硬件资源的抽象、封装和隔离,为上层的 1 个或多

个客户机操作系统(guest OS)提供虚拟硬件资源.VMM 运行于主机硬件之上,操作系统之下,拥有 高特权级,操
作系统无法感知出自身是运行在真实的硬件之上,还是运行在系统虚拟机环境中.HVBR 充分利用 VMM 的底

层优势,实现深度隐藏. 

1.1   基于硬件虚拟化技术的VMM 

硬件虚拟化技术是生产厂商在硬件产品中提供的虚拟化技术支持.硬件虚拟化技术引入新的 CPU 模式和

虚拟化指令集,帮助 VMM 提升性能,如 Intel VT-x[7]和 AMD SVM[8]等.下面以 Intel VT-x 为例介绍基于硬件虚拟

化技术的 VMM 的工作原理. 
Intel VT-x 为 CPU 提供了虚拟机扩展 VMX(virtual machine extension)功能[7].在 VMX 中,新的 CPU 模式称

为根(root)模式,根模式仅供 VMM 使用;而 Guest OS 运行在非根模式下.VMM 可以截获 Guest OS 对硬件的访

问,实现对系统资源的有效控制.VMM 通过虚拟机控制结构(virtual-machine control structure,简称 VMCS)设置

需要截获的硬件访问,如指令、中断和异常等.当 Guest OS 在执行时触发了这些条件设置,将引起 VM 退出(VM 
exit),此时 CPU 从非根模式切换到根模式,VMM 获得系统控制权并执行相应处理程序.当 VMM 执行结束后,通
过将控制权返回给 Guest OS,这称为 VM 进入(VM entry).CPU 在虚拟化指令 VMXON,VMXOFF 的控制下开启

或关闭 VMX 功能,具体过程如图 1 所示. 

Guest 0 Guest 1

VMM
VMXON
VMXOFF
VM entry
VM exit

Normal IA-32/Intel64 operation model

VMX root operation model

VMX non-root operation model

 

Fig.1  VMX working mechanism[7] 
图 1  VMX 工作机制[7] 
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1.2   HVBR工作原理 

HVBR 在目标操作系统运行时进行加载.首先,HVBR 获得内核权限,暂停操作系统运行,在确认系统支持虚

拟化功能后,设置相关寄存器来开启 VMX 功能并进入根操作模式;然后,为 VMCS 分配内存空间并初始化,将程

序计数器(PC)设为操作系统暂停时的下一条指令,为 VM 退出事件准备处理程序; 后,返回非根操作模式,操作

系统从 PC 中的指令处继续执行.此时,目标操作系统已被迁移至虚拟机中,完全受 HVBR 的监控[5]. 
HVBR 不挂钩操作系统的内核服务,也没有修改内核数据,很少干涉目标操作系统的运行,具有很高的隐藏

性 .HVBR 一般基于精简监控器 (thin hypervisor)模型进行设计编写 ,系统性能开销极小 .精简监控器 (thin 
hypervisor)并不虚拟所有底层硬件,目标系统甚至可以直接访问内存和 I/O 设备.HVBR 拦截硬件访问指令或系

统底层事件,窃取CPU时间以执行自己的恶意操作,如构造特殊的指令序列篡改当前进程,插入中断或异常改变

程序执行流程,直接操纵网卡建立隐蔽通信等.HVBR 工作原理如图 2 所示. 

Operation system

HVBR

Hardware

Program flow

VM exit 
triggered by 

certain events

VM entry 
for return

Malware flow

 

Fig.2  HVBR running principium 
图 2  HVBR 工作原理 

1.3   HVBR的反检测 

HVBR 的底层特性使之具有天然的反检测优势.研究人员针对虚拟环境的特性提出一些 HVBR 的检测手

段,例如寄存器标志位检测、TLB 检测、计时检测等,它们都是通过执行敏感指令测试虚拟硬件与物理硬件之

间的特性差异,判断计算机中是否存在 VMM,从而达到检测 HVBR 的目的[9].然而,这种检测方法具有很大的局

限性,一方面HVBR利用底层优势可以拦截到这些敏感指令,如CPUID,RDMSR等,并伪造指令执行结果,通过弥

补差异使检测失败[10];另一方面,硬件虚拟化技术正得到广泛应用,许多商业服务器和个人计算机已部署了虚拟

环境,仅通过判断 VMM 的存在性并不能有效检测出 HVBR,因为 HVBR 可以通过虚拟化嵌套的方法隐藏在一

个合法使用的 VMM 中. 
由于HVBR在主机中运行时要为自己的控制结构分配内存,如 Intel VT-x的 VMCS,如果利用控制结构的固

有特征在内存中进行搜索,不仅可以检测 VMM,而且可以具体确定出 VMM 的个数,从而判断是否存在 HVBR.
但是,HVBR 在设计时都会使用内存隔离技术隐藏自己占用的内存空间.所谓内存隔离是指 HVBR 修改目标操

作系统的页表,将敏感 PTE 重定向到垃圾物理页面,或者直接删除对特定物理页的映射,同时 HVBR 运行时使用

自己的页表维持对内存的正确访问.在内存被隔离的情况下,操作系统内的检测程序无法通过直接遍历虚拟内

存地址获取完整有效的内存信息,导致检测失效. 

2   基于物理内存搜索的 HVBR 检测方法 

采用内存隔离的 HVBR 与目标操作系统只是虚拟内存空间不同,两者仍使用同一个物理内存空间,同时硬

件虚拟化技术要求 VMM 运行时虚拟机控制结构必须常驻内存,不可换出.如果直接扫描物理内存空间,就可以

获取到完整的内存信息,通过特征匹配确定 VMM 的存在及个数,进而检测 HVBR.目前物理内存扫描主要有硬
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件和软件两种方法.其中,硬件方法为利用专用的 PCI 卡 Tribble[11]或者通过 Firewire[12]端口访问物理内存.但
是,Rootkit 通过操纵主板北桥上的内存控制芯片可以进行对抗[13].另外,专门的硬件要求也限制了这些方法的

应用范围;软件方法主要有调用 Device\Physical Memory 内核对象[14]访问物理内存或者使用 Window Memory 
Dump Utilities 工具集转储 RAM[15].软件方法获取的内存映像缺乏实时性,并不能反映系统的真实状态,HVBR
可以通过“冬眠”策略躲过这种检测,另外 HVBR 还可以通过 DKOM 方法篡内核对象使得这些软件方法只能得

到虚假的物理内存,使检测失效.由此可见,上述方法都无法保证能够提供实时、真实的物理内存映像. 
本文利用内存地址映射机制,提出通过修改 PTE 来遍历物理页的真实内存获取方法,确保检测材料的有效

性.下面以 X64 架构下的 Intel VT-x 为例阐述通过搜索物理内存中的 VMCS 来检测 HVBR 的方法. 

2.1   X64架构下的物理内存扫描 

X64 架构的寻址模式采用 4 级页表结构映射.虚拟内存地址为 64 位,高 16 位为保留位,实际有效位为低 48
位.分别为 9 位的第四级页映射表、9 位的页目录指针表、9 位的页目录、9 位的页表和 12 位页内偏移.四级页

表的表项均为 64 位,页表基地址为 0xFFFFF68000000000,对于某个虚拟地址 VA,可以通过如下公式计算其对应

的页表项 PTE 的地址: 
 ((ULONG64)   9)  0 7 8 0 68000000000PTEAddress VA x FFFFFFFF xFFFFF= & +  (1) 

PTE 中包含了 4K 内存页的物理页号,代表实际的物理地址.通过修改 PTE 中的物理页号,就可以改变某一

虚拟地址所指向的物理地址.因此,若申请一个 4K 大小的页,反复修改该页虚拟地址的 PTE,使其从指定页面直

到物理地址高端,每次修改后再通过该虚拟地址进行访问,则可以实现全物理内存的扫描. 
HVBR 可以采用内存虚拟化技术(如影子页表技术)来隔离物理内存,但是这需要将 HVBR 所占用的页面标

记为缺页,当检测程序访问“缺页”的页面时会引发 VM Exit,HVBR 再通过处理该退出事件来过滤内存访问,才
能实现内存隔离.本文方法中申请页面属于正常的系统行为,HVBR 不会干涉,在遍历物理内存页时并不会引发

缺页异常,修改 PTE 也没有采用特权指令实现,即使 HVBR 拦截到了刷新 TLB 的动作,也无法据此判断上层的

检测意图,因为 TLB 的刷新在系统正常运行时非常频繁.另外,HVBR 一旦引入影子页表技术会给系统带来严重

的性能损耗,这反而会暴露 HVBR 的存在,因此很少采用这种方法进行内存隔离. 

2.2   虚拟机控制结构的特征  

虚拟机控制结构(virtual-machine control data structure,简称 VMCS)[7]是 Intel VT-x专门为 VMX操作定义的

数据结构.它管理 VMX 操作模式之间的转换(进入退出 VMX 非根操作模式)和处理器在非根操作模式中的行

为.VMM 可以为每个虚拟处理器定义一个 VMCS. 
VMCS 结构由版本标识、VMX 中止标识和 VMCS 数据这 3 个基本信息域组成[7],见表 1. 

Table 1  VMCS basic format 
表 1  VMCS 结构的基本格式 

字节偏移 内容 
0 VMCS 版本标识 
4 VMX 中止标识 
8 VMCS 数据 

 
VMCS 的前 4 个字节为版本标识,不同的版本 VMCS 具有不同的数据存储格式.数据区包含 6 个部分[5]: 
 客户机状态域:VM 进入时,处理器状态从该域中加载,而 VM 退出时,处理器状态保存在该域中; 
 宿主机状态域:VM 退出时,处理器状态从该域中加载; 
 虚拟机执行控制域:设置退出条件,控制处理器在 VMX 非根操作模式中的行为; 
 虚拟机退出控制域:控制虚拟机退出时的行为; 
 虚拟机进入控制域:控制虚拟机进入时的行为; 
 虚拟机退出信息域:接收虚拟机退出信息,描述虚拟机退出原因.  
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对于使用 Intel VT-x 技术的 HVBR,VMCS 是必备的,其数据区格式由 VMCS 版本号指定且不可更改.各数

据域中的参数位置相对固定 ,除少数参数外 ,大部分参数必须填写 ,其中有很多参数的值是常量 .例如 ,参数

GUEST_CR0 保存在客户机状态域中,记录了 CPU 在非根模式下 CR0 寄存器的值,CR0 寄存器用于控制处理器

的模式和状态,HVBR 在初始化 VMCS 时必须填写这个参数.因此,可以选择 GUEST_CR0 作为特征值来标识

VMCS. 

2.3   VMCS的搜索 

VMCS总存在于物理内存页中,对物理内存进行扫描并将原始内存数据与GUEST_CR0的值进行匹配可以

实现 VMCS 的搜索.Intel VT-x 规定 VMM 必须在物理内存的页边界(4KB 对齐)创建 VMCS,HVBR 按各参数在

VMCS 中的偏移位置填写参数值.为了提高内存搜索的效率,本文计算 GUEST_CR0 在页内的相对偏移,利用修

改 PTE 的方式获取 4K 大小的物理页,直接将该页内相应偏移处的数据与 GUEST_CR0 的值进行比较,从而判

断 VMCS 的存在. 
首先,确定 GUEST_CR0 的偏移.Intel 并未公布 VMCS 各参数的具体偏移,而是均以编号代替,HVBR 的编写

者使用这些编号填写VMCS的参数.这是因为不同版本的 VMCS数据格式不同,参数位置无法固定.Intel提供了

VMWRITE 指令用于写 VMCS,因此可以先向 VMCS 的 GUEST_CR0 中写入一个特征码,再扫描 VMCS 所在页,
通过特征码匹配确定 GUEST_CR0 的页内偏移,具体过程如下: 

 向 GUEST_CR0 中写入特征码 0xabcdabcdabcdabcd,语句如下: 
VmxWrite(0x00006800,0x0xabcdabcdabcdabcd); 

其中,0x00006800 为 GUEST_CR0 在 VMCS 中的编号. 
 扫描 VMCS 所在页,根据特征码进行匹配,得到 GUEST_CR0 偏移 Offset,关键代码如下: 

for (Scan=Page, i=0; i<512; i++, Scan++) 
{ 
 if (*Scan==0x0xabcdabcdabcdabcd) 
 { 
  Offest=(((ULONG64)Scan) & 0xfff); 
  KdPrint((“GUEST_CR0 Offest Is 0X%X\n”,Offest)); 
  break; 
 } 
 else 
 continue; 
} 
其次,获取 GUEST_CR0 的值.目标操作系统运行时 GUEST_CR0 与当前 CR0 寄存器的值是一致的,可通过

读取系统 CR0 寄存器得到 GUEST_CR0 的值,语句如下: 
CR0=RegGetCr0(); 
在获得 GUEST_CR0 偏移和取值后,即可进行物理内存扫描,步骤如下: 
 申请一个 4K 大小的不可换出页; 
 计算出该页的 PTE; 
 修改 PTE,使其指向指定物理内存页; 
 访问其 PTE 所指向的页面,并读取该页指定偏移处的数据 Data,与 CR0 进行匹配,若匹配成功,则该页可

能存在 VMCS. 
需要说明的是,每次修改完 PTE所指的物理地址后,都要刷新该页所对应的TLB项,否则计算机硬件将直接

通过 TLB 寻址而使修改动作无效. 
由于内存中存在大量随机数据,为防止检测误报,还可以通过匹配 VMCS 的其他特征,提高确检测的可靠
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性.这可以通过增加比对 VMCS的版本标识来实现.VMCS的版本标识位于 VMCS的开始位置,其值可以通过查

询 MSR 寄存器 IA32_VMX_BASIC 获得.当一个页面的数据与 CR0 匹配成功后,再用版本标识匹配该页面 0 偏

移处的数据,如果匹配成功,则确定该页存在 VMCS,记录该页的物理地址,并增加 VMCS 的计数. 
物理内存搜索的关键代码如下所示: 
Page=MmAllocateContiguousMemorySpecifyCache(PAGE_SIZE,l1,l2,l3,MmNonCached);  
PTE=(PULONG64) ((((ULONG64)Page>>9) & 0x7ffffffff8)+PT_BASE); 
*PTE &=0xfff0000000000fff; 
//读取 VMCS 版本标识 
RevisionID=MsrRead(MSR_IA32_VMX_BASIC) & 0xffffffff 
for (i=0; i<N; i++) 
{ 
//读取页面指定偏移处的数据 
 Data=*(PULONG64)((ULONG64)Page+GUEST_CR0_Offset); 
//特征匹配 
if (Data==CR0 && *Page==RevisionID) 
  { 
   //获取 Page 的物理地址 
   PA=MmGetPhysicalAddress (Page); 
   KdPrint((“Blue Pill Vmcs’s PA Is 0x%X\n”,PA)); 
   VMCSCount++; 
  } 
   //刷新 TLB 项 
   CmInvalidatePage(Page); 
   *PTE+=PAGE_SIZE; 
} 
为了减少内存遍历的时间,提高检测速度,本文仅扫描特定地址范围的物理内存,而不是扫描全部物理内

存.在实际环境中,HVBR 初始化时将自身加载到系统的内核区域(如 Blue Pill 以驱动的方式加载进内核),使用

非换页内存存储数据.在 X86 系统中,系统代码、系统加载的驱动程序位于 0x80000000 至 0x9FFFFFFF 中.这个

区域的虚拟地址直接减去 0x80000000 就可以得到对应的物理地址,进而缩小需要扫描的物理内存范围;在 X64
系统中,虚拟地址和物理地址并不存在特定的转换关系,内核地址从 0xFFFFF800’00000000 开始,非换页内存池

为 0xFFFFFAC0’0000000至 0xFFFFFADF’FFFFFFFF结束.由于这个区域的内存是连续分配的,可以通过查找系

统页表来定位这些特定区域的起始物理页,然后在按页帧号增长的顺序进行扫描.通过上述方法,可以减少需要

搜索的物理内存区域,从而提高检测效率. 

3   实验结果 

本文实验用的硬件环境是搭载 Intel Core 2 Duo E7500 处理器的平台,操作系统为 64 位的 Windows XP 
Professional x64 Edition (Build 3790 ServicePack1),测试样本选为 Blue Pill[5].Blue Pill 是 2006 年 Black Hat 会议

上由著名计算机安全专家 Rutkowska 发布的 HVBR 原型程序,可以运行在 Intel VT-x 平台上,是一种有代表性的

HVBR. 
安装 Blue Pill 时,选择与目标操作系统分用不同页表.测试时,使用传统的虚拟内存搜索方法与本文提出的

物理内存搜索方法分别进行检测,结果如图 3、图 4 所示. 
图 3 和图 4 显示的是检测驱动程序运行后,DbgView 捕获的系统打印信息.图 3 显示虚拟内存搜索没有检
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测出 Blue Pill,这是因为 Blue Pill 在操作系统页表中清除了 VMCS 所在页的 PTE 项,从而绕开了虚拟内存扫描.
图 4 中显示 ,不仅检测出系统中有 VMCS,而且检测到两个 VMCS,这是由于实验用计算机配备的是双核

CPU,Blue Pill 攻击了两个 CPU 内核,因而内存中存在两个 VMCS.同时,图 4 中的 Time 区域显示检测所耗的时

间仅为毫秒级. 

 
Fig.3  Detection result via virtual memory searching 

图 3  基于虚拟内存搜索的检测结果 

 
Fig.4  Detection result via physical memory searching 

图 4  基于物理内存搜索的检测结果 

重复实验多次,结果相同且没有出现误警.由此证明了基于物理内存搜索的检测方法对 HVBR 的可靠性和

有效性,并且具有较好的检测效率. 

4   结 语 

基于物理内存搜索的检测是一种针对现有 HVBR 隐藏技术行之有效的检测方法.与基于差异化的检测和

基于虚拟内存搜索的检测相比,该方法实现了对物理内存页的完全扫描,能够获取真实的系统内存,同时利用

HVBR 固有的数据特征进行匹配搜索,可以得到可信的检测结果,而这是传统 HVBR 检测方式所做不到的. 
未来,HVBR 在隔离物理内存时可能借助于 Intel 的扩展页表技术(EPT),但是该技术需要专门的硬件支持,

仅针对特定类型的 CPU,同时开启 EPT 需要设置 MSR 寄存器,而且会在内存指定位置留下使用痕迹,探测这些

信息可以获知 EPT 是否被滥用,这是下一步要研究的重点. 
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