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摘  要: 作为云平台提升应用性能的一种重要手段,分布式缓存技术近年来受到了工业界和学术界的广泛关注.
从云计算与分布式缓存技术的结合入手,分析介绍了分布式缓存的特性、典型应用场景、发展阶段、相关标准规范

以及推动缓存技术发展的若干关键要素.为系统地了解分布式缓存技术的现状和不足,建立了一个云环境下分布式

缓存技术的分析框架——DctAF.该框架从分析云计算的特点和缓存技术的边界出发,涵盖 6 个分析维度.基于

DctAF 框架,对当前缓存技术进行总结和分析,并对典型系统进行比较.在此基础上,深入阐述了云环境下分布式缓

存系统面临的挑战;围绕上述挑战,分析和比较了已有的研究工作. 
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Abstract:  As an important application of acceleration in the cloud, the distributed caching technology has received considerable 
attention in industry and academia. This paper starts with a discussion on the combination of cloud computing and distributed caching 
technology, giving an analysis of its characteristics, typical application scenarios, stages of development, standards, and several key 
elements, which have promoted its development. In order to systematically know the state of art progress and weak points of the 
distributed caching technology, the paper builds a multi-dimensional framework, DctAF. This framework is constituted of 6 dimensions 
through analyzing the characteristics of cloud computing and boundary of the caching techniques. Based on DctAF, current techniques 
have been analyzed and summarized; comparisons among several influential products have also been made. Finally, the paper describes 
and highlights the several challenges that the cache system faces and examines the current research through in-depth analysis and 
comparison. 
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云计算描述了一种新的基于互联网的 IT 服务增值、使用和交付模式[1],是数据共享与服务共享计算模式的

结合体[2].云计算环境下,为了应对海量数据与用户请求带来的挑战,解决传统数据库面临的大规模数据访问瓶

颈问题,分布式缓存技术得以引入,为用户提供高性能、高可用、可伸缩的数据缓存服务.分布式缓存将数据分

布到多个缓存服务节点,在内存中管理数据,对外提供统一的访问接口,基于冗余备份机制实现高可用支持,又
被称为内存数据网格(in-memory data grid).分布式缓存拉近了对象与应用间的距离,是云平台提升应用性能的

一种重要手段.Searchsoa 认为,对于数据密集型的 Web 应用,如果失去分布式缓存这一关键技术的支撑,云的潜

能将是十分有限的[3].Forrester 2010 年技术报告[4]中提出了弹性缓存平台(elastic caching platform)的概念,强调

弹性缓存的关键特性是动态扩展性与高可用性.动态扩展性表达了缓存平台可提供透明的服务扩展的能力,在
线为云应用增加或者减少缓存资源,以适应负载的动态变化.高可用性则表达了缓存平台可以容忍节点失效,任
意单一节点失效均不会导致数据丢失或服务终止.图 1 给出了一个典型的分布式缓存系统. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 

Fig.1  Distributed cache system 
图 1  分布式缓存系统 

现有的分布式缓存产品[4]主要包括 Oracle Coherence,IBM WebSphere eXtreme Scale(WXS),GigaSpaces 
eXtreme Application Platform(XAP),Terracotta Server Array,Ncache,VMware GemFire,Red Hat Infinispan 等.2009
年,Oracle 将 Coherence 产品集成到其企业私有云解决方案中[5].2010 年,云虚拟化解决方案提供商 VMware 宣

布收购 GemStone,进入分布式缓存市场.同年 7 月,微软的弹性缓存服务产品 AppFabric Caching 发布,并被整合

到其云平台 Windows Azure 中.2011 年 8 月,亚马逊推出了其弹性云缓存服务 Amazon ElastiCache 的 Beta 版[6].
此外,IBM WebSphere eXtreme Scale 与 Couchbase 均已部署在 Amazon 的弹性计算云 EC2 中,可为用户提供个

性化、可定制的缓存服务. 
本文第 1 节介绍分布式缓存,包括分布式缓存的特性、典型应用场景、发展历程、相关的标准规范以及与

NoSQL 和极限事务处理间的关系.第 2 节阐述云环境下分布式缓存技术的分析框架 DctAF.第 3 节简要介绍几

个典型的分布式缓存产品;同时,基于 DctAF 框架,对典型系统进行分析与比较.第 4 节阐述云计算环境下分布式

缓存面临的新挑战.第 5 节对本文工作加以总结,并给出分析与展望. 
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1   分布式缓存概述 

1.1   分布式缓存的特性 

分布式缓存具有如下特性: 
1) 高性能:当传统数据库面临大规模数据访问时,磁盘 I/O 往往成为性能瓶颈,从而导致过高的响应延

迟.分布式缓存将高速内存作为数据对象的存储介质,数据以 key/value 形式存储,理想情况下可以获

得 DRAM 级的读写性能; 
2) 动态扩展性:支持弹性扩展,通过动态增加或减少节点应对变化的数据访问负载,提供可预测的性能

与扩展性;同时,最大限度地提高资源利用率; 
3) 高可用性:可用性包含数据可用性与服务可用性两方面.基于冗余机制实现高可用性,无单点失效

(single point of failure),支持故障的自动发现,透明地实施故障切换,不会因服务器故障而导致缓存服

务中断或数据丢失.动态扩展时自动均衡数据分区,同时保障缓存服务持续可用; 
4) 易用性:提供单一的数据与管理视图;API 接口简单,且与拓扑结构无关;动态扩展或失效恢复时无需

人工配置;自动选取备份节点;多数缓存系统提供了图形化的管理控制台,便于统一维护; 
5) 分布式代码执行(distributed code execution):将任务代码转移到各数据节点并行执行,客户端聚合返

回结果,从而有效避免了缓存数据的移动与传输.最新的 Java 数据网格规范 JSR-347[7]中加入了分布

式代码执行与 Map/reduce 的 API 支持,各主流分布式缓存产品,如 IBM WebSphere eXtreme Scale, 
VMware GemFire,GigaSpaces XAP 和 Red Hat Infinispan 等也都支持这一新的编程模型. 

1.2   典型应用场景 

分布式缓存的典型应用场景可分为以下几类: 
1) 页面缓存.用来缓存 Web 页面的内容片段,包括 HTML、CSS 和图片等,多应用于社交网站等; 
2) 应用对象缓存.缓存系统作为 ORM 框架的二级缓存对外提供服务,目的是减轻数据库的负载压力,加

速应用访问; 
3) 状态缓存.缓存包括 Session 会话状态及应用横向扩展时的状态数据等,这类数据一般是难以恢复的,

对可用性要求较高,多应用于高可用集群; 
4) 并行处理.通常涉及大量中间计算结果需要共享; 
5) 事件处理.分布式缓存提供了针对事件流的连续查询(continuous query)处理技术,满足实时性需求; 
6) 极限事务处理.分布式缓存为事务型应用提供高吞吐率、低延时的解决方案,支持高并发事务请求处

理,多应用于铁路、金融服务和电信等领域. 

1.3   分布式缓存的发展 

分布式缓存经历了多个发展阶段,由最初的本地缓存到弹性缓存平台直至弹性应用平台[8],目标是朝着构

建更好的分布式系统方向发展(如图 2 所示). 
1) 本地缓存:数据存储在应用代码所在内存空间.优点是可以提供快速的数据访问;缺点是数据无法分

布式共享,无容错处理.典型的,如 Cache4j; 
2) 分布式缓存系统:数据在固定数目的集群节点间分布存储.优点是缓存容量可扩展(静态扩展);缺点

是扩展过程中需要大量配置,无容错机制.典型的,如 Memcached; 
3) 弹性缓存平台:数据在集群节点间分布存储,基于冗余机制实现高可用性.优点是可动态扩展,具有容

错能力;缺点是复制备份会对系统性能造成一定影响.典型的,如 Windows Appfabric Caching; 
4) 弹性应用平台:弹性应用平台代表了云环境下分布式缓存系统未来的发展方向.简单地讲,弹性应用

平台是弹性缓存与代码执行的组合体,将业务逻辑代码转移到数据所在节点执行,可以极大地降低

数据传输开销,提升系统性能.典型的,如 GigaSpaces XAP. 



 

 

 

秦秀磊 等:云计算环境下分布式缓存技术的现状与挑战 53 

 

 
 
 
 
 
 
 
 
 

Fig.2  Development of distributed cache 
图 2  分布式缓存的发展 

1.4   分布式缓存与NoSQL 

NoSQL 又称为 Not Only Sql,主要是指非关系型、分布式、支持水平扩展的数据库设计模式.NoSQL 放弃

了传统关系型数据库严格的事务一致性和范式约束,采用弱一致性模型[9].相对于 NoSQL 系统,传统数据库难以

满足云环境下应用数据的存储需求,具体体现在以下 3 个方面: 
1) 根据 CAP 理论,一致性(consistency)、可用性(availability)和分区容错(partition tolerance)这 3 个要素

最多同时满足两个,不可能三者兼顾[10,11].对云平台中部署的大量 Web 应用而言,数据可用性与分区

容错的优先级通常更高,所以一般会选择适当放松一致性约束.传统数据库的事务一致性需求制约

了其横向伸缩与高可用技术的实现; 
2) 传统数据库难以适应新的数据存储访问模式.Web 2.0 站点以及云平台中存在大量半结构化数据,如

用户 Session 数据、时间敏感的事务型数据、计算密集型任务数据等,这些状态数据更适合以 Key/ 
Value 形式存储,不需要 RDBMS 提供的复杂的查询与管理功能; 

3) NoSQL 提供低延时的读写速度,支持水平扩展,这些特性对拥有海量数据访问请求的云平台而言是

至关重要的.传统关系型数据无法提供同样的性能,而内存数据库容量有限且不具备扩展能力. 
分布式缓存作为 NoSQL 的一种重要实现形式,可为云平台提供高可用的状态存储与可伸缩的应用加速服

务,与其他 NoSQL 系统间并无清晰的界限.云平台中应用访问与系统故障均具有不可预知性,为了更好地应对

这些挑战,应用软件在架构时通常采用无状态设计,大量状态信息不再由组件、容器或平台来管理,而是直接交

付给后端的分布式缓存服务或 NoSQL 系统. 

1.5   分布式缓存与极限事务处理 

随着云计算与 Web 2.0 的进一步发展,许多企业或组织时常会面对空前的需求:百万级的并发用户访问、每

秒数以千计的并发事务处理、灵活的弹性与可伸缩性、低延时及 7×24×365 可用性等.传统事务型应用面临极

限规模的并发事务处理,出现了极限事务处理型应用,典型的有铁路售票系统.Wikipedia 认为,极限事务处理是

每秒多于 500 次事务或高于 10 000 次并发访问的事务处理[12].Gartner 将极限事务处理(extreme transaction 
processing,简称 XTP)定义为一种为事务型应用的开发、部署、管理和维护提供支持的应用模式,特点是对性能、

可扩展性、可用性、可管理性等方面的极限需求[13].Gartner 在其报告中预测指出,极限事务处理型应用的规模

将由 2005 年的 10%提升至 2010 年的 20%[14],极限事务处理技术是未来 5 年~10 年的热点技术[13]. 
极限事务处理的引入,无疑给传统 Web 三层架构带来了新的挑战.即,如何在廉价的、标准化的硬件和软件

平台之上,对大容量、业务关键型的事务处理应用提供良好的支撑.分布式缓存作为一种关键的 XTP 技术,可为

事务型应用提供高吞吐率、低延时的技术解决方案.其延迟写(write-behind)机制可提供更短的响应时间,同时极

大地降低数据库的事务处理负载,分阶段事件驱动架构(staged event-driven architecture)可以支持大规模、高并

发的事务处理请求.此外,分布式缓存在内存中管理事务并提供数据的一致性保障,采用数据复制技术实现高可
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用性,具有较优的扩展性与性能组合. 

1.6   相关的标准规范 

JSR-107[15]与 JSR-347[7]是分布式缓存的两项标准规范 .JSR-107 是由 Java 标准制订组织 JCP(Java 
Community Process)维护的一项 Java 对象缓存服务(object caching service for Java,简称 OCS4J)规范.该规范定

义了 Java 缓存对象的类型和属性,同时给出了缓存 API 和操作语义说明,包括对象的创建、共享访问、失效和

一致性维护等,最初由 Oracle 提交,并有望成为云应用平台 Java EE 7(JSR 342)[16]规范的一部分. 
JSR-347 是由 Red Hat 提交 JCP 的一项 Java 数据网格规范,它提供了对数据网格访问、存储和数据管理的

API 说明,并强调了扩展性及数据的持久性存储.作为 JSR-107 规范的超集,JSR-347 复用了其大部分接口规范,
同时针对 JSR-107 规范的局限性,添加了许多新特性(如数据分区、复制和事务等)和新的 API 支持,如异步非阻

塞 API、数据分组与定位 API、分布式代码执行与 map/reduce API 等. 

2   分布式缓存技术分析框架 DctAF 

用户需求、数据特征和应用场景的多样性,决定了分布式缓存技术间的差异.建立全面客观的分布式缓存

技术综合评价体系,对于更加深入、细致地分析和理解现有缓存技术的特点、不足以及明确云环境下分布式缓

存面临的挑战,具有重要的指导意义.本文在深入分析云计算的特点[17]和缓存技术边界的基础上,建立了云环境

下分布式缓存技术的分析框架(distributed cache techniques analysis framework,简称 DctAF).该框架从 6 个维度

对现有缓存技术进行总结、比较与分析,这些维度分别对应了云计算所关注的 6 个方面的内容,同时也对应了

研究领域中需要重点解决的若干方面问题.涵盖的 6 个分析维度如下所示: 
1) 弹性资源供给(elasticity); 
2) 可用性与可靠性(availability and reliability); 
3) 敏捷性与自适应性(agility and adaptability); 
4) 多承租(multi-tenancy); 
5) 数据管理(data management); 
6) 数据安全与隐私防护(security, privacy and compliance). 
本文对分析框架的上述方面进一步细化,针对每个维度建立若干分析侧面(如后文图 3所示).这些分析侧面

用于桥接云计算的功能需求、特点与分布式缓存相关技术,并在二者之间建立映射.一般而言,缓存技术的差异

性主要体现在适用场景、性能与扩展性、网络通信与计算开销等诸多方面,DctAF 框架对各类缓存技术进行了

比较和分析.DctAF 框架的建立,对缓存技术的选择和开发具有重要的指导意义,对分析和评价现有分布式缓存

产品同样具有重要的意义. 

2.1   弹性资源供给 

本节主要从弹性供给维度综合分析分布式缓存相关技术.弹性供给作为云计算的重要特征,是指在满足用

户服务水平协议(SLA)的前提下,依据外界环境的变化动态调整缓存资源分配[17],实现资源的优化利用和按需

供给.如图 3 所示,根据资源容量变化与否将该维度进一步细化为动态扩展和负载均衡两个分析侧面,这两个侧

面分别从横向和纵向维度实现弹性资源供给.而数据迁移则是弹性供给的支撑技术. 
动态扩展在线增加或删除节点以实现缓存容量的调整 ,同时保障服务持续可用 .容量规划 (capacity 

planning)为弹性供给提供支持,其目标是确定初始和调整后的缓存容量和节点数.由于数据访问的规模与模式

具有时变性,导致某些缓存节点成为瓶颈并制约整个系统的吞吐量.负载均衡对系统性能短板的消除及服务质

量保障等具有重要作用.负载均衡的目标是使缓存数据与访问负载在节点间尽可能地均匀分布,包含客户端均

衡与服务端均衡两种实现方法. 
数据迁移是实现节点动态扩展与负载均衡的关键技术.目前,多数分布式缓存支持在线数据迁移,但迁移时

缺乏对热点数据的均衡处理.数据迁移包括制定迁移计划(migration plan)、路由信息同步、用户请求转发及数
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据一致性管理等核心内容.需要指出的是,数据迁移过程中伴随的大量状态同步会给系统性能带来一定影响,因
此,如何有效降低迁移开销是需要着力解决的问题. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
Fig.3  Distributed caching technologies analysis framework—DctAF 

图 3  分布式缓存技术分析框架——DctAF 
2.2   可用性与可靠性 

该维度的主要分析目标是分布式缓存的可用性与可靠性保障技术.为避免软、硬件故障导致的缓存服务中

断,消除系统中的单点失效(single point of failure),分布式缓存通常采用冗余机制实现高可用,相关技术包括复

制与热备.复制技术主要针对缓存数据的可用性,粒度较细;而热备则主要针对关键节点的可用性,粒度较粗.可
用性同时强调冗余机制不能引入较大的性能开销.可靠性描述了缓存在规定的任务时间内无故障运行的可能

性,相关技术包括成员关系维护与失效检测、数据持久化,前者主要从缓存节点的可靠性角度出发,而后者则主

要从数据可靠性角度出发. 
复制技术中,每个节点的缓存数据以同步或异步复制方式备份至其他缓存节点,备份数一般是用户可配置

的.当出现节点失效时,系统可以自动实施故障切换,将用户请求透明地迁移至备份节点,同时将缓存数据在节

点间重新分布.分布式缓存中可能会存在某些关键服务节点(如配置服务器等),这些节点对缓存集群的运行起

着至关重要的作用.为保障其可用性,通常采用热备技术为关键服务节点配置若干备份服务器,当主服务器失效

时,备份服务器自动接管其服务. 
成员关系维护与失效检测是分布式缓存重要的可靠性保障技术 ,支持协议包括 Gossip[18],Jgroups[19]和

HeartBeat 等.Gossip 协议中,每个节点周期性地随机选取节点进行消息通信,收到消息的节点重复该过程,直至
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消息扩散到所有节点.该协议在大型、异构、动态变化的网络环境中具有良好的鲁棒性,其不足是占用内存资

源较多,收敛时间长,启动延迟大.Jgroups 提供了灵活可定制的协议栈,其通信协议包括 UDP(IP multicast)、TCP
和 JMS.Jgroups 支持消息重传、大消息拆分和同序消息接收等 ,用户可灵活配置协议栈以满足个性化需

求.HeartBeat 协议采用心跳消息表征节点的健康状态,如果某一节点的心跳消息超过一定周期未被收到,则该节

点会被标记为失效节点. 
数据持久化技术可以有效防止缓存服务器重启或整个集群失效而导致的数据丢失(主要针对关键业务数

据或状态数据).缓存对象被定期同步至磁盘中,服务器重启后,磁盘中的数据可以重新被激活并被使用[20].持久

化技术的另一个应用场景是应对节点内存空间不足.传统分布式缓存一般会利用替换算法直接将对象替换出

内存,造成数据丢失.为了保障应用状态存储的可靠性,以 Couchbase 为代表的部分缓存产品提供了异步持久化

功能,将超出节点内存容量的数据保存至磁盘[21]. 

2.3   敏捷性与自适应性 

云计算具有开放、动态和多变等特点,这些特点决定了分布式缓存需要具有敏捷性、主动性和自适应性.
敏捷性与自适应性描述了系统依照内、外部环境的变化(如请求数据量、读写比例等)及时做出响应和调整的

能力,该维度与弹性资源供给维度有着紧密的关联.深入分析不同缓存策略的特点和适用场景,对自适应机制的

实施具有重要意义.根据策略目标的不同,可将缓存策略进一步细化为若干个维度,如拓扑结构、缓存替换算法

和数据一致性策略等,本节主要选取前两个维度进行分析. 
从拓扑结构角度划分,现有缓存策略主要有 3 种[22,23]:全复制(replicated)策略、分区(partitioned)策略和近区

策略(near 策略,也称 client 策略[24]或 local 策略[25]).全复制策略中,数据写入和更新复制到所有缓存节点,最终,
每个节点都有一份完整的数据拷贝(如图 4 所示).该策略的优点是本地读取数据、响应延迟低、提供最高级的

可用性支持,缺点是内存占用率高、通信开销大.分区策略中,每个节点负责缓存唯一的 1/N 份数据,所有数据更

新操作均在单跳内完成,有效避免了全复制策略引入的高通信开销问题.其不足在于数据访问包含远程操作,访
问速度不及全复制策略(如图 5所示).近区策略在分区策略的基础上增加了一个容量较小的前端缓存,用来加速

热点数据访问.用户请求对象时,可从前端缓存中无延迟加载,加载不到会自动从后端缓存加载.后端缓存容量

较大,但访问速度不及前端缓存(如图 6 所示).全复制策略适用于缓存数据量小或读请求较多的场景,分区策略

适用于缓存数据量大、写操作频繁的场景.近区策略适用于大量热点数据访问或读较多的场景.当数据更新操

作频繁时,缓存间同步开销较大,不建议使用该策略[22]. 
缓存替换策略用来决策当缓存空间占满,需要额外的空间时,系统如何选择要替换的数据项.传统缓存替换

算法主要包括 LRU,LFU,MRU,SIZE 和 Random 等.这些算法采用的替换标准包括访问时间、访问频率和数据

项大小等.LRU 实现机制简单,适用于高局部性的数据访问模式,但应对顺序访问或随机访问效果不佳;LFU 则

与 LRU 相反,适用于顺序或随机访问模式;MRU 将最近访问的数据项替换出缓存,适用于循环访问模式,但应对

高局部性的数据访问效果较差. 
 
 
 
 
 
 
 
 

                                              

Fig.4  Replicated strategy                       Fig.5  Partitioned strategy 
图 4  全复制策略                               图 5  分区策略 
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Fig.6  Near strategy 
图 6  近区策略 

2.4   多承租 

多承租(multitenancy)分析维度反映的是分布式缓存对多承租的支持与实现.多承租是云计算的关键特 
性[26],其基本思想是,宿主在某一服务层上的一个或多个服务实例为来自不同组织(租户)的并发用户请求提供

服务,实现资源的共享使用,目的是提高资源利用率,降低均摊在每个租户上的基础设施与管理成本.根据共享

性与隔离性方面存在的差异,本文将分布式缓存支持的多租户模式归纳为 3 种:VM-租户模式、进程-租户模式

和应用实例-租户模式.这 3 种多租户模式共享程度依次升高,低共享程度的多租户模式隔离性好,易于管理和维

护,但其缺点是系统开销大;高共享程度的多租户模式扩展性好,但隔离性有限,维护难度增加. 
在 VM-租户模式中,服务器硬件被划分为若干 VM 实例,每个 VM 实例运行一个缓存节点,每个缓存节点承

载一个租户应用的部分或全部数据,典型的,如 Amazon ElastiCache.在进程-租户模式中,每个 VM 实例运行多个

缓存节点,每个缓存节点为一个租户应用服务,典型的,如 Gigaspaces[27].在应用实例-租户模式中,每个 VM 实例

运行一个缓存节点,该节点承载了多个租户应用的缓存数据.Couchbase 基于相互隔离的数据桶(bucket),允许租

户配置不同的端口采用授权机制访问各自的缓存数据[28].相比前两种租户模式,应用实例-租户模式采用线程级

的资源管理机制,共享程度高,但难以精确隔离和有效调度底层物理资源,租户间性能隔离与安全隔离面临更多

挑战. 

2.5   数据管理 

数据管理是云计算的核心问题之一.本节主要从数据管理维度对现有缓存技术进行总结分析.如图 3 所示,
根据管理功能的差异,可将该维度进一步细化为数据访问模式、数据一致性、数据分区和数据路由这 4 个分析

侧面.数据访问模式描述了缓存与底层数据源间的交互模式,其评价指标主要包括性能、扩展性和可用性.一致

性管理主要从数据复制的角度进行考虑,分析和评价的内容是不同复制技术及其对性能与一致性的权衡.数据

分区与数据路由分别用来解决数据的分布和定位问题,二者之间有着紧密的联系. 
2.5.1   数据访问模式 

1) 预留缓存(cache-aside):该应用负责从数据库读取或写入数据,缓存系统不直接与数据库交互.该模式

的优点在于开发者拥有对数据访问的完全控制,缓存机制的实现与应用解耦;缺点在于数据网格的

特性难以使用[30−32]; 
2) 通读(read-through):当该应用请求的对象未存在于缓存时,缓存自动地从数据库中加载.该模式的优

点在于缓存自动处理并发数据访问,可有效降低数据库访问压力,同时简化了应用程序代码;缺点在

于请求对象仅能以 key 而非 SQL 查询的形式从数据库中加载,性能不及预刷新(refresh-ahead)[29−32]; 
3) 预刷新(refresh-ahead):缓存根据配置好的预刷新时间,在对象过期前自动、异步地从数据源中加载数
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据.与通读模式相比,该模式延长了热点数据的生命周期,有效降低了响应时间;但其获益的多少取决

于对象访问预测的准确度.准确度越低,对系统吞吐率影响越大(大量不必要的请求到达数据库)[29,30]; 
4) 通写(write-through):缓存负责将对象更新同步至数据库中,该模式的优点在于数据库发生错误时,更

新请求可回滚;其缺点在于写性能及扩展性受数据库制约[29−31]; 
5) 延迟写(write-behind):对象更新请求被放入执行队列中,超过指定的时间间隔后异步写入数据库.该

模式的优点主要有: 
(1) 提升了应用性能,用户不再需要等待数据写入数据库中; 
(2) 极大地降低了数据库的访问压力,对同一对象的多次更新操作可以合并.此外,对不同对象的操

作也可以组合为一个单一的数据库事务,使得开销较大的写操作次数得以减少; 
(3) 应用的执行不受数据库失效的影响; 
(4) 提供线性的扩展性(linear scalability). 

 其缺点在于: 
(1) 未对执行队列中的对象更新请求提供持久化支持; 
(2) 整个集群失效时会产生数据丢失[29,30,32]. 

2.5.2   数据一致性 
复制技术的主要目标是提高可用性,同时可通过创建数据副本均衡节点负载、提升系统性能.从复制模式

角度可将复制技术分为主从复制(primary-backup replication)和多主复制(multiple-master replication).主从复制

中,读写操作均在主副本执行,对主副本的更新被转发至从副本;多主复制则允许任何副本执行读写操作,每个

副本将更新转发至其他副本.复制技术从时间维度又可分为同步复制和异步复制.同步复制中,客户端需要等待

复制操作全部完成才能得到响应,性能开销大,但可以保障即时一致性;异步复制不必等待复制操作完成即可返

回结果,性能和扩展性较优,可以保障数据的最终一致性,但却牺牲了即时一致性,这意味着应用可能会在某一

时刻读取到不一致数据. 
Quorum 协议是一种应用于 Quorum 系统的数据副本控制协议,该协议存在 3 个关键参数:N,R 和 W,N 表示

复制因子,R 和 W 分别表示成功执行一次读、写操作所需要的最少节点数.满足 R+W>N 可以保障数据访问的强

一致性.用户可以对 R,W 值进行设置,并合理权衡性能、可用性与数据一致性需求[33].较低的 R,W 值意味着低响

应延迟,但同时引入了数据不一致性的风险(无法保证所有副本均写入成功);较高的 R,W 值意味着较强的数据

一致性,但会降低系统性能.因此,需要兼顾多方面需求,合理设置 R,W 值. 
2.5.3   数据分区 

数据分区(data partitioning)负责将数据均匀存储至缓存服务器节点,目前最流行的数据分区算法是一致性

哈希(consistent hashing)及其改进算法.一致性哈希[34,35]的基本思想是,将哈希函数的输出定义为一个哈希环,缓
存数据项的键值被映射到哈希环上的某个位置,沿顺时针方向找到的第 1 个服务器节点即是存放该数据项的

目标节点.一致性哈希算法很大限度上降低了节点变化对数据分区造成的影响,然而,该算法在数据均衡分布及

应对非均匀访问方面仍存在较大的不足.Amazon 于 2007 年提出了一种改进的一致性哈希[33],该算法旨在提升

数据的均匀分布,并增加对异构节点的支持.其基本思想是,将整个哈希空间分为若干等大小的 Q 份数据分区

(也称为虚拟节点,Q>>N,N为缓存节点数),每个缓存节点依据其处理能力分配不同数量的数据分区.客户端采用

二次哈希映射定位数据项.具体来讲:首先,key 值经哈希函数映射至环上的某个位置记为 token;然后,token 值再

次被哈希映射为某一分区标识.得到分区标识后,客户端从分区服务器映射表中查询得到存放该数据分区的缓

存节点. 
2.5.4   数据路由 

在客户端驱动的数据路由中,客户端基于哈希算法将用户请求直接定位至目标服务器节点.该方法的优点

在于响应延迟低;数据路由操作在单跳内完成,可有效降低网络开销;节点间相互独立,有利于扩展机制的实现.
但其执行效率很大程度上取决于客户端集群视图的新鲜度,新鲜度越高,则执行效率越高.在服务端驱动的数据
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路由中,用户请求到达任一缓存节点,该节点负责将请求逐跳转发至目标节点.该方法的优点在于客户端与缓存

服务端的耦合度较低,缺点在于多跳转发引入了较高的网络开销[36],同时增大了缓存服务节点的处理压力. 

2.6   数据安全与隐私防护 

云计算的开放性以及租户行为的不确定性,要求缓存服务提供商能够提供完善的用户管理与数据安全机

制,有效识别和防止应用的恶意行为,保护租户数据免受网络攻击,同时提供可信的访问控制与数据隐私防护,
相关技术包括身份认证、授权和加密等. 

• 身份认证(authentication)[37−39]:支持认证口令的加密和解密,认证方式包括缓存服务端与客户端间的认

证及缓存服务器间的认证; 
• 授权(authorization)[37,39]:对不同用户提供不同层次的访问权限,以确保缓存资源受控、合法地被使用.

授权范围包括基本操作,如缓存数据的读取、修改和删除等,也包含某些管理操作,如缓存服务节点的启

停、数据复制等; 
• 加密(encryption)[39]:缓存客户端与服务端的数据通信采用加密处理,确保数据在传输过程中未被非法

篡改. 

3   典型系统 

3.1   Oracle Coherence 

Oracle Coherence 是 Oracle 提供的一款内存数据网格解决方案,为大容量应用及关键任务提供支持,广泛应

用于金融服务、电信、旅游和物流等行业领域,同时也是 Oracle 私有云方案的重要组成部分[5].Coherence 采用

事件驱动的体系结构,提供一种去中心化、对等的数据管理技术,支持节点的动态伸缩与数据迁移,提供容错与

服务可用性保障,支持极限事务处理(XTP),提供 100%的事务完整性、数据可靠性及零延迟的极限性能.在数据

管理方面,提供多版本并发控制,支持并行查询与缓存索引.最新的 3.7 版本引入了弹性数据、动态负载均衡和

自动代理发现功能,基于内存和磁盘存储网格数据,智能地均衡客户端连接数,同时支持与硬件负载均衡器 F5
的集成. 

3.2   Memcached 

Memcached 是目前最为著名的开源分布式缓存产品,被 YouTube,Reddit,Zynga,Facebook,Orange 和 Twitter 
等在内的多家世界知名企业所使用.云平台 Google App Engine 和 Amazon Web Services 同样提供了使用

Memcached 服务的 API[40].Memcached 基于 Client/Server 架构,服务端基于 C 语言实现,同时提供了多种语言的

客户端 API.Memcached 的优势在于高性能与轻量级,具有如下特点: 
• 基于二进制协议(binary protocol)实现客户端服务器端通信,协议简单 ,可节省 CPU 资源;采用基于

libevent 的事件处理机制,便于在 Linux,BSD,Solaris 等操作系统上实现高性能; 
• 使用 Slab Allocation 机制分配、管理内存,可有效解决内存碎片问题; 
• 服务器节点间互不通信,最大限度地降低了通信开销[41]. 

3.3   Terracotta 

Terracotta 是一个基于 JVM 的集群解决方案,提供包括 Http Session 复制、POJO 集群在内的多种功能. 
Terracotta 采用细粒度对象管理机制[42],基于代码注入(binary code injection)方法截获集群节点对数据的修改请

求,增量传输对象中变化的属性,有效降低了计算开销与通信开销.用户可在不改变现有系统代码的前提下实现

由单机 Java 应用向集群化应用的无缝迁移,简化了应用开发的复杂度.Terracotta 使用集群锁(clustered lock)用
以保障数据的一致性,其BigMemory机制支持进程内的非堆(off-heap)存储,有效解决了 JVM垃圾回收产生的性

能瓶颈问题. 



 

 

 

60 Journal of Software 软件学报 Vol.24, No.1, January 2013   

 

3.4   典型系统比较 

表 1 基于 DctAF 框架对典型系统进行了比较和分析,比较范围包括弹性资源供给、可用性与可靠性、敏捷

性与自适应、多承租、数据管理、数据安全与隐私防护这 6 个维度.表中的缩写字母对应表下方的注释,“√”
表示支持,“*−”表示部分支持,“×”表示不支持. 

Table 1  Comparison of typical cache systems based on DctAF 
表 1  基于 DctAF 的典型系统比较 

Elasticity Availability and reliability Agility and adaptability 
System Dynamic 

scaling 
Load 

balancing Replication Hot 
stand-by

Failure
detection

Disk 
persistence Topology Replacement 

algorithm 
Oracle coherence √ C P/M/S/A × TCMP √ R/P/N LRU, LFU, Hybrid

Microsoft 
appFabric caching √ × P/M/S × H × R/P/N LRU 

LRU-threshold 
Memcached × × × × × × P LRU 
Terracotta 
& ehcache √ C P/M/S/A √ J √ R/P LRU, FIFO 

LFU 
IBM WXS √ × P/M/S/A × H × R/P LRU, LFU 

GigaSpaces XAP √ C/S P/M/S/A × T × R/P/N LRU 

Redhat infinispan √ C P/M/S/A × J √ R/P LRU, FIFO 
LIRS 

Couchbase √ C P/M/S/A × H √ P LRU 

Load balancing: C—Client-Based load balancing, S—Server-Based load balancing. 
Replication: P—Primary-Backup replication, M—Multiple-Master replication, S—Synchronous replication, 

A—Asynchronous replication. 
Topology: R—Replicated strategy, P—Partitioned strategy, N—Near strategy. 
Failure detection: J—Jgroups, H—Heartbeat, TCMP—Tangosol cluster management protocol, T—Timeout-Based failure detection. 

Data management 
System Multi-Tenancy Data access 

pattern 
Data 

consistency
Data 

partition
Data 

routing 

Security privacy
and compliance

Oracle coherence × C/RT/RA/WT/WB S/E P S− AE/AO/E 
Microsoft appFabric caching V C/RT/RA/WT/WB S/E R C AE/E 

Memcached × C × C C × 
Terracotta & ehcache × C/CS/RT/WT/WB S/E N C AE 

IBM WXS × C/RT/WT/WB S/E N C AE/AO 
GigaSpaces XAP P C/RT/WT/WB S/E N C AE/AO/E 
Redhat infinispan A C/RA/WT/WB S/E C C AE 

Couchbase A C S/E MC C AE 

Multi-Tenancy: V—VM-Based multi-tenancy, P—Process-Based multi-tenancy, A—Application instance-based multi-tenancy. 
Data access pattern: C—Cache-Aside, CS—Cache-As-Aor, RT—Read-Through, RA—Refresh-Ahead, 

WT—Write-Through, WB—Write-Behind. 
Data partition: N—Naïve hashing, C—Consistent hashing, MC—Modified consistent hashing, R—Region-Based hashing, 

P—Private hashing. 
Data consistency: S—Strong consistency, E—Eventual consistency. 
Data routing: C—Client-Driven routing, S—Server-Driven routing. 
Security privacy and compliance: AE—Authentication, AO—Authorization, E—Encryption. 

从第 2 节分析内容和表 1 可以看出,目前,主流分布式缓存技术与产品呈现出如下特点: 
1) 在弹性资源供给方面,大部分商业软件都支持在线扩展并自动均衡数据分布,具备良好的可伸缩性,

部分软件(如 Gigaspaces XAP,Microsoft AppFabric Caching)同时提供了容量规划工具与测试基准的

支持;负载均衡的实现以客户端均衡为主,易于实施;数据迁移技术主要以容量均衡为目标,缺乏对热

点数据的处理; 
2) 在可用性与可靠性方面,复制技术已成为主流,热备则更多地针对特定的缓存架构;关键数据的可靠

性保障技术已由内存延伸至磁盘,对失效检测协议的支持以 HeartBeat 和 Jgroups 为主; 
3) 在敏捷性与自适应性方面,大部分商业软件都支持多种拓扑结构策略和替换算法,但仅停留在静态
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配置层面,缺乏运行时动态自配置、自优化能力; 
4) 在多承租方面 ,这一云计算的关键特性得到了许多新兴商业与开源软件 (如 Gigaspaces XAP, 

Couchbase 等)的支持,成熟度较高的缓存产品对该维度的支持则相对滞后.从呈现的特点来看,支持

的多租户模式较为多样化,主要针对 IaaS 层和 PaaS 层;技术实现以资源隔离为主,缺乏对性能隔离的

进一步支持; 
5) 在数据管理方面,大部分产品都能够支持包括预留缓存、通读、通写和延迟写在内的多种数据访问

模式,还提供了对多种一致性水平的支持.在数据分区方面,哈希算法占据主流,支持的哈希算法以简

单余数算法和一致性哈希为主.客户端驱动的数据路由方法具有响应延迟低、网络开销小等优点,是
目前主流的数据路由方式; 

6) 在数据安全与隐私保护方面,可信的数据访问控制对缓存服务提供商而言尤为重要,目前对于身份

认证技术的支持较为广泛. 

4   云计算环境下分布式缓存面临的新挑战 

基于 DctAF 框架对当前缓存技术和典型系统的比较分析,本文认为,云计算的多承租、弹性资源供给、敏

捷性与自适应性等特点和需求,给缓存系统的运行、维护和管理带来了新的困难与挑战.现有分布式缓存技术

与云计算实际需求间仍存在一定差距,主要体现在缓存性能隔离、缓存数据迁移和缓存策略自适应这 3 个方面. 

4.1   挑战1:缓存服务的性能隔离 

多租户场景下,尤其是对应用实例-租户模式而言,所有租户共享单一缓存服务实例,引入的资源竞争会导

致部分租户的服务质量(QoS)需求无法得到满足,即所谓的性能干扰(performance interference)问题,文献[43]称
其为资源劫持.例如:当缓存服务采用传统的缓存替换策略,如 LRU,LFU 时,易导致请求内容宽泛、访问频率高

的租户大量占用共享内存并获得额外的收益;而请求内容集中、访问频率低的租户则由于缓存内容被替换出缓

存,命中率下降,而使服务质量和利益受到损害.此外,不同租户对网络 I/O 资源的使用,同样会出现上述问题.因
此,如何保障各租户应用间的性能隔离,成为多承租面临的关键问题之一.由于每个租户的 QoS 需求不尽相同,
这就需要在最大限度地提高系统资源利用率的基础上,确保所有租户的 QoS 需求同时得到满足.面向多承租的

缓存服务性能隔离机制正逐渐成为当前研究的热点和难点. 
IBM 海法实验室的 Chockler 等人[44]提出了一种改进的全局缓存替换方法.在替换策略的设计上,他们给出

两种方案:第 1 种是通过为租户动态加权的方式确保访问频率低的租户内容不会很快被替换出内存;第 2 种方

案是根据租户当前占用内存空间是否少于目标空间,动态选取该租户或其他租户数据替换出缓存.该方法存在

的不足在于性能隔离过程收敛速度慢,难以适应环境的动态变化.比较多的研究工作采用动态资源分配的方法,
其基本思想是直接逻辑划分缓存资源,利用资源隔离来实现性能隔离,该方法隔离效果较好.宾夕法尼亚州立大

学的 Patrick 等人[45−47]近两年发表了一系列这方面的论文.卡内基梅隆大学的 Wachs 等人[48]采用基于 Trace 的

方法建立分析模型(analytic model),根据该模型完成逻辑资源划分.弗吉尼亚大学的 Lu 等人[49]提出了一种基于

反馈控制的方法,将基于 QoS 的缓存服务差分问题规约为闭环控制问题,采用命中率指标刻画租户 QoS 需求,
基于Z转换(Z-transform)方法将命中率与QoS需求间的差值与缓存资源建立映射关系,确定资源调整值.该方法

采用单一的资源映射模型,未考虑不同租户具有不同的访问模式,因而存在一定的局限性. 

4.2   挑战2:虚拟化环境下数据迁移的优化 

数据迁移是实现节点动态扩展与弹性负载均衡的关键技术.对部署在 Xen 虚拟化环境中的缓存系统而言, 
VM 间性能干扰[50−52]会对数据迁移产生无法忽略的影响.具体来讲,迁移数据的发送与接收异步完成,并与 VM
调度机制相关.而 Xen 现有的调度算法——Credit 算法在 I/O 调度处理方面存在一定缺陷,主要表现为:调度时

仅关注每个 domain 的状态,而不考虑其剩余的 credit 值及收发包的数量;一味追求资源分配的公平性而忽略了

每个 domain I/O 处理的实时性需求.当部署的 VM 与缓存节点数增加时,I/O 请求队列的长度也随之增加,导致
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大量的数据迁移操作被阻塞.因此,需要准确刻画 VM 干扰因素对迁移产生的影响.如何在重均衡数据的同时降

低迁移开销,是缓存系统面临的另一项挑战.迁移开销从横向、纵向两个维度可分解为迁移时间与性能衰减度.
如果迁移可用的带宽资源过多,虽然迁移时间短,但会引入高时延抖动;如果可用的带宽资源过少,虽然时延抖

动小,但迁移时间过长,系统性能长期处于次优化状态.因此,制定迁移计划时需要在迁移时间与性能衰减度之

间,进行权衡,最小化迁移开销. 
弗吉尼亚大学 Lu 等人[53]的研究工作主要针对存储服务数据迁移过程中的 QoS 保障问题.他们提出了一种

基于反馈控制的方法,周期性地求解满足 QoS 约束下的最优迁移速率.文献[54]同样采用控制理论解决数据迁

移中的开销优化问题.基于多元回归法构建迁移时间与性能衰减度的预测函数,将二者线性加权得到迁移开销

模型,最终实现以最小化开销为目标的迁移速率控制.线性开销模型的不足主要有两点:一是权值难以确定,大
多基于主观经验人工设定,准确性和客观性无法得到保障;二是迁移时间与性能衰减度分别位于开销的水平维

度和垂直维度,线性加权模型无法准确刻画二者间的关系.康涅狄格大学的学者[55]针对异构存储系统在满足不

同传输能力约束前提下如何降低数据迁移时间的问题展开了研究.他们将这一问题规约为图着色(multi-edge 
coloring problem)问题,考虑如何优化数据迁移调度,以使得迁移消耗的时间片最少.美国东北大学 Kunkle 等 
人[56]的研究工作在制定迁移计划的同时考虑了迁移开销的优化.迁移算法迭代地选取开销最小的分区迁移方

案.该工作的不足主要有两点:一是未考虑迁移时间的影响;二是定义的开销模型与迁移数据量和负载相关,而
未包含对开销具有很大影响的迁移带宽元素,难以准确刻画迁移开销.加州大学圣巴巴拉分校 Das 等人[57]的工

作主要针对多承租场景下数据库集群的数据迁移问题,他们提出了一种轻量级的、基于迭代复制的数据迁移方

法. 

4.3   挑战3:缓存策略的自适应与自管理 

各缓存策略模型(包括替换策略、一致性策略等)的设计往往基于不同场景,不存在某种策略在所有场景下

均表现最优的情况.例如,全复制策略适用于小规模集群、缓存数据量小或读请求较多的场景,而分区策略则适

用于集群规模和缓存数据量较大、写操作频繁的场景.LRU 适用于高局部性的数据访问模式,而 LFU 则适用于

顺序或随机访问模式.云平台中部署了大量的 Web 应用,内部部署环境变化(平台系统升级、VM 迁移等)和外部

负载变化(负载量波动、访问模式切换)频繁.为进一步优化服务性能,增强缓存系统的柔性与自适应性,有必要为

分布式缓存提供灵活的自适应支持机制.这其中面临着两项关键挑战:一是自适应方法、规则或模型如何建立,
这些规则或模型应具备演化的能力以适应环境的变化;二是如何有效控制自适应开销. 

阿姆斯特丹自由大学的 Pierre等人[58]使用跟踪驱动模拟(trace-driven simulation)方法为每个 Web文件选取

最优一致性策略.文献[59]中,Sivasubramanian 等人针对决策过程中模拟器需要模拟所有一致性策略而引入的

开销较大的问题,提出了一种启发式算法.该算法可以有效降低空间规模,并优化性能,但以牺牲一定的准确率

为代价.印度理工学院的 Deolasee 与 IBM 印度实验室的 Bhide 等人[60]提出一种基于规则的方法,策略选取规则

由带宽、数据变化率以及用户一致性需求要素组成.IBM 阿尔马登研究中心[61]提出了一种基于自适应规则的

缓存替换算法.文献[62]根据统计结果及识别规则(detection rule)对当前访问模式进行分类,根据分类结果采用

相应的最优替换策略.基于规则的方法的优点在于实施简单,规则元素往往由关键性能参数组成,决策效率高;
缺点在于规则往往比较固定,难以适应环境与需求的动态变化,且规则的制定大多由人工完成,易引入主观因素

的影响.加州大学圣克鲁兹分校的学者[63]提出了一种基于机器学习的缓存策略自适应方法.他们将最优策略选

择规约为多专家决策(multiple experts)问题.文献[23]采用 Ripper 算法离线训练得到分类模型,基于该模型决策

最优缓存策略.里斯本技术大学的 Couceiro 等人[64]采用离线学习和在线学习两种方法为每个事务选取最优复

制策略,实验结果表明,在线学习效果明显优于离线学习. 

5   总结与展望 

云计算的引入,有力地推动了 IT领域的深刻变革,同时也给分布式缓存技术的发展带来了难得的机遇.作为

云平台提升应用性能的一种重要手段,分布式缓存技术近年来受到了工业界和学术界的广泛关注.本文力图全
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面总结和分析云环境下分布式缓存技术的现状与挑战,为从事该领域的研究者及工作人员提供有益的参考.本
文首先分析、介绍了分布式缓存的特性、典型应用场景、发展阶段、相关标准规范以及推动缓存技术发展的

若干关键要素.在此基础上,建立了一个云环境下分布式缓存技术的分析框架——DctAF,该框架从分析云计算

的特点和缓存技术的边界出发,涵盖 6 个分析维度.DctAF 框架的建立,对缓存技术的选择和开发具有重要的指

导意义.本文基于 DctAF 框架对当前缓存技术进行总结与分析,并对典型系统进行了比较.进一步阐述了云环境

下分布式缓存所面临的挑战;围绕上述挑战,分析和比较了已有的研究工作. 
NoSQL 技术、Web 应用的规模及使用模式的发展,为分布式缓存及相关领域的研究带来了新的契机.综合

DctAF 框架的分析和近些年对云计算与分布式缓存的关注和研究,本文认为,未来几年,该领域的研究趋势和研

究重点包含以下几个方面: 
(1) 编程框架.当传统关系型数据库作为数据的存储载体时,通常由 ORM(object-relational mapping)框架

完成对象模型到关系模型的映射,同时将 JPA(Java persistence API)查询转换为对应的 SQL 语言;当分

布式缓存或数据网格作为主要存储载体时,需要一种新的机制与框架来完成对象模型到 Key/Value
模型的映射.Red Hat 于 2011 年提出一种新的对象网格映射框架 OGM(object/grid mapper).目前,该框

架已支持基本的 CRUD 操作,但在复杂查询方面存在较大不足,且映射机制引入大量数据冗余.文献

[65]在 Join 查询支持方面进行了有益的探索; 
(2) 数据一致性.事务型应用作为企业应用的重要组成部分,强调事务保障与数据一致性;其他类型应用

则更多地强调低延时、扩展性与可用性.现有的一致性协议在性能、一致性水平和通信开销等方面

存在差异,适用于不同的需求场景.因此,需要根据应用特点和自身业务需求在 CAP 三者之间有效权

衡.文献[66]建立了不同并发控制协议的一致性开销模型,基于开销分析和制定的规则对每个数据请

求自适应地选取不同的一致性水平.此外,一致性协议的优化同样是需要继续深入研究的问题; 
(3) 测试基准.不同的分布式缓存软件满足不同类型的用户需求(包括性能、事务性、可用性和扩展性等),

测试基准对用户进行产品的选择至关重要.现阶段针对测试基准的研究仍比较薄弱,TPC-W[67]测试

基准侧重于对传统事务型操作的性能分析与评价,Yahoo! Cloud Serving Benchmark(YCSB)[68]主要

用来评价 NoSQL 系统的性能与扩展性.因此,有必要深入研究不同类型应用(包括数据密集型与事务

密集型等)的特点和负载模式. 
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