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摘  要: 针对大规模 IP网络拥塞链路丢包率范围推断算法中存在的不足,提出一种贪婪启发式拥塞链路丢包率范

围推断算法.借助多时隙路径探测,避开单时隙探测对时钟同步的强依赖;通过学习各链路拥塞先验概率,借助贝叶

斯最大后验定位拥塞链路;提出了聚类拥塞链路相关、性能相近路径集合的策略,通过对聚类路径集合中性能相似

系数求解,循环推断拥塞链路丢包率范围.实验验证了算法的准确性及鲁棒性. 
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Abstract:  Addressing the shortcomings of existing link congestion loss rate range inference algorithms in large scale IP network, a new 
link congestion loss rate range inference algorithm based on greedy heuristic method is proposed. The strong dependency on the clock 
synchronization of single slot E2E path measurements is avoided through using multiple slots E2E path measurements. Each congested 
link can be located through adopting the link congestion Bayesian maximum a-posterior (BMAP) after learning prior probabilities of the 
link congestion. The set consisting of paths with related congested links and similar performance is constructed. Through solving the 
performance similarity coefficient dynamically, loss rate range of each congested link can be recurrently inferred. The accuracy and 
robustness of the algorithm proposed in this paper is verified by experiments. 
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随着 IP 网络规模的不断扩大 ,IP 网络多链路拥塞现象时有发生 [1],甚至涉及违反 SLA(service-level 
agreement)等相关服务等级协定.因此,及时发现 IP 网络内部拥塞链路并采取相应处理,对流量工程、流量调度

等网络管理方面有重要的指导意义. 
IP 网络断层扫描(tomography)技术[2]通过少量端到端(end-to-end,简称 E2E)路径性能主动探测,利用统计学

等相关技术间接推断 IP 网络内部各链路性能(如时延、带宽、丢包率等),不需要直接访问 IP 网络内部各路由

器/交换机,不涉及用户隐私,虽然优点较多,但如何实现却极具挑战.早期的网络 tomography 技术借助单时隙

E2E 路径性能探测,构建系统线性方程组,计算各链路性能值(如丢包率),推断拥塞链路的方法被称为 analog 
tomography[3−6].由于 tomography 技术本身借助少量路径探测,覆盖尽可能多的待测 IP 网络链路,易造成方程组

系数矩阵奇异,为了得到链路丢包率唯一解,需对方程组系数矩阵满秩扩展.因此,要求各E2E路径性能主动探测

时保证严格的时钟同步.但是由于 IP 网络中大部分路由器的单播支持度高于多播,时钟同步难以保证,算法推断

性能较差.另外,因方程组求解涉及复杂的求逆计算,大规模 IP 网络多链路拥塞极易引发维数灾难,实时性无法

保证,甚至导致算法失效.为了简化链路性能推断过程,借助布尔(Boolean)代数模型推断拥塞链路的方法称为

Boolean tomography[7].其中,CLINK算法[8]借助多时隙E2E路径性能探测,有效地避开了单时隙路径探测对时钟

同步的依赖.但是该类方法仅能推断出链路“好”与“坏”两种状态,拥塞链路性能分辨率低,且基于最小覆盖集

(smallest coverage set,简称 SCS)理论定位拥塞链路,如拥塞路径中存在多链路拥塞,仅能推断出其中 1 条链路而

导致推断误差.为了提高拥塞链路性能分辨率,Range tomography[1]算法借助单时隙 E2E 路径性能探测,以“E2E
路径中共享数目最多的瓶颈链路为最有可能发生拥塞的链路”这一经验知识推断拥塞链路及其丢包率范围.但
是 Range tomography 算法假设 IP 网络中发生拥塞的链路数较少,在复杂的 IP 网络环境中,特别是在多链路拥塞

场景下,仅以共享数最多的瓶颈链路推断拥塞链路及其丢包率范围亦存在较大误差. 
针对现有 IP 网络内部链路性能推断算法中存在的不足,本文提出一种贪婪启发式拥塞链路丢包率范围推

断(congested link loss rate range inference,简称 CLLRRI)算法.该算法综合 Boolean tomography 技术中 Boolean
代数的实用性,借助多时隙 E2E路径探测,学习各链路拥塞先验概率 pk,作为定位拥塞链路经验知识,代替传统专

家经验知识,基于各链路拥塞贝叶斯最大后验(Bayesian maximum A-posteriori,简称 BMAP)得出推断时刻各链

路拥塞最大后验代价值 Cp,定位拥塞链路 lm,提高拥塞链路定位准确性;提出聚类途经拥塞链路 lm且性能相近路

径到聚类路径集合Ω ,并提出动态计算路径集合Ω中的性能相似系数δ,作为推断拥塞链路 lm丢包率范围的依据,
借助贪婪启发式搜索算法循环推断出整个待测 IP 网络中各拥塞链路丢包率范围. 

本文的创新在于:(1) 提出了一种拥塞链路丢包率范围贪婪启发式推断算法,该算法通过学习链路拥塞先

验知识,基于 BMAP 准则定位拥塞链路,提出拥塞链路相关且性能相近路径聚类的策略,循环推断各拥塞链路丢

包率范围;(2) 通过与经典算法 CLINK 及 Rang tomography 算法的模拟实验与仿真实验比较,验证了本文提出

CLLRRI 算法的准确性及鲁棒性. 
本文第 1 节综述相关工作.第 2 节提出存在的问题并构建推理模型.第 3 节详细介绍 CLLRRI 算法.第 4 节

进行实验评价.第 5 节进一步讨论.第 6 节总结全文. 

1   相关工作 

自 1996 年 Vardi 首次提出在 IP 网络性能推断中使用类似医学层析扫描的 tomography 技术[9]以来,借助网

络 tomography 技术推断 IP 网络内部链路性能主要包括 3 类方法.早期的 analog tomography 方法[3]涉及线性方

程组求逆计算,对各E2E路径的性能探测需要保持较高的时钟同步,Adams,Bu等人[4,5]利用多播方式探测各E2E
路径性能,推断链路丢包率.但是由于网络中路由器对单播的支持度远高于多播,Duffield 等人[10,11]提出利用类

似多播的单播背靠背包测量来获取报文级的相关性以及借助模拟多播的包群探测方法.但因时间相关性问题,
易导致算法推断性能变差.另外,因为线性方程组涉及复杂的求逆问题,在大规模 IP 网络多链路拥塞场景下易引
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发维数灾难,实时性难以保证,甚至导致算法失效.Duffield 等人[7]将前期工作加以完善,基于 Boolean 代数域[12]

建立用于诊断拥塞链路的网络层析成像新框架,Boolean tomography 算法根据各 E2E 路径性能,推断拥塞路径

途经链路的性能状态,0代表正常,1代表拥塞.Boolean tomography 也称作 Binary tomography(二进制网络层析成

像).Nguyen 等人[8]提出了 CLINK 算法,将概率模型引入到拥塞链路推断中,通过多时隙路径性能探测,有效地避

开了单时隙路径探测对时钟同步[13]的强依赖,拥塞链路推断性能较之不使用先验概率的 SCFS 算法[10]及使用

一致先验概率的 MCMC 算法[14]均有较大幅度的提高.但是 Boolean tomography 仅能推断出链路拥塞与否,无法

推断出链路的拥塞程度,分辨率低.CLINK 算法在大规模 IP 网络多链路拥塞场景下,特别是 E2E 路径中存在多

条拥塞链路时,以 SCS 理论作为拥塞链路集合推断准则,导致推断性能下降明显.Netscope[15]及 LIA[16]算法基于

SCS 准则,辅以各 E2E 路径多次丢包率测量值推断拥塞链路丢包率,但因路径性能测量时间相关性较难保证,导
致算法鲁棒性较差.Zarifzadeh 等人提出的拥塞链路丢包率范围推断算法 Range tomography[1]认为,IP 网络中发

生拥塞的链路数较少,且以瓶颈链路共享数多少作为拥塞链路推断的经验知识,在复杂的 IP 网络多链路拥塞环

境下,算法推断性能显著下降. 
本文提出的 CLLRRI 算法基于 BMAP 准则推断拥塞 E2E 路径中最有可能发生拥塞的链路,代替传统以瓶

颈链路作为拥塞链路定位的经验方法[1,8];提出一种路径集合聚类新方法,通过对聚类集合中路径性能相似系数

的动态求解方法,贪婪启发式推断各拥塞链路丢包率范围.模拟实验及仿真实验均验证了 CLLRRI 算法不仅在

拥塞链路定位性能上优于 CLINK 算法及 Range tomography 算法,而且在拥塞链路丢包率范围推断性能上也优

于 Range tomography 算法. 

2   问题提出及模型构建 

2.1   问题提出 

利用主动检测方法推断网络内部各链路性能的 tomography 方法,首先,各探针部署路由器节点向其他节点

发送 ICP/UDP 包(ping 及 traceroute),尽可能地覆盖整个 IP 网络,Ping 获取到各探测 E2E 路径的性能(丢包率、

可用带宽、时延等),traceroute 获取到各探测 E2E 路径途经的链路关系;然后,借助获取到的信息,构建待测 IP 网

络内部各链路性能与探测 E2E 路径性能之间的关系方程或者数学模型,对 IP 网络内部链路性能进行计算或推

理,如公式(1)所示. 
 Ei=F({ej|∀lj∈Pi}) (1) 
其中,Ei 为已知路径 Pi 的性能,ej 为未知链路 lj 的性能,F 代表路径性能与链路性能之间的函数关系. 

如,某 E2E 路径 Pi 的丢包率实际值为 Li,则由“路径传输率等于途经各链路传输率的乘积”及“丢包率=1−传
输率”,可将公式(1)转化为路径丢包率及链路丢包率之间的关系表达式(2). 
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其中,ξj 为路径 Pi 途经的第 j 条链路丢包率,nc 为路径 Pi 途经的链路数.故可对公式(2)两边取对数构建线性方程

组,求解各链路丢包率值.但是,此方法因无法保证各 E2E 路径探测时严格的时钟同步等原因,求解精度较差.另
外,由于E2E路径数较少,易造成方程组系数矩阵欠定,无法求得各链路丢包率唯一解.由于不同E2E路径共享的

同一条链路在短时间内,其丢包率变化不会太大[1].本文将丢包率作为链路性能推断目标,但是为了简化拥塞链

路定位过程,借鉴 Boolean tomography 中对性能进行的实用性表述,E2E 路径及途经链路的状态变量定义如下. 
定义 1. IP 网络中,各 E2E 路径的状态变量集合 1( ,..., ,..., )i ny y y

θ
=Y ,各 E2E 路径途经链路的状态变量集合

1( ,..., ,..., )j nx x x
ε

=X .当某路径 Pi 拥塞时,其状态变量 yi=1;反之,yi=0.同理,当某链路 lj 拥塞时,其状态变量 xj=1; 

反之,xj=0.其中,nθ为待测 IP 网络 E2E 路径总数,nε为 E2E 路径途经的链路总数. 
在对待测 IP 网络进行 tomography 时,通常以尽可能少的 E2E 路径性能探测,覆盖网络中尽可能多的链路.

因此,E2E 路径途经链路通常不止 1 条,当不少于 1 条途经链路发生拥塞时,路径拥塞;当途经链路均正常时,路径
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正常.而在对实际 IP 网络各 E2E 路径进行探测时,同一条路径在不同时刻的状态会发生改变,虽然 E2E 路径状

态能够通过 ping 获取,但由于网络流量的动态特性下,链路状态也在实时发生改变,因此,是哪条(些)链路拥塞造

成的路径拥塞不易获取,链路的拥塞程度更是难以把握. 
由于网络流量具有很强的动态特性,在实际网络中,造成路径拥塞的情况亦非常复杂,无论是路径中共享数

目最多的瓶颈链路,还是其他瓶颈链路,或是非瓶颈链路,都可能造成该路径拥塞.不同时刻,同一条路径发生拥

塞,途经的拥塞链路位置也可能不同.因此,以“共享瓶颈链路作为最容易发生拥塞的链路”这一专家经验知识定

位拥塞链路可能存在较大误差.研究发现,拥塞路径与拥塞链路之间存在着一定的关联规律[8].因此,本文根据网

络拓扑结构和 N 次 E2E 路径探测结果获取拥塞链路推理时刻前各链路的拥塞先验概率,通过引入贝叶斯推理

模型,完成推理时刻各拥塞 E2E 路径中最有可能发生拥塞的途经链路定位,并提出一种丢包率范围循环推断方

法,获取各拥塞链路的丢包率范围.通过仿真实验发现:在对待测 IP 网络各 E2E 路径进行 N≥30 次探测时,能够

有效学习路径与途经链路间的性能关系规律. 
CLINK 算法虽然借助于贝叶斯理论学习各链路拥塞先验概率,但在定位拥塞链路时基于 SCS 理论,当拥塞

链路数较多时,特别是一条路径中存在多条拥塞链路时,仅能定位其中最有可能发生拥塞的一条链路,而将该拥

塞路径途经的其他拥塞链路视为正常链路,导致多链路拥塞时拥塞链路的定位性能下降,且链路性能分辨率低.
为了提高链路性能分辨率,Range tomography 算法[1]根据 E2E 路径丢包率测量结果推断途经可能发生拥塞的链

路及其丢包率范围.但该算法的前提假设是各 E2E 路径中发生拥塞的链路数不多,且仅以拥塞路径中共享数最

多的瓶颈链路作为拥塞链路,推断该链路的丢包率范围.而当大规模 IP 网络多链路拥塞时,拥塞链路定位及其拥

塞程度推理性能均不能有效保证. 

2.2   贝叶斯网模型构建 

本文利用图论中的有向无环图模型 G=(ν,ε),其中,ν为节点,ε为有向边.首先,对待测 IP 网络进行贝叶斯网模

型建模.待测 IP 网络中,E2E 路径状态变量 Y中的各元素构成贝叶斯网模型中的观测变量(证据节点),E2E 路径

途经各链路的状态变量 X中的各元素构成隐藏变量(隐藏节点),E2E 路径与该路径途经链路的关系为模型有向

边.则构建的 IP 网络贝叶斯网模型如图 1 所示. 
 
 
 
 
 
 

Fig.1  Bayesian network model of IP network 
图 1  IP 网络贝叶斯网模型 

在定位拥塞链路时,由于拥塞链路必存在于拥塞路径中,正常路径途经的各链路均正常,故可将正常路径对

应的观测变量以及该路径途经各链路对应的隐藏变量从图 1 所示的贝叶斯网模型中移除.因此,在链路拥塞先

验知识学习过程中以及当前时刻拥塞链路及其性能范围推断过程中,分别对待测 IP 网络构建的贝叶斯网模型

G 进行二次简化. 
1) 在链路拥塞先验知识学习过程中,根据 N 次 E2E 路径性能探测,将拥塞次数小于设置阈值的路径视为

正常(比如,设置阈值为 0,表明对路径性能要求极高,多次路径性能探测中出现 1 次拥塞,该路径即视为

拥塞路径),对正常路径及其途经链路对应的节点以及有向边进行移除,移除后的剩余贝叶斯网模型 
为 G′. 

2) 在当前时刻拥塞链路及其丢包率范围推断过程中,将 E2E 路径性能探测中正常路径及其途经链路对
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应的节点以及有向边从 G′中移除,再次移除后的剩余贝叶斯网模型为 G″. 

3   CLLRRI 算法 

本文提出一种贪婪启发式拥塞链路丢包率范围推断算法 CLLRRI.算法原理框图如图 2 所示. 
 
 
 
 
 
 
 
 
 
 

Fig.2  Principle diagram of CLLRRI algorithm 
图 2  CLLRRI 算法原理框图 

算法主要包括两个部分. 
1) 链路拥塞先验知识学习.通过在待测 IP 网络各叶子节点部署探针,借助 tomography 技术,对各 E2E 路

径进行 N 次性能探测[8],获取各 E2E 路径性能及各 E2E 路径途经链路,构建 Boolean 线性方程组,求解

各链路拥塞先验概率,以获取各链路拥塞先验知识. 
2) 拥塞链路定位及其丢包率范围推断.当前拥塞链路及其性能范围推断时刻,根据 1 次 E2E 路径性能探

测结果,基于 BMAP 准则及拥塞路径丢包率更新值,贪婪启发式循环定位各 E2E 拥塞路径途经的拥塞

链路,并推断各拥塞链路的丢包率范围. 

3.1   链路拥塞先验知识学习 

在 IP 网络中,各拥塞路径传输率等于该路径途经各链路传输率的乘积[17],如公式(3)所示. 

 
1

ij
n

d
i j

j

ε

Ψ ϕ
′

=

=∏  (3) 

其中,Ψi 为第 i 条拥塞路径传输率;ϕj 为该路径途经第 j 条链路传输率;dij 为选路矩阵 D 第 i 行 j 列元素值;dij= 
{0,1};nε′为 E2E 路径性能探测中,拥塞路径途经的链路数.对 IP 网络选路矩阵 D 的构建方法详见文献[8].借助于

二进制最大化操作“∨”,可将路径拥塞与链路拥塞关系表示为 

 
1

n

i j ijj
y x d

ε ′

=
= ∨ ⋅  (4) 

为了对 IP 网络链路拥塞先验概率进行推理,对公式(4)两边取数学期望 E 转换后,可得路径拥塞与链路拥塞

关系表达式: 
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∏  (5) 

其中, ijd ′ 为根据N次E2E路径性能探测,去除正常路径及途经链路后得到的拥塞选路矩阵.路径拥塞期望值E[yi]

可通过 N 次路径探测得到的每次路径拥塞变量 yi={0,1}求和取平均值后得出,用 iy 表示.为了方便求解,对公式 

(5)两边同时取对数,可得剩余贝叶斯网模型 G′下拥塞链路先验概率求解 Boolean 代数方程组,如公式(6)所示. 
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将各 E2E 路径拥塞概率 Pi 及拥塞选路矩阵 ijd ′ 带入公式(6),即可求得拥塞路径途经各链路的拥塞先验概率

pj.但是,如果公式(6)中方程组系数矩阵 ijd ′ 不满秩,则无法求出线性方程组唯一解.本文可通过文献[18]中提出的 

借助于 SSOR 迭代求解算法进行大规模 IP 网络下各链路拥塞先验概率 pj 的近似唯一解求解. 

3.2   拥塞链路及其丢包率范围推断 

3.2.1 基于 BMAP 定位拥塞链路 
在当前时刻推断拥塞链路丢包率范围时,根据当前 1 次 E2E 路径性能探测结果,移除正常 E2E 路径及其途

经链路,剩余的拥塞 E2E 路径定义为集合 P,在剩余拥塞路径集合 P 中找到具有最小丢包率测量值的路径 Pb;
在路径 Pb中基于 BMAP 准则确定最容易发生拥塞的链路 lm.即基于当前剩余贝叶斯网模型 G″,根据各拥塞 E2E
路径性能集合 Y |yi=1,推理贝叶斯网模型中的隐藏变量 X 最有可能的一组取值(拥塞链路集合χ |xj=1).由贝叶斯

原理以及 BMAP 准则可得公式(7). 

 ( , )arg max ( | ) arg max
( )

PP
P

=
X YX Y
Y

 (7) 

其中,P(Y)仅与路径性能探测结果有关,而与链路选取无关.故公式(7)的求解过程可用公式(8)表示. 
 argmaxP(X |Y )=argmaxP(X ,Y )=argmax{P(xj)⋅P[yi|pa(yi)]} (8) 
其中,pa(yi)为 yi 的父节点.根据路径 E2E 性能测量结果为正常状态,途经的所有链路状态均正常;拥塞时,路径途

经链路至少有 1 条发生拥塞.于是,路径性能观测节点变量与链路性能隐藏节点变量之间存在着如公式(9)所示

的概率关系. 
 P(yi=0|pa(yi)={0,…,0})=1,P(yi=1|∃xi=1∩xi∈pa(yi))=1 (9) 

为了最大化目标函数,由公式(9)可知,P(yi|pa(yi))[19].由于 IP 网络中各链路状态是概率独立的随机变量,对当

前 IP 网络进行 1 次 E2E 路径性能探测,推断各链路拥塞概率分布律的过程,服从贝努利概率模型中的二项概率 

公式 ( )( ) (1 )k k n k
n nP k C p p −= − ,n=1,故待测 IP 网络各链路拥塞全概率公式如公式(10)所示. 
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其中,nε″为当前时刻E2E拥塞路径集合P中途经的链路数.因此,推断最有可能发生拥塞的链路集合,即求解公式

(10)中 P(xj)取得最大值时对应 xj=1 的拥塞链路 lj,即 
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对公式(11)两边取对数,可得公式(12). 
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其中,lg(1−pj)的取值与链路状态 xj取值无关,故求解 argmaxP(X |Y )即求解 xj⋅lg[pj/(1−pj)]的最大值.而取得最大值

时对应的链路集合,即各拥塞 E2E 路径中最容易发生拥塞的链路组成的集合.因此,公式(12)可简化为公式(13). 
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借助于 BMAP 代价值 Cp 的拥塞链路定位策略,引入 Cp 表达式,如公式(14)所示. 

 
1

lg ( )j

j
p j

p
score l

p
C

⎛ ⎞−
⎜ ⎟⎜ ⎟
⎝ ⎠

=  (14) 

其中,pj 为链路拥塞学习过程中学习到的各链路 lj 的拥塞先验概率,score(lj)为当前时刻链路 lj 在 E2E 拥塞路径

中的路径共享数.根据 BMAP 准则,Cp 值最小的链路即 E2E 拥塞路径最容易发生拥塞的链路 lm. 
3.2.2 推断拥塞链路丢包率范围 

(1) 路径集合聚类 
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在推断出 E2E 路径中最容易发生拥塞的链路 lm 后,CLLRRI 算法提出一种拥塞链路丢包率范围推断新方

法.首先,对拥塞路径集合 P 中包含链路 lm 的路径进行性能(路径丢包率)相近路径聚类,得到聚类路径集合Ω .在
确定性能相近路径时,算法做出如下定义. 

定义 2. 若包含同一条链路 lm 的两条路径 P1 与 P2、两路径丢包率差值的绝对值|Φ (P1)−Φ (P2)|<0.05,则路

径 P1 与 P2 相关且性能相似. 
根据公式(2),可得出路径丢包率与途经各链路丢包率之间的关系表达式(15).不难看出,E2E 路径中每增加

一条拥塞链路(通常,以丢包率≥0.05 的链路界定为拥塞链路[1]),路径丢包率至少增加约 0.05. 

 
1

( ) 1 [1 ( )]
cn

i j
j

P lΦ ϕ
=

= − −∏  (15) 

其中,Φ(Pi)为路径丢包率,ϕ(lj)为路径途经各链路的丢包率,nc为某E2E路径Pi途经链路数.为了确保推断出拥塞

链路 lm 后,包含链路 lm 路径中其他拥塞链路能被继续推断,而不以最小链路覆盖集理论[1,8]移除该链路所在路

径,带来推断误差,本文提出的 CLLRRI 算法中,将途经链路 lm的各路径丢包率与路径 Pb的丢包率数值之差大于

阈值 0.05 的路径存放至另一个路径集合Ω′中. 
另外,若聚类路径集合Ω中存在不止一条具有相同最小 Cp 值的链路,则根据初始待测 IP 网络中各链路 lj 的

共享路径数 num(lj)值做进一步判断,将具有较大 num 值的链路确定为最容易拥塞的链路 lm. 
(2) 性能相似系数确定 
为了避免 Range tomography 算法中需要通过大量实验确定 a-similar 系数的繁琐过程[1],CLLRRI 算法中提

出一种利用聚类路径集合Ω中各 E2E 路径丢包率值,在线动态计算路径性能相似系数δ的方法.δ的求解方法如

公式(16)所示. 
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其中, arg max ( )
iP iPΩΦ∈ 和 arg min ( )

iP iPΩΦ∈ 分别为聚类路径集合Ω中丢包率的最大值和最小值. 

(3) 链路丢包率范围推断 
聚类路径集合Ω中,链路 lm 的丢包率推断范围 range(ϕim)满足公式(17)所示不等式. 

 arg min ( ) ( ) arg max ( )
i iP i lm P iP range PΦ ϕ Φ∈ ∈≤ ≤Ω Ω  (17) 

聚类路径集合Ω中,各 E2E 路径性能平均值 { | , }
i iP P m i iavg l P PΦ Φ= ∈ ∈Ω ,且满足公式(18). 

 arg min ( ) arg max ( )
i i iP i P P iP PΦ Φ Φ∈ ∈≤ ≤Ω Ω  (18) 

将公式(17)、公式(18)代入公式(16),可得公式(19)所示不等式关系. 
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由公式(19),拥塞链路 lm 的丢包率范围可表示为公式(20). 
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证明: 
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(4) 路径及其丢包率更新 
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由于大规模 IP 网络存在多链路拥塞现象,为了能够推断拥塞 E2E 路径是否存在其他拥塞链路,对集合Ω中

的路径进行判断,方法如下:1) 若集合Ω中的路径丢包率落在推断出的链路 lm丢包率范围内,则意味着此路径不

再包含其他拥塞链路,将此路径从集合Ω中移除,不再进入下一轮推断,并移除此路径途经的所有链路;2) 对集

合Ω及Ω′中路径丢包率超出推断出链路 lm 的丢包率范围的路径,进行丢包率更新,更新策略如公式(19)所示. 
 , ,

i i iP P P m i il P PΦ Φ Φ= − ∈ ∈ Ρ  (21) 

其中,
iPΦ 为当前路径集合Ω中各 E2E 路径性能平均值.通过路径移除以及路径丢包率更新后,再次推断剩余路 

径集合 P中的拥塞链路及其丢包率范围.如此循环,直到路径集合 P为空集∅时,推断过程结束. 
由于 CLLRRI 算法在进行拥塞链路 lm 丢包率范围推断时引入了性能相似路径聚类策略,因此避免了拥塞

链路丢包率范围推断过大造成对多链路拥塞 E2E 路径的直接移除,保证了拥塞 E2E 路径中不止一条链路拥塞

时,拥塞链路及其性能范围能够被再次推断,有效避免了基于最小链路覆盖集理论造成的拥塞链路推断误差,提
高了算法推断性能. 

3.3   时间复杂度分析 

本文提出的 CLLRRI 算法与 CLINK 及 Range tomography 算法均为 NP-hard[1,20,21].CLLRRI 算法主要包括

链路拥塞先验概率求解运算和拥塞链路定位及其丢包率范围推断两部分.如对待测 IP 网络先验概率学习过程

中,拥塞路径总数为 nθ′,拥塞路径途经的链路总数为 nε′,即需要获取的链路拥塞先验概率 pj 的总数为 nε′.通常,由
于拥塞 E2E 路径探测数小于所有途经这些拥塞路径的链路数,先验概率求解线性方程组系数矩阵欠定,通过拥

塞路径两两关联补满秩,可得到 nθ′(nθ′+1)/2 个约束条件.由于 IP 网络拓扑结构具有幂率特性,nθ′(nθ′+1)/2>>nε′,
则求解各链路拥塞先验概率 pj 的时间复杂度为 O(nθ′lognθ′).另外,由于 CLLRRI 算法在拥塞链路定位及其丢包

率范围推断中采用贪婪启发式搜索算法,是一种 log(nε″+1)近似算法,故其计算时间复杂度为 O(nε″nδ″).其中,nδ″

为推理时刻拥塞路径数,nε″为拥塞路径途经的链路数[1,8].在 300个节点(527条链路)的网络模型下,CLLRRI算法

拥塞链路定位及其丢包率范围推断,算法整体运行时间不超过 2s. 

3.4   算法流程及伪代码 

CLLRRI 算法流程如下. 
1) 借助 N 次 E2E 路径性能探测结果,学习待测 IP 网络各链路拥塞先验概率 pj. 
2) 根据当前时刻各 E2E 路径丢包率,在最小丢包率路径 pb 中,基于 BMAP 准则,推断 pb 中最有可能发生

拥塞的链路 lm. 
3) 聚类包含 lm 且性能相近的路径集合Ω . 
4) 利用Ω中的路径性能相似系数δ推断Ω丢包率范围. 
5) 判断Ω中各路径丢包率是否落在 lm 推断的丢包率范围内:如果在,则移除此路径;如果路径丢包率不在

lm 的丢包率范围内,则对该路径途经的其他链路继续进行下一轮拥塞推断,不移除此路径,进入第 6)步
路径丢包率更新. 

6) 更新包含 lm 的路径丢包率. 
7) 返回第 2)步,循环推断拥塞链路及其丢包率范围,直到拥塞路径集合为空,算法结束. 
CLLRRI 算法伪代码如下. 
CLLRRI 算法. 
输入:学习过程中得到的各链路拥塞先验概率 pj; 

当前时刻待测 IP 网络中各 E2E 路径途经链路 lj 所在的路径数 num(lj); 
当前时刻各拥塞 E2E 路径集合 P,正常 E2E 路径集合 P ;拥塞 E2E 路径途经的链路集合Γ ; 
当前时刻各拥塞 E2E 路径丢包率观测值 .

ipm  

输出:推断出的拥塞链路及其性能范围集合χ . 
1: Initialize χ=∅;  {初始化拥塞链路性能集合} 
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2: Initialize 
i ip pmΦ = , Pi∈P;  {各拥塞路径丢包率赋初值(当前时刻各 E2E 路径丢包率测量值)} 

3: Update , { | }j jl l= − = − ∈P P P PΓ Γ ;  {移除推断过程中正常路径及途经的链路} 

4: while P≠∅ and Γ≠∅ do 
5:   arg min { }

i ib P PP Φ∀ ∈= P ;  {Pb 为 P中具有最小丢包率的路径} 

6:   for each link lj∈Pb do  {判断路径 Pb 中所有链路} 
7:     ,( ) ( ) |

j i ij i l P Pscore l number P ∈ ∈= P ;  {当前时刻包含链路 lj 的路径数} 

8:   end for 

9:   1( ) log ( )k
p k k

k

pC l score l
p

⎛ ⎞−= ⎜ ⎟
⎝ ⎠

;  {根据学习过程中各链路 lk 拥塞先验概率 pk,计算当前时刻各链路 

lk 的 BMAP 代价值 Cp(lk)} 
10:   Ω={Pi|Pi∈P,Pi||Pb,lj=argminCp(lk),lj∈Pb,Pi−Pb<ε};  {找到与路径 Pb 相关且性能相近(路径丢包率差 

小于阈值ε=0.05)的路径集合} 
11:   Ω′={Pi|Pi−Pb>ε};  {将路径丢包率差大于阈值ε=0.05 的路径存入集合Ω′} 
12:   arg min ( )

km l p kL C lΩ∈= ;  {集合Ω中 Cp(lk)最小值的链路 lk 即为待推断丢包率范围的链路} 

13:   arg min ( )
k mm l L kl num l∈= ;  {如有多条链路 Cp(lk)最小值相同,根据 num(lk)确定} 

14:   
arg max ( ) arg min ( )

arg min ( )
i i

i

P i P i

P i

P P
P

Φ Φ
δ

Φ
∈ ∈

∈

−
= Ω Ω

Ω

;  {在共享链路 lm 的路径集合Ω中,求解各条路径的性能相 

似系数δ} 
15:   { | , }

i iP P m i iavg l P PΦ Φ= ∈ ∈Ω ;  {求解途经链路 lm 的路径丢包率平均值} 

16:   1( ) ( ), (1 )
1i ilm P Prange ϕ Φ Φ δ

δ
⎡ ⎤= +⎢ ⎥+⎣ ⎦

;  {链路 lm 的丢包率范围被确定} 

17:   ( )
ml

range ϕ= +χ χ ;   {将已确定丢包率范围的链路放入集合χ中} 

18:   if Ω′≠∅  {若存在路径相关但性能不相似的路径} 
19:     Update , ,

i i iP P P m i il P PΦ Φ Φ= − ∈ ∈ P ;   {更新路径丢包率} 

20:     Update Pi=Pi−lm, lm∈Pi, Pi∈P;  {移除路径中已推断出的链路 lm} 
21:   end if 
22:   { | , ( )}

ii i P lmP P rangeΦ ϕ= − ∈ ∈P P P ;  {从路径集合 P 中移除部分途经链路 lm 的路径(路径丢包率在 

推断链路丢包率范围内)} 
23:   { }, { ( | , , ( ))}

im m i i P lml l domain l l P P rangeΦ ϕ= − ∈ ∈ ∈ ∈PΓ Γ ;  {更新剩余链路集合,移除链路 lm 及路径 

途经的其他链路} 
24:   max{0, }, ,

i i iP P P i m iP l PΦ Φ Φ= − ∀ ∈ ∈P ;  {更新包含链路 lm 的路径丢包率} 

25: end while 

4   实验评价 

通常,评价算法性能的实验方法有 3 种:模拟实验、仿真实验和实测实验.其中,模拟实验方法标准答案

(benchmark)已知,实验细节可以完全掌握,但缺点是不够真实;仿真实验方法兼顾实验的可控性与真实性,操作

灵活;实测实验环境真实,但较难获取 benchmark.因此,为了客观地评价算法的性能表现,本文分别采用模拟实验

及 Emulab 仿真实验,对 CLLRRI 算法与 CLINK 以及 Range tomography 算法进行性能比较评价. 

4.1   模拟实验评价 

对 Internet 拓扑结构的研究,前人已经做了很多工作,从最初的 Waxman 随机图模型[22]到 Albert 等人[23]提
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出的无标度网络模型 BA,再到 Bu 等人提出的基于节点度的幂率分布特征模型 GLP[24],人们都试图去发现和解

析 Internet 拓扑演化的规律.因此,为了验证推理算法的有效性及准确性,本文借助 Brite 拓扑生成器[25],分别生成

3 种不同类型、规模的 IP 网络拓扑模型.其中,Waxman 模型中的节点度数值随着节点数量的增加而增加,但无

法生成节点众多但节点平均度值较小的网络.因 IP 网络规模的不断扩大,新路由器节点加入通常倾向于与具有

高度数值的“大节点”连接.BA 及 GLP 正是基于这两个特征构造的具有度分布呈幂率特征的无标度网络模型.3
种拓扑网络模型均体现了 Internet 特性.为了更好地验证本文提出算法在不同网络环境中的拥塞链路推理性能,
在 Eclipse MARS.1 平台下,将 3 种不同网络模型拓扑文件导入构建模拟待测 IP 网络. 
4.1.1 验证方法及场景设置 

用丢包率模型LM1[9]仿真 IP网络中各链路拥塞事件.由于 IP网络中各拥塞链路的丢包率通常不超过 0.2[1],
因此在模拟真实 IP 网络环境的实验中,设置各拥塞链路的丢包率在[0.05,0.2]范围之间波动[1],正常链路丢包率

范围为[0,0.01].一旦链路被分配丢包率,则模拟实际 IP 网络链路丢包服从 Bernoulli 随机过程产生丢包事件. 
由于实际 IP 网络单时隙路径性能探测中,各 E2E 路径性能测量无法保证时钟同步,因此,同一链路在不同

E2E 路径中的丢包率也不尽相同.但是由于链路状态有一定的持续性[26],不同 E2E 路径中的同一条链路,其丢包

率在较短时间内变化不大.因此,本文利用随机数发生器,根据拥塞链路比例 f,在 IP 网络拓扑模型中随机产生一

定数目的拥塞链路,并给拥塞链路赋丢包率,丢包率数值为[0.05,0.2]之间任意一个随机数值.由公式(2)可得出各

E2E 路径的丢包率数值,以此来模拟 E2E 路径性能测量结果. 
在进行拥塞链路推断时,由于对各 E2E 路径发包探测的间隔时间较短,如某链路为拥塞状态,在包含此链路

的路径中,其丢包率相差不大.因此,为了模拟同一条链路在不同 E2E 路径中的丢包情况,在同一次拥塞事件中, 
E2E 路径中的共享链路丢包率在[−0.02,0.02]之间随机发生改变. 

为了验证本文提出的 CLLRRI 算法在拥塞链路定位及其丢包率范围推断中的有效性及准确性,利用公式

(22)所示检测率(detection rate,简称 DR)、误报率(false positive rate,简称 FPR)以及丢包率范围推断准确率

(accuracy)对不同算法的推断性能进行评价,结果均为实验场景及设置参数不变的情况下,10 次实验取平均值后

得出. 

 \, ,F X X F QDR FPR Accuracy
F X F X
∩

= = =
∩

 (22) 

其中,F 代表实际拥塞链路(benchmark),X 代表算法推断出的拥塞链路,Q 代表算法准确推断出拥塞链路丢包率

范围的链路数目. 
4.1.2 学习过程中 N 值的选取 

链路拥塞先验概率学习过程中,为了能在保证推断性能的基础上尽量减少算法开销,N 值的取值非常重要.
为了验证不同的 E2E 路径探测次数对本文提出 CLLRRI 算法性能的影响,分别在相同拥塞链路比例 f、不同网

络规模(node number)以及相同网络规模、不同 f 条件下进行实验,对算法中不同 N 值选取时的拥塞链路定位性

能进行评价,从而确定 CLLRI 算法中参数 N 的取值大小. 
(1) 不同网络规模下的 N 值选取(f=0.2) 
利用 Brite 拓扑生成器模拟不同网络规模,节点数(node number)分别为 50,150,300 的 Waxman,BA 及 GLP

网络拓扑模型,选取 N=5~100,以拥塞链路比例 f=0.2 随机产生拥塞链路.利用本文提出的 CLLRRI 算法,通过改

变不同 N 值,得到 N 次 E2E 路径探测结果,借助公式(6)获取各链路拥塞先验概率,并对当前时刻拥塞链路进行定

位.在 3 种不同类型的拓扑模型下,CLLRRI 算法拥塞链路定位 DR 及 FPR 如图 3 所示. 
如图 3 所示,在不同拓扑模型下,当 N>30 后,CLLRRI 算法的推断性能比较稳定,说明通过多次 E2E 路径的

性能探测,待测网络各链路的拥塞规律能够被较好地学习,作为贝叶斯推理的先验知识,实现对拥塞链路的准确

定位. 
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(a) Waxman 模型 
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(b) BA 模型 
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(c) GLP 模型 

Fig.3  Congested link inference performance comparisons of CLLRRI algorithm 
under different values of N (different network scale) 

图 3  不同 N 值选取下,CLLRRI 算法的拥塞链路推断性能比较(不同网络规模) 

(2) 不同 f 下的 N 值选取(node number=100) 
利用 Brite 拓扑生成器模拟 Node number=100 网络规模下的 Waxman,BA 及 GLP 拓扑模型,选取 N=5~100,f

分别以 0.1,0.3,0.5 的比例随机发生链路拥塞事件.利用本文提出的 CLLRRI 算法,通过改变不同 N 值,得到 N 次

E2E 路径探测结果.同样,借助公式(6)获取各链路拥塞先验概率,对当前时刻拥塞链路进行定位.在 3 种不同类型

的拓扑模型下,CLLRRI 算法拥塞链路定位 DR 及 FPR 分别如图 4 所示. 
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(a) Waxman 模型 
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(b) BA 模型 
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(c) GLP 模型 

Fig.4  Congested link inference performance comparisons of CLLRRI algorithm under different values of N 
(different congested link ratio f ) 

图 4  不同 N 值选取下,CLLRRI 算法的拥塞链路推断性能比较(不同拥塞链路比例 f ) 

如图 4 所示,在不同拓扑模型下,N>30 均能有效地学习各链路拥塞规律,实现对推理时刻各拥塞链路的定

位.因此,在后续的算法性能比较中,本文提出的 CLLRRI 算法以 N=30 作为学习过程中各 E2E 路径性能探测   
次数. 



 

 

 

1308 Journal of Software 软件学报 Vol.28, No.5, May 2017   

 

4.1.3 算法推断性能比较 
(1) 不同拥塞链路比例下算法推断性能比较 
为了验证本文提出的 CLLRRI 算法在不同拥塞链路比例 f 下的推断性能,利用 Brite 拓扑生成器分别模拟

100 个节点的 Waxman,BA 及 GLP 网络拓扑,设置 f=[0.1~0.5]随机产生拥塞链路. 
首先,根据连续 30 次 E2E 路径探测的链路拥塞事件,得到每次各 E2E 路径的拥塞情况,求出待测 IP 网络中

各链路的拥塞先验概率.然后,根据当前链路拥塞事件产生的 E2E 路径拥塞测量值,分别利用 CLINK,Range 
tomography 及本文提出的 CLLRRI 算法进行拥塞链路及其丢包率范围推断,得出各算法性能,如图 5 所示.由于

CLINK 算法仅能定位出拥塞链路而无法进行拥塞链路丢包率范围推断,因此,在拥塞链路丢包率范围推理准确

率 Accuracy 性能曲线图中缺少 CLINK 算法的性能曲线. 
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(a) Waxman 模型 
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(b) BA 模型 
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(c) GLP 模型 

Fig.5  Inference performance comparisons among algorithms of CLLRRI, CLINK, and Range tomography 
under different congested link ratio f (node number=100) 

图 5  不同拥塞链路比例 f 下,CLLRRI 算法与 CLINK 及 Range tomography 算法的推断性能比较 
(node number=100) 
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1) 拥塞链路定位性能分析 
由图 5 中的 DR 及 FPR 可以看出,对 3 种不同的拓扑网络模型 Waxman,BA 及 GLP,3 种算法都是在 GLP

模型下的推断性能最好,其次是 BA 模型,Waxman 模型最差.这与网络拓扑模型的结构有很大关系,由于 GLP 及

BA 均为幂率特性模型,且 GLP 为强幂率特性模型,E2E 路径长度较短,共享路由器的节点数较多(部分路由器度

值较大).而 Waxman 模型路径长度较长,因途经链路数较多导致算法推断性能下降明显.本文提出的 CLLRRI 和
CLINK 算法均对待测 IP网络各链路进行了拥塞先验知识学习,而 Range tomography 算法仅以“E2E 路径中共享

数目最多的瓶颈链路为最有可能发生拥塞的链路”这一经验知识进行拥塞链路定位,未充分考虑各待测 IP 网络

实际的链路拥塞情况.因此,多链路拥塞时,Range tomography 算法的推断性能下降明显.在 Waxman 模型中, 
CLLRRI 算法 DR 比 Range tomography 算法高 10%以上,并且随着 f 的增大,CLLRRI 算法鲁棒性较强,当 f 达到

0.3 时,比 Range tomography 高出 20%以上;而当 f 达到 0.5 时,高出近 40%.CLLRRI 算法在 BA 及 GLP 模型下的

推断性能中,鲁棒性较强,未出现明显下降,特别是在 GLP 模型下,当 f 达到 0.5 时,DR 始终保持在 92%以上,与
f=0.1 时(平均 DR=98%)相比,下降不超过 10%,显示出 CLLRRI 算法具有较高的鲁棒性.同样,3 种算法的 FPR 均

在 GLP 模型下最低,始终保持在 10%以下,在 BA 模型下不超过 20%,在 Waxman 模型下不超过 30%. 
CLLRRI 算法及 CLINK 算法均通过多时隙路径性能探测,获取了各链路拥塞先验知识,对拥塞链路进行定

位.但是由于 CLINK 算法基于最小链路覆盖集理论(在推断出 E2E 路径中的一条拥塞链路后,即将此路径移除,
不再推断该路径是否还存在其他拥塞链路),而 CLLRRI 算法借助 E2E 路径丢包率,通过贪婪启发式定位 E2E 路

径中可能发生拥塞的链路,推断性能与 CLINK 算法相比有显著提高. 
2) 拥塞链路丢包率推断性能分析 
为了验证 CLLRRI 算法对拥塞链路丢包率范围推断的准确性 (accuracy),在不同类型的网络模型

下,CLLRRI 及 Range tomography 算法的 Accuracy 性能比较结果如图 5 中的 Accuracy 所示.CLLRRI 算法在不

同 f 下,Accuracy 始终高于 Range tomography 算法,特别是在 GLP 模型下,CLLRRI 算法的 Accuracy 始终保持在

95%左右 .随着 f 的增加 ,Range tomography 算法推断性能下降明显 ,当拥塞链路比例达到 0.5 时 ,Range 
tomography 算法的 Accuracy 不足 50%.而本文提出的 CLLRRI 算法始终保持了较强的鲁棒性,特别是在 GLP
模型下,随着 f 的增大,Accuracy 降低不明显,当 f 达到 0.5 时,Accuracy 仍高达 90%左右. 

CLINK 和 Range tomography 算法均基于最小链路覆盖集理论,CLINK 算法在确定了某 E2E 路径中的拥塞

链路后,不再推断该路径中其他链路;Range tomography 算法仅以“E2E 路径中共享数目最多的瓶颈链路为最有

可能发生拥塞的链路”这一专家先验知识作为拥塞链路推断的唯一依据,认为具有最小丢包率数值的拥塞路径,
是由其中一条链路拥塞造成的[1],当拥塞链路数较多时,推断性能下降明显.CLLRRI 算法基于 BMAP 准则,定位

E2E 拥塞路径中最容易发生拥塞的链路,推断丢包率范围,避免了 E2E 路径中存在多条拥塞链路,CLINK 算法无

法推断以及 Range tomography 算法错误移除导致的推断误差. 
(2) 不同网络规模下算法推断性能比较 
为了验证 CLLRRI 算法在不同网络规模下的推断性能,利用 Brite 拓扑生成器分别生成 50~500 个节点网络

规模的 Waxman,BA 及 GLP 模型,并设置 f=0.2,随机产生网络中各拥塞链路.利用 CLINK,Range tomography 以

及本文提出的 CLLRRI 算法分别进行拥塞链路推断,不同网络拓扑模型下,3 种算法的 DR,FPR 分别如图 6 中的

DR,FPR 所示.CLLRRI 和 Range tomography 算法拥塞链路丢包率范围推理准确率如图 6 中的 Accuracy 所示(不
同网络规模下). 

由图 6 中的 DR,FPR 可以看出,随着网络规模的增大,在不同网络拓扑模型下,3 种算法推断性能虽然有一定

的下降趋势(DR 降低,FPR 升高),但从总体来看,变化不明显.这说明网络规模增大对各算法推断性能影响不大. 
在不同的网络拓扑模型下,Range tomography 算法和 CLLRRI 算法推断拥塞链路丢包率的范围准确率如图

6 中 Accuracy 所示.CLLRRI 算法的 Accuracy 均高于 Range tomography 算法,且随着网络规模的增大,算法

Accuracy始终保持稳定,验证了CLLRRI算法在不同网络规模下,特别是在大规模 IP网络中,有较高的推断性能. 
通过不同网络节点规模下的模拟实验发现,待测网络节点规模的改变对算法性能的影响较小.限于篇幅,这
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里不再对不同网络规模、不同拥塞链路比例 f 下的算法推断性能进行比较实验验证. 

50 100 150 200 250 300 350 400 450 500
0

10

20

30

40

50

60

70

80

90

100

Node number

D
R

 

 

CLLRRI

CLINK

Range tomography

50 100 150 200 250 300 350 400 450 500
0

10

20

30

40

50

60

70

80

90

100

Node number

D
R

 

 

CLLRRI

CLINK

Range tomography

 50 100 150 200 250 300 350 400 450 500
0

10

20

30

40

50

60

70

80

90

100

Node number

F
P

R

 

CLLRRI

CLINK

Range tomography

 50 100 150 200 250 300 350 400 450 500
0

10

20

30

40

50

60

70

80

90

100

Node number

A
cc

ur
ac

y

 

CLLRRI

Range tomography

 
(a) Waxman 模型 
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(b) BA 模型 
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(c) GLP 模型 

Fig.6  Inference performance comparisons among algorithms of CLLRRI, CLINK, and Range tomography 
(different network scale) 

图 6  CLLRRI 算法与 CLINK 及 Range tomography 算法推断性能比较(不同网络规模) 

4.2   仿真实验评价 

4.2.1 实验场景设置 
实际 IP 网络 AS(autonomous systems)内部链路性能很难获知,研究发现,大多数 IP 网络拓扑服从幂率规

则[27].因此,为了验证 CLLRRI 算法在实际网络中的拥塞链路推断性能,在 Emulab 仿真实验平台上设计了 IP 网

络仿真实验场景:(1) 使用 Brite 拓扑生成器生成 20 个节点的服从幂率规则的 GLP 拓扑模型 20GLP.brite; 
(2) 在 Emulab 仿真实验平台上导入此 Brite 文件,搭建被测 IP 网络,对网络中的各叶子节点路由器部署探针,并
将性能监控台接入被测 IP 网络;(3) 由性能监控台给各探针下达测量任务,利用 traceroute 测出各 E2E 路径途经

各链路,利用 ping 测出各 E2E 路径丢包率值,并上传至性能监控台. 
分别利用本文提出的 CLLRRI 算法、CLINK 算法和 Range tomography 算法对当前时刻拥塞链路及其丢包

率范围进行推断.仿真实验流程如图 7 所示. 
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Fig.7  Flow chart of simulation experiment 
图 7  仿真实验流程图 

首先将拓扑文件读入 Emulab 仿真实验平台生成 IP网络拓扑结构,设置各链路带宽 100Mbps,时延 15ms;AS
内部为 OSPF 协议,E2E 路径服从最短路径优先选路规则;链路丢包采用 LM1 丢包模型[9],当链路拥塞时,丢包率

数值服从[0.05,0.2]均匀分布;当链路正常时,丢包率数值服从[0,0.01]均匀分布.为每条链路赋初始丢包率后,链
路丢包服从 Bernoulli 随机过程,每隔 2min 以比例 f 随机产生链路丢包事件. 
4.2.2 实验结果分析 

为了验证拥塞链路推断算法在 Emulab 仿真实验平台下的推断性能,设置 f=[0.1,0.5].利用 3 种算法分别推

断当前时刻拥塞链路及其丢包率范围,并与此时的 benchmark(即链路丢包率大于 0.05 的链路集合)进行比较,
验证算法性能.每组实验结果均在相同参数设置情况下,实验 10 次取平均后得出,实验比较结果如图 8 所示. 
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Fig.8  Inference performance comparisons among algorithms of CLLRRI, CLINK, and Range tomography 
on the Emulab platform under different congested link ratio f (node number=20) 

图 8  Emulab 仿真实验平台,不同拥塞链路比例 f 下,CLLRRI 算法与 CLINK 及 Range tomography 算法 
推断性能比较(node number=20) 
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由图 8 中的 DR 可以看出,在 Emulab 仿真实验中,3 种算法的 DR 均随着 f 的增大呈下降趋势.其中,CLLRRI
算法的 DR 最高,在 f 不超过 0.2 的情况下,DR 始终保持 97%以上,CLINK 和 Range tomography 算法 DR 也均在

90%左右,但随着 f 的增大下降明显;当 f=0.5 时,CLLRRI 算法的 DR 仍保持在 85%以上,而 CLINK 算法不足

65%,Range tomography 算法不足 60%.如图 8 所示,本文提出的 CLLRRI 算法的 FPR 不超过 10%,且随着 f 的增

大保持较高的稳定性.由图 8 中的 Accuracy 可以看出,CLLRRI 和 Range tomography 算法均实现了较高的丢包

率范围推理精度,但当 f 增大到 0.5 时,CLLRRI 算法的 Accuracy 仍能保持在 80%以上.Emulab 仿真实验结论与

模拟实验基本一致.由于篇幅有限,不再比较不同节点网络规模及不同拥塞链路比例下算法的推断性能. 
在单次仿真实验中,实际拥塞链路结果(benchmark)已知,为了直观地比较不同算法的推断性能,对 f=0.3 时

的某单次实验结果进行分析.实验中,首先通过 30 次 E2E 路径性能探测,借助公式(6)获取各链路拥塞先验概率,
在链路拥塞先验知识学习过程中,根据 E2E 路径性能情况,拥塞路径途经的链路共 18 条(为了便于算法编写,链
路用“路由器 id/路由器 id”表示),分别为 6/0,6/1,6/3,6/2,0/15,1/10,1/17,3/9,3/12,3/13,3/14,3/19,2/8,2/18,0/5,0/4, 
5/16,4/11.借助于学习过程中 traceroute 获取的拥塞矩阵及各 E2E 路径性能探测值,计算得出各链路的拥塞先验

概率分别为 p0=0.2561,p1=0.5853,p2=0.3098,p3=0.2466,p4=0.5715,p5=0.3748,p6=0.3343,p7=0.2501,p8=0.2001,p9= 
0.4469,p10=0.2156,p11=0.4002,p12=0.1759,p13=0.222,p14=0.516,p15=0.4172,p16=0.3291,p17=0.257. 

对待测网络中各路径进行一次 E2E 性能探测,获取各拥塞路径,此时,造成这些拥塞路径的 benchmark 为链

路:3/19,6/1,6/2,2/8,0/4,其实际丢包率值分别为{0.06},{0.12,0.13},{0.07,0.08},{0.07},{0.19}.由于链路 6/1,6/2 为

两条 E2E 路径中的共享瓶颈链路,为使仿真实验更接近实际网络,设置共享瓶颈链路的丢包率在[−0.02, 0.02]之
间随机发生改变,故链路 6/1,6/2 有两个不同的丢包率数值.利用本文提出的 CLLRRI 算法及文献[1,8]提出的算

法分别对当前时刻拥塞链路进行定位,结果见表 1.其中,算法漏检链路前加“−”,误检链路前加“+”进行表示. 

Table 1  Results comparison of congested link position among different algorithms 
表 1  不同算法的拥塞链路定位结果比较 

算法 定位拥塞链路 漏检(−)链路,误检(+)链路 DR (%) FPR (%) Accuracy (%) 
CLINK 6/1,0/4,3/19,6/2 −2/8 80 0 / 

Range tomography 3/19,6/2,2/8,6/1,4/11 −0/4,+4/11 80 20 75 
CLLRRI 3/19,6/1,6/2,2/8,0/4 − 100 0 100 

由表 1,CLINK 算法漏检了拥塞链路 2/8,无误检链路;Range tomography 算法漏检了链路 0/4,误检了链路

4/11;本文提出的 CLLRRI 算法在此次拥塞事件推断中,拥塞链路定位结果与实际情况一致,无漏检及误检链路.
并且,实际拥塞链路的丢包率数值均包含在算法推断的各自拥塞链路丢包率范围内;Range tomography 算法中

对拥塞链路 2/8 的丢包率范围推断结果为[0.02,0.06],而推理时刻该链路实际丢包率值为 0.07.由单次仿真实验

结果表 1,本文提出的 CLLRRI 算法拥塞链路定位 DR=100%,FPR=0,而 CLINK 算法及 Range tomography 均存

在误差;且 CLLRRI 算法拥塞链路丢包率范围推断准确率 Accuracy=100%,同样优于此次仿真实验中 Range 
tomography 算法的推断性能. 

仿真实验中,对网络中各 E2E 路径的路由信息及性能获取方法与模拟实验不同,但拥塞链路性能计算及推

理过程与模拟实验基本一致.因此,仿真实验中不再对不同类型、规模网络拓扑模型下进行算法仿真实验结果

的分析与比较. 

5   结束语 

本文针对由路由器/交换机组成的 IP 网络存在多链路拥塞等问题,提出了一种拥塞链路及其丢包率范围推

断算法 CLLRRI.通过构建待测 IP 网络贝叶斯网模型,借助链路拥塞贝叶斯 MAP 准则,定位 E2E 拥塞路径中最

容易发生拥塞的链路,代替传统以瓶颈链路作为拥塞链路选取的经验方法;通过聚类与拥塞链路相关且性能相

近的路径集合,在集合中动态地计算路径性能相似系数,借助相似系数贪婪启发式循环推断各拥塞链路及其丢

包率范围.模拟实验及仿真实验均验证了算法的准确性及鲁棒性. 
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虽然动态路由 IP 网络中,E2E 路径途经链路因带宽受限等因素可能发生重路由,理论上,重路由将给算法性

能带来影响,但是发生在学习过程与推断过程中的链路变化几率较小,对算法性能影响不大.另外,算法在推断

拥塞链路时,将正常 E2E 路径及途经链路移除,理论上会减小算法精度,但是由于实际 IP 网络各 E2E 路径 hop
通常不超过 6,移除正常 E2E 路径途经的各链路对算法性能并未带来影响.此外,算法虽未充分考虑各链路拥塞

相关性,但通过多次实验验证,拥塞链路间是否存在相关性,对算法性能也均未带来较大影响. 
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