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摘  要: 用户向 Web 服务组合提供隐私数据时,不同用户有自身的隐私信息暴露需求,服务组合应支持用户隐私

需求的可满足性验证.首先提出一种面向服务组合的用户隐私需求规约方法,用户能够定义隐私数据及不同使用情

境的敏感度,采用敏感度-信誉度函数明确可以使用隐私数据的成员服务,简化隐私需求的同时,提高了隐私需求的

通用性.为了验证服务组合是否满足用户隐私需求,首先通过隐私数据项依赖图(privacy data item dependency graph,
简称 PDIDG)描述组合中隐私数据项的依赖关系,然后采用隐私开放工作流网(privacy open workflow net,简称

POWFN)构建隐私敏感的服务组合模型,通过需求验证算法验证服务组合是否满足用户隐私需求,从而能够有效防

止用户隐私信息的非法直接暴露和间接暴露.最后,通过实例分析说明了该方法的有效性,并对算法性能进行了实验

分析. 
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Abstract:  Users have different privacy information disclosure requirements when they submit private data to service composition, and 
the composition should support the verification of users’ privacy requirements. This paper puts forward a flexible method for users to 
produce privacy requirement specifications. Users can define the sensitivity of private data and its usage in different situations, and 
restrict the member services that can use private data with sensitivity-reputation function. The simplification and universality of the 
privacy requirements can be improved by using this method. The process first establishes privacy data item relations by using the privacy 
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data item dependency graph (PDIDG), then models the service composition with privacy open workflow net (POWFN), and at last, makes 
sure whether service composition meets the user's privacy requirements by privacy requirements verification algorithm. An example is 
provided to illustrate the effectiveness of the method, and experiment analysis on the performance of the verification algorithm is carried 
out at the end of paper. 
Key words:  reputation; service composition; privacy protection; privacy open workflow net; privacy data item dependency graph 

Web 服务作为一种基于 Internet 的崭新分布式计算模型,适合作为一种独立而开放的实体在互联网环境中

发布和使用[1].用户为使用服务提供的功能,需要提供必要的个人隐私信息,但由于 Web 服务开放、动态和自治

的特点,隐私信息一旦被收集,用户就难以控制服务如何使用和暴露这些信息[2].随着用户隐私信息侵犯案例的

增加,隐私信息保护问题越来越受到用户的关注,特别是在服务组合的情况下,服务提供者通过将服务进行组合

以形成粒度更大的服务,从而实现复杂的业务逻辑[3].用户隐私信息是通过服务组合暴露给成员服务,由于用户

与成员服务之间缺乏隐私信息使用的相关协议,因此难以保证在组合执行过程中,隐私信息能否按照用户的意

愿进行暴露和使用[4]. 
用户对隐私信息有着自身的保护需求,对具体隐私数据项的敏感程度也不同,且对隐私数据项组合使用时

敏感度更高,例如同时使用身份证号码和姓名时,比单独使用更担心隐私信息的泄露.随着用户越来越重视隐私

信息的保护,用户更倾向于选择在隐私保护方面信誉度更高的服务.用户为使用服务组合提供的功能,需要向组

合提供隐私数据,这类数据称为直接隐私数据.组合将直接隐私数据提供给某成员服务的行为,称为直接隐私暴

露.组合执行过程中会产生新的数据,而有些新产生数据可能会依赖于直接隐私数据,这类数据称为间接隐私数

据.组合将间接隐私数据提供给某成员服务的行为称为间接隐私暴露.为提高竞争力,服务组合提供者需要构建

隐私敏感的服务组合模型,以能够支持用户隐私需求的验证,且用户隐私需求验证算法能够同时检测非法的直

接隐私暴露和间接隐私暴露. 
本文主要工作和创新点主要如下: 
(1) 提出一种基于隐私保护信誉度的用户隐私需求规约方法.采用此方法,用户能够定义隐私数据项及其

组合使用时的敏感度;同时,可以指定隐私数据使用情境的敏感度,并通过敏感度-信誉度函数明确可

以使用隐私数据的服务.与其他隐私需求规约方法相比,用户不必指定组合中使用隐私数据的成员服

务,从而具有更好的灵活性与通用性,且简化了需求的复杂度. 
(2) 通过隐私数据项依赖图描述组合中隐私数据项的依赖关系,使用带隐私语义的开放工作流网构建隐

私敏感的服务组合模型,最后,通过隐私需求验证算法验证组合是否满足用户的隐私需求.该方法不

但能够检测隐私信息的非法直接暴露,而且能够检测隐私信息的非法间接暴露. 

1   相关工作分析 

服务计算及云计算中,用户隐私保护研究可以分为面向数据和面向使用行为两类:前者通过对隐私数据进

行加密、匿名、扰动等方法对隐私信息进行保护;后者主要关注隐私数据使用行为的分析与约束,包括用户隐

私需求规约方法、服务对隐私需求的实施、服务隐私策略与用户需求协商及演化等研究内容[5].本文的研究属

于后者. 
对用户隐私需求规约方法及实施等方面的研究,许多组织提出了相应的规范与技术框架,例如,W3C组织提

出隐私偏好平台(platform for privacy preferences,简称 P3P)[6]来定义服务提供者的隐私策略,并引入隐私偏好描

述语言(a P3P preference exchange language,简称 APPEL)[7]以方便用户定义其隐私需求.但 P3P 与 APPEL 主要

针对 Web 站点定义隐私策略及用户隐私偏好,并不能直接用于面向服务组合的隐私需求规约.OASIS 组织提出

的可扩展访问控制标记语言(extensible access control markup language,简称 XACML)[8]是一种通用的访问控制

策略语言和执行授权策略框架,但主要关注对服务提供者的隐私数据应用隐私保护策略.针对用户使用在线服

务时如何表达其隐私需求,研究者从各国或组织对个人隐私数据的法律或指导原则出发提出相应的用户隐私

需求规约方法.例如,文献[9]根据经济合作与发展组织(organization for economic co-operation and development,
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简称 OECD)提出的个人隐私数据保护原则,从隐私数据的收集者、使用目的、保留期限等方面定义了用户隐

私需求的元模型.但由于未对使用隐私数据的服务信誉度做出限定,因此很难避免隐私数据暴露给不可信的服

务.针对如何保证服务组合按照用户需求使用隐私数据这一研究问题,从隐私需求实施的阶段可以分为组合阶

段、运行前检查、运行时监控这 3 类实施方法.组合阶段是指在进行服务组合时需满足用户隐私需求,例如,文
献[10]提出了一种同时满足功能需求和隐私需求的服务组合算法,且该算法能够保证用户隐私信息的最小暴

露.运行前检查是指用户在使用组合前,首先验证用户需求与组合隐私策略是否匹配,只有匹配才开始业务流程

的执行.例如,文献[11]将用户隐私需求与 BPEL 的元素建立映射关系,在此基础上验证 BPEL 是否满足用户需

求.运行时监控是指在组合执行过程中,监控服务对隐私数据的使用行为是否满足用户需求.例如,文献[12]提出

了可信第三方隐私代理服务(privacy proxy service,简称 PPS)的概念,由隐私代理服务存储用户隐私数据,通过

代理向成员服务暴露隐私数据,从而在运行时控制组合中成员服务对隐私数据的使用行为.上述研究都只能避

免隐私数据的直接暴露,并不能将保护需求延伸到间接隐私数据的保护.针对此问题,有研究者采用信息流技术

来保证隐私信息流的安全,信息流技术可以有效防止隐私信息的直接暴露和隐式暴露,从而更好地保护用户隐

私信息.信息流静态分析方法为用户隐私数据标注机密等级,为成员服务标注安全等级,需要分析组合的所有可

能执行路径,只有满足安全策略的信息流才是被允许的,典型的研究如文献[13].信息流动态分析的方法同样为

隐私数据与成员服务添加标签,在运行时检查是否满足信息流安全策略,以决定是否释放数据给使用者,典型研

究如文献[14−16].这些研究基于信息流安全策略计算服务流程新产生数据的机密等级,并制定访问规则,以保证

服务组合信息流的安全,虽然能够有效防止用户隐私信息的非法暴露,但要求新产生数据的机密等级不低于输

入数据的机密等级.而有些新产生数据并不包含隐私信息,或者机密性会降低,由于未细粒度地构建降密策略,
新产生数据仍然被赋以高的机密等级,因此限制过于严格,从而影响实际应用. 

本文针对用户如何描述隐私暴露需求与验证服务组合是否满足用户需求这两个关键问题开展研究.文献

[17]关于网络隐私问题的研究指出,隐私数据的敏感度因人而异;同时,Hayes 等人对用户选择在线服务时考虑

因素的研究发现,服务的信誉度排在第一位[18].因此,为保证隐私数据释放给更为可信的服务,用户可以根据自

身隐私数据的敏感度设定服务的信誉度阈值,在保证隐私数据释放给可信服务的同时,由于不需要在需求中指

定具体的服务,从而在简化隐私需求的同时,提高了隐私需求的通用性.已有研究者对此开展类似研究工作,例
如,文献[19,20]提出使用隐私策略矩阵对成员服务的隐私数据使用权限进行规约,通过比较隐私策略中敏感数

据被释放的信誉度阈值与服务信誉度的大小,决定是否对成员服务的隐私数据使用行为进行授权,从而细粒度

地保护用户的隐私数据.但在构建服务组合模型时,缺乏现有工具的支持.文献[21]提出一种基于隐私数据敏感

度及服务信誉度的服务组合隐私保护框架,但用户隐私需求的验证工作由客户端完成,服务组合需要将隐私数

据的使用信息反馈到客户端,这会在一定程度上暴露服务组合的内部细节.更重要的是,这些方法均不支持隐私

数据项组合的暴露需求,也不能避免非法的间接隐私数据暴露.文献[17]的研究同时指出,用户隐私信息的敏感

度与使用情境也有关系.因此,本文的方法与现有研究相比具有如下特点: 
(1) 用户在隐私需求中可以定义隐私数据项组合的敏感度及不同使用情境的敏感度,通过隐私数据使用

综合敏感度对服务使用隐私数据的行为进行综合度量,采用敏感度-信誉度函数明确可以使用隐私数

据的服务,在便于统一用户隐私需求的同时,能够保证组合将隐私数据释放给可信的成员服务. 
(2) 通过隐私数据项依赖图建立隐私数据项的依赖关系,采用依赖因子表示隐私数据项之间的依赖程度,

结合直接隐私数据项的敏感度计算组合执行过程产生的间接隐私数据的敏感度,将用户的隐私需求

扩展到间接隐私数据的保护,从而能够有效防止用户隐私信息的非法直接暴露和间接暴露. 
(3) 由于开放工作流网(open workflow net,简称 OWFN)便于分析系统与外界的信息交互行为,且开源工

具 BPEL2oWFN 可以将 BPEL 自动生成 OWFN 模型.对 OWFN 进行隐私语义扩展得到隐私开放工作

流网(privacy open workflow net,简称 POWFN),对 BPEL 构建的 POWFN 模型既有现有工具的支持,
也便于分析组合对成员服务的隐私暴露行为. 
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2   隐私需求规约方法 

随着 Web服务的普及,网络中出现了大量的 Web服务应用,对于提供相同功能的多个服务,用户往往倾向于

熟悉且信誉度较高的服务.随着隐私信息侵权案例的增加,用户越来越关注隐私信息的保护,相应的权威组织应

对软件服务在个人隐私信息保护方面进行综合评价,评价的结果作为用户考虑隐私保护时选择服务的一个依 
据[22].服务的隐私保护信誉度越高,用户越信任该服务,且会赋予越多的隐私数据使用权限. 

定义 1(服务隐私保护信誉度). 服务隐私保护信誉度是服务在保护用户隐私数据的能力、历史表现等多方

面的综合评价指标.将服务隐私保护信誉度量化到区间[0,1],数值越大表示信誉度越高,1 表示具有最高信誉度. 
服务隐私保护信誉度的评定超出本文的范围,在此不做进一步讨论.为简化表述,后文中将服务隐私保护信

誉度简称为信誉度.对当前运行服务的隐私保护信誉度具有客观、普遍认可的评价机制是本文提出的隐私需求

规约方法的前提. 
参照 Weible 对个人信息敏感度的定义[23],给出用户隐私数据敏感度的定义. 
定义 2(隐私数据敏感度). 隐私数据敏感度是指在某一特定情形下,用户对提供隐私数据感到顾虑的程度.

将隐私数据敏感度量化到区间(0,1],数值越大表示敏感度越高,1 表示最高敏感度. 
用户背景的不同会对数据的敏感度产生影响,且向同一服务暴露的隐私数据越多,隐私信息泄露后的危害

越大.因此,用户根据自身的隐私保护偏好,应不但可以对单独的隐私数据项设定敏感度,同时也能对多个数据

项的组合设定敏感度. 
定义 3(数据敏感度声明). 数据敏感度声明 dStatement=(dGroup,s)是一个二元组,其中:dGroup={d1,d2,...,dn} 

(n≥1)是隐私数据项的有限集合;s 表示隐私数据项集合 dGroup 的敏感度,且 s∈(0,1]. 
例如,dStatement1=({name},0.3)表示用户认为姓名是隐私数据,且其敏感度声明为 0.3;dStatement2=({name, 

phone},0.6)表示服务若同时使用姓名和电话号码两个隐私数据项,用户声明这一隐私数据项组合的敏感度为

0.6.值得说明的是,如果 dStatement2 中声明{name,phone}的敏感度小于等于 0.3,则 dStatement1 与 dStatement2 这

两个数据敏感度声明之间存在冲突.由于冲突检测算法相对简单,本文不再详述. 
用户对隐私数据使用情境也是敏感的,本文从服务使用数据的目的、保留期限两个方面描述用户的敏感

度,提出的方法很容易扩展到其他方面. 
服务保留隐私数据的时间越长,用户对服务非法泄露或使用其隐私信息越担忧.通过期限敏感度函数,量化

用户对隐私数据保留期限的敏感度. 
定义 4(期限敏感度函数). δ=fRetention(sr),sr∈SR,SR 是保留期限的有限集合,δ∈(0,1],δ称为期限敏感度系

数,δ越大,表示用户的敏感程度越高. 
SR 由用户自由定义,例如,可以定义 SR={[0,0],(0,10],(10,100],(100,+∞)},单位是天,表示将服务保留隐私数

据的期限分为 4 个区间段;fRetention((10,100])=0.4 表示若保留数据期限在 10 到 100 天区间内,则敏感度系数为

0.4. 
用户对服务使用其隐私数据的目的也是敏感的,例如,用户的身份证号码用于银行支付服务及网站调查分

析两种使用目的,用户可能对网站调查分析这一使用目的更为敏感,通过目的敏感度函数,量化用户对隐私数据

使用目的的敏感度. 
定义 5(目的敏感度函数). μ=fPurpose(p),p∈P,P 是隐私数据使用目的的有限集合,μ∈(0,1],μ称为目的敏感

度系数,μ越大,表示用户的敏感程度越高. 
例如,fPurpose(individual_analysis)=0.5 表示用于个人分析时用户的使用目的敏感度系数为 0.5.使用目的

集合 P 应有统一的标准,集合 P 的确定超出了本文的研究范围,且限于篇幅,因此不做进一步讨论. 
服务组合在接收了用户隐私数据后,需要调用成员服务完成业务功能,即成员服务接收了服务组合释放的

隐私数据,执行其相应的功能,并可能保留隐私数据一定的时间.下面给出成员服务使用用户隐私数据的形式化

描述. 
定义 6(隐私数据使用). 成员服务对用户隐私数据的使用可以形式化表示为一个三元组 dUse=(dGroup, 
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purpose,retention),其中,dGroup 是使用的隐私数据项的有限集合,purpose 表示隐私数据的使用目的,retention 表

示隐私数据的保留期限. 
成员服务使用隐私数据的目的、保留期限反映了数据的使用情境,隐私数据、使用目的、保留期限一起构

成了成员服务的一次隐私数据使用行为. 
定义 7(隐私数据使用综合敏感度). 隐私数据使用综合敏感度是用户对成员服务使用其隐私数据行为的

敏感度综合度量,计算公式如下: 
 s=((1+δ+μ)×dGroup.s)/3 (1) 

隐私数据使用综合敏感度由 3 部分组成:dGroup.s 代表使用的隐私数据项集合的敏感度;δ由成员服务保留

数据的期限及用户定义的期限敏感度函数确定,δ×dGroup.s 表示用户对 dGroup 的期限敏感度;μ由成员服务使

用数据的目的及用户定义的目的敏感度函数确定,μ×dGroup.s 表示用户对 dGroup 的使用目的敏感度.为便于统

一处理,对这 3 部分的计算结果取平均,故 s 的取值范围为(0,1].由于做了归一化处理,所以隐私数据使用综合敏

感度比隐私数据敏感度要小. 
服务的信誉度越高,用户就越信任该服务,可以释放敏感度更高的数据,这也是本文提出的用户隐私需求规

约方法的核心.用户通过定义敏感度与服务信誉度的对应关系,确定成员服务是否可以使用隐私数据,即服务组

合根据成员服务使用的隐私数据、目的、保留期限,通过公式(1)计算隐私数据使用综合敏感度,然后比较用户

定义的敏感度与服务信誉度的对应关系,以此来决定是否释放用户的隐私数据给成员服务,从而实现了服务组

合按照用户需求暴露和使用其隐私数据这一目的.敏感度与服务信誉度的对应关系通过敏感度-信誉度函数 
定义. 

定义 8(敏感度-信誉度函数). r=fSense_Repute(s),s 表示隐私数据使用综合敏感度,且 s∈(0,1];r 表示服务的

信誉度,且 r∈[0,1]. 
例如,0.4=fSense_Repute(0.5)表示隐私数据使用综合敏感度为 0.5,若本次隐私数据的使用行为被允许,则成

员服务的信誉度应大于等于 0.4. 
定义 9(用户隐私需求). 用户隐私需求 UPR=(DS,fRetention,fPurpose,fSense_Repute)是一个四元组,其中,DS

是数据敏感度声明的有限集合,fRetention 是期限敏感度函数,fPurpose 是目的敏感度函数,fSense_Repute 是敏感

度-信誉度函数. 
从用户隐私需求的定义可以看出,用户只需给出关心的隐私数据的敏感度声明,通过期限敏感度函数定义

数据保留期限方面的敏感度,通过目的敏感度函数定义隐私数据使用目的方面的敏感度;最后,通过敏感度-信
誉度函数定义隐私数据使用综合敏感度与服务信誉度的对应关系,就可以灵活地表达自身的隐私需求偏好,不
必针对不同的服务组合定义多个隐私保护需求,从而简化了隐私需求的复杂度,且定义的隐私需求更具通用性. 

3   隐私需求验证 

3.1   面向隐私保护的数据依赖模型 

用户在隐私需求中定义了直接隐私数据的敏感度及暴露需求,为将用户的隐私需求扩展到间接隐私数据

的保护,需构建面向隐私保护的数据依赖模型,用于描述隐私数据的依赖关系,并计算间接隐私数据的敏感度. 
定义 10(直接隐私数据项). 用户在与服务组合交互过程中提供的涉及隐私信息的数据项. 
定义 11(间接隐私数据项). 在服务组合流程执行过程中新产生的数据项,其在一定程度上依赖于直接隐私

数据项,且能够间接暴露用户隐私信息. 
定义 12(隐私数据项直接依赖). dDep=(S,d,λ)是一个三元组,S 是隐私数据项的有限集合;d 为一个原子数据

项,且输出数据 d 依赖于输入数据项集合 S;λ为依赖因子,取值范围为(0,1].则关系 dDep 表示数据项 d 直接依赖 

于数据项集合 S,依赖因子为λ,λ的值越大,表示依赖程度越高,依赖关系也可以记作 d Sλ⎯⎯→ . 
隐私数据项集合 S 中可能包含多个数据项,为简化问题,以集合 S 为整体设置依赖因子,而不是针对 S 中的

每个数据项设置依赖因子.图 1(a)为隐私数据项直接依赖的例子,隐私数据项 a 依赖于隐私数据项集合{b,c},依
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赖因子为 0.8,表示数据项 a 的计算输入中包括 b 和 c 两个隐私数据项,且在特定上下文中数据项 a 能够在一定

程度上暴露 b 和 c 的内容. 

  

(a) 隐私数据项直接依赖 (b) 隐私数据项间接依赖 (c) 隐私数据项依赖图 (d) 约简后的隐私数据项依赖图 

Fig.1  Privacy data item dependency graph 
图 1  隐私数据项依赖图 

定义 13(隐私数据项依赖链). 设有隐私数据项直接依赖关系集合 chainD=(dDep1,dDep2,...,dDepn),其中, 
n≥1,如果任意相邻的两个依赖关系 dDepi,dDepi+1,其中,1≤i≤n−1,存在 di+1∈Si,则集合 chainD 构成一个隐私数

据项依赖链. 
定义 14(隐私数据项间接依赖). 设有隐私数据项依赖链 chainD=(dDep1,dDep2,...,dDepn),其中,n≥1,对任意

依赖关系 dDepi,dDepj,i<j,则隐私数据项 di 间接依赖于隐私数据项集合 Sj,记作 di→Sj. 

在图 1(b)中,由于存在依赖链 0.7 0.8{ { , }, { , }}a b c c d e⎯⎯→ ⎯⎯→ ,则存在间接依赖关系 a→{d,e}.隐私数据项间接 
依赖仅表示隐私数据项与某数据项集合之间具有间接依赖关系,具体依赖程度由依赖链中的直接依赖关系确

定,因此不需要标注间接依赖的依赖因子. 
定义 15(隐私数据项依赖图). 隐私数据项依赖图(privacy data item dependency graph,简称 PDIDG)=(V,E,S, 

W)是一个带权有向无环图,其中, 
• V 是隐私数据项的有限集合; 
• E 是边的集合; 
• S 称为 PDIDG 的敏感度函数,即对于每个结点 v∈V,均有取值范围为(0,1]的正实数 S(v)与之对应; 
• W 称为 PDIDG 的依赖因子函数,即对于每条有向边 e∈E,均有取值范围为(0,1]的正实数 W(e)与之对应. 
结点对应的隐私数据项分为直接隐私数据项和间接隐私数据项两类,其中, 
(1) 出度为 0 的结点为直接隐私数据项结点; 
(2) 出度不为 0 的结点为间接隐私数据项结点. 
图 1(c)是一个隐私数据项依赖图的例子,其中,d,f,g,h 是直接隐私数据项,a,b,c,e 是间接隐私数据项. 
• 存在如下直接依赖关系: 

0.7 0.6 0.5 0.8{ , }, { , }, { , }, { , }e g h c e f b d g a b c⎯⎯→ ⎯⎯→ ⎯⎯→ ⎯⎯→ ; 
• 存在隐私数据项依赖链,如: 

0.8 0.6 0.7 0.8 0.5
1 2( { , }, { , }, { , }), ( { , }, { , })chainD a b c c e f e g h chainD a b c b d g= ⎯⎯→ ⎯⎯→ ⎯⎯→ = ⎯⎯→ ⎯⎯→ ; 

• 存在如下间接依赖关系: 
c→{g,h},a→{e,f},a→{g,h},a→{d,g}. 

直接隐私数据项的敏感度由用户在隐私需求中指定,间接隐私数据项的敏感度根据 PDIDG 中的依赖关系

计算获得,只需从直接隐私数据项开始,依次计算间接隐私数据项的敏感度即可. 
数据项集合 S 中可能仅包含间接隐私数据项或直接隐私数据项,也可能两类都包含,间接隐私数据项 d 的

敏感度 sense_d 的计算公式如下: 
 sense_d=max(max({indirect_data.s|indirect_data∈S}),max({dStatement.s|dStatement.dGroup⊆S}))×λ (2) 
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max({indirect_data.s|indirect_data∈S})表示数据项集合 S 中间接隐私数据项的最大敏感度,其中,indirect_ 
data 表示 S 中的间接隐私数据项;max({dStatement.s|dStatement.dGroup⊆S})表示集合 S 中直接隐私数据项的最

大敏感度,其中,dStatement 是用户隐私需求中的隐私数据敏感度声明,dStatement.dGroup 表示声明的隐私数据

项集合.间接隐私数据项 d 的敏感度 sense_d 等于两者的最大值乘以依赖因子λ. 
例如,考虑直接依赖关系 0.8 { , , , , }a b c d e f⎯⎯→ ,其中,b,c,d 为直接隐私数据项,敏感度分别为 0.3,0.4,0.5,且用 

户需求中存在敏感度声明 dstatement1=({b,c},0.7),dstatement2=({c,d},0.8),假设间接隐私数据项 e,f 的敏感度分

别为 0.6,0.4,则 a 的敏感度为 max(max(0.3,0.4,0.5,0.7,0.8),max(0.6,0.4))×0.8=0.64. 
为了支持用户隐私需求验证,服务组合提供者一般可由组合流程设计者与隐私分析人员[24]组成,隐私数据

的依赖涉及组合中数据输入、输出依赖关系及具体应用的语义分析.为了更精确地表达数据项的隐私依赖关

系,本文采用手动方式创建隐私数据项依赖图,由隐私分析人员完成这项工作.隐私分析人员根据服务组合与成

员服务的交互情况评估隐私数据项之间的依赖程度,设置依赖因子,由于不知道具体用户的特定隐私需求,需要

针对用户请求消息中提供的数据,将所有可能被认定为隐私数据的数据项建立完全依赖图,且不应出现环路.当
验证具体用户的隐私需求时,只需要根据用户提供的直接隐私数据项对已建好的完全依赖图进行约简,形成特

定用户的依赖图即可.约简方法仅需沿着非用户认定的直接隐私数据项删除相应的结点和边即可.假设图 1(c)
是隐私分析人员建立的完全依赖图,若某用户隐私需求中仅认定数据项 h,f 为直接隐私数据项,约简时需要依次

删除结点 g,d,b 以及边〈b,d〉,〈b,g〉,〈e,g〉,〈a,b〉,得到约简后的依赖图如图 1(d).约简算法较为简单,本文不再详述.此
外,隐私分析人员建立依赖图时间接隐私数据项的敏感度均为 0,在进行隐私需求验证时,根据用户隐私需求获

取直接数据项的敏感度,然后根据公式(2)计算间接数据项的敏感度. 

3.2   隐私敏感的服务组合模型 

BPEL已经成为事实上的 Web 服务组合标准语言,本文针对 BPEL构建隐私敏感的服务组合模型,以支持用

户隐私需求的验证.为分析验证组合的性质,研究者提出了大量针对 BPEL 的建模方法.由于 Petri 网既有严格的

数学定义,又有直观的图形表示,并且具有丰富的系统描述手段和系统行为分析技术,因此,不少研究者通过将

BPEL 转换为 Petri 网模型来验证服务组合的各种性质.开放工作流网 OWFN 是一种特殊的 Petri 网,OWFN 在

传统工作流网的基础上引入与外界交互的消息库所,因此便于分析系统与外界消息的交互行为.Lohmann 在文

献[25−27]中详细给出了使用 OWFN 对 BPEL 进行建模的方法,将 BPEL 中的活动转换为变迁,内部控制逻辑转

换为内部库所,与外界交互的消息转换为消息库所.服务组合通过消息与成员服务进行交互,用户的隐私数据最

终通过消息暴露给成员服务,因此非常适合采用 OWFN 构建服务组合模型.为了能够分析服务组合 BPEL 的隐

私数据使用情况,通过扩展 OWFN,提出支持隐私数据暴露分析的隐私开放工作流网 POWFN. 
定义 16(隐私开放工作流网). POWFN=(P,T,F,M0,PI,PO,FIO,G),其中, 
(1) P 是库所的集合; 
(2) T 是变迁的集合; 
(3) F 是流关系的集合,且 F⊆(P×T)∪(T×P); 
(4) M0 是初始标识; 
(5) PI 是输入消息库所的集合,∀x∈PI,前集 x ∅=i ; 
(6) PO 是输出消息库所的集合,∀x∈PO,后集 x ∅=i ; 
(7) PI⊆P∧PO⊆P∧PI∩PO=∅; 
(8) FIO⊆(PI×T)∪(T×PO)⊆F,即∀p∈PI:(t,p)∉FIO∧∀p∈PO:(p,t)∉FIO; 
(9) 记 TO={t|(t,p)∈(T×PO)}为输出变迁集合,G 是守护函数,G:TO→Expression,其中,Expression 是一个结果

为 Bool 型的函数表达式:f(srv.t,msg.s,srv.p,srv.r).srv.t 表示服务的信誉度,msg.s 表示服务接收消息的

敏感度,srv.p 表示服务使用隐私数据的目的,srv.r 表示服务针对隐私数据的保留期限,msg,srv.p,srv.r
代表了成员服务对用户隐私数据的一次使用行为,函数 f 验证成员服务对隐私数据的使用是否满足

用户隐私需求. 
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其中,POWFN 有一个起始库所 i∈P,使得 i ∅=i ,有一个终止库所 o∈P,使得 o ∅=i ,且除消息库所外的其他 
节点都属于从 i 到 o 的一条路径上.与输入消息库所具有流关系的变迁称为输入变迁,其集合记为 TI;与输出消

息库所具有流关系的变迁称为输出变迁,其集合记为 TO,TIO 代表输入、输出变迁集合. 
为了验证服务组合是否按照用户需求向成员服务暴露隐私数据,需要在输出变迁上增加守护函数,变迁在

满足其他触发条件的基础上,只有输出变迁对应成员服务的信誉度与输出消息的使用综合敏感度之间的关系

满足用户需求,变迁才能触发. 
一个简单的 POWFN 例子如图 2 所示,p1 为起始库所,p5 为终止库所,p2 是输入消息库所,p4 是输出消息库所, 

t1 为输入变迁,t2 为输出变迁,同时在输出变迁 t2 上添加守护函数. 

 

Fig.2  An example of POWFN 
图 2  一个 POWFN 例子 

BPEL2oWFN[28]是 GNU 开源组织发布的一个开源工具,该项目由 Lohmann 领导,最新版本为 2.0.3,支持

BPEL2.0.该工具将用 BPEL 编写的业务流程转换为 OWFN,转换前首先对 BPEL 的语法及一些逻辑错误进行分

析,并分类给出分析结果,通过工具Fiona[29]可以分析 OWFN 的可控性,或者通过其他模型检测工具验证 OWFN
的死锁等 petri 网属性及系统的时序逻辑.因此,采用 OWFN 对 BPEL 进行建模具有现有工具的良好支持,且很容

易对生成的开放工作流网模型文件进行解析和扩展,生成 BPEL 的 POWFN 文件. 
构建 BPEL 的 POWFN 模型的步骤如下: 
(1) 采用工具 BPEL2oWFN 生成 BPEL 的 OWFN 文件.以图 2 为例,OWFN 文件中输出变迁 t2 对应的代码

如下: 
TRANSITION t2 {output} 
CONSUME p3; 
PRODUCE p4, p5; 

(2) 解析OWFN文件、BPEL及WSDL文件,最终在OWFN文件的输出变迁上添加守护函数,生成 POWFN
文件.同样以图 2 为例,POWFN 文件中输出变迁 t2 对应的代码如下: 
TRANSITION t2 {output} 
CONSUME p3; 
GUARD f(srv.t,msg.s,srv.p,srv.r); 
PRODUCE p4, p5; 

其中,srv 为变迁 t2 对应操作所属成员服务,msg 为输出消息,msg.s 为消息敏感度,srv.t,srv.p 和 srv.r 分别表

示服务信誉度、使用隐私数据的目的和保留期限.值得注意的是,并不是所有输出消息变迁都对应成员服务操

作的调用,例如向用户返回结果的操作对应的变迁,这类输出变迁上不添加守护函数.在针对 BPEL 构建隐私敏

感的服务组合模型后,若验证 BPEL 的流程相关属性,可以采用相应工具对 OWFN 文件进行分析,若要验证

BPEL 流程的隐私属性,则需要提出新的分析方法. 

3.3   隐私需求验证算法 

用户隐私需求验证步骤如下: 
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(1) 服务组合提供者手动构建完全隐私数据项依赖图; 
(2) 服务组合提供者针对 BPEL 构建隐私敏感的服务组合 POWFN 模型; 
(3) 利用隐私需求验证算法验证组合是否满足用户需求. 
在基于本文所提出的方法搭建隐私保护框架时,步骤(1)和步骤(2)在部署服务组合前需要完成,以支持用户

隐私需求的验证.用户使用服务组合前,首先提交隐私需求,服务组合通过步骤(3)验证是否满足隐私需求. 
为了验证 Web 服务组合是否满足用户的隐私需求,只需验证成员服务的信誉度与隐私数据使用综合敏感

度之间的关系是否满足用户的隐私需求.针对服务组合的 POWFN 模型,验证对应的输出消息变迁上的守护函

数的执行结果是否为真:若全部为真,则表明服务组合满足用户的隐私需求,即不存在非法的直接隐私暴露和间

接隐私暴露. 
隐私需求验证算法的具体步骤如下: 
(1) 针对用户隐私需求约简完全隐私数据项依赖图,得到具体用户的隐私数据项依赖图. 
(2) 根据用户隐私需求中的隐私数据敏感度声明、用户的隐私数据项依赖图计算间接隐私数据项的敏感

度,计算方法采用公式(2). 
(3) 依次处理 POWFN 模型中具有守护函数的输出变迁,并将验证结果保存到 PResult 中.具体步骤如下: 

(a) 计算服务组合输出消息的敏感度; 
(b) 计算成员服务的隐私数据使用综合敏感度,计算方法采用公式(1); 
(c) 判断成员服务隐私数据使用是否满足隐私需求中的敏感度-信誉度函数. 

用户隐私需求验证算法伪码如算法 1. 
算法 1. 用户隐私需求验证算法. 
输入:UPR=(DS,fRetention,fPurpose,fSense_Repute);  //用户隐私需求 

CPDIDG;  //服务组合的完全隐私数据项依赖图 
POWFN.  //服务组合的隐私开放工作流网模型 

输出:pResult.  //详细验证结果,每个元素包含服务名称、信誉度、用户要求的信誉度阈值等信息 
1.  pResult=∅ 
2.  bResult=true 
3.  UPDIDG=getUserDGraph(UPR.DS,CPDIDG)  //得到用户隐私数据项依赖图 UPDIDG 
4.  for each dataItem in UPDIDG.indSET do  //indSET 为 UPDIDG 中的间接隐私结点集合 
5.    indirectSen=getMaxIndirectSen(dataItem)  //计算依赖的间接隐私结点的最大敏感度 
6.    directSen=getMaxDirectSen(dataItem)  //计算依赖的直接隐私数据的最大敏感度 
7.    dataItem.s=max(indirectSen,directSen)*getDenpendecyFactor(dataItem)  //得到间接隐私结点敏感度 
8.  end for 
9.  for each tg in POWFN.TG do  //tg.msg,tg.srv 分别表示变迁对应的输出消息和成员服务 
10.   dirDS=getDirectPrivacyItem(tg.msg,UPDIDG)  //得到消息中直接隐私数据项集合 dirDS 
11.   indDS=getIndirectPrivacyItem(tg.msg,UPDIDG)  //得到消息中间接隐私数据项集合 indDS 
12.   if ((dirDS=∅) and (indDS=∅)) then continue end if  //若消息不包含隐私数据则不执行后续语句 
13.   dirMaxS=0 
14.   for each UPR.DS.dStatement.dGroup⊆dirDS do  //计算直接隐私数据的最大敏感度 
15.     if (UPR.DS.dStatement.s≥dirMaxS) then dirMaxS=UPR.DS.dStatement.s end if 
16.   end for 
17.   indMaxS=0 
18.   for each dataItem in indDS do  //计算间接隐私数据最大敏感度 
19.     if (dataItem.s≥indMaxS) then indMaxS=dataItem.s end if 
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20.   end for 
21.   if (dirMaxS≥indMaxS) then  //tg.msg.s 表示消息敏感度 
22.     tg.msg.s=dirMaxS 
23.   else 
24.     tg.msg.s=indMaxS 
25.   end if 
26.   tg.msg.fixs=getMsgFixSens(UPR,tg.msg.s,tg.srv.p,tg.srv.r)  //得到隐私数据使用综合敏感度 
27.   tRequired=getRequriedSensFromUPR(UPR,tg.msg.fixs)  //获取用户要求的信誉度阈值 
28.   if tg.srv.t<tRequired then 
29.     bResult=false 
30.   end if 
31.   pResult.add(tg.srv,tg.srv.t,tg.msg,tg.msg.s,tg.srv.p,tg.srv.r,tg.msg.fixs,tRequired,bResult) 
32.   bResult=true 
33. end for 
34. return pResult 
算法第(1)步对应第 3 行,由于预先对完全隐私数据项依赖图 CPDIDG 进行处理,将保留的直接隐私结点与

需要约简掉的结点和边建立对应关系,可根据用户隐私需求中包含的直接隐私数据项,直接删除需要约简掉的

结点和对应的边.设 CPDIDG 的结点数量|CPDIDG.V|=n,故第 3 行的算法时间复杂度可控制为 O(n2). 
算法第(2)步对应第 4 行~第 8 行,即计算用户隐私数据项依赖图中间接隐私数据项的敏感度.UPDIDG. 

indSET 表示图中间接隐私数据项结点的集合,设|UPDIDG.indSET|=h,第 5 行的算法时间复杂度为 O(h);第 6 行

计算依赖的直接隐私数据的最大敏感度,设隐私数据敏感度声明集合的大小|UPR.DS|=s,声明中平均包含的数

据项数为 m,依赖的直接隐私结点数为 k,根据公式(2)及集合包含关系的判断方法,第 6 行的算法时间复杂度为

O(skm),故第 4 行~第 8 行的算法时间复杂度为 O(h(h+skm)).考虑 h,s,k,m 与 n 具有线性关系,第 4 行~第 8 行的

算法时间复杂度也可以表示为 O(n4). 
算法第(3)步对应第 9 行~第 33 行,即依次处理具有守护函数的变迁.POWFN.TG 表示 POWFN 中具有守护

函数的变迁集合,设|POWFN.TG|=t,对其中的每个变迁 tg 验证守护函数是否为真.类似对算法第(2)步的分析,第
10 行、第 11 行分别计算消息中的直接隐私数据项集合和间接隐私数据项集合,算法复杂度均为 O(n2);第 13 行

~第 16 行计算直接隐私数据的最大敏感度,根据公式(2)及集合包含关系的判断方法,算法复杂度为 O(n3);第 17
行~第 20 行计算间接隐私数据的最大敏感度,算法复杂度为 O(n),故第(3)步的算法复杂度为 O(tn3). 

综上所述,算法 1 的总体算法复杂度为 O(tn3+n4). 

4   实例分析与实验 

通过旅行代理(travel agent,简称 TA)对本文提出的方法进行实例分析.TA 采用 Eclipse BPEL Designer 插件

开发,由 Apache 服务组合引擎(orchestra director engine,简称 ODE)执行.利用服务组合隐私需求验证原型工具

(privacy web service composition checker,简称 PWSCC)验证组合是否满足用户隐私需求,并对隐私需求验证算

法的性能进行实验分析. 

4.1   实例分析 

TA 根据用户旅行计划提供机票预订、酒店预订、在线支付一站式服务,组合了机票预订(flight)、酒店预

订(hotel)及在线支付(pay)这 3 个服务.当前,很多服务商都提供这 3 类服务,例如,携程 API 2.0 平台[30]以 Web 服

务的方式提供基于 SOAP 协议的数据访问,当前提供酒店预订、机票预订、支付等服务.本文在参考携程 API 2.0
平台的基础上,设计实现旅行代理 BPEL 程序,模拟旅行代理服务,用户成功完成预订的交互情景如图 3 所示. 
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Fig.3  Interaction of successful reservation in TA 
图 3  旅行代理成功完成预订的交互情况 

用户首先向 TA 发送消息 TravelPlan 提交自己的旅行计划,TravelPlan 中包含了出发地、目的地、出发时

间等内容,TA 根据计划分别向 Flight 和 Hotel 服务发送消息 FlightQuery 和 HotelQuery 查询航班和酒店信息. 
Flight 服务通过 FlightList 消息向 TA 返回满足条件的航班列表,Hotel 服务通过 HotelList 消息返回满足条件的

酒店列表,TA 将航班列表和酒店列表通过 FlightHotelList 消息返回给用户.用户通过 TravelBook 消息向 TA 预

订选中的机票和酒店,TA 分别向 Flight 和 Hotel 服务发送 FlightBook 和 HotelBook 消息进行预订,并得到对应

的返回消息 FbookResult,HBookResult,若预订成功,则分别向 Pay 服务发送 FlightPay 和 HotelPay 消息进行支付. 
TA 最后将预订信息通过消息 BookDetail 返回给用户,最终完成一站式预订服务. 

假设某用户 Bob 的隐私需求定义如图 4 所示. 

+∞  

Fig.4  Example of user Bob’s privacy requirement 
图 4  用户 Bob 的隐私需求示例 

其中,敏感度-信誉度函数为 fSense_Repute(s)=s,表示对成员服务的隐私数据使用行为而言,服务的信誉度

应至少等于隐私数据使用综合敏感度,使用行为才被允许. 
为支持用户隐私需求的可满足性验证,服务组合 TA 的提供者需要构建隐私敏感的服务组合模型.为便于
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说明问题,假设所有服务调用均采用异步调用,且略掉组合中的 assign 等活动,针对 TA 的 BPEL 流程构建的

POWFN 模型如图 5 所示. 
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Fig.5  POWFN model of TA 
图 5  TA 的 POWFN 模型 

隐私分析人员需根据组合的业务逻辑构建完全隐私数据项依赖图,TA 的完全数据项依赖图如图 6(a)所示. 
TA 的隐私分析人员需要考虑尽可能多的用户的隐私需求,因此在图 6(a)中将出发城市(source)和目的城市

(destination)也列为直接隐私数据项.组合执行过程中产生的间接隐私数据项出发机场(start_airport)依赖于出

发城市,达到机场(arrive_airport)和酒店地址(hotel_add)依赖于目的城市.组合执行产生的订单号依赖于用户预

订时提交的直接隐私数据,例如,机票订单号(flight_order_id)是机票订单的标识,依赖于 id_number,name 等直接

隐私数据项. 
用户 Bob 隐私需求的直接隐私数据项为 id_number,name,credit_card_info,phone,email,因此,验证 Bob 隐私

需求时对图 6(a)进行约简后得到图 6(b).根据 Bob 的隐私需求、TA 的 POWFN 模型及约简得到的用户隐私数

据项依赖图,TA 中涉及 Bob 隐私数据的消息见表 1. 
假设服务 Hotel,Flight,Pay 使用隐私数据的目的分别为 book_hotel,book_flight,pay,对应隐私保护信誉度分

别为 0.6,0.7,0.8,Hotel,Flight 要求保留期限为 30 天,Pay 要求永久保存.根据用户隐私需求验证算法,利用原型工

具进行验证,验证结果如图 7 所示. 
以机票支付为例,TA 通过 FlightPay 消息完成机票支付,消息中包含直接隐私数据项 credit_card_info 与间

接隐私数据项 flight_order_id,隐私数据使用综合敏感度为 0.8×(1+0.9+0.8)/3=0.72.根据用户需求中定义的敏感
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度-信誉度函数,要求成员服务的信誉度应至少为 0.72.由于服务 Pay 的信誉度为 0.8,故机票支付操作满足用户

隐私需求. 
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Fig.6  Privacy data item dependency graph of TA and user Bob 
图 6  TA 及用户 Bob 的隐私数据项依赖图 

Table 1  Messages involving Bob’s private data in TA 
表 1  TA 中涉及 Bob 隐私数据的消息 

消息 发送者 接收者 直接隐私数据项 间接隐私数据项 
FlightBook TA Flight name, phone, email, id_number − 
HotelBook TA Hotel name, phone − 
FlightPay TA Pay credit_card_info flight_order_id 
HotelPay TA Pay credit_card_info hotel_order_id 

 

Fig.7  Verification result of user Bob’s privacy requirement 
图 7  用户 Bob 的隐私需求验证结果 

4.2   实  验 

通过仿真实验,对隐私需求验证算法的性能进行评估.实验环境为:Intel Core i3 双核 2.4GHz,4G 内存,32 位
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Windows 7 系统,编程环境为:Eclipse 4.4.2+JDK1.7.设完全隐私数据项依赖图结点数为 n,取直接隐私数据项结

点和间接隐私数据项结点数分别为 n/2,随机生成 2n 条依赖边及 2n 条隐私数据敏感度声明,每个消息随机设定

n/2 个隐私数据项,需要验证的变迁数 t 分别取 10,30,100,评估 n 取不同值时算法的性能,实验结果如图 8 所示. 
 
 
 
 
 
 
 

 

Fig.8  Performance of algorithm about privacy requirement verification 
图 8  隐私需求验证算法的性能 

隐私需求验证算法的最坏时间复杂度为 O(tn3+n4),主要计算量体现在间接隐私结点敏感度计算及变迁守

护函数的验证方面,即算法的第(2)步和第(3)步.由于在实际应用中,隐私数据项依赖图不可能是完全图,且不可

能所有消息中包含全部隐私数据项,故在仿真实验中,依赖图边的数量取值为 2n,消息包含隐私数据项数取值为

n/2.图 8(a)中的实验结果表明:算法在实验设置条件下,执行时间会随着 n 的增大而显著变长.例如,当 n=10,t=10
时,执行时间为 1.7ms;当 n=50,t=10 时,执行时间为 13.4ms.同时,在 n 确定的情况下,t 值的增大对执行时间的影

响相对较小.由于实际应用中隐私数据项规模和需要验证的变迁数均较小,因此实验结果表明,隐私需求的验证

对用户与服务组合的交互时间影响非常小. 
算法的内存消耗如图 8(b)所示,当 n=10,t=10 时,算法内存消耗为 0.68MB;当 n=50,t=100 时,算法内存消耗为

1.71MB.表明随着 n 和 t 的增大,算法消耗内存并不会急剧增长.这是因为依赖图中边的数量、隐私数据敏感度

声明的条数、消息中包含隐私数据项的数量均与 n 是线性关系,而 t 的增大仅会增加 POWFN 对内存的需求. 

5   结束语 

随着服务计算的普及,越来越多的应用通过组合现有服务实现业务功能.但服务组合的业务逻辑往往对用

户而言是透明的,且用户与成员服务之间缺乏隐私信息使用的相关协议.如何保证组合按照用户需求暴露隐私

信息,成为研究热点.本文在隐私数据及使用情境的敏感度与服务隐私保护信誉度之间建立映射关系,以此构建

用户隐私需求.为支持服务组合对用户隐私需求的验证,且能够将需求中对直接隐私数据的使用约束延伸到间

接隐私数据,通过隐私数据项依赖图和隐私开放工作流网构建隐私敏感的服务组合模型,提出相应的验证算法,
并实现原型工具.在基于本文方法构建隐私保护框架时,用户可以首先通过隐私代理向组合发送隐私需求,只有

组合满足需求才进行业务功能的交互,从而有效防止用户隐私信息的非法直接暴露和间接暴露.当前,越来越多

的研究关注网络环境中用户对隐私数据及使用情境敏感度的实证分析工作,且已有组织开展对服务的隐私保

护认证工作,这为本文的方法提供了有力支撑.同时,本文提出的通过隐私数据及使用情境敏感度与服务隐私保

护信誉度的映射关系暴露隐私数据的方法,对服务计算与云计算中的隐私保护问题研究具有一定的探索意义. 
下一步的研究工作包括:在本文工作的基础上扩展协商及运行监控机制.当服务组合不满足用户隐私暴露

需求时,对用户隐私需求与组合隐私策略进行协商.在组合执行过程中,通过监控机制监控组合是否按照用户需

求使用隐私数据. 
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