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摘  要: 网络物理拓扑发现对网络管理与规划、性能预测、网络模拟与安全等都有很重要的意义和作用,基于地

址转发表的物理拓扑发现是目前学术界研究的热点问题.定义了单子网和多子网交换域的最小约束,并证明了所提

出的 AFT 基本推导规则 BRR 的完备性.此外,还对基于不完整 AFT 进行拓扑发现的 NP 难问题进行了讨论,深入剖

析了任意实际的局域网络的不完整 AFT 通过 BRR 推导完成后的各种可能情况,并分析了单纯依靠 AFT 进行拓扑

发现的局限性.该工作对于基于 AFT 进行物理拓扑发现具有重要的理论指导意义,同时,也为进一步发掘新的物理

拓扑发现方法奠定了坚实的理论基础. 
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Topology Discovery with Incomplete Address Forwarding Table 
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Abstract:  Physical network topology discovery is a key issue for network management and planning, performance forecasting, network 
simulation and security; and how to discover a physical network topology based on address forwarding table (AFT) is a hot topic in 
current studies. This paper defines minimal constrains on AFT Tables for a switched area of a single subnet or multiple subnets to 
deducing its physical topology, and proves the completeness of the basic reasoning rule (BRR) proposed in the previous work. 
Furthermore, the paper analyzes the NP hard problem of AFT based methods, thoroughly discusses all kinds of possible situations deduced 
by BRR for any local network, and further investigates the limits solely based on AFT topology discovery. This work provides very 
important theoretical guidance in physical topology discovery based on AFT, and at the same time lays a solid theoretical foundation for 
new topology discovery methods. 
Key words:  physical topology discovery; address forwarding table; traffic feature; network management; basic reasoning rule 

网络拓扑发现是指利用计算机软件自动识别网络元素之间的物理或逻辑连接关系,确定网络的拓扑结构.
拓扑发现是配置管理的核心,是故障和性能管理的基础.至今,网络的自动拓扑发现仍是一个富有挑战性的研究
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项目.网络拓扑发现分为逻辑拓扑发现(网络层,3 层)与物理拓扑发现(链路层,2 层)两种:逻辑拓扑发现是指发现

路由器间及路由器和各个子网间的连接关系,忽略子网内交换机与主机等设备的物理连接关系;物理拓扑发现

是指发现管理域内交换机与主机及路由器等设备间的实际连接关系. 
网络层的拓扑发现按发现的不同级别可以分为[1]IP 接口级、路由器级、PoP 级和 AS 级,发现方法主要有

Ping 方法、Traceroute 方法、DNS 方法、SNMP 和 ARP 方法、路由协议方法和 Tomography 方法等.网络层拓

扑发现技术的研究相对成熟,有很多项目和产品应用这些技术进行拓扑发现,比如惠普的 Open View 和 IBM 的

Tivoli 等.然而这些产品都依赖于私有协议,难以发现大型局域网中含有不同厂商交换设备的二层拓扑结构.许
多网络管理任务,比如性能分析、网络规划和模拟、异常检测等都依赖于二层的拓扑发现.准确、实时的二层

拓扑发现对于网络管理和应用具有重要意义. 
基于地址转发表(address forwarding table,简称 AFT)的物理拓扑发现是目前学术界研究的热点问题,也是

物理拓扑发现的最重要方法.一套完备的拓扑计算规则对于通过不完整的 AFT 发现网络拓扑结构是至关重要

的.我们在文献[2]中通过将 AFT 转换为谓词逻辑并提出了一套 BRR 规则,但当时并没能对 BRR 的完备性进行

证明.拓扑计算规则的完备性证明对于基于 AFT 进行拓扑发现意义是非常重要的:首先,一套完备的拓扑计算规

则可以用来指导和检验其他拓扑发现方法;其次,基于完备的计算规则所提出的拓扑发现方法才可能充分利用

AFT 表蕴含的网络拓扑信息,从而提高拓扑发现的效率和准确性.本文首先提出并定义了满足子网的最小约束

的 AFT,并将 BRR 修改完善为更加实用的 BRR2;在此基础上,从理论上证明 BRR 和 BRR2 的完备性.此外,本文

还进一步分析说明了文献[3]提出的满足分割限制的 AFT 在物理拓扑发现上的 NP 难问题,并深入讨论了任意

网络不完整的 AFT 通过 BRR2 推导后的各种可能情况,以及目前 AFT 方法的局限性.本文的工作对于基于 AFT
进行物理拓扑发现具有重要的理论指导意义;同时,也为进一步发掘新的物理拓扑发现方法奠定了坚实的理论

基础. 

1   相关工作 

二层的拓扑之所以难以发现的主要原因是: 
(1) 大部分的拓扑发现工具主要用于发现网络层拓扑,要求管理员手工维护二层连接信息,而且 MIB 中并

不直接提供网络节点间的直接链接信息; 
(2) 二层设备的地址转发表包含了可达信息,但信息通常不完整. 
为了克服这些困难,IETF 于 2000 年推出物理拓扑 MIB[4],试图解决网络层以下拓扑结构的发现问题,但是

由于没有确定如何获取这些 MIB 对象的机制而难以应用 .为了改善这种状况 ,IEEE 提出链路层发现协议

(LLDP)作为 802.1AB-205 标准的一部分.LLDP 是一个厂商无关的二层协议,它允许网络设备在本地子网中通

告自己的设备标识和性能.简单说来,LLDP 是一种邻近发现协议,它为以太网网络设备,如交换机、路由器和无

线局域网接入点定义了一种标准的方法,使其可以向网络中其他节点公告自身的存在,并保存各个邻近设备的

发现信息.但是,目前已部署的很多设备上并不支持这个协议.还有一种邻居发现协议 CDP,而 CDP 是思科私有

的协议,只能发现思科的二层设备. 
除了可以应用邻居发现协议来直接发现二层设备的连接关系外,目前二层拓扑发现算法主要有基于生成

树协议、基于地址转发表、基于端口流量特征及基于探测包的方法. 
文献[5−7]将网络流量特征引入拓扑发现算法中,把网络设备接口的流量变化看作随机过程进行研究,尝试

通过流量特征相近程度来推断网络的物理拓扑.但这些方法依赖于统计相关,只能大致推断出可能的链接,而且

在不同子网间的设备互联时,这种方法的正确性还有待验证. 
文献[8]中提出一种基于生成树协议的方法,其基本思想是利用生成树的信息构建网桥设备之间的连接关

系.该方法的优点在于时间和空间消耗较小,可以发现局域网中的备用链路;缺点是许多交换机不支持生成树协

议,适用范围受到一定的限制,并且该方法不能发现交换机和主机之间的连接关系. 
文献[9]中提出一种基于探测包的方法,其基本思想是:在每个主机上设置一个代理进程,产生一些探测包,
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并把网卡设置在混杂模式下(在该工作模式下,网卡可以接收到所在网段内的所有数据包);然后,根据每个主机

所接收的数据包来判断设备之间的连接关系.该种方法可以判断出交换机之间、交换机和主机之间的连接关

系,缺点是在每个主机设备上都要设置一个代理进程,这对一个较大型网络来说是不太可能的事情. 
总之,上述方法都具有较大的局限性.目前的二层拓扑发现的研究重点主要基于地址转发表,每台交换机都

维护一张地址转发表 .地址转发表的记录格式可以简单地表示为〈port,MAC〉信息对 ,其中 ,port 称为转发端

口,MAC 称为转发地址.转发端口为 p 的转发条目构成一个子集,称为端口 p 的转发表.如果交换机端口 p 的地

址转发表中包含了该端口所能接收到的所有数据帧的 MAC 地址,则称该端口的地址转发表是完整的. 
贝尔实验室的 Breitbart 等人提出了基于完整地址转发表的物理拓扑发现方法[10,11],可以发现跨子网交换

域的拓扑结构.其算法的核心是直接连接定理:分属两个交换机的一对端口是相连的,当且仅当这两个端口的地

址转发条目集合的交集为空,且其并集中包含了该子网中所有交换机的地址条目.该性质的前提条件是每个交

换机上的地址转发信息都是完整无缺的.Bejerano 等人[12]进一步提出一种基于不同完整地址转发表的多子网

拓扑发现算法,该方法首先根据地址转发表和子网信息构造出不同节点之间的粗略路径,然后进一步为每一条

路径构造出一组路径约束,利用路径约束信息,不断细化粗略路径,最终确定一条唯一的路径.他们证明了该方

法的完备性,即如果地址转发表和子网信息可以唯一确定网络拓扑,则使用该方法就可以把这个网络拓扑结构

发现出来. 
基于完整地址转发表的方法存在一个难以克服的缺点,即需要保证地址转发表的完整性.为了做到这一

点,Breitbart[10,11]提出增加额外流量和连续采集两种方法来提高地址转发表的完整性.郑海等人[13]通过在管理

站上 Ping 所有交换机的方法来保证下行端口的地址转发表的完整性.在实际网络中,由于地址转发表老化机制

的存在,地址转发表长度的限制以及 SNMP 协议采用无连接的 UDP 进行通信,不能提供可靠的数据传输,因此,
交换机地址转发表的完整性很难保证,从而影响这些算法的准确性. 

郑海等人[13]提出了一种方法,该方法仅要求只要下行端口的地址转发表是完整的,就可以构造出交换机之

间的连接关系.陈福等人[14]提出了一种新型的数据结构树型图,也仅要求下行端口的地址转发表完整即可构造

出连接关系.Lowekamp 等人[15]提出了一种更为宽松的基于非完整地址转发表的拓扑发现算法,算法要求一对

交换机节点的 AFT 间至少共享 3 个转发条目.该算法把网络拓扑中的连接分为两种类型:直接连接和间接连接.
该算法基于这样一个定理(间接连接定理):如果两个交换机仅有一对端口的通过集相交为空,则这对端口必然

相连(间接连接).交换机 S 上端口 x 的通过集,是指该网桥上除去 x 以外的其他端口地址转发表的并集.但这 3 种

方法一个致命的缺点是:只能适用于一个子网的拓扑发现,在交换域跨越多个子网时很容易出错. 
文献[2]试图提出一个完备的规则,如果仅依赖地址转发表,两个交换机之间的端口连接是可以唯一确定的,

则利用此规则,就可以唯一确定这两个端口.在此规则的基础上,文中提出了一种有效的算法推导出交换式以太

网的物理拓扑关系,但文中并没有对规则的完备性作证明.Bejerano[16,17]提出了一个很简单的方法来发现多子

网局域网的拓扑结构,文中定义了一种 Skeleton-Tree 的数据结构,算法主要思想是:用 Skeleton-Tree 自顶向下构

建每个子网的拓扑结构,然后子网间合并出整个交换域的拓扑结构.这个算法能发现大部分的网络拓扑情况,但
这个算法要求下行端口 AFT 完整且上行端口 AFT 中含有根节点的地址. 

Gobjuka 等人在他们的工作[3,18−21]中证明了 AFT 不完整时二层拓扑发现的 NP 难问题,并且给定 AFT 表是

否能定义一个唯一的拓扑也是 NP 难问题.在给定 AFT 完整时,他们提出一种算法能发现所有可能的拓扑图并

定义了拓扑唯一的条件.在给定 AFT 不完整时,他们提出了一组规则来扩展 AFT 并提出了 3 种算法满足不同情

况需要:第 1 个是当所有节点的 AFT 中都含有同一个节点地址的情况,第 2 个是每个节点的 AFT 在半完全的情

况,第 3 个是针对任意 AFT 情况但并不保证能发现. 
在对相关工作的阐述中我们可以看到:由于不同厂商产品对 LLDP 的支持不同导致了二层拓扑的发现困

难,现有的商用产品也不能很好地发现局域网的物理拓扑结构.AFT 能提供一定的连接信息,但并不能提供设备

的直接连接信息.如何利用 AFT 得出实际的拓扑结构,是二层拓扑发现的热点研究问题.但由于实际网络的 AFT
通常不完整导致了拓扑发现的困难,因此,一套完备的规则对于通过不完整的 AFT 发现网络拓扑结构是至关重
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要的.因为如果规则是完备的,不完整的 AFT 仅通过这组完备的规则就可以最大限度的扩展原有的 AFT,从而最

大限度地去发现可能的拓扑结构. 

2   BRR 完备性证明及应用 

2.1   子网最小约束 

由于交换域内的交换机必须遵循生成树协议,其他链路只作为备用链路而不参与实际的数据传输,因此,参
与数据交互的物理设备的拓扑结构是一个树型结构.树型结构中的任意链路为活动链路,活动链路连接的节点

的端口称为活动端口.这样,可以将交换域建模为一棵无向树 G=(D,E),D 是交换域内所有节点(网络设备)的集

合,E 是设备端口之间的直接连接集合.若 S 表示所有交换机的集合,H 表示所有主机和路由器的集合(二层拓扑

发现可以将路由器作为主机处理),则 D=S+H.每台交换机都维护一张地址转发表(address forwarding table,简称

AFT),以 Si 表示交换域中第 i 台交换机,Sij 表示 Si 的第 j 个接口,Aij 表示端口 Sij 的地址转发表,如果 Aij 包含了 Sij

所能接收到的所有数据帧的 MAC 地址,则称 Sij 的地址转发表是完整的.在根交换机确定的情况下,我们称树型

结构中交换机上连链路的端口为上行端口.显然,上行端口是唯一的.交换机其他的端口称为下行端口. 
需要说明的是,当网络中含有HUB等哑设备(无法得到MIB的网络设备)时,此时,和不含哑设备的生成树不

同的是:含哑设备生成树 G 的下行端口可能同时下连多个孩子,而不含哑设备的网络生成树 G 的下行端口只有

一个孩子,因此,可以以网络节点下行端口的孩子数量情况来推断是否存在哑设备的连接.另外,网络中度数为 2
的哑设备是任何基于 AFT 的方法都无法发现的设备,这种设备通过其他物理拓扑发现方法也无法发现,而且在

实际网络中,这种设备除了中继作用,没有其他功能,因此,我们假定后文中的网络不包含这类设备连接的情况. 
如果一个交换域只包含一个子网,那么 Aij 就对应于网络中节点 Si 通过端口 Sij 在交换域生成树的路径中可

能到达的节点集合.当AFT完整时,Aij含有了路径中所有节点的集合[10,11].但这对于交换域含有多个子网的情况

并不成立,因此,一个多子网的交换域内即使所有端口的 AFT 完整也并一定能确定唯一的拓扑结构[10,11].如果我

们假定网络中不含有度数为 2 的哑设备,这时,单子网交换域网络的 AFT 完整必定可以唯一确定这个网络的拓

扑结构.因此,单子网交换域的生成树 G 有以下性质: 
性质 1. 单子网交换域网络的 AFT 完整时,这样的 AFT 必定可以唯一确定网络生成树 G 的拓扑结构. 
证明:由于生成树 G 中任意一个节点 Si 的 Aij 完整,此时,Aij 含有了端口 Sij 在交换域生成树的路径中所有可

达节点的集合.这时,对于网络中的另外一个任意节点的端口 Smn 的地址转发表 Amn 与 Aij 只可能存在两种情况: 
1) Amn≠Aij,两者不等时,则这两个端口的连接也必定不同,否则必然 Amn=Aij; 
2) Amn=Aij,即这两个端口的 AFT 完全相同,这时可以判定是存在一个哑设备连接这两个端口. 
因此,无论对于哪种情况,都可以唯一确定网络生成树的拓扑结构. 
性质 2. 网络生成树 G 中节点的上行端口是唯一的. 
这是树的基本性质. 
除了性质 2,树的其他性质也可以用于网络生成树 G 中,根据性质 1,完整的 AFT 可以确定唯一正确的网络

生成树的拓扑结构.因此对于单子网交换域,我们定义如下最小约束: 
定义 1(单子网 AFT 最小约束). 如果网络节点的 AFT 可以确定唯一正确的网络生成树的拓扑结构,则称这

样的 AFT 满足单子网的最小约束. 
定义 2(叶交换机). 交换机的所有下行端口都连接的是非交换机设备,称这样的交换机为叶交换机. 
定义 3(中间交换机). 定义所有的非叶交换机为中间交换机. 
定义 4(叶端口). 定义交换机连接叶交换机的端口为叶端口. 
定义 5(叶子). 定义所有终端设备(如主机和路由器)为叶子节点. 
树中,叶交换机的下行端口可以连接主机、路由器等 H 设备.显然,中间交换机至少有两个端口连接其他交

换机.另外,叶子节点在拓扑树中只有一条链路,中间节点至少有两个或两个以上的链路. 
定理 1. 满足最小约束 AFT 的子网中任意节点的活动端口的 AFT 不能为空. 
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证明:这个定理是显而易见的.如果某个节点 Si 活动端口 j 的 AFT 为空,即 Aij=∅,若 Si 的非活动端口 k 存在

两种情况:一是和某条备用链路连接但不参加数据交换,二是不连接任何设备,无论是哪种情况,均有 Aik=∅,这
时,Si 活动端口 j 和 Si 的非活动端口 k 无法区分,因此不可能得到正确的拓扑结构. □ 

显然,完整的 AFT 是满足最小约束的,但满足最小约束的 AFT 并不一定是完整的,但满足最小约束的 AFT
和完整的 AFT 都可以唯一定义一个子网的拓扑结构.因此,总可以找到一些规则,使得满足最小约束的 AFT 经

规则推导后成为完整的 AFT.显然,最小约束和完整性的 AFT 是多对一的关系.从最小约束的定义可以知道,满
足最小约束 AFT 是能通过 AFT 得到子网唯一正确拓扑结构的 AFT 不完整的最松约束. 

从子网的最小约束定义我们知道:对于一个子网不完整的 AFT,符合最小约束的 AFT 是确定子网唯一正确

拓扑结构的最基本条件.如果给定子网的 AFT 不满足最小约束,那么通过这样的 AFT 无法得到唯一正确的子网

拓扑结构.由于子网的拓扑结构可以确定子网唯一的完整的 AFT,因此,符合子网最小约束的 AFT 总可以通过一

组规则推导出这个子网的完整的 AFT.本文试图确定一组完备的规则,符合子网最小约束的 AFT 可以通过这一

组规则推导出这个子网的完整的 AFT;反之,不符合子网最小约束的 AFT 通过这一组规则推导不出这个子网的

完整的 AFT. 

2.2   基本推理规则 

我们在文献[2]中把 AFT 转换为等价的谓词公式集合,并在此基础上提出一组推导规则.若用 AFT(A,p)表示

交换机 A 端口 p 的 AFT 中的节点集合,用四元谓词 Link(A,x,B,y)表示设备 A 的 x 端口和设备 B 的 y 端口间接连

接,简记为 AxBy,其中,A,B,x,y 都是变元.根据 AFT 的含义,AFT 就可以表示为一组谓词公式的集合,地址转发表

和谓词公式集是等价的,因此,可以从谓词公式集出发推导设备之间的连接关系.如图 1 所示(源于文献[2]). 

 

Fig.1  AFTs and formulas set 
图 1  转发表和谓词公式集 

基于谓词逻辑,文献[2]中提出一种称为连接推理技术 CRT(connections reasoning technique)的谓词逻辑推

理方法,推导任意两个节点之间的端口连接关系.下面是文献[2]提出的一组 CRT 方法的基本推理规则 BRR 
(basic reasoning rule). 

1) 对称律:Link(A,i,B,j)⇔Link(B,j,A,i):Port(A,i)和 Port(B,j)相连当且仅当 Port(B,j)和 Port(A,i)相连. 
2) 传递律 I:Link(A,i,C,u)∧Link(C,v,B,j)∧(u≠v)⇒Link(A,i,B,j). 
3) 传递律 II:Link(A,i,C,u)∧Link(C,v,B,j)⇒∃xLink(A,i,B,x)∨∃yLink(A,y,B,j).其中,u 和 v 是未知数. 
4) 互斥律:Link(A,i,B,j)⇒¬(∃x∃y(Link(A,x,B,y)∧(x≠i∨y≠j))). 
5) 互斥律推论:Link(A,i,B,x)∧Link(A,y,B,j)⇒Link(A,i,B,j). 
我们将上面 5 个 BRR 简单用谓词公式表示,并进一步修改完善(记为 BBR2). 
1) 对称律:AiBj⇔BjAi. 
2) 传递律 I:AiCu∧CvBj∧(u≠v)⇒AiBj. 
3) 传递律 II:AiCu∧CuBj⇒AiBx∨AyBj.其中,x 和 y 是端口变量. 
4) 互斥律:AiBj⇒¬(AxBy∧(x≠i∨y≠j)).其中,x 和 y 是端口变量. 
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5) 互斥律推论:AiBx∧AyBj⇒AiBj.其中,x 和 y 是端口变量. 
6) 传递律推论:AxCu∧CvBy∧AiBj∧(u≠v)⇒AiCu∧CvBj.其中,x 和 y 是端口变量. 
BRR2 与文献[2]的传递律 II 略有不同.文献[2]的传递律 I 是传递律 II 的特殊情况,且在证明传递律 II 时列

举了网络中可能出现拓扑结构的各种情况,比较复杂,也不严谨.我们在此严谨并简捷地证明修改后的传递律 II. 
传递律 II 证明:如图 2(a)所示(注:本文图中虚线连接表示可达链路或简单连接,实线表示直接连接),由于拓

扑树中任意两个节点都是连通的,即节点 A 和 B 间必定连通,则必有 AxBy.如果 x≠i∧y≠j,由于 AiCu∧CuBj,则节点

A,B,C 间必定存在环路,与拓扑树型结构矛盾;当 x≠i∧y≠j 不成立时,即 AiBx∨AyBj,可能出现图 2(b)~图 2(d)这 3
种情况. □ 

   

(a) (b) (c) (d) 

Fig.2  Illustration of transmit law II 
图 2  传递律 II 图示 

另外,我们提出的 BRR2 增加了一个传递律的推论,传递律 I 和传递律 II 是通过第 3 个节点推断两个节点

的连接情况,传递律推论是通过两个节点间的连接关系确定它们和第 3 个节点间的连接关系.下面我们证明此

推论,并且后续对 BRR2 完备性的证明中会用到传递律推论. 
传递律推论证明:如图 3 所示,由传递律 I 可以得到 AxCu∧CvBy∧(u≠v)⇒AxBy,但由于 AiBj,根据互斥律,因此

图 3 中 x=i 且 v=j,即 AiCu∧BjCv. □ 

 

Fig.3  Illustration of transmit law reference 
图 3  传递律推论图示 

一组规则是完备的,是指定义在公式集 FS 上的一组最基本规则,其他推理规则都可以由这些规则推导出

来.换句话说:如果一个连接关系可以从公式集 FS 中推导出来,则仅使用这组规则就可以把这个连接关系推导

出来. 
我们在文献[2]中认为提出的 BRR 是完备的,但当时并没有能证明 BRR 的完备性.本文一个最大的贡献在

于对于 BRR2 及 BRR 完备性的证明,当子网节点的 AFT 满足最小约束,即子网的 AFT 可以定义唯一的拓扑结

构,也就是说,网络中任何两个节点间的连接关系可以从满足最小约束的 AFT 的公式集中推导出来,这时,如果

证明满足最小约束的 AFT 的公式集通过 BRR2 总可以推导出子网完整的 AFT(由于子网完整的 AFT 可以确定

唯一正确的网络拓扑结构,也就是确定任意两个节点间的连接关系),那么就可以证明 BRR2 是完备的.其他任何

新的规则无非是将 AFT 推导完整,如果 BRR2 可以完成任何满足最小约束的 AFT 完整性推导,那么其他规则一

定可以通过这组 BRR2 推导出来.下面我们用数学归纳法证明 BRR2 的完备性,即当子网节点的 AFT 满足最小

约束时,一定可以通过这组 BRR2 推导出子网完整的 AFT.因此,我们有定理 2. 
定理 2. BRR 和 BRR2 规则在网络节点端口 AFT 的关系推导中是完备的. 
证明: 
对于任意两个节点的网络拓扑树,如图 4(a)所示:如果满足最小约束,由定理 1,任何一个活动链路端口的

AFT 不能为空,必然有 AFT(A,i)={B},且 AFT(B,j)={A},这时,AFT 本身就是完整的,即两个节点满足最小约束的
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AFT 是完整的. 

   

(a) (b) (c) (d) 

Fig.4  Network topology tree of two and three nodes 
图 4  2 个和 3 个节点网络拓扑树 

对于 3 个节点,可能存在拓扑树的形状只有图 4(b)这一种情况.如果满足最小约束,由定理 1,任何一个活动

链路端口的 AFT 不能为空,必然有 AFT(B,j)={A},AFT(B,u)={C},AFT(A,i)={B 或 C},AFT(C,v)={A 或 B},由于 A
和 C 的位置是对称的,只需证明以下 3 种情况: 

1) AFT(B,j)={A}∧AFT(B,u)={C}∧AFT(A,i)={B}∧AFT(C,v)={B}⇒AFT(A,i)={B,C}∧AFT(C,v)={A,B}; 
2) AFT(B,j)={A}∧AFT(B,u)={C}∧AFT(A,i)={C}∧AFT(C,v)={A}⇒AFT(A,i)={B,C}∧AFT(C,v)={A,B}; 
3) AFT(B,j)={A}∧AFT(B,u)={C}∧AFT(A,i)={B}∧AFT(C,v)={A}⇒AFT(A,i)={B,C}∧AFT(C,v)={A,B}. 

就可以由最小约束经过 BRR2 推导得到完整的 AFT. 
用谓词公式表示为(除 i,j,u,v 外,其他小写字母均为端口变量): 
1) BjAx∧BuCy∧AiBz∧CvBk⇒AiCy∧CvAx,其中,AiBz 和 CvBk 不需要推导,前提本身就含有; 
2) BjAx∧BuCy∧AiCz∧CvAk⇒AiBm∧CvBn,其中,AiCz 和 CvAk 不需要推导,前提本身就含有; 
3) BjAx∧BuCy∧AiBz∧CvAk⇒AiCy∧CvBn,其中,AiBz 和 CvAk 不需要推导,前提本身就含有. 
下面我们就通过 BRR2 来进行推导(部分推导中对称律省略): 
1) BjAx⇔AxBj(对称率): 

 AxBj∧AiBz⇒AiBj(互斥律推论); 
 AiBj∧BuCy∧(u≠j)⇒AiCy(传递律 I);     
 CvBk∧BuCy⇔CvBk∧CyBu(对称率); 
 CvBk∧CyBu⇒CvBu(互斥律); 
 CvBu∧BjAx∧(u≠j)⇒CvAx(传递律 I).     

即 AiCy∧CvAx; 
2) AiCz∧CvAk⇔AiCz∧AkCv(对称率); 

 AiCz∧AkCv⇒AiCv(互斥律推论); 
 AiCv∧BjAx∧BuCy∧(u≠j)⇒AiBj∧CvBu(传递律推论).  

由于 m,n 为任意端口变量,即得到:AiBm∧CvBn 
3) BjAx∧AiBz⇒AiBj(互斥律推论); 

 AiBj∧BuCy∧(u≠j)⇒AiCy(传递律 I);     
 AiCy∧CvAk⇒AiCv(互斥律推论); 
 AiBj∧AiCv⇒BjCm∨CvBn(传递律 II); 
 BuCy⇒¬(BjCm∧(j≠u∨m≠y))(互斥律); 

因此必有:CvBn;          
即 AiCy∧CvBn. 

这样,我们就证明了对于两个和 3 个节点的网络拓扑树,在 AFT 满足最小约束时,可以通过 BRR2 推导出完

整的 AFT.任何形态的拓扑树都可以这样生成,给定根节点,每次要么加入一个度数为 1 的叶子节点,要么加入一

个度数为 2 的中间节点,叶子节点可以加入到任何节点上,中间节点的加入方式是只能加入到任意两个直接相
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连的节点链路间(否则会破坏树的节点度和链路树的关系,造成回路). 
因此,对于任意网络的拓扑生成树,我们都用上述方法进行生成.对于这样生成的拓扑树,就可以利用数学

归纳法进行证明.假设 n 个节点的网络生成拓扑树满足最小约束 AFT,并且可以用 BRR2 推导出完整的 AFT,当
网络拓扑树中加入第 n+1 个节点时,可分为两种情况:第 1 种情况是加入的第 n+1 个节点是度数为 1 的叶子节

点,第 2 种情况是加入的第 n+1 个节点是度数为 2 的中间节点. 
1) 当加入的第 n+1 个节点是叶子节点时 
如图 4(c)中的节点 C 为新加入的叶子节点,A 是 C 的父亲节点,B 为拓扑树中任意一个其他节点,由于拓扑

树是连通的,因此,树中任意节点 B 可以通过 A 到达 C,即 C 到 A 间存在一条简单路径.由于 n 个节点时的 AFT
是完整的,如果对于新加入的节点 C,AFT(C,v)含有树中所有的节点,并且任意一个节点 B 的 AFT(B,j)含有 C 即

可使新的树中节点 AFT 完整.即需要证明树中任意一个节点 B,使得 CvBz∧BjCx 即可. 
由定理 1,任意一个活动端口的 AFT 不为空,因此,AuCx∧CvBy. 
• 树中原有节点 AFT 完整,必存在 ByAn∧(n≠u),则 ByAn∧AuCx∧CvBy∧(n≠u)⇒CvAu(传递律推论); 
• 又 AFT 完整,可得到 AiBz,CvAu∧AiBz∧(u≠i)⇒CvBz(传递律 I);  
• 又 AFT 完整,可得到 AuBj,AiBz∧AuBj⇒AiBj(互斥律推论); 
• BjAi∧AuCx∧(u≠i)⇒BjCx(传递律 I).       
即得到 CvBz∧BjCx(从上面的推导过程来看,这个结果显然可以通过 AuCv 推导得到). 
2) 当加入的第 n+1 个节点是中间节点时 
如图 4(d)中的节点 C 为新加入的中间节点,A 和 D 是 C 的直接连接节点,B 和 E 为拓扑树中通过 C 两侧可

达的任意一个其他节点.显然,两个方向具有对称性,只要以一个方向进行证明即可.我们以上侧进行证明,从上

面 1)的结论看,只要证明 AuCv 即可. 
根据定理 1,必然存在 CvQy,其中,Q 为原拓扑树中上侧任意一个节点; 
a) 若上侧同时存在 AuCx,则证明方法同 1),不需要利用下侧节点的 AFT 就可以证明;  
b) 若不存在 AuCx,则必然存在 AFT(C,v)含有 A 或者 AFT(C,v)至少含有节点 A 的两个不同端口的可达地

址,否则,图 4(d)中的节点 A 和 C 可以互换,就不满足 AFT 最小约束.即存在 CvAy 或者存在 CvMp∧ 
CvNq∧ArMk∧AsNo∧(r≠s),p,q 为端口变量.对于后者,可以通过 BRR2 推导出前者 CvAy.首先,如果(p≠k∨ 
q≠o),根据传递律和互斥律容易得出环路,因此有 CvMk∧CvNo∧ArMk∧AsNo∧(r≠s).因为 CvMk∧ArMk⇒ 
CvAy∨CxAr,CvNo∧AsNo⇒CvAy∨CxAs;又(r≠s),所以有 CvAy.这两种情况都可以归结为 CvAy.这时,要利

用下侧节点的 AFT 进行推导.下侧节点对于这种情况同样存在两种可能: 
 一种是存在 a)的情况,这时有 Cv′Du′;同时,在插入节点 C 之前 AFT 是完整的,容易得出 Du′Au,

因此有 AyCv∧Cv′Du∧Du′Au∧(v≠v′)⇒AuCv(传递律推论);  
 另一种是存在 b)的情况,这时有Cv′Dz,因此有AyCv∧Cv′Dz∧Du′Au∧(v≠v′)⇒AuCv∧Cv′Du′(传递律

推论).           
因此,我们证明了当加入第 n+1 个节点时,只要节点仍满足最小约束 AFT,仍然可以用 BRR2 推导出完整的

AFT.这样,我们就可以得出 BRR2 是完备的结论.BRR2 是文献[2]中 BRR 的变体,可以由 BRR 推导出.因此,我们

在文献[2]中提出的 BRR 也是完备的. □ 

2.3   BRR2讨论 

我们通过定义满足最小约束子网的 AFT,并在此基础上证明了 BRR 的完备性.因此,对于一个子网的 AFT,
如果满足最小约束,则一定可以通过 BRR2 推导出完整的 AFT.对于不满足最小约束子网的不完整的 AFT,仍然

可以利用 BRR2 进行推导,以得到最大化的节点连接关系.但推导最终形成的 AFT 并不能唯一确定正确的拓扑

结构. 
Gobjuka 等人在他们的工作[3]中证明了 AFT 不完整时二层拓扑发现的 NP 难问题,给定 AFT 表是否能定义

一个唯一的拓扑也是 NP 难问题.因此,Gobjuka 等人在文献[3]中提出:要么文献[2]提出的 BRR 是不完备的;要么
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即使 BRR 是完备的,但通过 BRR 推导出完整的 AFT 也需要指数级的时间复杂度.但 Gobjuka 等人在文献[3]中
对拓扑发现的 NP 难证明对 AFT 是有一定的前提限制的,即网络节点的 AFT 满足如下分割限制:网络 N 中有两

个节点 a 和 b,网络 N 中的任意节点 c 可以看到(表示 AFT 中含有相应节点地址)a 或 b 或两者都可以看到.但是

在网络 N 中,既不能所有节点都看到 a,也不能所有节点都看到 b. 
满足分割限制的不完整的 AFT 进行拓扑发现时是 NP 难的,这就是 AFT 不完整时二层拓扑发现的 NP 难

问题.因此,并不是任何AFT不完整时进行拓扑发现都是NP难的.例如,当网络中所有节点可以看到同一节点时,
作者在文献[3]中提出一个算法,可以以 O(n2)的算法复杂度发现满足这样条件的拓扑结构.另外,很容易找到许

多满足最小约束的 AFT,但并不满足分割限制,即网络 N 中有两个节点 a 和 b,分割限制要求网络 N 中任意节点

c 必须看到 a 或 b 的任意一个,但网络 N 中的任意节点 c 可能既看不到 a 又看不到 b.如图 5 所示,网络中不存在

任何两个节点中的其中一个都可以被网络中的任意一个节点都看到,即网络中的 AFT 不满足分割限制.但这样

非常不完整的 AFT 却满足最小约束,很容易通过 BBR2 推导出完整的 AFT(推导过程略,读者可以自行推导).因
此我们认为,Gobjuka 等人在文献[3]中的观点“要么 BRR 是不完备的;要么即使 BRR 是完备的,但通过 BRR 推

导出完整的 AFT 也需要指数级的时间复杂度”是不准确的.因此我们认为:满足分割限制的 AFT 并不一定满足

最小约束,不满足分割限制的 AFT 应该满足最小约束,通过 BRR 扩展可以得出完整的 AFT;满足最小约束的

AFT 可以满足分割限制,也可以不满足分割限制.我们认为,正确的观点应该是:对于 AFT 满足分割限制并且不

满足最小约束时,这时通过 BRR 推导出正确的拓扑结构是 NP 难的.原因是,不满足最小约束的 AFT 本身就无法

确定正确的拓扑结构. 

 
Fig.5  AFT satisfying minimal restraint but not satisfying separation restriction 

and the corresponding topology 
图 5  不满足分割限制但满足最小约束的 AFT 及其拓扑结构 

为了进一步验证 BRR 的完备性,我们采用 NS2 网络仿真软件对不同规模的网络进行仿真.网络拓扑采用树

型结构,根据节点数量交换机的端口数目(12 个)、每个交换机下连接的交换机数目(5 个)和主机数目(7 个)等参

数自动生成.网络流量随机产生,其连接时长平均为 5s,按照指数 On/OFF分布(EXPOO_Traffic)产生数据.仿真时

间长度为 10 分钟.具体的仿真数据见表 1. 
第 1 种情况是实际采集的 AFT 不完整但满足最小约束时,来实验分析 BRR 是否能将采集的不完整的 AFT

扩展为完整地 AFT.具体实验时,我们选择地址转发表老化时间为 300s,这时,地址转发表条目采集率很低,比如

在 2 000 个节点的网络中,采集率仅为 15.9%,但是这些地址转发表都可以满足最小约束的限制.由表 1 的 BRR
推导结果可以看到,这种情况下,BRR 可以推导出完整的 AFT,即可以正确地推导出网络拓扑结构. 

除了对 BRR 的完备性进行验证外,我们对 BRR 的推导时间进行实验验证.从表 1 可以看出,虽然节点数量

增加 1 倍,推导时间分别增加 5 倍(节点数量为 500~1 000)和 3.5 倍(节点数量为 1 000~2 000),不是一个线性增加

的过程,但是需要注意的是:虽然节点增加了 1 倍,需要推导的转发表条目(丢失条目)却增加了不止 1 倍,分别为

4.9 倍和 4.5 倍,转发表推导时间和和推导出转发表条目数量接近线性关系.上述仿真结果也证实了在地址转发



 

 

 

张宾 等:不完整地址转发表的拓扑发现方法 2095 

 

表满足于 AFT 满足最小约束的情况下,文献[3]认为推导完整的 AFT 需要指数级的时间复杂度的观点是不准确

的.另外,对于一个节点数量多达 2 000个节点的网络,在 14s 内完成推导过程.这个速度是非常快的,因此,BRR算

法在时间上是完全可以满足网络管理系统对网络拓扑发现的需求. 

Table1  Inferring test of AFT meeting minimal constraint 
表 1  满足最小约束的 AFT 推导验证 

节点数量/ 
交换机数量 

完整的转发表 
条目数量 

实际采集到的地址 
转发表条目/丢失条目

转发表条目

采集率(%)
推导后转发表

条目丢失数量

转发表推 
导时间(s) 

推导出 
条目(s) 

500/42 21 000 8 224/12 776 39.2 0 0.8 15 970 
1 000/84 84 000 21 340/62 660 25.4 0 4 15 665 

2 000/167 334 000 53 018/280 982 15.9 0 14 20 070 

第 2 种情况是实际采集的 AFT 不完整但同时不满足最小约束时,具体实验时,当地址转发表老化时间为

120s 时,地址转发表条目采集率进一步降低.比如在 2 000 个节点的网络中,采集率仅为 8.8%,但是这些地址转发

表不满足最小约束的限制.从表 2 中可以看到:经过 BRR 推导扩展并不能补齐所有的 AFT 表项,但是这种情况

下的 AFT 仍然可以通过 BRR 进行最大限度的扩展. 

Table2  Inferring test of AFT not meeting minimal constraint 
表 2  不满足最小约束的 AFT 推导验证 

节点数量/ 
交换机数量 

完整的转发表 
条目数量 

实际采集到的地址 
转发表条目/丢失条目

转发表条目

采集率(%)
推导后转发表

条目丢失数量

转发表推 
导时间(s) 

推导出 
条目(s) 

500/42 21 000 5 000/16 000 23.8 154 3 5 333 
1 000/84 84 000 12 245/71 755 14.6 392 21 3 416 

2 000/167 334 000 29 132/304 868 8.8 1 336 175 1 742 

从表 2 中还可以看到:当地址转发表不满足最小约束限制时,地址转发表条目的推导速度明显下降;并且随

着网络规模和转发表条目丢失数量和丢失比例的增加,推导速度进一步下降. 
我们在文献[2]中提出了一个以矩阵作为数据结构的基于BRR的连接推导算法,可以应用BRR来推导出完

整的 AFT,即补齐矩阵的所有为空的元素.BRR2 可以用类似的连接推导算法,这里不再阐述.如果满足最小约束,
必定可以通过 BRR 或 BRR2 把矩阵所有空的元素补齐,得到唯一正确的拓扑结构;若不满足,则无法通过规则补

齐,这时无法确定唯一正确的拓扑结构.由于连接推导算法每次推导一对节点间的连接关系都需要借助剩余的

其他节点进行规则推导,若 n 表示网络节点数,则每对节点进行一次推导的时间复杂度为 O(n).由于节点对为

O(n2),因此连接推导的时间复杂度至少是 O(n3). 
推导出完整的 AFT 后,可以用自顶向下[2]或自底向上[11,13]的算法来确定网络拓扑节点间的直接连接关系.

自顶向下的方法是先选定一个根节点,然后从上到下进行递归发现.自底向上的方法基于这样一个简单思想:如
果一棵树所有的分叉及其连接的叶子被砍掉,而砍掉的分叉变成一个新叶子,这样树就可以一层层被砍光.即确

定所有的叶交换机然后砍掉,把树中砍掉的叶交换机替换新的叶子,一层层砍到树根.具体算法这里不再描述,
可参见相关文献. 

2.4   多子网交换域应用 

文献[2]将 BRR 应用到了交互域中含有多个子网的情况,显然,BRR 或 BRR2 是可以应用到多子网交换域进

行 AFT 推导的,对多子网交换域的 AFT 的最小约束我们作以下定义. 
定义 6(多子网最小约束). 如果多子网交换域中的 AFT 通过 BRR 或 BRR2 进行推导,可以得出完整的 AFT,

则称这样的 AFT 满足多子网的最小约束. 
文献[10,11]说明了对于多子网交换域的情况,即使网络中的 AFT 是完整的,也有可能得不出唯一的拓扑结

构.因此,与单子网交换域网络不同,多子网交换域网络中的 AFT 即使满足最小约束,也不一定能推断出唯一正

确的网络拓扑结构.下面我们用文献[10,11]的例子进行说明. 
如图 6(来自文献[8]),交换机 S1 和 S4 和路由器 R1 属于同一个子网,而交换机 S2 和路由器 R2 属于同一个
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子网,交换机 S3 和路由器 R3 属于一个子网,图 6(a)和图 6(b)两个子图所有交换机的 AFT 是相同的,而且都是完

整的,但出现了两个不同的拓扑结构.即对于多子网交换域的网络,即使 AFT 完整,仅从 AFT 也不一定得出唯一

的拓扑结构. 

S1 S2 S3 S4

R1 R2 R3

S1 S3 S2 S4

R1 R3 R2

A11={S4}
A21={S1,R1}
A22={S4}
A31={S1,R1}
A32={S4}
A41={S1,R1}

A11={S4}
A21={S1,R1}
A22={S4}
A31={S1,R1}
A32={S4}
A41={S1,R1}

S11 S21 S22 S31 S32 S41

S11 S31 S32 S21 S22 S41

(a)

(b)  
Fig.6  Example indistinguishable network topologies 

图 6  不可区分的网络拓扑示例 

图 6 中省略了交换机下连端口的 AFT,即 A12={R1},A23={R2},A33={R3}.如果图 6 中的 A21={S1},A31= 
{S1},这时,AFT 不完整,但显然可以通过 BBR2 推导出完整的 AFT.因此,这时的 AFT 是满足多子网最小约束的,
虽然这样的最小约束并不能定义唯一正确的拓扑结构. 

因此,对于任何一个网络不完整的 AFT,通过 BRR 推导完成后形成的 AFT 可能出现 3 种情况. 
1) 新的 AFT 可以得出唯一的拓扑结构; 
2) 新的 AFT 得不到某个端口和其他端口的具体连接关系; 
3) 新的 AFT 得到某个端口和多个端口可能具有连接关系. 
• 如果是第 1 种情况,说明得出了完整的 AFT,并且完整的 AFT 定义了唯一的拓扑结构; 
• 如果是第 2种情况,说明无论网络是单子网还是多子网,原始的AFT都不满足最小约束,推导不出完整

的 AFT,导致无法确定某些节点的连接关系; 
• 如果是第 3 种情况,则有两种可能:一种是原始的 AFT 不满足最小约束所致,另一种是 AFT 本身无法

定义多子网交换域的确定网络形态所致(即图 6 所示的情况). 
注意:实际网络中,可能出现情况 2)和情况 3)同时存在的情况.当情况 2)或情况 3)出现时,目前所有基于AFT

的拓扑发现方法是无法确定正确的网络拓扑结构的. 

3   总  结 

一套完备的规则对于通过不完整的 AFT 发现网络拓扑结构是至关重要的,我们在文献[2]中通过将 AFT 转

换为谓词逻辑并提出了一套 BRR 规则,并认为这套 BRR 是完备的,但当时并没能对 BRR 的完备性进行证明.
显然,无论是提出还是证明一套完备的规则,对于基于 AFT 进行物理拓扑发现意义都是非常重大的.本文通过定

义满足子网的最小约束的 AFT,将 BRR 修改完善为更加实用的 BRR2,用数学归纳法证明了 BRR2 及 BRR 的完

备性. 
基于 BRR 的完备性,我们进一步讨论说明了文献[3]提出的满足分割限制的 AFT 在物理拓扑发现上的 NP

难问题,这样的 NP 难问题与完备的 BRR 是不冲突的.接着,我们定义了多子网交换域的最小约束,将 BRR 推广

应用到多子网交换域网络,并且深入讨论了任意网络不完整的 AFT通过 BRR推导后的各种可能情况.本文的主

要贡献是理论性的:一方面证明了 BRR 的完备性;另一方面深入讨论了 AFT 在物理拓扑发现上的 NP 难问题,
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并对 BRR/BRR2 的完备性和通过 BBR 进行 AFT 扩展的时间的非指数性进行了详细的实验验证. 
由于实际网络中存在单纯依靠 AFT 无法唯一确定网络拓扑的情况,后续工作拟提出一种基于将 BBR 推导

后的 AFT 和端口流量特征相结合的算法,以更好地解决实际网络中的拓扑发现问题.基本思路是:先通过 BRR
对 AFT 进行扩展,当存在仍无法确定的节点连接关系时,借助两个节点端口间的流量特征进一步确定直接连接

关系.由于仅使用基于端口流量特征方法的最大缺点是对于两个端口仅能知道它们直接连接的概率大小,而并

不能确定一定相连,但在 AFT 方法确定某个端口和另外一些端口中的某个肯定存在直接连接关系时,再使用基

于端口流量特征的方法确定出概率最大的那个端口为直连端口,正好充分结合了两种方法的优势. 
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