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摘  要: 基于对称密码体系的 RFID 隐私保护认证协议的构造是学术界和工业界研究的热点问题.具有完整性隐

私保护协议的效率不够高效,需要对系统中所有的标签进行穷尽搜索,难以应用于物联网海量终端的环境.给出了一

种高效的 RFID 隐私保护认证协议的构造方法.构造的协议采用了单比特输出的伪随机函数,将协议的认证过程分

解为多个步骤,与传统的基于对称密码体系的 RFID 认证协议相比,构造的协议显著提高了读写器对标签的搜索效

率.构造的协议具有隐私性,并且计算开销小,读写器端对标签的搜索效率高,能够很好地应用于海量终端的物联网

环境. 
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Abstract:  Privacy-preserving RFID authentication protocols based on symmetric-key cryptography technology have increasingly 
become popular. However, current RFID authentication protocols are inefficient due to the requirement of full search for all the RFID tags 
in the systems. In this paper, a new efficient method is proposed to construct highly effective privacy preserving RFID protocols. Based 
on pseudorandom functions with single output bit, this protocol can significantly improve the performance of tag searching process. 
Moreover, the protocol satisfies anonymity, authenticity, and efficiency requirements in the large-scale systems. 
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RFID(radio frequency identification)是一种无线识别技术,能够自动地识别物体或者人.RFID 系统由标签、

读写器和后端数据库这 3 大部分构成.标签通常附着在货物上,读写器通过无线射频信号与标签进行通信,后端

数据库则包含了标签的密钥及货物的相关信息.标签通常是无源的,需要读写器提供的能量来工作,计算能力有

限.标签通常只能执行一些简单的运算,例如 Hash 函数和对称密码函数.读写器则具有强大的计算能力,能够执

行复杂的密码学函数. 
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RFID 系统通常需要实现两种需求:识别和隐私保护.识别最简单的方法是通过广播一个标识符,但是明文

广播标识符会失去隐私性,敌手很容易通过这个标识符进行追踪.在一个低成本的 RFID 标签上,能够使用的电

路门数大约是 2 000 门.通常,一个对称密码算法所需要的电路门数在 3 000 门以上.对于 AES 算法,所需要的电

路门数在 10 000 门以上[1].基于成本的考虑,RFID 标签中所使用的算法主要都是对称密码算法. 
采用对称密码体系的 RFID 认证协议存在一个矛盾:一方面,为了保证标签的匿名性,不能以明文的方式发

送标识符;另一方面,标签和读写器需要共享密钥.所以在一组标签中,读写器很难找到与标签共享的密钥.因此,
采用对称密码体系的协议通常采用穷举搜索的方法来确定标签的密钥,即:将所有的合法密钥进行逐一查找,如
果找到能够正确解密标签消息的密钥,则认证成功;如果没有找到,则认证失败.该方法的计算复杂度是线性的

O(n),其中,n 是系统中标签的数量. 
为了提高读写器对标签的认证效率,Molnar 和 Wagner 提出了一种基于树的 RFID 认证协议[4],该协议的识

别效率可以达到 O(logn).基于树的 RFID 提高了认证效率,但标签之间存在大量的相同密钥,这会导致协议容易

受到俘获攻击.有学者指出[5]:当敌手俘获系统中少量的标签时,敌手就能够根据这些标签中共享的密钥,以很高

的概率来区分协议中剩下的标签.这对于系统的隐私性来说是一种极大的破坏.并且,系统的分支因子越小(树
状结构的分支数),标签能够抵抗这种俘获攻击的能力就越差.所以,基于树的协议牺牲了安全性,在系统的安全

性和识别效率之间做了折衷.事实上,有学者证明了:能够提供完整隐私保护协议的认证复杂度的下界是 O(n),
也就是任何低于这个复杂度的协议都不能提供完整的隐私保护功能[6,7],敌手总能以不可忽略的概率来区分系

统中的标签. 
本文第 1 节介绍基于单比特输出伪随机函数的 RFID 认证协议框架.第 2 节对协议的效率进行分析.第 3 节

给出两个具体的伪随机函数、实例化协议,并与现有的协议的效率进行比较.第 4 节总结全文. 

1   高效的 RFID 认证协议 

本节描述利用单比特输出的伪随机函数来构造具有隐私保护的 RFID 认证协议.在协议中,读写器和标签

发送的消息中没有暴露与标签身份相关的信息,保证了协议的隐私性.并且,标签之间没有任何公共的秘密信

息,即使系统中某个标签被敌手截获,也不影响系统中其他的标签,因此可以很好地抵抗俘获攻击.本文的协议

采用了单个比特输出的伪随机函数,在对标签进行识别时,读写器能够快速的排除错误标签,从而加速标签的搜

索效率. 
在本文中使用的一些符号定义如下: 
• n,系统中标签的数量; 
• IDk,第 k 个标签的标识符; 
• f,单比特输出的伪随机函数; 
• m,安全参数 m 为一个整数; 
• G,长度为 m 二进制串的集合; 
• ε,单比特的随机噪声,服从参数为η的伯努利分布. 
在本文中,假定读写器和标签之间是不安全的信道,读写器和数据库之间则是采用安全的信道.因此,我们

只考虑读写器和标签之间的安全问题,不考虑读写器和数据库的安全问题.并且,单比特的伪随机函数可以分为

确定型和概率型两种,这两种函数分别对应了两类协议:确定型协议和概率型协议.下面分别介绍这两种情况. 

1.1   使用确定型函数的认证协议 

我们来描述一下确定型协议的执行过程. 
• 初始化 
在系统中存在 n 个标签 ID1,…,IDn,后端数据库记录这 n 个标签的 ID 和标签的密钥.读写器和标签之间共

享一个单比特输出的确定型伪随机函数 f 和 s 个子密钥.图 1 给出了确定型协议的执行过程. 
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Fig.1  Deterministic authentication protocol 
图 1  确定型协议 

• 执行过程 
标签和读写器之间共享 s个子密钥 ki,协议总共执行 s轮,每一轮使用一个不同的子密钥.如果每一轮的结果

都是标签被读写器接受,则认证成功;反之失败.协议的第 i 轮的执行步骤如下: 
1) 读写器向标签发送一个随机的消息 a,a∈RG; 
2) 标签向读写器发送消息 b,b∈RG,标签计算 ( , )ik

z f a b= ,标签发送(b,z)给读写器; 

3) 读写器接收标签发送过来的消息(b,z),读写器在数据库中穷搜当前候选标签的密钥 ki(在第 1 轮时,所 
 有的标签都是候选标签),并验证 ( , )ik

f a b z= :如果相同,则将密钥 ki和密钥对应的 ID保留在候选标签 

 中;反之,则将该密钥对应的 ID 排除在候选 ID 之外. 
在 s 轮协议都执行完毕后,如果候选标签中还剩一个标签,该标签即为合法的标签,协议认证成功;如果还剩

余多个标签,则说明标签的输出发生了碰撞,协议认证失败;如果候选标签的个数为 0,认证失败,标签是不合法的

标签.容易看出:对于正确的标签,在没有敌手或者外界的干扰下,总能认证成功;但是对于不正确的标签,也有一

定的概率通过验证.假设函数 f 是均匀的,错误的标签通过某一轮的概率为 2−1,通过全部 s 轮的概率为 2−s.协议

的误识率(false accept rate,简称 FAR)和拒识率(false reject rate,简称 FRR)分别为 
PFAR=2−s and PFRR=0. 

而对于候选标签有多个的情况,假定系统中标签个数为 n,除掉一个正确的标签,剩下的 n−1 个标签发生通

过验证的概率为 
Pcollision=(n−1)2−s. 

不难看出:对于不同的 n,只要选取足够大的 s,协议发生碰撞的概率是极小的.图 2演示了协议中标签的查找

过程,系统中的标签 ID3 在某一轮没有通过验证,排除在候选标签之外. 
 
 
 
 
 
 

Fig.2  Process of searching tags 
图 2  标签的查找过程 

1.2   使用概率型函数的认证协议 

概率型协议和确定型协议的执行步骤相似,不同之处在于,标签给读写器的应答中会引入一定的噪声.概率

型协议的优点有: 
• 首先,在密码学理论中,有一大类基于机器学习理论的伪随机函数,例如 LPN 函数[8]、NLHB 函数[9]、

LWE 函数[10]等等.这类函数的特点是:通常,软硬件实现的复杂度较低,并且学术界对于其函数性质研

究的比较充分,而概率型协议能够很好地应用这一大类函数; 
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• 其次,概率型协议中,读写器对于标签的应答并不要求完全一致,允许有一定的误差存在,只要总的误差

不超过限定的范围即可.在实际的环境中,信号在传输过程中有各种各样的干扰,通常的解决办法是引

入纠错码或消息重传一类的机制来保证信号的正确性.而概率型协议本身就具有一定的容错性,对于

协议的实现者来说,能够降低实现的成本和复杂性. 
但是概率型协议的缺点在于:在对标签的密钥的搜索过程中,由于有噪声的存在,读写器不能很快的定位正

确的密钥,相比较于确定型协议,需要更多的操作才能找到正确的密钥. 
设概率型协议总共执行 s轮,如果某个标签被拒绝的次数大于上限 c,则认证失败,该标签被认为是一个非法

标签.协议的具体执行过程如下: 
1) 读写器向标签发送一个随机的消息 a,a∈RG; 
2) 标签向读写器发送消息 b,b∈RG,标签计算 ( , ) ,ik

z f a b ε= ⊕ ε是一个随机的单比特噪声,并且服从参数 

 为η的伯努利分布,标签发送(b,z)给读写器; 
3) 读写器接收标签发送过来的消息(b,z),读写器在数据库中穷搜当前的候选密钥 ki,并验证 ( , ) :ik

f a b z=  

 如果相同,则将密钥 ki和密钥对应的 ID保留,作为候选标签,并且错误计数不变;反之,则将该密钥对应

标签的错误计数加 1.如果错误计数小于上限 c,则继续保留该标签在候选集合中;如果超过上限 c,则
将该标签从候选集合中排除. 

在 s 轮协议都执行完毕后,标签的候选集合中还剩余一个标签,则认证成功;如果还剩余多个标签,则说明标

签的输出发生了碰撞,协议认证失败,但是发生这种情况的概率极小,是可忽略不计的;如果候选标签的个数为 0,
则认证失败,标签是不合法的标签.图 3 演示了概率型协议的执行过程. 

 
 
 
 
 

Fig.3  Probabilistic authentication protocol 
图 3  概率型协议 

容易看出:即使对于合法的标签,读写器也有一定的概率会对标签认证失败.并且,失败的概率与噪声参数η
有关,当η越大时,读写器对合法标签的识别概率会越低.协议拒识率与η,s,c 有如下的关系: 
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2   协议的分析 

在本节,我们将对上一节提出的协议进行效率分析.对于确定型的协议,读写器识别单个标签平均需要计算

两次确定型伪随机函数 f;对于概率型的协议,读写器需要计算 2c 次概率型伪随机函数 f,其中,c 是概率型协议中

的容错次数. 
• 确定型函数 f 
假定函数 f 的输出是均匀分布的,可以推导出读写器识别单个标签平均所需要的次数是 2. 
先计算读写器从候选集合中排除单个标签所需的次数.读写器根据后端数据库查找到标签 i 的密钥 ki,读写 

器计算 ( , ).
ii kz f a b= 读写器验证 z=z′:如果相等,读写器将标签保留到候选集合中;反之,则排除该标签,继续对下 
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一个 ID 进行查找. 
容易看出:对于一个合法的标签密钥,该密钥能够通过全部的 s 轮的检验.对于一个错误的或者不合法的密

钥,该密钥每次能够通过检验的概率为 1/2,这样的密钥在第 i 轮正好被淘汰的概率为(前 i−1 轮通过检验,第 i 轮
失败的概率): 

1
1 1 1 .

2 2 2i i ip −= × =  

我们记某个错误的标签被排除掉所需的次数为 Xi,根据期望的定义,Xi 的期望为 

1 1

1( ) 2.
2i i i

i i
E X i p i

∞ ∞

= =

= × = × =∑ ∑  

我们记读写器排除所有错误标签的次数为 X.根据期望的线性性,读写器排除所有错误标签的期望次数为 

1 1
( ) ( ) 2 .
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i i
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∑ ∑  

• 概率型函数 f 
在概率型的协议中,函数的输出引入了一个噪音ε.按照协议的规则,读写器对标签总共验证 s 次,如果某个

标签验证失败的次数大于等于 c 次,则该标签被认为是一个非法标签;如果标签验证失败的次数小于 c 次,则该

标签为一个合法标签. 
为了分析需要,我们引入下面这些符号:令事件Γi 表示某个错误标签在正好在第 i 轮被读写器拒绝;令事件 

j
iΨ 表示某个错误标签通过了读写器的前 i 轮验证,并在这过程中 j 次验证失败;令事件Λi 表示某个错误标签在 

第 i 轮验证中失败. 
对于一个均匀的伪随机函数发生器,错误的标签每次验证成功或者失败的概率都是 1/2.在总共 i 次验证中, 

有 j 次验证失败,一共有
i
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事件Γi 发生,表示某个错误标签正好在第 i 轮被淘汰.也就是说,错误标签通过了前 i−1 次验证,其中出现了 

c−1 次错误,并且在第 i 次也是验证错误,即 1
1 .c

i i iΓ Ψ Λ−
−= ∧ 其中,Λi 表示第 i 轮验证失败.标签正好在第 i 轮被淘汰 

的概率为 
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记单个错误标签被排除掉所需的次数为 Xi,Xi 的期望为 
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引理 1. 对于任意的正整数 c,有如下的等式成立: 
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证明:不难验证,当 c 为任意的正整数时,该级数都是收敛的.下面用数学归纳法来证明该级数的值恒等于 2. 
1) 当 c=1 时,直接进行计算: 
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2) 假设 c=k 时成立,则当 c=k+1 时: 
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其中,公式(3)中的第 2 步是由著名的二项式系数的恒等式得到的.根据上面的等式,移项,我们可以导出: 
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即:当 c=k+1 时,该级数的和也等于 2. □ 
根据上面的引理,当 c 为正整数时,有: 
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记读写器排除所有错误标签的次数为 X.根据期望的线性性,读写器排除所有错误标签的期望次数为 
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即,读写器排除整个系统中的错误标签所需要的计算 f 函数的总次数为 2cN. 

3   协议的实例化 

本文在前面给出了快速认证协议的框架,并对该框架下的协议运行效率进行了分析.在本节中,将确定型协

议和概率型协议实例化,给出两个具体的协议. 
• 确定型协议 
协议中的确定型函数 f 实例化为 

fk(a,b)=H((a||b)×k mod 2m−1), 
其中,m 为正整数,且 2m−1 为一个素数;×为普通的整数乘法;a,b 都是长度不超过 m/2 的串;H(x)表示 x 的二 

进制表示的各个比特的异或和,记 x 的各个二进制表示为 x1,x2,…,xm,则 1( ) .m
i iH x x=⊕=  

模乘函数是流密码的设计中常用的一类函数,并且在一些 RFID 协议[11]里也用到了这一类函数.假定选定

的函数 f 是伪随机的.根据上面的效率分析,我们的协议识别某个合法标签平均需要计算 2n 次 f 函数,即,计算 2n
次模乘运算.而对于一个使用对称密钥算法的认证协议来说,需要计算 n 次完整的加密函数. 

笔者在一台运行 Linux 的主频为 2.6GHz 的台式上执行了 10 亿次 127 比特的模乘运算,耗时 3.5s,所以执行

一次 127 比特的乘法需要 8 个 CPU 时钟周期.平均每个标签需要执行两次乘法,这样所需的时钟周期是 16 个.
在理想情况下,线性搜索对于单个标签的计算代价也至少为 1 个 CPU 时钟周期.可以看出,该协议的效率是非常

高的. 
• 概率型协议 
我们将协议中概率型函数 f 实例化为 

fk(a,b)=〈a||b,k〉⊕ε. 
函数〈x,y〉⊕ε是著名的 LPN 函数,其中,x,y 是两个二元域上的向量,||表示对两个向量进行连接,〈x,y〉表示向量

的点乘运算,ε是一个遵循伯努利分布的噪声,⊕表示二元域的加法运算.f 函数可以等价为 
fk(a,b)=〈a||b,k〉⊕η=〈a,k1〉⊕〈b,k2〉⊕η. 

k1 和 k2 分别表示 k 的前后两段.经过实例化之后,该协议等价于一个匿名化后的 HB#协议[12].Katz 等人[13]

给出了一个 LPN函数的伪随机性质,任何多项式时间算法都不能区分 LPN函数和一个随机函数,否则,该算法能

够求解 LPN 问题.因此,我们这里的实例化是合理的. 
假定协议的总轮数 s=321,协议的容错次数 c=71,噪声参数η=1/8.根据选取的参数和公式(1)计算,合法的标

签被敌手拒绝的概率 PFAR<2−6.又由公式(2)可知:该组参数下,非法的标签被读写器接受的概率为 PFAR<2−80,也就

是协议的安全性满足 80 比特.根据我们前面的分析,读写器排除一个错误标签平均需要执行的 f 函数的次数为

2c=142.即,读写器排除一个标签需要执行 142 次点乘运算.对于我们熟悉的 X86 处理器,执行一次二元域上的点
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乘运算只需要 1 个时钟周期,所以需要的时钟周期为 142.并且二元域上的点乘运算操作简单,更适合于硬件实

现,效率还可以进一步提高. 
表 1 中给出了协议的效率比较.Hummingbird 和 WG-8 是针对资源受限环境设计的两个轻量级密码算法,

文献[14]给出了这两种算法所需的时钟周期数,基于这两种算法的搜索单个标签所需的时钟周期为 2 056 和 
1 564.文献[15]给出了 OSK 协议、PFP 协议和 SFP 协议所需的时钟周期数.本文中,确定型协议搜索单个标签所

需的时钟周期数为 16,概率型协议所需的时钟周期数为 142. 

Table 1  Performance comparisons 
表 1  效率比较 

协议 时钟周期数 
OSK 2 548 

Hummingbird 2 056 
WG-8 1 564 
PFP 264 
SFP 208 

概率型协议(模乘) 16 
概率型协议(点乘) 142 

4   结束语 

本文构造了一类基于单比特输出的伪随机函数的 RFID 认证协议,该协议改进了密钥搜索的效率,在现有

的基于对称密钥的隐私保护认证协议中,本文中的协议效率是最优的.本文将伪随机函数分为确定型和概率型

两类,并分别进行了讨论.使用确定性函数的标签搜索次数少,但是函数的执行效率略低;而使用概率型函数的

协议标签搜索次数多,但是函数本身的执行效率高.伪随机函数 f 的选取是协议设计的关键,在本文中选择了模

乘函数和 LPN 函数,而寻找效率更高的函数,是一个值得进一步研究的问题. 
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