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摘  要: 基于属性的认证密钥协商(attribute-based authenticated key agreement,简称 ABAKE)协议可在保护身份隐

私的通信环境中为用户建立共享的会话密钥,ABeCK(attribute-based extended Canetti-Krawczyk)模型是适用于

ABAKE 协议安全性分析的一种安全强度较高的模型.首先在 GCDH(gap computational Diffie-Hellman)假设的基础

上提出了 GCPBDHE(gap computational parallel bilinear Diffie-Hellman exponent)假设,然后,基于 Waters 属性基加密

方案提出了一个基于属性的认证密钥协商协议,并在 GCPBDHE 假设和 CDH 假设成立的条件下,证明了该方案在

ABeCK 模型下是安全的.与现有的 ABeCK 模型下安全的 ABAKE 协议相比,降低了通信开销. 
关键词: 基于属性;密钥协商;ABeCK 模型;GCDH 假设;GCPBDHE 假设 
中图法分类号: TP309 

中文引用格式: 高海英.ABeCK 模型下安全的基于属性的认证密钥协商协议.软件学报,2015,26(12):3183−3195. http://www. 
jos.org.cn/1000-9825/4825.htm 
英文引用格式: Gao HY. Attribute-Based authenticated key agreement protocol secure in ABeCK model. Ruan Jian Xue Bao/ 
Journal of Software, 2015,26(12):3183−3195 (in Chinese). http://www.jos.org.cn/1000-9825/4825.htm 

Attribute-Based Authenticated Key Agreement Protocol Secure in ABeCK Model 

GAO Hai-Ying 

(The PLA Information Engineering University, Zhengzhou 450001, China) 

Abstract:  Attribute-based authenticated key agreement (ABAKA) protocol is used to establish session key among parties in the 
communication environment in which the identity information of individual is protected. Attribute-based extended Canetti-Krawczyk 
(ABeCK) model is a model with more security applying to the security proof of ABAKE protocol. This paper presents gap computational 
parallel bilinear Diffie-Hellman exponent (GCPBDHE) assumption based on gap computational Diffie-Hellman (GCDH) assumption. 
Based on Waters scheme, it establishes an ABAKA protocol, and proves its security in ABeCK model under GCPBDHE and CDH 
assumptions. Compared with the existing ABAKE protocols, the new protocol is more efficient in communication cost. 
Key words:  attribute-based; key agreement; ABeCK model; GCDH assumption; GCPBDHE assumption 

密钥协商协议是密码学的基本组件之一,利用密钥协商协议,可以在不安全的信道上建立安全信道.所谓认

证密钥协商协议,就是通信双方确信对方的真实身份,同时,协议结束后双方确信两者共享了一个只有他们知道

的会话密钥. 
1984 年,Shamir[1]首次提出了基于身份的加密(identity based encryption,简称 IBE)方案的概念,该方案的特

点是用户的公钥是用户的身份信息.2005年,Sahai和Waters[2]提出了基于模糊身份的加密(fuzzy IBE)方案,同时,
他们将模糊 IBE 的概念进行推广,提出了基于属性加密(attribute-based encryption,简称 ABE)的概念.ABE 方案

将用户属性信息或一个访问控制策略作为用户的身份,同时,密文对应一个访问控制策略或一组属性信息,当且
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仅当属性信息满足相应的访问控制策略时才能正确解密.利用 ABE 方案,可以实现对密文数据的细粒度的访问

控制,因此,ABE 方案可用于访问控制、云计算等互联网应用中.基于 ABE 的思想,Wang 等人[3]于 2009 年提出

了基于属性的认证密钥协商协议的概念,其目标是使通信双方在公开信道上,无需明确对方身份的情况下,如果

两个参与者的属性均满足对方选择的访问控制策略,那么通信双方便能够实现对实体的认证,同时达成一个共

同的会话密钥.ABAKA 协议可被用于涉及身份隐私的保密通信环境中,用户希望向对方隐藏自己的身份,同时,
对方又需要验证该用户是一个合法用户.通过使用 ABAKA 协议,通信双方能够产生一个安全信道,同时,在保证

不泄露身份信息的情况下完成双方的认证. 
随着 ABE 方案研究的不断深入,已提出了多个 ABAKA 协议,其中,文献[3−5]分别提出了 BR 模型下可证明

安全的 ABAKE 方案.这些方案采用的设计方法是:首先,基于密文策略的 ABE 方案构造出密文策略的基于属性

的密钥封装方案,利用密钥封装方案传送协议双方选取的秘密信息,若两个参与者的属性均满足对方选择的访

问控制策略,则正确解密出秘密信息;最后,利用密钥抽取算法计算共享会话密钥.目前,ABAKE 协议的安全模型

有 BR 模型、CK 模型、ABeCK 模型、CK+模型.在这些安全模型中,攻击者的攻击能力依次增强.Choudary 等

人[6]将两方 ABAKA 协议扩展到群 ABAKA 协议,给出了构造群 ABAKA 协议的一般方法,但该方法需要用到一

次性数字签名,效率较低.任勇军等人[7]将基于属性的密钥封装方案与密钥抽取算法结合设计了在 CK模型下可

证明安全的 ABAKA 协议.Kazuki Yoneyama[8]基于 Waters 方案[9]提出了在 ABeCK 模型下可证明安全的

ABAKE 方案.魏江宏等人[10]将该协议从单属性机构扩展到多属性机构.李强等人[11]提出了在 CK+模型下可证

明安全的 ABAKA 协议. 
本文首先在 GCDH 假设的基础上提出 GCPBDHE 假设 ,然后提出一种效率更高的 ABAKE 方案 ,在

GCPBDHE 和 CDH 假设同时成立的条件下,证明该方案在 ABeCK 模型下是安全的.与文献[8]中提出的 ABeCK
模型下安全的 ABAKE 协议相比,降低了通信开销,并且在一定参数设置下也降低了计算复杂度. 

1   预备知识 

1.1   双线性映射 

定义 1. 设 G,GT 都是阶为素数 p 的乘法循环群,g 为 G 的生成元.双线性对 e:G×G→GT 为具有如下性质的

映射: 

(1) 双线性:对于任意的 u,v∈G, *, pa b Z∈ ,满足:e(ua,vb)=e(u,v)ab; 

(2) 非退化性:e(g,g)≠1,1 是 GT 的单位元; 
(3) 可计算性:对任意的 u,v∈G,存在有效的多项式算法计算 e(u,v). 

1.2   CDH假设 

定义 2. 设 G 是阶为素数 p 的乘法循环群,g 是 G 的生成元,随机选取 *, pb c Z∈ ,给定二元组(gb,gc),若不 

存在多项式时间算法以不可忽略的概率计算出 gbc,则称 CDH 假设成立. 

1.3   DBDH随机预言机 

定义 3. 设 G 和 GT 都是阶为素数 p 的乘法循环群,g 是 G 的生成元,DBDH 随机预言机的输入是(ga,gb,职
gc,T)∈G3×GT,若 T=e(g,g)abc,则输出 1;否则输出 0. 

1.4   访问结构 

定义 4. 设 P={P1,P2,…,Pn}是参与方构成的集合,一个访问结构 AS 是 2P 的一个非空集合.称 AS 是单调访

问结构,则对于 2P 的任意两个集合 B,C,若 B∈AS,且 B⊆C,则 C∈AS.若集合在访问结构 AS 中,则称为授权集合,
否则称为非授权集合. 
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1.5   线性秘密共享方案 

定义 5. 令参与方集合为 P={P1,P2,…,Pn},(M,ρ)表示访问结构 AS,其中,M 是 l×n 的矩阵,ρ是集合{1,2,…,l}
到 P 的映射,即,矩阵 M中的每一行表示一个参与方.线性秘密共享方案(linear secret sharing schemes,简称 LSSS)
包含两个算法: 

• 秘密分享算法:设 s 是秘密值.随机选取 r2,r3,…,rn∈Zp,令向量 v=(s,r2,r3,…,rn)T,将λi=Mi⋅v 作为参与方ρ(i)
的秘密分享值,其中,Mi 表示矩阵的第 i 行; 

• 秘密重构算法:设参与方的集合为 S. 
 若 S 为授权集合,即 S∈AS,令 I={i:ρ(i)∈S},则存在一个多项式时间算法,计算出系数{wi}i∈I,使得 

  (1,0,...,0)i i
i I

w M
∈

=∑ ,即,恢复出秘密值 ;i i
i I

w sλ
∈

=∑  

 对于非授权集合 S,则存在一个多项式时间算法,计算出 n 维向量 1 2( , ,..., ) ,T n
n pw w w w Z= ∈ 使 

  得 w1=−1;且对于 i∈I,有 Mi⋅w=0. 

2   GPBDHE 假设 

基于 DPBDHE 假设[9]和 GBDH 假设[12],本节给出了 GPBDHE 假设,详见定义 6. 

定义 6. 设 G 和 GT 都是阶为素数 p 的乘法循环群,g 是 G 的生成元,随机选取 *
1 2, , , ,..., q pa s b b b Z∈ ,给定: 

2 2

2 2

2
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⎜ ⎟
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⎜ ⎟⎜ ⎟
⎝ ⎠

=  

并且允许敌手调用定义 3 给出的 DBDH 随机预言机,在该条件下,若不存在多项式时间敌手 A 以不可忽略的概

率计算出
1

( , )
qa se g g

+
,则称 GPBDHE 假设成立. 

定义 6 说明了 GPBDHE 问题是一个可判定问题,但属于不可解问题.而 DPBDHE 假设说明了 DPBDHE 问

题是不可判定问题,一个不可判定问题一定是不可解问题,因此,DPBDHE 困难假设比 GPBDHE 困难假设要强. 

3   ABeCK 模型介绍 

本节介绍适用于 ABAKE 协议安全性分析的扩展 eCK 模型,即 ABeCK 模型[8]. 
在 ABeCK 模型中,每个协议参与者 P 都具有属性集合 SP,并且能够并行执行多个会话. 
若由 A 发起的一个与 B 之间的会话产生了消息 m1,…,mn,则该会话被 A 标示为 sid=(Init,SA,SB,m1,…,mn),被

B 标示为 sid=(Resp,SB,SA,m1,…,mn).若协议双方生成了相同的会话密钥 K,则称该会话是完成的.一个完成会话

(Init,SA,SB,m1,…,mn)的匹配会话是(Resp,SB,SA,m1,…,mn),反之亦然. 
在 ABeCK 模型中,攻击者 A 可以自适应地进行以下询问: 
• Send(message): A 发送消息给某个协议参与方,并根据协议规范得到回答; 
• SessionReveal(sid):若 sid 是一个已完成的会话,A 得到 sid 的会话密钥,否则,得到一个错误标识; 
• EphemeralReveal(sid): A 得到 sid 的临时私钥; 
• StaticReveal(SP): A 得到属性集合 SP 对应的长期私钥 SKP; 
• MasterReveal: A 得到系统主私钥 MSK; 
• Establish(P,SP): A 以 P 的身份申请到属性集合 SP 的私钥.若 P 是由攻击者 A 调用 Establish(P,SP)伪造   

的,则称用户 P 是不诚实用户. 
为了定义 ABAKE 协议的安全性,首先给出会话新鲜性的定义. 
定义 7. 设一个已完成的会话 sid*=(Init,SA,SB,m1,…,mn)或(Resp,SB,SA,m1,…,mn),若存在匹配会话,令匹配会 

话是 *sid .用户 A,B 制定的访问控制策略是 ASA,ASB.若以下所有条件均不成立,则称 sid*是新鲜会话: 
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• 条件 1:A 查询 SessionReveal(sid*),或者在 *sid 存在的条件下,查询了 *( )SessionReveal sid ; 

• 条件 2: *sid 存在,A 同时查询了 StaticReveal(SP)(SP∈ASB)和 EphemeralReveal(sid*);或者 A 同时查询了

StaticReveal(SP)(SP∈ASA)和查询了 *( )EphemeralReveal sid ; 

• 条件 3: *sid 不存在,A 同时查询了 StaticReveal(SP)(SP∈ASB)和 EphemeralReveal(sid*);或者 A 查询了 
StaticReveal(SP),其中,SP∈ASA. 

注: A 查询 MasterReveal,等价于查询 StaticReveal(SP),其中,SP 是任意用户 P 的属性集合. 
A 经过一系列查询后,选择一个新鲜会话进行 Test 查询,Test 查询定义如下: 
Test(sid*):sid*是一个新鲜会话.模拟者接收到 A 申请的 Test(sid*)后,随机选取 1 比特 b∈{0,1},若 b=0,返回

sid*对应的会话密钥;否则,返回一个随机密钥. 
A 接收到 Test 查询结果后,输出 b 的猜测结果 b′.A 攻击成功的概率 Pr[A 攻击成功]=Pr[b′=b]. 
下面给出 ABeCK 安全性的定义. 
定义 8. 若一个 ABAKE 协议满足以下条件: 
(1) 若两个诚实用户 A 和 B 完成了匹配会话,并且属性集合 SA∈ASB,属性集合 SB∈ASA,协议双方最终协商

出相同的会话密钥; 
(2) 不存在多项式时间敌手 A,使得|Pr[A 攻击成功]−1/2|>ε, 

则称该协议在 ABeCK 模型下是安全的.另外,若在 sid*中 A 声明了访问结构 ASA(若 *sid 存在, A 也声明了 ASB), 
则称该协议在 ABeCK 模型下是选择安全的. 

4   ABeCK 安全的 ABAKE 协议 

4.1   协议描述 

(1) 系统建立 
选取阶为素数 p 的群 G 和 GT 以及 G 的生成元 g,随机选取 U 个元素 h1,h2,…,hU∈G,其中,U 是系统用户属

性集合的个数,第 i(1≤i≤U)个属性对应元素 hi.随机选取α,a∈Zp,安全杂凑函数 H1:{0,1}*→Zp,H:{0,1}*→{0,1}k. 

令 gT=e(g,g),设置系统公钥 1( , , , , ,..., )a
T T UMPK g g g g h hα= ,系统主私钥 MSK=gα. 

(2) 私钥生成 
令用户 P 的属性集合为 SP,私钥产生中心随机选取 tP∈Zp,计算: 

,, ,{ , }.P P Pa t t t
P P P P x xK g g L g x S K hα ⋅= = ∀ ∈ =  

用户 P 对应的私钥 SKP=(KP,LP,{KP,x,∀x∈SP}). 
(3) 密钥协商 
假设用户 A 是协议的发起方,B 是接收方.A 的属性集是 SA,对应私钥 SKA=(KA,LA,{KA,x,∀x∈SA});B 的属性集

是 SB,对应私钥 SKB=(KB,LB,{KB,x,∀x∈SB}).A 与 B 进行密钥协商的主要过程是:首先,A 选取访问结构 ASA,生成消

息 EPKA,将 EPKA 发送给 B;然后,B 选取访问结构 ASB,生成消息 EPKB,将 EPKB 发送给 A;最后,若 SA 满足访问结

构 ASB,SB 满足访问结构 ASA,则 A 和 B 可计算出共享密钥 K.具体过程如下: 
Step 1. A 选取访问结构 ASA,ASA 对应的 LSSS 矩阵记为 MA,MA 的规模是 lA×nA,MA 的行向量与属性之间的

一一对应关系记为ρA. 
A 随机选取 0 1 2 3, ,..., , , ,...,

A Al n per er er ex ex ex Z∈ ,计算: 

1 , 0

1 ,

1 ,

( , ,{ , }, ),

( , ,{ , }, ),1 ,

( , ,{ , }, ),2 .

A A A A j A

i A A A j A i A

k A A A j A k A

s H K L K j S er

r H K L K j S er i l

x H K L K j S ex k n

= ∀ ∈

= ∀ ∈

= ∀ ∈

≤ ≤

≤ ≤

 

令向量 2 3( , , ,..., ( ) ,)
A

A
pn

n
Av s Zx x x ∈= 计算λi=v⋅MA(i),其中,MA(i)是 MA 的第 i 行,i=1,…,lA. 
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令 0 1 2 3, ,..., , , ,...,
A Al ner er er ex ex ex 是 A 的临时私钥,A 计算: 

( ),( , ),i i iA
A

a r rs
i i iX g U g h D gλ

ρ
−= = = 1≤i≤lA(令集合{U,D}={(Ui,Di),1≤i≤lA}). 

A 发送消息 EPKA=(X,{U,D},MA,ρA)给 B. 
Step 2. B 接收到 A 发送的消息 EPKA 后,判断自己的属性集合 SB 是否满足访问结构(MA,ρA):若不满足,协议

终止;若 SB 满足访问结构(MA,ρA),B 选取访问结构 ASB,ASB 对应的 LSSS 矩阵记为 MB,MB 的规模是 lB×nB,MB 的

行向量与属性之间的一一对应关系记为ρB. 
B 随机选取 0 1 2 3, ,..., , , ,...,

B Bl n per er er ex ex ex Z′ ′ ′ ′ ′ ′ ∈ ,计算: 

1 , 0

1 ,

1 ,

( , ,{ , }, ),

( , ,{ , }, ),1 ,

( , ,{ , }, ),2 .

B B B B j B

i B B B j B i B

k B B B j B k B

s H K L K j S er

r H K L K j S er i l

x H K L K j S ex k n

′= ∀ ∈

′ ′= ∀ ∈

′ ′= ∀ ∈

≤ ≤

≤ ≤

 

令 2 3( , , ,..., ) ( ) ,B
B

n
B n pv s x x x Z′ ′ ′ ′= ∈ 计算 ( )i Bv M iλ′ ′= ⋅ ,其中,MB(i)是矩阵 MB 的第 i 行,i=1,…,lB. 

令 0 1 2 3, ,..., , , ,...,
B Bl ner er er ex ex ex′ ′ ′ ′ ′ ′ 是 B 的临时私钥,B 计算: 

( ), ( , ),i i iB
B

a r rs
i i iY g V g h E gλ

ρ
′ ′ ′−= = = 1≤i≤lB(令集合{V,E}={(Vi,Ei),1≤i≤lB}). 

B 发送消息 EPKB=(Y,{V,E},MB,ρB)给 A. 
Step 3. A 接收到 EPKB后,判定属性集合 SA是否满足访问结构(MB,ρB),若不满足,协议终止;否则,按照以下方

式计算共享密钥: 

令 IA={i:ρB(i)∈SA},计算 { ( ) } ,
AA p i Iw i Z ∈∈ 使得

1
( ) ( ) (1,0,0,...,0),

Bl

A B
i

w i M i
=

⋅ =∑ MB(i)是矩阵 MB的第 i 行,i=1,…,lB. 

计算: 

1
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=
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∏  

最后,计算出共享密钥 KAB=H(σ1,σ2,σ3,EPKA,EPKB). 
B 收到 EPKA,并且在 Step 2 中已经判断出自己的属性集合 SB满足访问结构(MA,ρA),则 B 按如下方式计算共

享密钥. 

令 IB={i:ρA(i)∈SB},计算 { ( ) } ,
BB p i Iw i Z ∈∈ 使得

1
( ) ( ) (1,0,0,...,0),

Al

B A
i

w i M i
=

⋅ =∑ MA(i)是矩阵 MA的第 i 行,i=1,…,lA. 

计算: 

( )
1 , ( )

2

3

( , ) ( ( , ) ( , )) ,
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B
A

B
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B i B i B i

i I
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g

X

ρ

α

σ

σ

σ

∈

⎛ ⎞
= ⎜ ⎟⎜ ⎟

⎝ ⎠
=

=

∏

 

最后,计算出共享密钥 KBA=H(σ1,σ2,σ3,EPKA,EPKB). 

4.2   协议的正确性 

根据双线性对的性质,A 计算: 
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 1 2 3( , , , , ) (( ) ,( ) , , , )A B A Bs s s s
AB A B T T A BK H EPK EPK H g g g EPK EPKα ασ σ σ= =  (1) 

同理,B 计算: 
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 1 2 3( , , , , ) (( ) ,( ) , , , )A B A Bs s s s
BA A B T T A BK H EPK EPK H g g g EPK EPKα ασ σ σ= =  (2) 

由公式(1)和公式(2)可知,KAB=KBA. 

4.3   协议的安全性 

定理 1. 若 GCPBDHE 假设和 CDH 假设同时成立,并且 H,H1 是随机预言机,则本文提出的 ABAKE 协议在

ABeCK 模型下具有选择安全性. 
协议的安全性证明过程见附录. 

4.4   协议对比 

本节将已有的 ABAKE 协议与本文的协议进行对比,对比结果见表 1. 

Table 1  Comparison of protocols 
表 1  协议的对比 

方案 消息长度 计算复杂性 安全模型 
文献[4] (|S|+2)个 G 上的点 (|S|+2)P+(|S|+2)E1+1E2 BR&标准模型 
文献[7] (|S|+1)个 G 上的点和 1 个 GT 上的点 (|S|)P+(|S|+3)E1+(|S|)E2 CK&标准模型 
文献[8] (l×nmax+1)个 G 上的点 (nmax+|S|+1)P+(l×(nmax+n)+2|S|)E1+2E2+(l×nmax+1)H eCK&RO 模型 
本文协议 (2l+1)个 G 上的点 (2|S|+1)P+(3l+1+2|S|)E1+2E2+(l×n+1)H eCK&RO 模型 
文献[11] (2l+4)个 G 上的点 (2|S|+2)P+(3l+5)E1+2E2+H+3Ext CK+&标准模型 
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其中,nmax 表示系统中 LSSS 矩阵的列的最大规模;l×n 表示 LSSS 矩阵的规模;|S|表示用户属性集的规模;P
表示双线性映射;E1 表示 G 上的指数运算;E2 表示 GT 上的指数运算;H 表示 Hash 运算,需要指出的是,若协议中

采取了不同的 Hash 运算,例如 t1 次 H1 运算和 t2 次 H 运算,这里简记为(t1+t2)次 H 运算;Ext 表示随机提取器的计

算复杂度. 
一般情况下,nmax>2.因此,由表 1 可以看出:与文献[8]相比,同样在 AbeCK&RO 模型下,本文提出的协议降低

了消息长度;同时,在 nmax≥|S|的情况下,也降低了计算复杂度. 

5   结束语 

本文对 GCDH 假设进行了扩展 ,提出了 GCPBDHE 假设 ,提出了基于属性的认证密钥协商协议 .在
GCPBDHE 假设和 CDH 假设成立的条件下,证明了该协议在 ABeCK 模型下是安全的.如何设计安全强度和效

率更高的 ABAKE 协议,是下一步要解决的问题. 

致谢  审稿专家和编辑老师为本文提出了宝贵的修改建议,在此表示衷心的感谢. 
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附录: 定理 1 的证明 

证明:令 A 是 ABAKE 协议的攻击者,S 是该协议的模拟者,S 的目的是利用 A 解决 CDH 问题或 GCPBDHE
问题.证明该定理的思路是:针对本文设计的 ABAKE 协议,若 A 在多项式时间内能以一个不可忽略的优势区分

出测试会话 sid*的会话密钥和随机选取的会话密钥,则 S 就能在多项式时间内以不可忽略的优势解决 CDH 问

题或 GCPBDHE 问题. 
令 Pr[Suc]表示 A 攻击成功的概率,即,对 sid*的会话密钥给出正确判决的概率. 
令: 
• AskH 表示事件: A 对 sid*对应的(σ1,σ2,σ3,EPKA,EPKB)进行 H 函数查询; 

• AskH 表示事件: A 未对 sid*的(σ1,σ2,σ3,EPKA,EPKB)进行 H 函数查询. 

由于 Pr[ ] 1/ 2Suc AskH∧ = ,因此得到公式(3)成立: 

 Pr[ ] Pr[ ] Pr[ ] Pr[ ] 1/ 2Suc Suc AskH Suc AskH Suc AskH= ∧ + ∧ = ∧ +  (3) 

令: 
• AskS 表示事件: A 在进行 StaticReveal 查询或 MasterReveal 查询之前,对 SKP=(KP,LP,{KP,j,∀j∈SP})进行 

H1 查询; 

• AskS 表示 AskS 的补事件. 
由公式(3)可得: 

Pr[ ] Pr[ ] 1/ 2

           Pr[ ] Pr[ ] 1/ 2.

Suc Suc AskH

Suc AskH AskS Suc AskH AskS

= ∧ +

= ∧ ∧ + ∧ ∧ +
 

由于测试会话一定是一个新鲜会话,并且根据攻击者 A 的攻击行为,我们定义以下事件: 

(1) 事件 E1:测试会话 sid*没有匹配会话 *sid ,攻击者对满足访问结构 ASA 的属性集合 S 进行了 
 StaticReveal(S)查询; 

(2) 事件 E2:测试会话 sid*没有匹配会话 *sid ,攻击者对测试会话 sid*进行了 EphemeralReveal(sid*)查询; 

(3) 事件 E3:测试会话 sid*存在匹配会话 *sid ,攻击者对满足访问结构 ASA 的属性集合 S 进行了 
 StaticReveal(S)查询,并且对满足访问结构 ASB 的属性集合 S 进行了 StaticReveal(S)查询;或者进行了

MasterReveal 查询; 

(4) 事件 E4:测试会话 sid*存在匹配会话 *sid ,攻击者进行了 EphemeralReveal(sid*)和 EphemeralReveal  
*( )sid 查询; 

(5) 事件 E5:测试会话 sid*存在匹配会话 *sid ,攻击者对满足访问结构 ASB 的属性集合 S 进行了 Static 

Reveal(S)查询;并且进行了 *( )EphemeralReveal sid 查询; 

(6) 事件 E6:测试会话 sid*存在匹配会话 *sid ,攻击者对满足访问结构 ASA 的属性集合 S 进行了 Static 
Reveal(S)查询;并且进行了 EphemeralReveal(sid*)查询. 

根据 E1~E6 定义可知: 
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=

∧ ∧ = ∧ ∧ ∧∪  (4) 

由公式(3)和公式(4)得到: 

6

1

6

1

Pr[ ] Pr[ ] Pr[ ] 1/ 2

            Pr[ ] Pr ( ) 1/ 2

            Pr[ ] Pr[( )] 1/ 2.

i
i

i
i

Suc Suc AskH AskS Suc AskH AskS

Suc AskH AskS Suc AskH AskS E

Suc AskH AskS Suc AskH AskS E

=

=

= ∧ ∧ + ∧ ∧ +

⎡ ⎤
= ∧ ∧ + ∧ ∧ ∧ +⎢ ⎥

⎣ ⎦

∧ ∧ + ∧ ∧ ∧ +∑

∪

≤

 

令: 

0 Pr[ ],

Pr[ ],1 6,i i

p Suc AskH AskS

p Suc AskH AskS E i

= ∧ ∧

= ∧ ∧ ∧ ≤ ≤
 

则有: 

 
6

0
Pr[ ] 1/ 2i

i
Suc p

=

+∑≤  (5) 

首先假设执行该密钥协商协议的系统用户个数是 N,每个用户至多进行 L 次密钥协商.下面分析 pi,i=0, 
1,…,6 与 S 解决 GCPBDHE 困难问题和 CDH 困难问题的成功率之间的关系. 

(1) 事件 Suc∧AskH∧AskS 
模拟者 S 随机选择两个用户 A 和 B,并且以 1/(N2L)的概率猜测 A 的第 iA∈[1,L]次会话是攻击者 A 选取的测

试会话,将该测试会话记为 sid*.在事件 AskS 中,允许攻击者 A 在进行 StaticReveal 查询或 MasterReveal 查询之

前执行 SKA 的 H1 查询,这说明攻击者在进行 StaticReveal 查询或 MasterReveal 查询之前已经得到了 A 的长期私

钥 SKA. 

模拟者 S 在系统设置中随机选取α′∈Zp,令 ( , ) ( , )
qa a

Tg e g g e g gα α ′= ,即α=α′+aq+1,则模拟者 S 在接收到攻击者

申请的 SKA 的 H1 查询请求时,模拟者 S 得到了 SKA=(KA,LA,{KA,j,∀j∈SA}). 
由于

1
/ ,

qa a
A AK L g gα α +′ ′+= = 因此,S 利用 ( / , ) / ( , )a s s

A Ae K L g e g gα′ ′（ ） 可以计算出
1

( , ) .
qa se g g

+
 

因此: 
Pr[S 解决 GCPBDHE 困难问题]≥p0/(N2L). 

(2) 事件 1Suc AskH AskS E∧ ∧ ∧  

在事件 1Suc AskH AskS E∧ ∧ ∧ ,模拟者 S 已知: 
2 2

2 2

2

( ) ( ) ( )

/ ( / ) ( / ) ( / )

( / ) ( / ) ( / )

, , ,..., , ,..., , {1,2,..., },

, ,..., , ,..., , , {1,2,..., , },

, ,..., ),

q q q

q q q
j j j j j

q
k j k j k j

s a a a a

s b a b a b a b a b

a s b b a s b b a s b b

g g g g g g j q

g g g g g j k q k j

g g g

+

+⋅

⋅ ⋅ ⋅ ⋅ ⋅ ⋅

∀ ∈

∀ ∈ ≠  

并且接收到攻击者 A 给出的挑战访问结构 * *( , )A AM ρ 和 * *( , )B BM ρ ,其中, *
AM 是 * *

A Al n× 规模的矩阵, *
BM 是 * *

B Bl n× 规

模的矩阵.S 对方案进行如下模拟: 
• 系统建立 

S 随机选取α′∈Zp,令 ( , ) ( , ) ,
qa a

Tg e g g e g gα α ′= 则α=α′+aq+1.该系统用户最多有 U 个属性,对属性集合中的每

个属性 x,随机选取 zx∈Zp.令集合 * *{ : ( ) ,1 },x A Ai i x i lΛ ρ= = ≤ ≤ 模拟者 S 定义 hx: 
* *

2*
,1

* *,,2/
/

/
... ,

nA A i
i A iAi i nix A

x

a M b
a b a M bz

x
i

M
h g g g g

Λ∈

= ⋅ ⋅ ⋅∏  

其中,
,

*
i jAM 是 *

AM 矩阵的第 i 行 j 列的元素.需要说明的是:若集合Λx 是空集,则 .xz
xh g=  

假设系统中有 N 个用户,每个用户最多进行 L 次密钥协商.模拟者 S 随机选择用户 A,B,并且以 1/N2L 猜测 A
的第 iA∈[1,L]次密钥协商是攻击者攻击的测试会话,将该测试会话记为 sid*.S按以下方式模拟 A 的第 iA 次 
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会话发送的消息 EPKA: 
令 X=gs, S 随机选择 * *1 2 2 3, ,..., , , ,...,

A A
pl n

r r r x x x Z∈ ,则分享的秘密向量为 
*

*
2 1

2 3 ) ( ) .( , , , , A

A

n n
pn

v s sa x sa x sa x Z− + ∈= + + …  

对于任意的 *{1,..., }Ai n∈ ,定义 * * *{ : ( ) ( ), 1,2,..., , }i A A AR k k i k l k iρ ρ= = = ≠且 ,计算: 

* ** ( ), ,
*

* *

( / )
( )

2,..., 1,...,

( ) ( ) ( ) ,

,

jA j Aii j k ji i i kA

A
iA A

i i

zM x Mr b s a s b ba
i i

k Rj n j n

r sb
i

U h g g g

D g g

ρ

ρ

− ⋅ ⋅

∈= =

− −

⎛ ⎞ ⎛ ⎞
⎜ ⎟ ⎜ ⎟=
⎜ ⎟ ⎜ ⎟
⎝ ⎠ ⎝ ⎠

=

∏ ∏ ∏  

其中,
,

*
i jAM 是 *

AM 矩阵的第 i 行 j 列的元素. 
* *( ,{ , }, , )A A AEPK X U D M ρ= 是用户 A 在会话 sid*中发出的消息. 

• 模拟过程 
为了回答攻击者对 H1,H 的查询,S 建立两个列表

1HL 和 LH;为了回答攻击者对 SessionReveal 的查询,S建立

列表LK. 
①  H1(KP,LP,{KP,j,∀j∈SP},x):如果存在

1,( , ,{ , },*) ,P P P j P HK L K j S∀ ∈ ∈L S返回相应查询值 ;否则 ,S随机选取

x′∈Zp,将 x′返回给攻击者,并在
1HL 中记录(KP,LP,{KP,j,∀j∈SP},x′). 

② 1 2 3( , , , , ) :P PH EPK EPKσ σ σ  

(a) 如果存在 1 2 3( , , , , ,*) ,P HPEPK EPK Lσ σ σ ∈ S返回相应查询值; 

(b) 如果不存在 1 2 3( , , , , ,*) ,P HPEPK EPK Lσ σ σ ∈ S判断 P 是否是 A、 P 是否是 B、该会话是否为 A 

  的第 iA 次会话,若都成立,接着调用 DBDH 随机预言机,若: 

1

2

3

( , , , / ( , )) 1,

( , , , / ( , )) 1,
( , ) ( , )

q

q

a a

a a

DBDH X g g e X g

DBDH Y g g e Y g
e X Y e g

α

α

σ

σ
σ

′

′

=

=
=

 

 都成立,则S终止,并且输出σ1/e(X,gα′)(此时,
1

1 / ( , ) ( , ) ,
qa s

Ae X g e g g s sασ
+′ = = ); 

(c) 如果不存在 1 2 3( , , , , ,*) ,P HPEPK EPK Lσ σ σ ∈ 调用 DBDH 随机预言机,若: 
1

1

1 1

2 1

3

( , , , / ( , )) 1( / ( , ) ( , ) ),

( , , , / ( , )) 1( / ( , ) ( , ) ),
( , ) ( , )

qq
P

qq
P

a sa a

a sa a

DBDH X g g e X g e X g e g g

DBDH Y g g e Y g e X g e g g
e X Y e g

α α

α α

σ σ

σ σ
σ

+

+

′ ′

′ ′

= =

= =
=

即

即  

 都成立,则生成一个随机数 K∈{0,1}k 返回给攻击者,并在 LH 中记录: 
1 2 3( , , , , , ).P PEPK EPK Kσ σ σ  

③ ( , , ) :P PSend I S S 若 P=A,并且该会话是 A 的第 iA次会话,S将 EPKA返回给攻击者;否则,S按照协议执行过

程生成 EPKP 返回给用户,并记录 ( , , ).P PPS S EPK  

④ SessionReveal(sid):模拟者查询 LK,若攻击者申请 sid*的会话密钥,则 S 失败终止;若 sid 在 LK 列表中,则 S
将列表中的会话密钥K返回给攻击者;若 sid不在 LK列表中,查询 LH,将H中 sid对应的K返回给用户,并将(sid,K)
记录在列表 LK 中. 

⑤ EphemeralReveal(sid):若攻击者申请 sid*的临时私钥,则 S 失败终止;否则, S 返回给攻击者 er0,er1,…,erl, 
ex2,ex3,…,exn∈Zp,其中,l,n 分别是访问结构对应的矩阵 M 的行和列数. 

⑥ StaticReveal(SP):在事件 E1 中,用户属性集合 SP 不满足访问结构 *
AM ,因此,模拟者可以找到向量: 

*

*1( ,..., ) ( ) ,A

A

n
pn

w w w Z= ∈  

其中,w1=−1;并且对于任意满足条件 * ( )A Piρ ∈S 的行标识 i,满足条件 * ( ) 0.Aw M i⋅ = 模拟者选取一个随机数 r∈Zp,
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模拟者令
*

*
11

1 2 ... .A

A

q nq q
n

t r w a w a w a − +−= + + + +  

利用已知的 ( ),..., ,
qa ag g 计算出

1 1

* *1,..., 2,...,

( ) , ( ) .
q i q i

i i

A A

w wr a t ar a at
P P

i n i n

L g g g K g g g g gα α+ − + −′ ′

= =

= = = =∏ ∏  

∀x∈SP,令集合 * *{ : ( ) , 1,2,..., },x A Ai i x i lΛ ρ= = = 模拟者计算 KP,x: 
*
,

1

* *

( / ) /
,

1,..., 1,...,

( ) .

i j

j q j k
x i i k

x A A

M

z a b r a b w
P x P

i j n k n
k j

K L g g
Λ

+ + −

∈ = =
≠

⎛ ⎞
⎜ ⎟

= ⎜ ⎟
⎜ ⎟
⎝ ⎠

∏ ∏ ∏  

若Λx 是空集,则模拟者令 , .xz
P x PK L=  

⑦ MasterReveal:S失败终止. 
⑧ Test(sid):若测试会话不是 sid*,S 失败终止;否则,S 随机生成ξ∈{0,1}k,将ξ返回给攻击者. 
在事件 1Suc AskH AskS E∧ ∧ ∧ 中,若攻击者A攻击成功,则攻击者必然查询了 H(σ1,σ2,σ3,EPKA,EPKB).因此,

根据步骤②中情况(b)的分析,攻击者利用σ1/e(X,gα′)可以计算出
1

( , ) .
qa se g g

+
因此, 

Pr[S 解决 GCPBDHE 问题]≥p1/(N2L). 
(3) 事件 2Suc AskH AskS E∧ ∧ ∧  

在事件 E2中,测试会话 sid*不存在匹配会话 *sid ,A 可以查询 EphemeralReveal(sid*),但不能查询满足访问结 
构(MB,ρB)的长期私钥和满足访问结构(MA,ρA)的长期私钥,或者不能查询系统主私钥.由于 H1 是随机预言机,并 
且 H1 的输入包括属性集对应的长期私钥,故A以一个可以忽略的概率得到正确的 * *1 2 2 3, , ,..., , , ,..., .

A A
A l n

s r r r x x x 因此

与 1Suc AskH AskS E∧ ∧ ∧ 事件中 S 的模拟过程相似,同样得到模拟者S的成功率: 
Pr[S 解决 GCPBDHE 问题]≥p2/(N2L). 

(4) 事件 3Suc AskH AskS E∧ ∧ ∧  

在事件 E3 中,测试会话 sid*存在匹配会话 *sid ,A 可以查询 MasterReveal,或者可以同时查询满足访问结构 
(MB,ρB)的长期私钥和满足访问结构(MA,ρA)的长期私钥,但是不允许查询 EphemeralReveal(sid*)和 Ephemeral  

Reveal *( )sid .模拟者 S 以 1/(N2L)的概率猜测测试会话是 sid*,即:会话双方是 A,B,并且是 A 的第 iA 次会话.模拟 
者 S 的目的是解决 CDH 问题,即:模拟者已知(gb,gc),求解 gbc. S 模拟的方案在系统建立和私钥生成阶段与真实

方案相同, S 在生成 EPKA 和 EPKB 的过程中嵌入 gb,gc,具体方法如下: 
A 随机选择 1 2 3,..., , , ,..., ,

A Al n per er ex ex ex Z∈ 计算: 

1 ,

1 ,

( , ,{ , }, ),1 ,

( , ,{ , }, ),2 .
i A A A j A i A

k A A A j A k A

r H K L K j S er i l

x H K L K j S ex k n

= ∀ ∈

= ∀ ∈

≤ ≤

≤ ≤
 

令秘密向量 2 3( , , ,..., ) ( ) ,A
A

n
n pv b x x x Z= ∈ 则有: 

,1 ,2 ,2( ) ... ,
i i A i nAi A A A n Av M i bM x M x Mλ = ⋅ = + + +  

其中,MA(i)是 MA 的第 i 行,i=1,…,lA.令: 

2 ,,1
( )

2
, ( ) ( ) , ,

A
AA i ji i i

A

n
x MaM r rb b a

i i i
j

X g U g g h D gρ
−

=

⎛ ⎞⎛ ⎞
= = =⎜ ⎟⎜ ⎟⎜ ⎟⎜ ⎟⎝ ⎠⎝ ⎠

∏ 1≤i≤lA(令集合{U,D}={(Ui,Di),1≤i≤lA}). 

A 发送消息 EPKA=(X,{U,D},MA,ρA)给 B. 
B 随机选取 1 2 3,..., , , ,..., ,

B Bl n per er ex ex ex Z′ ′ ′ ′ ′ ∈ 计算: 

1 ,

1 ,

( , ,{ , }, ),1 ,

( , ,{ , }, ),2 .
i B B B j B i B

k B B B j B k B

r H K L K j S er i l

x H K L K j S ex k n

′ ′= ∀ ∈

′ ′= ∀ ∈

≤ ≤

≤ ≤
 

令秘密向量 2 3( , , ,..., ),
Bnv c x x x′ ′ ′ ′= 计算: 

( ),i Bv M iλ′ ′= ⋅  
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其中,MB(i)是矩阵 MB 的第 i 行,i=1,…,lB.B 计算: 

2 ,,1
( )

2
, ( ) ( ) , ,

B
BB i ji i i

B

n
x MaM r rc c a

i i i
j

Y g V g g h E gρ
′ ′−

=

⎛ ⎞⎛ ⎞
= = =⎜ ⎟⎜ ⎟⎜ ⎟⎜ ⎟⎝ ⎠⎝ ⎠

∏ 1≤i≤lB(令集合{V,E}={(Vi,Ei),1≤i≤lB}). 

B 发送消息 EPKB=(Y,{V,E},MB,ρB)给 A. 

在事件 3Suc AskH AskS E∧ ∧ ∧ 中,攻击者必然输入正确的σ1,σ2,σ3,EPKA,EPKB 查询 H 预言机,因此,攻击者 

可以求解出 gbc=σ3,得到: 
Pr[S 解决 CDH 问题]≥p3/(N2L). 

(5) 事件 4Suc AskH AskS E∧ ∧ ∧  

在事件 E4 中,测试会话 sid*存在匹配会话 *sid ,A 查询 EphemeralReveal(sid*)和 *( ),EphemeralReveal sid 但不 
允许查询满足访问结构(MB,ρB)的长期私钥和满足访问结构(MA,ρA)的长期私钥,也不允许查询系统主私钥. 

由于 H1 是随机预言机 ,因此 ,A 只能以可以忽略的概率得到正确的{sA,ri,xj(1≤ i≤ lA,2≤ j≤nA)}和
{ , , (1 ,2 )}.B i j A As r x i l j n′ ′ ≤ ≤ ≤ ≤ 与 3Suc AskH AskS E∧ ∧ ∧ 事件中S的模拟过程相似,得到模拟者S的成功率: 

Pr[S 解决 CDH 问题]≥p4/(N2L). 
(6) 事件 5Suc AskH AskS E∧ ∧ ∧  

在事件 E5 中,测试会话 sid*存在匹配会话 *sid ,A 查询满足访问结构(MB,ρB)的属性集对应的长期私钥和

*( ),EphemeralReveal sid 不允许查询满足访问结构(MA,ρA)的属性集对应的长期私钥和 EphemeralReveal(sid*),也
不允许查询 MasterReveal.由于 H1 是随机预言机,因此, A 只能以可以忽略的概率得到正确的{sA,ri,xj(1≤i≤lA, 
2≤j≤nA)}和 , , (1 ,2 ).B i j A As r x i l j n′ ′ ≤ ≤ ≤ ≤ 与 3Suc AskH AskS E∧ ∧ ∧ 事件中S的模拟过程相似,得到模拟者S的 

成功率: 
Pr[S 解决 CDH 问题]≥p5/(N2L). 

(7) 事件 6Suc AskH AskS E∧ ∧ ∧  

在事件 E6 中,测试会话 sid*存在匹配会话 *sid ,A 查询 EphemeralReveal(sid*)和满足访问结构(MA,ρA)的属性

集对应的长期私钥 ,不查询满足访问结构(MB,ρB)的属性集对应的长期私钥和 *( ),EphemeralReveal sid 不查询

MasterReveal.由于 H1 是随机预言机,因此, A 只能以可以忽略的概率得到正确的{sA,ri,xj(1≤i≤lA,2≤j≤nA)}和
, , (1 ,2 ).B i j A As r x i l j n′ ′ ≤ ≤ ≤ ≤ 与 3Suc AskH AskS E∧ ∧ ∧ 事件中 S 的模拟过程相似,模拟者 S 的成功率: 

Pr[S 解决 CDH 问题]≥p6/(N2L). 
针对上述 7 个事件的分析结果,得到以下两个结论. 
结论 1. Pr[S 解决 GCPBDHE 困难问题]≥max{p0,p1,p2}/(N2L). 
结论 2. Pr[S 解决 CDH 困难问题]≥max{p3,p4,p5,p6}/(N2L). 
假设攻击者 A 攻击成功,则下面不等式成立: 

 Pr[Suc]≥1/2+ε (6) 

由公式(5)和公式(6)得到:
6

0
.i

i
p ε

=
∑ ≥  

又由于
6

0
7 * max{ , 0,1,...,6} ,i i

i
p i p

=

= ∑≥ 因此得到:max{pi,i=0,1,…,6}≥ε/7. 

由于 Pr[S 解决 GCPBDHE 困难问题]≥max{p0,p1,p2}/(N2L),若 max{pi,i=0,1,…,6}∈{p0,p1,p2},则 Pr[S 解决 
GCPBDHE 困难问题]≥ε/(7N2L),这与 GCPBDHE 假设是矛盾的; 

由于 Pr[S 解决 CDH 困难问题]≥max{p3,p4,p5,p6}/(N2L),若 max{pi,i=0,1,…,6}∈{p3,p4,p5,p6},则 Pr[S 解决 
CDH 困难问题]≥ε/(7N2L),这与 CDH 假设是矛盾的. 

根据上述分析,若 GCPBDHE 假设和 CDH 假设同时成立,并且 H1,H 是随机预言机,本文提出的 ABAKE 协

议在 ABeCK 模型下具有选择安全性. 
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下面粗略分析模拟者 S 的计算复杂度.为了描述方便,记调用一次 H1 预言机的计算复杂度为
1HT ,DBDH 预 

言机的计算复杂度为 TDBDH,消息 EPK 的计算复杂度为 TEPK,对运算的计算复杂度为 Te,用户长期私钥的计算复 
杂度为TSK,用户临时私钥以及系统主私钥的计算复杂度相对较小,忽略不计.由于每个事件中 S的计算复杂度的

具体表达式都非常复杂 ,因此 ,我们这里只给出了一个粗略的上界 ,即 :事件 (1)中 ,  S 的计算复杂度小于 

1

2 ( 2 ) 4H DBDH eN L T T T+ + ;在事件(2)~事件(7)中, S 的计算复杂度都小于
1

2 ( 2 )H DBDH EPK SKN L T T T N T+ + + ⋅ ,在假设 

1HT ,TDBDH,TEPK,Te 和 TSK 都是多项式时间的条件下, S 的计算复杂度也是多项式时间的. 
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