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摘  要: 隐写容量是信息隐藏的 4 项性能指标之一,目前,相关科研工作者对其他 3 项指标,即鲁棒性、透明性和计

算复杂性进行过大量的研究,但隐写容量方面的研究却很少.该研究有力地完善了信息隐藏的理论体系,根据

JPEG2000 压缩标准以及人眼对小波系数改变的敏感程度,借助小波系数的失真代价函数,区分出小波系数的承载

秘密信息能力:失真代价函数值越小,该小波系数承载能力就越强;反之,该小波系数承载能力就越弱.当失真代价函

数值大于 1 时,该系数不具有承载信息的能力,即为湿系数.通过最大隐写容量估算实验以及位满嵌入、过位嵌入和

湿嵌入等评估实验,验证了所提方法的有效性. 
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Abstract:  Steganography payload is one of the four key performance indicators for information hiding. Previous research on 
information hiding has mainly focused on the other three performance indicators, namely, the robustness, transparency and computational 
complexity, with very few work being carried out regarding to the steganography payload. This research aims to effectively improve the 
theoretical system of information hiding. According to the JPEG2000 compression standard and the human eye sensitivity of changing 
wavelet coefficients, along with the aid of distortion cost function, the study discriminates the wavelet coefficients’ carrying capacity of 
secret information: The smaller the distortion cost function value, the stronger the wavelet coefficients’ carrying capacity. Conversely, the 
larger distortion cost function value, the weaker the wavelet coefficients’ carrying capacity. When the distortion cost function value is 
greater than one, the coefficient will not have enough capacity to carry information, i.e., wet coefficients. By means of the maximum 
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steganography payload experiments along with the bit full embedding, over bits embedding and wet embedding experiments, the 
effectiveness of the proposed estimation method in this work is verified. 
Key words:  information hiding; steganographic payload; distortion cost function; human visual system (HVS); JPEG2000 compression 

standard 

信息隐藏是指设法在载体数据中嵌入秘密信息,嵌入的信息不应影响载体的使用,甚至不能引起隐写分析

者的怀疑,即不引起载体感知性的改变[1].一旦掩密载体被怀疑携带了秘密信息,就意味着信息隐藏的失败.根据

不同的应用背景,信息隐藏的两个最直接的约束条件分别是不可感知性和安全隐写.引起载体感知性改变或不

安全隐写的最主要原因是嵌入容量,通常情况下,嵌入的容量越大,载体的改变就越容易被肉眼感知或被隐写分

析工具所检测.给定一幅大小固定的图像,在隐写算法确定的情况下,则其最大嵌入容量是确定的.那么,在不引

起怀疑的约束条件下,其信息隐藏的最大容量是多少,也就是容量上限问题,是近年来信息隐藏研究者非常感兴

趣的议题[2,3]. 
现有信息隐藏容量的研究主要是建立信息隐藏的理论模型.Moulin 等人[4]提出了将最大可靠传输率作为

隐写容量的通信模型.Cohen 等人 [5]在假设载体信息是各态历经的条件下给出了信息隐藏容量的估算模型, 
Somekh-Baruch 等人[6]对信息隐藏容量的研究工作是对 Moulin 模型的扩展,文献[7]提出了基于嵌入容量的安

全隐写方法,分析了图像复杂度与嵌入容量的关系.文献[8]引入格理论对信息隐藏容量进行分析与研究,其信息

隐藏容量只适用于载体服从高斯分布的情形.这些研究主要集中在理论模型方面,对容量估算有理论指导意义,
但不能实现工程方面的应用,甚至一些很具影响力的测评平台[9−12]都未涉及隐写容量的评估.在基于“失真不可

感知的控制模型”的约束条件下,文献[13]对空域图像的最大隐写容量进行了研究.该文指出:最大隐写容量不仅

与嵌入强度有关,而且与图像尺寸大小、粗糙度、视觉敏感度等因素相关;并根据主观评价指标,设计了行之有

效的空域图像最大隐写容量的估算方法.该文虽然具有一定的工程意义,但其受制于主观评价体系. 
本文提出了基于 MPUI 模型下的 JPEG2000 图像的最大隐写容量的估算方法.根据 JPEG2000 压缩原理以

及人眼对小波系数改变的敏感程度,研究了小波子带系数发生改变所引起图像失真的代价函数,并借助失真代

价函数值来区分小波系数的承载能力:失真代价函数值越小,该小波系数的承载能力就越强;反之,失真代价函

数值越大,该小波系数的承载能力就越弱.当失真代价函数值大于 1 时,该系数就被定义为湿系数,不能够承载任

何秘密信息.本文通过最大写容量估算实验以及位满嵌入、过位嵌入和湿嵌入这 3 种有效性评估实验,其结果

表明,本文提出的方法能够有效地评估 JPEG2000 图像的最大隐写容量. 
本文第 1 节引入问题来源,即 MPUI 模型下隐写容量估算方法.第 2 节介绍 JPEG 压缩标准.图像失真度量

方法在第 3 节介绍.第 4 节介绍失真度量方法,并引入失真代价函数.第 5 节介绍隐写容量估算方法.仿真实验在

第 6 节介绍.第 7 节进行全文总结. 

1   失真不可感知的控制模型(MPUI 模型) 

隐写技术的研究已经发展了近 20 年,到目前为止,一直存在两种应用分支:一种是用于隐蔽通信的“信息隐

藏”,另一种是用于版权保护的“数字水印”.它们有一个共同的特点:都是将一些信息嵌入到载体数据中去.因
此,“信息隐藏”与“数字水印”的核心是一致的,我们统称为“广义信息隐藏”[14].但是,这两种技术的研究应用环境

不同,导致研究的侧重点和要求各不相同. 
从隐写容量方面看,目前主要存在两种控制模型的研究:一种是基于掩密通信的隐写容量控制模型,一种是

基于数字水印的隐写容量控制模型.掩密通信着重于给定一个失真度值,载体图像的容量是多少?简称为 DLS 
(distortion-limited sender);而数字水印着重于给定一个水印信息量,何种嵌入方式才能使载体图像的失真度最

小,简称为 PLS(payload-limited sender).对这两种控制模型,Tomas Filler 等人[15,16]描述为: 
• DLS 模型(distortion-limited sender):固定的失真度,最大的容量,即: 

 maximize( ( )),H
π

π 约束条件:Eπ[D]=De (1) 
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• PLS 模型(payload-limited sender):固定的容量,最小的失真,即: 
 minimize( [ ]),E Dππ

约束条件:H(π)=m (2) 

公式(1)和公式(2)中的π表示嵌入算子,E[⋅]表示均值算子,D 表示失真度,而 De 则表示固定的失真值,H(π)表
示秘密信息量,m 则表示给定的水印长度.文献[15]中使用综合格编码(syndrome trellis codes,简称 STCs)方式对

加性隐写进行了最小失真测度的研究,报告了不同失真测度的隐写容量集.综合格编码的精髓是卷积码,我们知

道,传统 JPEG 图像的编码方式是对图像进行离散余弦函数卷积编码,而 JPEG2000 图像的编码方式是基于离散

小波变换的卷积编码,因此,传统 JPEG 与 JPEG2000 的编码都属于卷积码形式.但是,传统的 JPEG 是进行固定大

小分块卷积,而 JPEG2000 的分块没有固定,可以把整幅图像当作一块进行卷积,也可以将图像等分成若干小块

进行卷积[17].这样笼统地研究不同失真测度与隐写容量的关系,使得该研究的价值在工程应用方面大打折扣. 
抛开具体的嵌入算法,对于给定一幅 JPEG2000 图像,在失真不可感知的约束条件下,该图像的最大承载秘

密数据量(最大负荷能力)是信息隐藏研究者,特别是数字水印研究者非常感兴趣的议题[13].在该约束条件下图

像的最大隐定容量,我们称其为失真不可感知的控制模型(MPUI),具体控制模型可描述为: 
• MPUI 模型(maximize payload under imperceptive):失真不可感知条件下最大隐写容量,即: 

 maximize( ( )),H
π

π 约束条件:Eπ[D]≤Di (3) 

这里的 Di 表示不可感知的失真度.本文将着重研究给定一幅 JPEG2000 格式的图像,在失真不可感知的约

束条件下,其最大的隐写容量问题,这项研究将有助于信息隐藏容量问题的发展.为了解决这个问题,本文下面

简单地对 JPEG2000 压缩标准进行介绍. 

2   JPEG2000 标准简介 

JPEG2000 是由国际标准化组织(ISO)、国际电信联盟(ITU)、国际电工委员会(IEC)于 1997 年 3 月共同制

定的静态图像压缩标准[16],其目的是为了减小静态图像的存储空间、节省网络传输的带宽.数字图像已经成为

互联网的一个重要组成部分,JPEG2000 为图像设计提供了一个强大的新工具.与早期的 JPEG 标准相比, 
JPEG2000 具有以下几点优势[17]:① 卓越的低比特率性能;② 连续色调和二层压缩;③ 无损和有损压缩;④ 像
素精度和分辨率渐进传输;⑤ 兴趣区域(ROI)编码;⑥ 开放的体系结构;⑦ 位错误的鲁棒性;⑧ 图像安全性 
保护. 

JPEG2000 编解码架构如图 1 所示. 

离散小波

变换
源图像数据 量化 熵编码 压缩后的图像数据

存储

或传输
(a) 编码过程

压缩后的图像数据熵解码反量化
离散小波

反变换

重建后的

图像数据

(b) 解码过程  

Fig.1  General block diagram of the JPEG2000 
图 1  JPEG2000 编解码一般过程框图 

粗看 JPEG2000 编解码流程图,与传统的 JPEG 编解码流程很相似,但实际上却有着明显的不同: 
1) 传统的 JPEG 编码是先将图像分解成若干个 8×8 子块,然后进行 DCT 变换,但 JPEG2000 可以将整幅

图像分解成若干大小相等的子块,然后进行小波变换,也可以将整幅图像直接进行小波变换; 
2) 传统的 JPEG 编码只进行 1 次 DCT 变换,而 JPEG2000 可以进行 2 次、3 次小波变换(图 2 是 Lena
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图像的二级 Daubechies 9/7 小波分解所得); 
3) JPEG2000 在对图像预处理过程中,需要对图像像素进行电平偏移(DC level shifting),即每个像素值

减去 2P−1,P 是像素精度,而传统的 JPEG 只需将图像调整成大小为 8×8 的整数倍(不足的后面补 0); 
4) JPEG2000每个子带只有一个量化步长,也可以整个小波系数只有一个量化步长,而传统的 JPEG往往

有一张 8×8 大小的量化表; 
5) 传统的 JPEG 在熵编码前先要对 DC 系数进行差分编码,而 JPEG2000 则不需要这一步. 

 

Fig.2  Two-Level dyadic wavelet decomposition of the image “Lena” 
图 2  图像“Lena”的二级小波分解图 

3   图像失真度量方法 

重构后的图像或修改后的图像是否失真?或失真多少?需要以原始图像作为参考,才能做出判断.失真判断

一般有两种方法:一种是主观感知判断,另一种是客观度量判断.主观感知判断往往需要多名图像方面的专家利

用视觉感知来做出判断;而客观判断主要采用一些可量化的方法,如失真测度[18]、信噪比(SNR)、峰值信噪比

(PSNR)等.这些方法一般都在空域里进行.本文采用 PSNR 作为空域图像的失真度量方法. 

3.1   空域失真度量方法 

图像感知性改变有两种评价标准:一种是客观评价标准,一种是主观评价标准. 
3.1.1   客观度量指标 

不失一般性,我们称 x 为原始灰度图像,原始干净图像经某种隐写算法嵌入秘密信息后,得到一幅掩密图像

(stego-imge) y.那么,空域失真均方误差 Dsd 为 
 Dsd=E[|x−y|2] (4) 
其中,E[⋅]为均值算子,那么以分贝(dB)为单位的 PSNR 定义为 
 β=10log10((255×255)/D(x,y)) (5) 

对于任意给定一幅宿主图像,其自身的信息量都定义为 255×255,是一个定值,图像的改变量仅与失真均方

误差 Dsd 有关.若嵌入的数据量越多,则失真误差 Dsd 就越大,那么β就越小,掩密图像就越容易发生感知性改变;
反之,若嵌入的数据量越小,则失真均方误差 Dsd 就越小,β就越大,掩密图像就越不容易发生感知性改变. 
3.1.2   主观度量指标 

依靠人类视觉对失真和畸变的主观评价,分辨出图像的失真程度,如对伪轮廓、方块效应、振铃效应、几

何失真和颗粒效应等.Komiya 等人[19]的质量等级标准将图像可感知性改变划分为 5 个等级,本文对每种等级给

予数值化:非常不明显(2)、不明显(1)、稍明显(0)、明显(−1)、很明显(−2).然而,主观评价受个体经验影响很大,
比如:专业的摄影师和普通人对图像的主观测试,得出的结果可能相差很大.同时,这种方法还受观测者的观测

动机、观测环境和其他因素的限制和影响.显然,主观评价具有一定的不确定性.因此,主观评价一般采用多位图

像专家参与评价的方式,则平均等级可以通过公式(6)给出: 
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公式(6)中,Sci是第 i 级对应的分值,ni是此次分级中观察者的数目.R 值越大,掩密图像改变的察觉性就越低; 
R值越小,掩密图像可感知性就越明显.根据实验结果,观察者不能准确地判断出图像被修改的R值应不大于 0.1,
设定观察者考虑一个容忍范围为 0.2,当平均等级 R 落在[−0.1,0.1]范围内时,不作判断;而当 R 值小于−0.1 时,观
察者能够清楚地断定图像发生了可感知性改变,也就意味着隐写失败[7].因此,一幅掩密图像不能被观察者察觉

的 R 值范围应落在[−0.1,2]内.图 3 描述的是一个主观评价判决器. 

 

Fig.3  Discrimination classifier based on subjective estimating 
图 3  主观评价判决器 

3.2   DWT域失真度量方法 

JPEG2000 图像是以小波子带系数进行熵编码,图 4 是图像二级小分解后的表示形式.在进行熵编码前先要

对小波各子带系数进行量化[17]: 

 | ( , ) |( , ) ( ( , ))
Δ

b
b b

b

a u vq u v sign a u v
⎢ ⎥

= ⎢ ⎥
⎣ ⎦

 (7) 

公式(7)中的 ab(u,v)表示量化前 b 子带(u,v)位置的小波系数,qb(u,v)表示量化后的小波系数,Δb表示 b 子带的

量化步长,⎣⋅⎦为向下取整算子,sign(⋅)为符号算子.对于二级小波分解的小波子带 b,可以表示为如图 4 所示的 7
个子带.其中, 

 11Δ 2 2 (1 / 2 )bP G
b

ε μ+ −= × × +  (8) 

公式(8)中的 P 表示图像像素精度,一般取 8;Gb 在 9/7 小波分析滤波器中取 0[20].根据 JPEG2000 的定义,μ
和ε分别占 11 位和 5 位,这两个参数保存在 JPEG2000 图像的头文件中. 

 
 
 
 
 
 
 

Fig.4  Sketch of the decomposition of an image in two resolution levels through the DWT 
图 4  DWT 域图像二级小波分解示意图 

实际上,JPEG2000 是通过量化表参数来控制压缩率的,表 1 是 3 种压缩情况(case 1~case 3)的各个子带的量

3
1b 0

1b

2
1b 1

1b

1
0b

0
0b
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化步长.显然,量化表参数ε起决定性的作用.随着ε的改变,量化步长呈指数级变化.量化步长越大,图像的压缩率

就越高.因此,Case 3 的压缩率高于 Case 2,Case 2 的压缩率高于 Case 1. 

Table 1  Relation between compression and wavelet sub-band quantization step 
表 1  压缩率与小波子带量化步长的关系 

压缩情况 压缩参数(μ,ε) 
小波子带 b 

0
0b  2

0b  1
0b  0

1b  2
1b  1

1b  3
1b  

Case 1 (123,7) 8.48 8.48 16.96 4.24 4.24 8.48 2.12 
Case 2 (61,6) 16.48 16.48 32.95 8.24 8.24 16.48 4.12 
Case 3 (31,5) 32.48 32.48 64.97 16.24 16.24 32.48 8.12 

基于 JPEG2000 图像的隐写,一般都是以量化后小波系数为载体.因为如果对量化前小波系数进行隐写,那
么隐写后经量化处理,秘密信息位很可能被量化消除.这样的隐写难以保证自鲁棒性,这是隐写者所不愿看到 

的.不妨设一幅干净的 JPEG2000 图像的小波系数(量化后)为 ( , )c
bq u v ,经某种隐写算法隐写后得到的掩密小波系

数为 ( , )s
bq u v ,那么可以定义小波域的失真度量[18]为 

 ( ( , ) | ( , ) ( , ) |)s c
wd b b bD E u v q u v q u vρ= × −  (9) 

公式(9)中,ρb(u,v)表示在 b 子带(u,v)位置上的系数失真代价函数,其取值范围为 0≤ρb<+∞.失真代价函数值

越小,该系数承载秘密信息的能力就越强;反之,该系数的承载能力就越弱.子带系数经隐写后发生改变,经解码

成空域图像时,改变量就被分散在整幅图像中,有些系数发生改变,从而反映出,空域失真要强烈些,而有些却反 

映要弱些.例如,图 4 中细节子带 3
1b 发生改变引起的失真强度显然比对角子带 1

0b 要剧烈,这是因为细节子带集中 

了图像大部分能量,而对角子带只集中了图像的高频能量. 
文献[21−23]研究表明,失真代价函数主要与人眼视觉系统(HVS)有关,下节介绍失真代价函数的计算方法. 

4   失真代价函数的计算方法 

4.1   小波域的人眼视觉系统(HVS) 

文献[18,21,22]提出了基于人眼视觉系统的临界量化步长(just noticeable quantizer step-size,简称 JNQS)Δb

的计算方法,他们认为:利用该量化步长对小波系数进行量化,不但编码效率高,即压缩率高,而且解码图像与原

始图像比较,失真不容易被感知到[23].如果量化步长大于临界量化步长,那么解码图像的失真将被人眼感知.借
鉴他们的 HVS 方法,我们对二级小波分解的最佳临界量化步长计算方法定义如下: 
 JNΔb(l,θ,u,v)=Θ(l,θ)×Λ(l,u,v)×Ξ(l,u,v)0.2 (10) 

公式(10)的Θ为频率敏感度,Λ为亮度敏感度,Ξ为纹理敏感度.根据 JPEG2000 压缩算法,采用二级层次小波

分解的 l={0,1},方向θ={0,1,2,3},如图 4 所示.其中,频率敏感度为 

 
1.00,  if ( 0)2,  if ( 1)( , )
0.32,  if ( 1)1,      otherwise

l
l

l
θΘ θ

⎧ ⎫ =⎧ ⎫=⎪ ⎪= ×⎨ ⎬ ⎨ ⎬=⎪ ⎪ ⎩ ⎭⎩ ⎭
 (11) 

低频子带系数 3
1b 代表了该图像的亮度.Lewis 等人[23]认为,亮度越低,人眼越敏感,这是不符合 HVS 特性的; 

Barn 等人[22]虽然提出了人眼在低亮度和高亮度区域不敏感,但并未指出很亮区和很暗区之间的敏感性也存在

差异.Feng 等人[18]认为,人眼对亮度的敏感呈非线性,在很亮区敏感性低,而在很暗区域敏感性更低. 
考虑到 JPEG2000 压缩过程中的电平偏移性,结合上述方法,本文采用的亮度敏感度计算方法为 

 
2 ( , , ),  ( , , ) 0.5

( , , )
1 ( , , ),   ( , , ) 0.5

L l u v L l u v
l u v

L l u v L l u v
Λ

− <⎧
= ⎨ +⎩ ≥

 (12) 

其中, 3
1 1 1

1( , , ) , 128
256 2 2l l

u vL l u v b − −

⎛ ⎞⎛ ⎞⎡ ⎤ ⎡ ⎤= +⎜ ⎟⎜ ⎟⎢ ⎥ ⎢ ⎥⎢ ⎥ ⎢ ⎥⎝ ⎠⎝ ⎠
,⎡⋅⎤为向上取整(ceil)算子. 

纹理敏感性是 HVS 中重要的特性之一,人眼对平滑区域的改变非常敏感,而对纹理较强区域则不敏感.图
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像的边缘信息对视觉也很重要,特别是边缘的位置信息,人眼很容易感觉到边缘的位置变化,而对于边缘的亮度

误差人眼并不敏感.因此,本文借鉴文献[23]的纹理敏感度计算方法: 

 
21 2 1 1

3
1 1 1

0,10 0 0 0
0,1

( , , ) 16 , ,
2 2 2 2

l
k

k l k k l l
ik i j
j

u v u vl u v b j i Var b j iθ

θ
Ξ

−
−

+ − −
== = = =
=

⎛ ⎞ ⎧ ⎫⎛ ⎞ ⎛ ⎞⎪ ⎪⎡ ⎤ ⎡ ⎤ ⎡ ⎤ ⎡ ⎤= + + × + +⎜ ⎟ ⎨ ⎬⎜ ⎟ ⎜ ⎟⎢ ⎥ ⎢ ⎥ ⎢ ⎥ ⎢ ⎥⎢ ⎥ ⎢ ⎥ ⎢ ⎥ ⎢ ⎥⎪ ⎪⎝ ⎠ ⎝ ⎠⎝ ⎠ ⎩ ⎭
∑ ∑∑∑  (13) 

这里,Var(⋅)为方差算子.由此,通过公式(10)~公式(13)计算出 JPEG2000 图像的子带系数的临界量化步长.图 5 是 

Lena(大小为 256×256,压缩率为 0.25bpp)图像的小波子带 3
1b 的临界量化步长.图 5 表明:同一子带中,不同频率 

系数的临界量化步长不相同,而且相差很大.说明了同一子带不同频率的系数,其承载能力是不相同的. 
 
 
 
 
 
 
 
 

Fig.5  Just noticeable qauntizer step-size of 3
1b  sub-band for Lena image (Case 1) 

图 5  Lena 图像(Case 1)小波子带 3
1b 的临界量化步长 

4.2   失真代价函数 

基于 JPEG2000 格式的隐写方法,其嵌入算子主要针对量化后的小波系数.经隐写后图像是否失真的参照

是原始 JPEG2000 图像,而且在 JPEG2000 标准中,一般每块小波子带只有一个量化步长. 

设一幅 JPEG2000 图像 b 子带的量化步长记为Δb, 0 1 2 0 1 2 3
0 0 0 1 1 1 1{ , , , , , , }b b b b b b b b= ,该子带中每个系数的临界量化 

步长记为 JNΔb(u,v).由公式(6)可知,量化造成的不可逆误差落在(−Δb,Δb)开区间内.如果采用临界量化步长对小

波系数进行量化操作,那么人眼感知不到量化造成的失真,而临界量化步长的量化误差范围为(−JNΔb,JNΔb).对
于在 JPEG2000 格式图像内隐写,子带系数只要改变 1 位,那么反量化后的子带系数至少改变了Δb.如果Δb<JNΔb,
那么肉眼察觉不到图像的失真;反之,如果Δb≥JNΔb,那么图像的失真就容易被肉眼感知.由此,我们可以得到小

波域内的失真代价函数ρb(u,v)为 

 Δ( , )
Δ ( , )

b
b

b

u v
JN u v

ρ =  (14) 

公式(14)中,Δb 为大于等于 1 的整数,当Δb 等于 1 时为无损压缩.当ρb(u,v)>1,表示此小波系数不允许改变,借
鉴空域湿像素[24,25]的概念,我们称其为湿系数;反之,当ρb(u,v)≤1 时,我们称其为干系数,只有干系数才能用于承

载秘密信息. 

5   隐写容量的估算方法 

5.1   隐写方案设计 

加性嵌入算法是目前隐写算法的主流技术 ,一些典型的隐写方法 ,如 F5[26],PQ[27],YASS[28],MB[29], 
Outguess[30],Jsteg[31]和文献[32]等,都属于加性隐写术. 
 S=X+αW (15) 
其中,X 是用来携带秘密信息的 DCT 系数集(DCT 域隐写)或像素集(空域隐写),简称为实际载体数据集;α是强度

因子,用于控制嵌入强度;W为秘密信息位;S表示掩密图像 DCT系数集或像素集.概括这些隐写术的具体嵌入算

子,不外乎如下两种:一种是逐位替换,如最低有效位替换,通常称为 LSB;另一种是加减操作. 
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本文的目的是为了研究在不引起可感知性改变的约束条件下,JPEG2000 图像小波子带系数的最大承载能

力,也就是最大隐写容量问题.为了快速、有效地估算出 JPEG2000 图像的最大隐写容量,借鉴空域和 DCT 域的

加性隐写术,本文也采用低位加性隐写算子π,具体描述如下: 
假设二进制秘密数据 m 足够长,原始图像中 b 子带(u,v)位置上的小波系数为 Xb(u,v),掩密图像 b 子带(u,v)

位置上的小波系数为 Sb(u,v).因为如果最低位发生改变,那么经反量化后,小波系数至多可能改变 1 倍Δb;如果低

2 位发生改变,则可能使小波系数至多改变 3 倍Δb;如果低 3 位发生改变,则可能使小波系数改变 7 倍Δb;…因此,
当临界量化步长 JNΔb(u,v)为量化步长Δb 的 3 倍以内,可以更改小波系数的最低位;当临界量化步长为量化步长

3 倍以上 7 倍以内时,可以改变低 2 位;当临界量化步长为量化步长 7 倍以上 15 倍以内时,可以改变低 3 位;以此

类推,我们得到公式: 

 

( , ),           if ( ( , ) 1)
( , ) ,    if (1/ 3 ( , ) 1)

( , ) ( , ) 2 ,  if (1/ 7 ( , ) 1/3)
( , ) 3 ,  if (1/15 ( , ) 1/ 7)

...

b b

b b

b b b

b b

X u v u v
X u v W u v

S u v X u v W u v
X u v W u v

ρ
ρ
ρ
ρ

>⎧
⎪ + <⎪⎪= + <⎨
⎪ + <⎪
⎪⎩

≤

≤

≤

 (16) 

需要注意的是,公式(16)中的+W 表示最低位加性操作,+2W 表示低 2 位加性操作,+3W 表示低 3 位加性操

作,…加性隐写方法有下列两种概率分布函数: 

 
1/ 4,  1

( | ) 1/ 2,  0
1/ 4,  1

W
P W W

W
π

=⎧
⎪= =⎨
⎪ = −⎩

或
1/ 2,  1

( | )
1/ 2,  1

W
P W

W
π

=⎧
= ⎨ = −⎩

 (17) 

公式(17)的左边是替换操作的分布模型,右边是加减操作的分布模型. 

5.2   估算最大隐写容量的算法 

经过前一节的分析,对于给定一幅 JPEG2000 格式的图像,要在其小波子带系数内隐藏秘密信息,在隐写后

图像失真不可感知的控制模型下,我们可以很容易地计算出 JPEG2000 图像的小波域最大隐写容量.具体计算

算法步骤如下: 
Step 1. 初始化最大隐写容量 Pamax=0,读取给定的 JPEG 图像的小波子带系数; 
Step 2. 由公式(10)~公式(13)计算出每个子带系数的临界量化步长 JNΔb(u,v); 
Step 3. 读取该 JPEG2000图像的头文件中每个小波子带的量化参数μ(11bits)和ε(5bits),再根据公式(8)计算 

出每个子带的量化步长Δb; 
Step 4. 由公式(14)计算出失真代价函数ρb(u,v); 
Step 5. 遍历每个子带系数,如果ρb(u,v)≥1,那么将该系数标志为湿系数,跳过;否则,由公式(16)可知,最大容

量估算变为 

 

max

max
max

max

1,   if (1/3 ( , ) 1)
2,  if (1/ 7 ( , ) 1/3)

( )
3,  if (1/15 ( , ) 1/ 7)

...

b

b

b

Pa u v
Pa u v

Pa Pa
Pa u v

ρ
ρ

ρ
ρ

+ <⎧
⎪ + <⎪= = ⎨ + <⎪
⎪⎩

≤

≤

≤
 (18) 

Step 6. 结束. 

6   仿真实验 

为了实验验证在 MPUI 模型下图像最大隐写容量计算方法的有效性,本文做了如下几个实验. 

6.1   隐写容量实验结果 

我们收集了 200 幅图像,其中从网上下载了 100 幅[33]JPEG 格式的图像,自行拍摄及一些经典图像 100 幅.
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用 Photoshop CS5 图像处理软件处理成大小为 256×256、压缩成 Case 1 且为灰度的 JPEG2000 图像,这些图像

中既有细节简单图像,又有纹理丰富图像;有山、水、人物、动物和建筑等.这样建立的图像库具有普遍性和合

理性.并对 Lena,Cameraman,Fishing Boats,Dogs 和 Towers 这 5 幅经典图像另加两种压缩:Case 2 和 Case 3.图 6
所示为一些经典图像按照 Case 1 压缩后得到的 JPEG2000 图像. 

 

Fig.6  JPEG2000 sample images of compression Case 1 
图 6  Case 1 压缩的 JPEG2000 样本图像 

本文采用第 5.2 节的最大隐写容量计算步骤对这些图像进行了 Matlab 编程计算,得到表 2 的容量结果.临
界量化步长与图像的内容有关,图像质量的改变对临界量化步长影响不大.图像从 Case 1 变化到 Case 2,再变化

到 Case 3,其子带量化步长成倍地增长,从而使代价函数值成倍地增大,那么容量就成倍地减少.由表 2 可以看出,
实验结果与理论分析相吻合.由此,我们可以得到这样的结论:在 MPUI 控制模型制约下,图像质量越好,其承载

能力越强;图像质量越差,其承载能力就越弱. 

Table 2  Maximum steganographic payload for these sample images of three compression cases 
表 2  3 种压缩情况下样本图像的最大隐写容量 

Image Compression case Maximum payload (bits) 

Lena 
Case 1 87 497 
Case 2 47 232 
Case 3 19 017 

Cameraman 
Case 1 77 777 
Case 2 46 014 
Case 3 21 821 

Fishing boats 
Case 1 100 267 
Case 2 55 856 
Case 3 22 848 

Dogs 
Case 1 123 312 
Case 2 75 890 
Case 3 37 877 

Towers 
Case 1 45 553 
Case 2 25 712 
Case 3 9 791 

6.2   隐写容量估算方法的有效性 

为了评估本文提出的最大隐写容量估算方法是否有效,我们分别进行位满嵌入、过位嵌入和湿嵌入这 3 种
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情况的实验. 
6.2.1   位满嵌入的评价 

定义 1. 假设 JPEG2000 中所有的干系数集为 Cdry,每个干系数可能承载 m 位,m=1,2,…,N,如果每个干系数

的 m 位都被嵌入过秘密数据,则称这种嵌入为“位满嵌入”. 
显然,位满嵌入量就是本文提出的估算方法所得到的图像最大隐写容量.为了快速检验 JPEG2000 图像经

最大隐写后是否还保持 MPUI 模型,即最大隐写容量估算方法的有效性,根据公式(16)采用替换嵌入方法[34,35]

进行“位满嵌入”. 
图像质量的好坏一般在空域里评判.图像经隐写后是否发生改变,主要是通过主观感知来评判的,而图像质

量是否发生改变,常常采用 PSNR 来度量.本文对图 6 所示的样本图像进行位满嵌入,请 5 位长期从事图像方面

的研究人员进行主观感知评判,根据第 3.1.2 节的评分规则,他们通过对比干净图像与相应的掩密图像,独立地

给出评判分数,然后按照公式(6)计算出平均分等级分值 R.客观评价采用公式(7)进行峰值信噪比计算,得到图像

质量客观度量值,具体评判结果见表 3. 

Table 3  Perceptual rate scores of images and peak signal to noise ratio 
表 3  图像感知分值与峰值信噪比 

Image Compression case PSNR (dB) Rates (R) 

Lena 
Case 1 40.154 934 555 943 2 1.6 
Case 2 41.674 180 035 755 8 1.8 
Case 3 48.868 500 819 534 8 2.0 

Cameraman 
Case 1 39.746 620 341 226 3 1.4 
Case 2 38.502 246 716 830 3 1.25 
Case 3 40.791 174 132 539 3 1.8 

Fishing boats 
Case 1 39.215 133 345 174 5 1.8 
Case 2 40.057 850 994 908 9 1.8 
Case 3 46.574 514 523 887 7 2.0 

Dogs 
Case 1 37.080 379 947 475 6 1.6 
Case 2 37.121 268 902 616 0 1.6 
Case 3 41.719 214 861 020 4 2.0 

Towers 
Case 1 43.388 411 481 840 8 2.0 
Case 2 44.805 429 724 377 7 2.0 
Case 3 49.884 561 354 333 7 2.0 

结合表 2 和表 3 可以看出:不同内容、不同图像压缩率的图像,在满嵌入的情况下,嵌入量越大,PSNR 就越

低.如 Dogs 图像,其承载能力最强,且满嵌入后的 PSNR 值最低;Towers 图像承载能力最弱,而 PSNR 值最高.对照

PSNR 与感知分值,总体来说,PSNR 值越高,隐写改变就越不容易被感知,呈现一种正比例关系,但这种关系不是

绝对的.例如,比较Lena图像与Dogs图像,Lena图像的 PSNR远大于Dogs的 PSNR,而Dogs的感知分值却比Lena
要高.这说明了不同内容之间的图像,就不存在这种正比例关系. 

本文还对图像库中的 200 幅 JPEG2000 图像(Case 1 压缩情况)进行位满嵌入并客观评价,得到如图 7 所示

的 PSNR 值. 
图 7 中最大的 PSNR 值约为 50.26dB,最小的 PSNR 值约为 37.01dB,绝大多数图像的 PSNR 值都高于 39dB,

表明图像的质量都非常好. 
表 3 和图 7 表明,在这种满嵌入方式下,其改变具有不可感知性.由此说明,在 MPUI 控制模型制约下,本文提

出的 JPEG2000 图像最大隐写容量估算方法是有效的. 
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Fig.7  Under Case 1 compression, the 200 images PSNR value after bit full embedding 
图 7  在 Case 1 压缩情况下,200 幅图像经位满嵌入后的 PSNR 值 

6.2.2   过位嵌入的评价 
定义 2. 如果干系数在位满嵌入的基础上,再往高一位嵌入 1 位信息,即在干系数上嵌入 m+1 位秘密数据,

则称这种嵌入方式为“过位嵌入”. 
由前一节可知,位满嵌入量就是本文提出的估算方法所得到的图像最大承载量.如果进一步再往高一位嵌

入秘密信息,图像改变不被感知,则说明本文提出的估算方法不够准确.为了进一步验证本文提出方法的有效

性,我们进行了“过位嵌入”情况下的客观评价实验.实验结果如图 8 和图 9 所示. 
 
 
 
 
 
 
 

Fig.8  Under Case 1 compression, the 200 images PSNR value after exceeding bit embedding 
图 8  在 Case 1 压缩情况下,200 幅图像经过位嵌入后的 PSNR 值 

 
Fig.9  Sample images after exceeding bit embedding (Case 1) 

图 9  经过位嵌入后的样本图像(Case 1) 

200

52
50
48
46
44
42
40
38
36

Images

PS
N

R 
(d

B
) 

16012080400 

200

38

Images

PS
N

R 
(d

B
) 

16012080400 

36
34
32
30
28
26



 

 

 

毛家发 等:基于 MPUI 模型的 JPEG2000 图像最大隐写容量 1617 

 

图 8是 200幅 JPEG2000图像(Case 1)经“过位嵌入”后得到的PSNR.最大的PSNR值为 36.04dB,最小的PSNR
为 27.64dB,大多数图像的 PSNR 都集中在 30dB 附近.很明显,它们的 PSNR 值比位满嵌入情况时要小得多.30dB
左右的图像,其改变几乎都能被感知. 

图 9 是 5 幅经曲图像经“过位嵌入”后得到的图像.对照图 6 和图 9,其改变可感知性是非常明显的.也就说,
在位满嵌入下,即使每个干系数再继续嵌入 1 位,其改变仍然是可以被肉眼察觉的. 
6.2.3   湿嵌入的评价 

定义 3. 假设 JPEG2000 中所有的湿系数集为 Cwet,如果在每个湿系数嵌入 1 位秘密信息,则称这种嵌入方

式为“湿嵌入”. 
JPEG2000 图像最大隐写容量是基于干系数集计算出来的,干与湿系数通过失真代价函数是否大于 1 来区

分,如果失真代价函数大于 1,则定义该系数为湿系数;否则,定义其为干系数.针对这种区分方法是否具有合理

性,本文对图像库中的 200 幅 Case 1 压缩的 JPEG200 图像进行了湿嵌入评价实验.湿嵌入方法由定义 3 给出.
实验结果如图 10 和图 11 所示. 

 
 
 
 
 
 
 

Fig.10  Under Case 1 compression, the 200 images PSNR value after wet embedding 
图 10  在 Case 1 压缩情况下,200 幅图像经过湿嵌入后的 PSNR 值 

 

Fig.11  Sample images after wet embedding (Case 1) 
图 11  经过湿嵌入后的样本图像(Case 1) 

图 10 中最大的 PSNR 值为 39.27dB,最小的 PSNR 为 25.59dB,大多数图像的 PSNR 都集中在 33dB 附近.很
明显,它们的PSNR值比“位满嵌入”情况时要小得多,而比“过位嵌入”时略大.当然,33dB左右的图像,其改变几乎

都能被感知.由此说明,本文“干、湿”系数的定义满足于大多数图像. 

200

40

Images

PS
N

R 
(d

B
) 

150100500 

35

30

25

20



 

 

 

1618 Journal of Software 软件学报 Vol.25, No.7, July 2014   

 

图 11 是 5 幅经曲图像经过湿嵌入后得到的图像.与图 6 和图 9 比较,其改变可感知程度略小于图 9,但其改

变可感知性是明确的. 

7   总  结 

在近 20 年里,信息隐藏技术的研究已经取得了长足的进步,并且在数字水印和掩密通信等诸多领域中得到

广泛应用.但在失真不引起感知的条件下,研究人员却很少对图像的最大承载能力进行研究. 
从隐写容量方面看,目前主要存在两种控制模型的研究:一种是基于掩密通信的 DSL 控制模型,一种是基于

数字水印的 PLS 控制模型.这两种控制模型适用于具体的隐写方法,抛开了具体的嵌入算法,对于给定一幅

JPEG2000 图像,在失真不可感知的约束条件下,该图像最大负荷能力是信息隐藏研究者非常感兴趣的议题. 
本文结合 JPEG2000 的压缩原理、HVS 原理以及小波系数的 JNQS,借助于失真代价函数,提出了在保持

MPUI 控制模型下,JPEG2000 图像最大隐写容量估算方法.通过 3 种压缩情况下容量估算实验以及位满嵌入、

过位嵌入和湿嵌入实验,有力地证明了该估算方法的有效性. 
表 4 总结并比较了我们提出的容量估算方法及早期文献所提出的方法,可以归纳为以下几点: 
1) 大部分隐写容量方面的文献(如文献[4,5]等)都把信息隐藏抽象成一种通信理论模型,针对不同模型

得出不同的容量表达式,但这些模型的抽象化,对具体实物图像的隐藏信息容量估计仅起到理论指

导作用,不利于工程的实现.而我们提出的针对具体图像的容量估计方法更贴近工程应用; 
2) 文献[7]提出了基于 DCT 域的安全隐写容量的估算方法,但其只做了一些实验来说明图像复杂度对

隐写容量的影响,而没有得到具体的容量估算方法; 
3) 文献[13]提出了空域最大隐写容量的估算方法,并实验测试其方法的有效性,但该方法仅适用于空域

隐写技术; 
4) 文献[15,16]根据各种具体的隐写方法,提出了在 DLS 或 PLS 控制模型下的容量估算法理论,但它仅

适用于确定的嵌入方法,不具有隐写容量评估的通用性; 
5) 与其他早期文献相比较 ,本文根据 JPEG2000 图像的压缩原理 ,抛开具体的嵌入方法 ,提出了

JPEG2000 图像的最大写容量估算方法,并经过大量实验测试以及主客观评价体系,证实了我们的估

计方法的有效性. 

Table 4  Summarization for previous works and our proposed method 
表 4  本文的方法与早期文献的比较 

Works Stego-Field The number of factors Constraints Payload estimated method 

Ref.[4] Time-Frequency domain 2 Imperceptible 2
1 2
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