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摘  要: 随着软件应用范围的不断扩大,尤其是数据库软件和 Web 软件的广泛应用,字符串变量在软件程序中扮

演的角色日益重要.与此同时,针对字符串变量的程序分析技术——字符串分析,也取得了长足的发展,并在软件工

程中的很多领域中得到了成功的应用.字符串分析的基本应用模式是首先使用字符串值分析获得字符串变量的所

有可能取值,然后使用字符串约束求解判断这些变量的取值是否满足一定约束,从而对程序进行正确性验证.为了使

得字符串分析能够应用在安全分析和软件维护应用中,研究人员对字符串分析进行了扩展,进一步分析字符串变量

的数据来源.综述了字符串分析技术的研究进展,提出了字符串分析的问题构型,介绍了这一领域现在的主要研究内

容:字符串值分析、字符串约束求解、字符串数据来源分析以及字符串分析在软件工程中的应用. 
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Abstract:  With the ubiquitous software application, especially the wide usage of database applications and Web applications, strings 
have become a more important role in the software programs. At the same time, the program analysis techniques that consider the 
specialty of strings have been developed, and have been applied to various areas in software engineering. Usually, string value analysis is 
applied to acquire the possible values of a given string variable. Next, a constraint solver is applied to check whether the values satisfy 
predefined specifications, so that the correctness of the given string variable can be checked. To further apply string analysis to some 
security analysis and software maintenance problems, the string analysis is further improved to analyze the possible data origins of a 
given string variable. This paper presents a survey on string analysis, which mainly introduces the string value analysis, string constraint 
solving, string data origin analysis, and the applications of string analysis in software engineering. 
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随着计算机软件的应用重心从数值计算转向业务处理,字符串类型的变量和常量在软件程序中的使用越
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来越频繁.例如,在基于数据库的软件中,SQL 语句动态生成主要通过字符串操作完成.图形界面软件中也包含

大量的用于显示的字符串变量和常量,并通过字符串操作动态地生成需要显示的字符串.在作为 Internet 时代主

要软件类型的 Web 应用软件中,字符串变量和常量更是界面的基本构成元素,Web 应用软件的整个用户界面以

及界面的相关源代码都由字符串操作产生[1].在当前被广泛采用的多数主流语言(例如 Java,C#,PHP 等)中,字符

串都是基本类型,字符串拼接操作也有相对应的运算符,而且这些语言的基本库函数中都包含一些字符串操作

函数,例如字符串比较、字符替换、字符串切分等[2−4]. 
由于早期的软件主要用于数值计算,因此传统的程序分析主要针对源代码中的数值量以及数值操作.对于

字符串变量和字符串操作,传统的程序分析仅将其作为无法确定取值的数值变量和未知库函数来处理[5].例如,
对于涉及字符串变量的分支条件,传统程序可达分析只能假定字符串变量的值为任意,从而简单地判定任一分

支都是可达的.对于字符替换这一字符串操作,传统的数据依赖分析也只能简单判定这一操作的所有操作数(原
字符串、被替换字符、替换字符)都是操作输出的可能数据来源.实际上,被替换字符这一操作数不可能是操作

输出的数据来源,而其他两个操作数是否可能是操作输出的数据来源取决于它们的取值.在抽象解释领域,有学

者提出使用前缀/后缀抽象域(即前缀或后缀为特定常量的字符串集合)表示字符串的运行时取值,但是这种方

法只能近似处理赋值操作,无法处理包括字符串拼接在内的各种字符串操作[6].2003 年,Christensen 等人提出了

一种专门针对程序中的字符串变量的程序分析[7].这种分析方法能够通过分析程序中字符串变量和常量的赋

值和操作,获得程序中给定字符串变量的所有可能取值,并用正则语言表示.此后,针对字符串变量的程序分析

迅速发展,并被广泛应用于软件验证、软件维护演化和软件测试等领域的一些实际问题中[8−10].这些用于判定给

定字符串变量某些性质(如取值)的程序分析,在本文中统称为字符串分析. 
下面首先介绍字符串分析的问题构型.接下来介绍目前字符串分析领域的主要研究方向.然后分类介绍目

前字符串分析的主要应用.最后对未来研究进行展望. 

1   问题构型 

字符串分析是用于判定软件程序中给定字符串变量(一般称为热点变量)的某些性质的程序分析.与针对数

值变量的程序分析相比,字符串分析必须处理字符串变量的两个特性: 
• 首先,字符串变量的值域与数值变量不同:数值变量的值域是一个数值集合,通常可以表示为数轴上若

干个离散的点或连续区间;而字符串变量的值域是一个字符串集合,需要一个形式化的符号系统(例如

正则语言)准确地描述这一字符串集合; 
• 其次,字符串变量上定义的操作(拼接、字符替换等)与数值变量上的操作不同,因此需要准确地确定这

些操作会对字符串变量上所关注的性质产生怎样的影响,即对于这些字符串操作,已知操作数的性质,
如何确定操作结果的性质. 

对字符串变量这两个特性的处理,即字符串变量值域的抽象表示和字符串操作的处理方式是字符串分析

与传统的针对数值变量的程序分析的主要区别,也是字符串分析的主要研究内容和难点. 
目前,根据实际应用的需要,字符串分析领域的研究主要针对热点变量的两类性质:字符串变量取值相关的

性质以及字符串变量数据来源相关的性质. 
对于字符串变量取值相关的性质,实际的应用通常是判定给定的字符串取值是否合法(如符合 SQL 语法)

这类比较复杂的性质.对于这类性质,目前的字符串分析方法通常需要分两个步骤进行判定,即首先确定热点变

量的值域,然后将判定是否合法的标准转化成针对字符串值的约束,并进一步确定字符串变量的值域是否满足

给定的字符串值约束.在下文中,将前一个步骤称为字符串值分析,后一个步骤称为字符串约束求解.字符串值

分析的难点即是前文指出的针对字符串特点的处理,而字符串约束求解的难点在于如何高效地求解用于解决

实际问题所需要的各种约束. 
对于字符串变量数据来源相关的性质,目前的主要研究方法是在字符串值分析的基础上,通过标记传播确

定热点变量的数据来源,因此,在针对字符串变量特点的处理上通常采用与字符串值分析相同的方法,而其难点
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在于如何定义标记和如何在字符串值分析的过程中传播标记. 
下文将分别介绍确定热点变量值域的字符串值分析,判定热点变量值域是否满足给定字符串值约束的字

符串约束求解,以及判定热点变量数据来源相关性质的字符串数据来源分析. 

2   字符串值分析 

字符串值分析是一种通过分析程序判断热点变量的值域的一种程序分析.这种分析的输入是软件项目的

源代码以及源代码中的热点变量,输出即是描述热点变量的所有运行时可能取值的一个符号系统.一般要求字

符串值分析是保守的,即热点变量的任何取值都必然能被输出的符号系统所描述,但该符号系统可能也可以描

述热点变量所不可能取值的字符串. 
根据使用描述热点变量取值的符号系统,现有字符串值分析可以分为基于正则文法的字符串值分析、基于

上下文无关文法的字符串值分析和基于带一元谓词的二阶逻辑的字符串值分析. 

2.1   基于正则文法的字符串值分析 

由于基于正则文法的字符串值分析是最早提出的一种针对字符串的程序分析,在文献中也直接称为字符

串分析(string analysis).它是 2003 年由 Christensen 等人提出来的[7]. 
Christensen 等人的方法是使用正则文法作为表示字符串变量值域的符号系统,并使用预定义的自动机映

射模拟字符串操作,包括如下 4 个步骤: 
(1) 将软件源代码转化为静态单赋值形式 
首先,将待分析程序的源代码转化为静态单赋值形式(static single assignment,简称 SSA)[11].静态单赋值形

式是 1991 年提出的一种源代码形式,在将源代码转化为静态单赋值形式的过程中,如果一个变量在源代码中被

赋值多次,则会将这个变量通过换名拆分成多个变量,因此,在静态单赋值形式的源代码中,每个变量只被赋值 1
次.当源代码中的程序分支导致一个变量在一次赋值中可能被赋不同的值时,静态单赋值形式的源代码使用一

个特殊的ϕ函数描述这种赋多个值的情况,例如,x=ϕ(a,b)表示 x 被赋值为 a 也可能被赋值为 b. 
(2) 提取字符串操作文法 
使用程序数据依赖分析对静态单赋值形式的代码进行分析,结果是包含程序中所有变量/常量/表达式之间

数据依赖关系的一个程序数据依赖图.热点变量是这个字符串依赖图中的一个节点.字符串分析通过在程序数

据依赖图上进行可达分析删去从热点变量不可达的节点,并删去那些不对应字符串类型的变量/常量/表达式的

节点,从而得到一个字符串依赖图.该图的节点集合对应热点变量所可能依赖的所有字符串类型的变量/常量/
表达式. 

字符串操作文法是一个扩展的上下文无关文法.字符串操作文法定义为一个六元组(N,T,S,P,OP1,OP2).其
中,N 为非终结符的集合,T 为终结符的集合,S 为起始非终结符,P 为产生式集合,OP1 为一元字符串操作(例如

Java 语言中的 trim 操作)集合,OP2 为二元字符串操作的集合(例如 Java 语言中的对字符串进行 replace 的操作).
在从字符串依赖图中提取文法时,将每个赋值关系(边)转化为一个产生式,将字符串依赖图中的常量/变量节点

转化为终结符/非终结符,将字符串拼接表达式节点转化为文法中的符号序列,将其他字符串表达式节点转化为

文法中的字符串操作. 
(3) 对字符串操作文法进行线性近似,得到一个正则操作文法 
正则近似的目标是求出一个正则操作文法 N,这个正则操作文法的语言 L(N)是字符串操作文法 G 的语言

L(G)的尽可能小的超集.由于字符串操作文法是扩展的上下文无关文法,因此可以使用对上下文无关文法进行

线性近似的 Mohri-Nederhof 算法[12]对字符串操作文法进行近似.对上下文无关文法进行正则近似的基本思路

是,通过使用Σ*近似去掉上下文无关文法的左递归圈和右递归圈,从而得到一个包含字符串操作的正则操作 
文法. 

(4) 消除字符串操作 
字符串分析的最后一个步骤是消除正则操作文法中的字符串操作,从而得到一个真正的正则文法来估计
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热点变量的所有可能取值.基于正则文法的字符串分析采用预定义的自动机映射来解决这个问题.预定义的一

系列映射规则描述给定正则文法通过字符串操作之后所得到的文法. 
基于正则文法的字符串值分析是最早被提出来的字符串值分析方法,其优点是分析速度较快;缺点是由于

正则语言的表达能力有限,得出的正则文法通常不是很准确,包含较多热点变量所不可能取的字符串值.另外,
由于这一方法未能使用统一的模型描述字符串操作,因此可扩展性较差.Yu 等人[13,14]对基于正则文法的字符串

值分析加以改进,引入自动机变换模拟字符串操作,从而避免了对每个字符串操作定义相应的映射. 

2.2   基于上下文无关文法的字符串值分析 

2005 年,Minamide 在基于正则文法的字符串值分析的基础上,提出了基于上下文无关文法的字符串值分

析,即使用上下文无关文法描述热点变量所有可能取值的分析方法[15].该方法使用上下文无关文法作为描述字

符串变量值域的符号系统,使用有限状态转换机(finite state transducer)[16]模拟字符串操作. 
基于上下文无关文法的字符串分析主要分为 3 个步骤,其中前两步与基于正则文法的字符串分析相同.在

第 3 步中,Minamide 提出使用一个有限状态转换机模拟每一个字符串操作,并且对于每一个字符串操作 OP,使
用有限状态转换机的转换算法(本质上是一个有限状态自动机与上下文无关文法求交集的算法的变种)[17]构造

一个文法 G 通过有限状态转换机之后的文法 G′,将 G′加入到原文法 OP 的位置即可消解 OP.通过不断地消解字

符串操作,即可将包含字符串操作的字符串操作文法直接转化为一个普通的上下文无关文法.有限状态转换机

是一个有输出的有限状态自动机,有限状态转换机的一个重要特性是上下文无关语言经过有限状态转换机的

映射后依然是上下文无关语言 ,很多的字符串操作都可以由有限状态转换机来模拟 .例如:对于字符串操作

str_replace(“00”,“0”,$x),可以通过如图 1 所示的有限状态转换机模拟.在图 1 中,a 表示除 0 以外的字符.转换机

共有 0,1,2 这 3 个状态,0 状态是初始状态,1 和 2 是终结状态.转换机的状态转移上形如 X/Y 的规则表示当转换

机接受输入 X 时会输出 Y.例如,0/0a 表示接受输入 0 并输出 0a.一个输入 00abc11 经过该有限状态转换机后,输
出为 0abc11. 

 
 
 
 

Fig.1  A finite state automaton 
图 1  一个有限状态转换机 

由于 Minamide 提出的方法使用一个上下文无关文法来近似表示热点字符串变量或表达式的取值,而上下

文无关文法较正则文法表达能力更强,因此能够更准确地刻画热点变量的取值. 

2.3   基于带一元谓词的二阶逻辑的字符串值分析 

2011年,Tateishi等人[18]提出了一种基于带一元谓词的二阶逻辑(monadic second-order logic,简称MSOL)[19]

的字符串分析方法.该方法的核心思想是,使用在字符串上定义的带一元谓词的二阶逻辑表达式 M2L(str)作为

符号系统描述热点变量的值域,并使用逻辑推导公式模拟字符串操作.M2L(str)的基本组成部分是逻辑表达式

‘a’(t),当热点变量的位置 t 上的字符是‘a’时,这一表达式的值为真.根据程序中生成热点变量值的过程对这一基

本逻辑表达式进行组合,可以生成热点变量对应的逻辑表达式 Expr,使得 Expr 为真的所有字符串即为热点变量

的所有可能取值.例如,当 Expr=‘a’(1)∧[‘b’(2)∨‘c’(2)]时,即表示该分析方法求出的热点变量可能取值为 ab 或 ac;
又如,当 Expr=‘a’(x)∧[y>x→‘b’(y)]时,即表示热点变量的取值需以 ab*结尾.该方法主要分为 3 个步骤:首先过滤

掉与热点变量之间不存在依赖关系的程序语句,得到精简的程序中间代码;第 2 步,对于常量字符串,直接生成其

对应的逻辑表达式;对于从外界输入的字符串变量,由于其取值可以为任意,所以其对应的逻辑表达式为永真;
第 3 步,在中间代码中,根据赋值语句右边变量的逻辑表达式求出左边变量对应的逻辑表达式,直到热点变量对

01 2
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应的逻辑表达式被求出为止.对于字符串操作,该方法提供了每一种操作对应的推导公式,这些公式给出了根据

字符串操作数对应的逻辑表达式来计算字符串操作结果对应的逻辑表达式的方法. 
由于这一字符串值分析方法能够处理与字符串中的字符下标相关的逻辑表达式,因此这种分析方法能够

处理与字符下标相关的字符串操作,例如 IndexOf 操作等.目前,这一方法也是唯一能够处理与字符下标相关的

字符串操作的字符串值分析方法. 

2.4   字符串值分析方法比较 

表 1 给出了现有的字符串值分析方法之间的比较.在表 1 中,分别比较了现有字符串值分析方法的技术特

点,包括表示字符串变量值域的符号系统和对字符串操作的处理方式;然后比较了字符串值分析方法的分析准

确度,包括是否路径敏感以及对字符下标的处理能力;最后比较了现有方法的主要优缺点.从表 1 中可以看出,在
现有的 4 种字符串值分析方法中,大部分方法使用形式语言(正则语言或上下文无关语言)描述字符串变量的取

值,Tateishi 等人的方法使用带一元谓词的二阶逻辑描述字符串变量的取值.4 种方法分别使用不同的字符串操

作处理方式,但只有 Tateishi 等人的方法是路径敏感的,且可以处理字符下标.基于正则语言的两种字符串值分

析方法的主要优点是计算效率高,缺点是正则语言的表达能力较差,结果不够准确.基于上下文无关文法的分析

方法计算效率有所降低,但是表达能力有所增强.Tateishi 等人的方法准确度最高,主要的问题是缺乏相应的字

符串约束求解方法[20]. 

Table 1  Comparison of string value analyis approaches 
表 1  字符串值分析方法比较 

字符串值分析方法 Christensen 等人(2003) Yu 等人(2008) Minamide (2005) Tateishi 等人(2011) 
表示字符串变量 
值域的符号系统 

正则语言 正则语言 上下文无关语言 MSOL 
技术特点 

字符串操作 
处理方式 

映射规则 
自动机 
变换 

有限状态转换机 逻辑推导公式 

是否路径敏感 否 否 否 是 
分析准确度 

能否处理字符下标 否 否 否 是 

主要优点 效率高 
效率高 
易扩展 

表达能力强 
易扩展 

表达能力强 
准确度高 
易扩展 

主要缺点 
不易扩展 
准确度低 

表达能力较差 

准确度低 
表达能力较差

准确度较低 
效率较低 

效率低 
缺乏复杂约束求解的算法

3   字符串约束求解 

字符串约束求解的目的是,对于给定的字符串符号约束,判断是否存在字符串值示例满足这一约束.在使用

字符串分析求出字符串变量的可能取值后,经常需要判断这些值是否满足给定的约束,从而达到正确性验证、

安全性检测等目的.总体而言,字符串约束求解方法可以分为以下两类. 

3.1   基于文法交集求解的字符串约束求解 

正则文法求交集的算法以及正则文法与上下文无关文法之间求交集的算法是计算机语言理论方面的基本

算法[17].在实际应用中,存在很多与文法包含相关的约束.例如,要判断一个表示 SQL 语句的字符串变量是否可

能取值为非法的 SQL 语句,可以约束该变量的取值包含于 SQL 文法推出的语言.由于文法包含关系可以通过求 
交集判断( A B A B∩ = ∅ → ⊆ )(对于 SQL 文法等无法求补集的上下文无关文法,可以通过限制嵌套层数等得到 
它们的近似正则文法,并求补集),因此,文法交集求解算法自然就成为了一种字符串约束求解算法.这种算法可

以求解文法包含方面的约束.Klarlund 等人根据字符串约束求解的特点实现了这一算法,并开发了学术和产业

界广泛使用的工具 MONA[21]. 
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3.2   基于布尔向量约束求解的字符串约束求解 

基于文法交集的字符串约束求解的最大缺点就是无法求解与值相关的判断约束,例如字符串相等、字符串

长度比较等.针对这一问题,很多学者开始研究基于布尔向量约束求解[22]的字符串约束求解.这一方法的基本思

路就是将字符串解码为布尔向量,然后使用布尔向量约束求解算法求解. 
HAMPI 是由 Kiezun 等人[23]开发的一个字符串约束求解工具,它允许使用者用给定长度的上下文无关文法

和正则文法描述变量和语言,并判断给定的字符串表达式是否包含于约束中的语言.虽然HAMPI本身并不能判

断字符串相等关系,但是 HAMPI 中可以约束字符串变量和语言的长度,而且 HAMPI 工具使用的基于布尔向量

约束求解方法最终解决了字符串相等约束求解等问题. 
Bjorner 等人提出了一种名为 WordEqn 的可以求解字符串相等约束的约束求解方法[24].这一方法首先从字

符串约束中提取出字符串长度约束.由于长度约束是整数数值约束,可以通过传统的整数数值约束求解方法进

行求解.如果长度约束求解得出无解,则对应的字符串约束自然无解;如果长度约束求解有解,则对于长度约束

求解的每一个解,可以确定约束中每个字符串变量的长度.然后,约束求解器将每个字符串转换化成为已知长度

的布尔向量,并使用布尔向量约束求解的方法求解是否存在满足约束的字符串取值.这一方法有效地解决了字

符串相等约束问题,但是这一方法所支持的约束中不能存在限定字符串包含于特定文法的约束项. 
Saxena 等人开发了一种名为 kaluza 的字符串约束求解器 [25].这一求解器结合字符串长度约束求解和

HAMPI,允许用户对包含字符串长度关系、字符串包含于文法关系和字符串相等等多种关系组成的综合约束进

行求解.Kaluza 所基于的方法与 Bjorner 等人 2009 年提出的方法类似,但是加入了对正则文法的支持以及对字

符串包含于文法的约束项的支持. 

3.3   字符串约束求解方法的比较 

表 2 给出了现有的字符串约束求解方法的比较. 

Table 2  Comparison of string constraint solvers 
表 2  字符串约束求解方法比较 

约束求解方法 
正则文法 
求交集 

正则文法与 
上下文无关 
文法求交集 

HAMPI WordEqn Kaluza 

技术特点 
基于文法 

求交集算法 
基于文法 

求交集算法 
基于布尔向量 

约束求解 
基于布尔向量

约束求解 
基于布尔向量 

约束求解 
约束中允许 
的变量数 

多个 多个 单个 多个 多个 

约束中允许 
的判定条件 

包含 包含 包含 相等 包含/相等 

约束中允许 
出现的文法 

正则文法 
正则文法, 
上下文 

无关文法(2) 

正则文法, 
上下文 

无关文法 
字符串集合 

正则文法, 
上下文 

无关文法 

支 
持 
约 
束 
能 
力 约束需要给出 

字符串解的 
长度上界 

否 否 是 是 是 

求解 
时间复杂度 

O(n)(1) O(pn3) NP 难(3) NP 难(3) NP 难(3) 

主要优点 效率高 
效率较高,能处理

上下文无关文法

能处理多个文法

组成的约束 
能处理字符串

相等关系 
能同时处理文法包含

和字符串相等关系 

主要缺点 
只能处理文 
法包含关系 

约束中只能包含

单个上下文无关

文法,只能处理 
文法包含关系 

效率较低,需要 
指定字符串解 
上界,只能处理 
文法包含关系 

效率较低,需要

指定字符串解

上界,处理有限

字符串集合 

效率较低,需要 
指定字符串解 

上界 

注:(1) n 为正则文法的状态个数,p 为上下文无关文法转换为乔姆斯基范式后的产生式个数,当约束中不涉及正则文法时 n=1; 
(2) 只能出现一个上下文无关语言; 
(3) 计算复杂度的相关输入均为字符串长度上界. 
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在表 2 中,首先比较了现有字符串约束求解方法的技术特点;然后比较了现有字符串约束求解方法支持字

符串约束的能力,包括支持约束中允许定义的变量数、允许定义的判定条件、允许定义的语言、是否需要给出

字符串解的长度上界;最后比较了各方法求解约束的时间复杂度及其优缺点.从表 2 中可以看出,基于文法求交

集的两种约束求解方法的计算复杂度为多项式时间,但是最多只允许约束中出现一个上下文无关文法,而且只

能求解文法包含关系组成的约束.HAMPI,WordEqn,Kaluza 这 3 种基于布尔向量约束求解的字符串约束求解方

法中,Kaluza 的约束求解能力是最强的,能够求解所有其他求解方法所能求解的约束.另外,3 种基于布尔向量约

束求解的字符串约束求解方法均需要提供约束解的长度上界,且计算复杂度均为 NP 难,因此当约束的解的长

度较长时,无法准确地求解约束. 
现有字符串约束求解方法存在的主要问题有: 
(1) 现有的字符串约束求解技术都是针对形式语言符号系统进行约束求解,缺乏针对 MSOL 表达式的有

效约束求解技术; 
(2) 目前,在基于文法求交集的字符串约束求解技术中,约束表达能力有限,最多只允许约束中出现一个

上下文无关文法,而其他技术虽然表达能力有所增强,但是效率较低,且需要给出字符串解的长度 
上界; 

(3) 目前的字符串约束求解方法都只针对字符串变量的约束进行求解,无法求解字符串约束和数值约束

组成的复合约束. 

4   字符串数据来源分析 

传统的字符串分析可以确定源代码中热点变量的可能取值,然而对于一些涉及安全的任务(例如源代码安

全漏洞检测)中,仅仅获得热点变量的所有可能取值是不够的,还需要了解热点变量的值是否可能来自不安全的

来源[26].为了获取热点变量的这一性质,Wassermann 和 Su 在基于上下文无关文法的字符串分析的基础上提出

了字符串标记分析[10],用于分析字符串变量是否包含来自不安全的来源(例如用户输入)的子串.字符串标记分

析的基本思路是,在字符串操作文法中的终结符和非终结符加入标记,并在文法中传播这些标记,最终根据热点

变量对应的非终结符是否被加上不安全的标记来判断其是否包含来自不安全来源的子串. 
字符串标记分析首先采用基于上下文无关文法的字符串分析对源代码进行分析,得到对应于某一热点变

量的字符串操作文法;然后,对于字符串操作文法中的每个非终结符,如果它来自于用户可以影响的源,则将其

标记为危险;接着,字符串标记分析在字符串操作文法中传播这些标记.传播的基本方法是将标记从文法中产生

式的右端传播到左端.对于字符串操作的情况,字符串标记分析采用转换机标记传播算法进行处理.转换机标记

传播算法就是在计算原文法 G 通过转换机之后的新文法 G′时,将 G 中给定非终结符 NT 上的标记传播到所有

新文法中与 NT 对应的非终结符上. 
在字符串标记分析的基础上,Wang 等人[27,28]提出了字符串位置标记分析.字符串位置标记分析将字符串标

记分析中的标记概念进行了扩展,定义了一种包含字符串数据来源位置信息的标记,并给出了这种标记的传播

规则.通过字符串位置标记分析,可以获得热点变量的全部数据来源在源代码中的位置信息,从而定位这些数据

来源. 
目前的字符串数据来源分析普遍由使用形式语言作为符号系统的字符串值分析扩展而来,因此也存在与

这类字符串值分析类似的问题. 

5   字符串分析的应用 

字符串分析有很多重要的应用,按照应用所涉及的软件工程任务,可以把字符串分析的应用分为 3 类:软件

验证方面的应用、软件维护演化方面的应用以及软件测试方面的应用. 
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5.1   字符串分析在软件验证方面的应用 

5.1.1   正确性验证 
Gould 等人提出了一种检验动态生成的 SQL 语句正确性的方法[8].这一方法能够检查数据库软件中表示

SQL 语句的变量是否会取不符合 SQL 语法的值,从而避免程序运行时出现数据库 SQL 语句错误.这一方法将数

据库软件中表示 SQL 语句的字符串变量作为热点变量,使用基于正则文法的字符串值分析判断通过热点变量

的所有可能取值,并判断这些可能取值是否包含不符合 SQL 语法的 SQL 语句.这一判断过程通过使用基于文法

交集的字符串约束求解来完成.如果对于一个热点变量,字符串值分析得出对应其所有可能取值的正则文法与

经过正则近似的 SQL 文法的补集相交不为空,则该热点变量可能取值为非法 SQL 语句. 
Halfond 和 Orso 提出使用字符串值分析在 Web 应用中验证是否存在不匹配的模块接口调用[29].在传统应

用中,一个模块的接口是非常容易确定的,在开发环境对程序进行连接时就会自动检查接口是否匹配,并将不匹

配的接口报告给开发人员.然而对于 Web 应用软件,确定一个模块的接口本身就是一个比较困难的问题.这是因

为 Web 应用软件中的模块是一段服务器端源代码(一般地称其为 Servlet).Servlet 有两种调用方式:第 1 种是直

接调用,例如函数调用以及访问该模块的 URL;第 2 种是间接调用,一个模块可以在它所输出的界面中包含一个

允许用户访问被调模块的链接,并将部分参数放入这个界面中.当用户点击链接访问被调模块时,则就完成了一

次间接调用.间接调用的接口通常是一个用于获得用户输入的表单.对于静态 Web 应用软件,确定用户输入的表

单只需要对 HTML 网页作简单的语法分析就可以了;然而对于动态 Web 应用软件,用户输入的表单则比较难以

确定.由于模块接口难以确定,接口是否匹配的问题也就成为了一个很难解决的问题.Halfond 等人的方法主要

包括如下 4 个步骤:第 1 步使用字符串值分析获取一个模块生成的 HTML 网页的所有可能取值;第 2 步根据

HTML 语法从这些取值中获得可能的表单结构以及表单项名称与类型的集合;第 3 步分析 Servlet 中使用

request 语句读取的表单项集合,并将这些表单项与这个模块的直接调用接口(即函数参数)共同作为这个模块的

接口;第 4 步进行接口匹配检查,对程序中所有对该模块的调用进行分析,找出不匹配的接口调用. 
Minamide[15]应用基于上下文无关文法的字符串分析检验 Web 应用是否可能产生不正确的 Web 页面.在动

态 Web 应用软件中,通常根据用户的输入、外界环境等信息,在服务器端使用服务器端语言(PHP,Java 等)动态地

生成浏览器端的 Web 页面.由于动态生成 Web 页面的可能性是无限的,判断一个服务器端程序是否会输出不正

确的 Web 页面是一个很重要又不容易解决的问题.Web 应用软件中,复杂的字符串操作使得基于正则语言的字

符串分析准确度不足.因此,Minmade 提出使用基于上下文无关文法的字符串值分析对 Web 应用软件的服务器

端源代码进行分析,并判断其是否可能产生不正确的 Web 页面.这一方法首先使用基于上下文无关文法的字符

串分析获取一个 Web 页面的所有可能取值,这些取值用一个上下文无关文法 G 表示.同时,这一方法设计了一个

能够描述非法的 Web 页面的文法模板 F′,F′的实质是通过限制嵌套深度进行了正则近似的 HTML 文法的补集.
最后求上下文无关文法 G 与这个对应非法 Web 页面的模板 F′的交集,如果交集不为空,则说明服务器端代码可

能产生不正确的 Web 页面. 
Hirzel 等人使用字符串值分析对 Java 语言中的动态加载对象进行精确的类型分析[30].在 Java 等面向对象

语言中,一般允许定义抽象级别最高类型(Java 中为 Object)的变量,并在运行时通过动态加载的方式改变这个变

量的类型.然而在很多演化支持中,都需要静态地判断一个变量的类型,因此就需要对这些动态加载对象的可能

类型进行静态分析.由于动态加载函数的参数一般为字符串变量,因此这种静态分析需要字符串分析的支持. 
Hirzel 等人的研究就是将动态加载函数的参数作为热点变量进行字符串值分析,得出这些参数的可能取值,形
成一个文法;然后使用文法的成员判定算法[17]判断哪些源代码类型树中的类型名称包含于这个文法,从而判断

这个动态加载函数可能加载的类型;最后,这一方法使用指针分析将对于同一变量的多次动态加载操作整合起

来,得到变量的可能类型集合. 
5.1.2   安全性验证 

Wassermann 等人使用字符串标记分析 ,判断数据库软件中是否存在 SQL 注入漏洞 (SQL-injection 
vulnerability)[10].SQL 注入攻击是最常见的针对数据库应用的攻击方式[18].SQL 注入攻击的基本原理是,输入能
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够改变 SQL 语句结构的内容,从而改变 SQL 语句的语义,达到攻击者的目的.例如,当应用程序要求用户输入用

户名和密码时,用户如果输入类似“OR ‘a’=‘a’”这种使得 SQL命令中的条件永真的内容,就可以获得所有用户的

信息,达到攻击的目的.通常情况下,开发人员在代码中应当对用户输入的字符串进行检查,过滤掉其中的危险

字符(例如上面例子中的 SQL 语言关键字“OR”和“‘”).然而在很多情况下,开发人员所编写的输入检查代码未能

成功地过滤掉所有的危险字符,就形成了一个 SQL 注入漏洞.Wassermann等人的方法将数据库软件中表示 SQL
语句的字符串变量作为热点变量进行字符串标记分析,得到一个带标记的上下文无关文法 G-tag.在带标记的上

下文无关文法中,每个非终结符都带有一个标记标明是否来源于安全内容(默认情况下,用户输入的内容为不安

全,其他内容为安全);然后,这种方法通过定义一系列模板判断 G-tag 是否可能产生类似“OR ‘a’=‘a’”的不合法

的字符串,并判断 G-tag 中是否包含带有来源于不安全内容标记的非终结符,从而可以判定热点变量对应的

SQL 语句是否存在 SQL 注入漏洞.这一方法的最终输出是可能存在 SQL 注入漏洞的热点变量集合. 
Wassermann 和 Su 提出了一种基于字符串标记分析的检测 Web 应用中是否存在跨站脚本漏洞(cross-site 

scripting vulnerability)的方法[31].跨站脚本攻击是指攻击者通过网站允许的输入改变网站本身的语义,使得网站

包含攻击者输入的源代码[32].当有其他人访问被修改的网站时,攻击者输入的源代码即可自动地达到攻击者窃

取信息等目的.例如,很多类型的网站(BBS 和博客等)都允许一个用户登陆后输入一个留言,之后,留言会被显示

在网页中 . 这时 , 一个攻击者可以不输入正常的留言内容 , 而是输入一段可执行的源代码 ( 例如

“〈script〉email(badboy@bad.com,user.getInfo)〈/script〉”),这样,这段源代码就被嵌入到网页之中.如果有其他的用

户打开这个网页,他的用户信息就会被自动地发到攻击者的邮箱里.在 Wassermann 和 Su 提出的方法中,首先使

用字符串标记分析获取一个 Web 页面所有可能取值的上下文无关文法 G-tag.G-tag 中每个非终结符都带有安

全标记(标记其取值是否可能来源于用户);同时,这一方法定义了一个危险标签模板集合 C,C 中的危险标签模

板可能导致服务器执行用户输入代码,例如*〈script〉*;最后,这一方法对 G-tag 与 C 中的危险标签模板求交集.在
求交集的过程中,这一方法附加判断得到的交集上下文无关文法中是否至少有一个非终结符包含的安全标记

为不安全(来自用户).如果最终的交集不为空且包含至少一个不安全的非终结符,则认为发现了跨站脚本漏洞,
否则认为未发现漏洞.通过区别安全与不安全的非终结符,可以避免将开发人员编写的代码中包含的危险标签

(例如〈script〉)误认为是跨站脚本漏洞. 

5.2   字符串分析在软件维护演化方面的应用 

Maule 等人[9]基于字符串值分析提出了一种方法,用于分析数据库应用中的数据库结构变化对源代码中的

SQL 语句产生的影响.这一方法所解决的问题是:判断当一个数据库软件系统对应的数据库的结构发生变化(例
如增加表、删除表、增加 1 列、删除 1 列、修改列名等等)时,数据库软件源代码中的哪些 SQL 语句可能会受

到影响.在这一方法中,首先以所有作为 SQL 语句传输到数据库的字符串作为热点变量/表达式进行基于正则语

言的字符串分析;然后将得到的正则语言与包含数据库中表明和列名的正则模板求交,得出每个 SQL 语句可能

涉及的表名和列名;最后,当这些被涉及的表名和列名发生变化时,与其相关的 SQL 语句会被报告给开发人员. 
为了定位软件国际化中的待翻译字符串,Wang 等人[27]提出了一种基于字符串位置标记分析方法.一般情

况下,待翻译字符串都会出现在软件的GUI界面中.基于这一前提,这一方法的主要步骤如下:首先使用API搜索

引擎在软件源代码中搜索所有向 GUI 界面输出字符串的 API 调用;然后将这些向 GUI 界面输出的字符串实参

作为热点变量进行字符串位置标记分析,从而定位这些实参的数据来源,并将所有常量字符串类型的、且满足

一定值约束的(例如值中包含字母等)数据来源作为待翻译字符串提交给开发人员.2010 年,针对 Web 软件国际

化,Wang 等人[28]又改进了上述方法,进一步分析了用户界面输出的数据来源是否会出现在 Web 软件输出的

HTML 网页的给定结构中,从而解决了 Web 软件国际化中待翻译字符串的定位问题. 

5.3   字符串分析在软件测试方面的应用 

Halfond 和 Orso[33]提出了一种 Web 应用中的单元测试[34]方法.在传统应用中,单元测试是比较容易自动化

实现的一种测试活动.一般情况下,可以根据一个模块(函数、类等)的接口自动化地生成对这个接口的一个调用
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或调用序列,然后自动地执行这些调用或调用序列以达到测试的目的.如前所述,对于 Web 应用软件,一个模块

的接口是一个较难确定的问题.在 Halfond 和 Orso 提出的单元测试方法中,他们采用了之前提出的基于字符串

值分析确定 Web 应用中模块接口的方法[29].在获得 Web 应用源代码块的接口之后,就可以使用与传统单元测试

相同的方法对 Web 应用进行单元测试. 
Wassermann 等人[35]提出了一种针对字符串类型输入的测试用例生成方法.测试用例生成一般基于动态符

号执行[36],动态符号执行首先随机生成一条测试用例并执行,然后求出测试用例执行路径中每一条分支断言的

与输入相关的表达式,并通过约束求解求出使该断言不成立的程序输入,从而获得一个新的与上一条测试用例

执行路径不同的测试用例.通过不停地迭代上述过程,即可自动生成大量的执行路径互不相同的测试用例.由于

传统的测试用例生成方法仅考虑数值表达式与数值约束求解,因此无法针对字符串类型的程序输入生成测试

用例,也不能处理判断字符串的程序断言.Wasserman 等人提出的方法使用字符串值分析获得判断字符串的程

序断言与字符串类型的程序输入相关的表达式,并使用字符串约束求解求出使得程序断言不成立的程序输入,
从而能够生成字符串类型输入的测试用例. 

Geay 等人[37]基于字符串值分析对构件进行许可条件分析.许可条件分析是一种求解一个构件在什么条件

下能够使测试用例无法满足许可条件.许可条件分析的一般方法是首先分析构件中接口函数的源代码来确定

使得接口函数运行拒绝访问分支的条件约束,然后使用符号执行方法[38,39]求出约束条件相关于接口参数的表

达式,最后使用约束求解求出使得构件可以访问时参数应当满足的条件.由于传统的符号执行和约束求解不支

持字符串类型,而构件的接口参数又往往包含大量字符串类型的参数,因此传统的许可条件分析只能对构件的

访问条件作部分分析.Geay 等人首次引入了字符串值分析和约束求解,较好地解决了接口中包含字符串参数的

构件的许可条件分析问题. 

6   未来研究展望 

字符串分析是针对程序中的给定字符串变量,通过分析程序获得该变量的一系列性质的一种程序分析.字
符串分析可以有效地支持软件工程领域中的很多任务.本文对现有的字符串值分析方法和字符串约束求解方

法进行了比较,简要介绍了最近出现的字符串数据来源分析,并对字符串分析的应用进行了分类介绍. 
从本文的介绍中可以看出,字符串分析是一个有意义的研究热点,有丰富的理论价值和应用前景,值得深入

研究.现有的研究取得了较好的进展,能够有效地解决一系列软件工程中的实际问题,但在字符串分析本身还存

在一些不足之处,而字符串分析在应用方面还有很宽广的研究空间.在字符串分析这一领域主要存在如下一些

值得进一步研究的问题: 
1. 字符串值分析方面 
(1) 在字符串变量值域的表示方面 
目前,字符串变量值域的表示主要是基于形式语言或 MSOL 表达式.与形式语言相比,MSOL 表达式的优点

是能够较容易地表示字符下标和下标之间的关系,但是得出的值域表达式相对不易求解(逻辑表达式求解至少

为 NP 难问题).而比上下文无关语言表达能力更强的形式语言,其性质一般也很难判定.因此,在字符串变量值域

的表示方面,可能需要探索新的符号系统,或在现有解决方案上作较大改进,才能获得准确又较易判定的字符串

值域表示. 
(2) 在字符串操作的处理方面 
现有的基于 FST 的字符串操作处理方法计算复杂度较高,可考虑通过一些规则简化某些简单字符串操作

处理,从而提高效率.例如,对于单字符的字符串替换操作,可以直接基于规则处理该操作,避免调用字符串操作

处理算法. 
现有的字符串分析方法都是静态分析,因此对于一些复杂的字符串操作,例如所有参数均为变量的字符串

替换操作等,无法提供准确的分析结果.考虑到在实际应用中存在一些针对给定程序路径进行分析的应用场景,
例如软件排错,有必要进一步研究能够根据程序运行时信息更为精确地处理字符串操作的技术. 
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2. 在字符串约束求解方面 
目前的字符串约束求解方面的主要问题是:效率较高的基于文法求交集的方法只能支持较简单的文法包

含类约束;而基于布尔向量约束求解的方法虽然支持多个文法组成的包含字符串相等关系的较复杂的约束,但
却尚无多项式时间算法.因此,需要探索效率较高的支持复杂约束的字符串约束求解方法. 

另外,现有的基于 MSOL 表达式表示字符串变量值域的字符串分析方法缺乏相应的字符串约束表示与求

解方法,因此无法判定较复杂的字符串取值相关的性质.为了使得该类方法能够处理更为复杂的字符串取值相

关的性质,需要进一步研究针对 MSOL 表达式的字符串约束求解方法. 
3. 在字符串数据来源分析方面 
由于字符串数据来源分析方法在技术上一般依赖于字符串值分析,因此字符串值分析方面的技术进展经

过一定的变换也能增强相应的字符串数据来源分析方法.目前,基于 MSOL 表达式的字符串分析方法不支持字

符串数据来源分析.如何在 MSOL 表达式中加入标记或其他能够表示数据来源的内容,是一个重要的研究点. 
4. 在字符串分析的应用方面 
首先,可以使用字符串分析提高通用程序分析的精度.由于通用程序分析无法准确分析字符串操作和字符

串变量的取值,因此在处理包含大量字符串变量和操作的程序时会损失很多精度.通过在通用程序分析中使用

字符串分析处理字符串变量和操作,可以有效提高通用程序分析的精度.例如,在进行通用程序分支可达性分析

时,如果某一分支的断言涉及字符串比较等字符串操作,则可以通过字符串值分析和字符串约束求解来判断该

断言是否有可能成立,从而确定对应的分支是否可达. 
另外,随着反射、动态类加载等软件新技术的发展以及脚本语言的流行,开发人员越来越普遍地在软件中

使用动态代码.所谓动态代码是指在程序中通过字符串的拼接和操作在运行时生成并执行的程序代码.相比于

静态代码,动态代码的处理难度大为增加.由于在非运行时根本无法精确地确定某一个字符串变量所表示的所

有可能的动态代码,因此现有的程序分析无法对动态代码进行甚至是简单的语法分析,而针对动态代码的大量

软件工程任务(动态代码的修改、测试、验证等)都缺乏自动化的支持. 
在未来的字符串分析应用研究中,需探索和发展使用字符串分析确定动态代码语法结构的方法,进而对动

态代码的修改、测试、验证等提供支持.例如:可以通过定位那些可能出现在动态代码的特定语法结构中的字

符串,为动态代码的修改提供支持;可以通过分析动态代码中的变量与程序静态代码中变量的对应关系确定动

态代码的接口,从而对动态代码的测试提供支持等. 
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