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Abstract:  The Distributed denial of service (DDoS) attack is a major threat to the current network. Based on the 
attack packet level, the study divides DDoS attacks into network-level DDoS attacks and application-level DDoS 
attacks. Next, the study analyzes the detection and control methods of these two kinds of DDoS attacks in detail, 
and it also analyzes the drawbacks of different control methods implemented in different network positions. Finally, 
the study analyzes the drawbacks of the current detection and control methods, the development trend of the DDoS 
filter system, and corresponding technological challenges are also proposed. 
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摘  要: 分布式拒绝服务(distributed denial of service,简称 DDoS)攻击是当今互联网的重要威胁之一.基于攻击包

所处网络层次,将 DDoS 攻击分为网络层 DDoS 攻击和应用层 DDoS 攻击,介绍了两类攻击的各种检测和控制方法,
比较了处于不同部署位置控制方法的优劣.最后分析了现有检测和控制方法应对 DDoS 攻击的不足,并提出了

DDoS 过滤系统的未来发展趋势和相关技术难点. 
关键词: DDoS;检测;控制 
中图法分类号: TP309   文献标识码: A 

分布式拒绝服务(distributed denial-of-service attack,简称 DDoS)攻击是当今互联网最重要的威胁之一. 
DDoS 攻击是指攻击者通过傀儡主机,消耗攻击目标的计算资源,阻止目标为合法用户提供服务.Web 服务器、

DNS 服务器为最常见的攻击目标,可消耗的计算资源可以是 CPU、内存、带宽、数据库服务器等,Amazon,eBay, 
Yahoo,Sina,Baidu 等国内外网站都曾受到 DDoS 攻击.DDoS 攻击不仅可以实现某一个具体目标,如 WEB 服务器

或 DNS 服务器的攻击,而且可以实现对网络基础设施的攻击,如路由器等.利用巨大的攻击流量,可以使攻击目

                                                             
∗ 基金项目: 国家自然科学基金(61070185); 国家高技术研究发展计划(863)(2007AA010501, 2009AA01Z431) 

 收稿时间: 2011-04-29; 修改时间: 2011-11-17; 定稿时间: 2012-03-27; jos 在线出版时间: 2012-05-21 

 CNKI 网络优先出版: 2012-05-21 15:26, http://www.cnki.net/kcms/detail/11.2560.TP.20120521.1526.001.html 



 

 

 

张永铮 等:DDoS 攻击检测和控制方法 2059 

 

标所得的互联网区域网络基础设施过载,导致网络性能大幅度下降,影响网络所承载的服务.近年来,DDoS 攻击

事件层出不穷,各种相关报道也屡见不鲜[1−4].比较典型的事件如 2009 年 5 月 19 日发生的暴风影音事件[5].该事

件导致了中国南方六省电信用户的大规模断网,预计经济损失超过 1.6 亿元人民币,其根本原因是由于服务于

暴风影音软件的域名服务器 DNS pod 遭到黑客的 DDoS 攻击而无法提供正常域名请求.由此可见,针对 DDoS
攻击的检测和控制的研究工作具有重要的理论意义和实际价值. 

DDoS 的蓬勃发展有如下原因: 
• 大量的操作系统漏洞使得攻击者可以控制大量的僵尸主机,构建大规模僵尸网络; 
• 网络规模的不断扩大,使得僵尸网络的规模越来越大; 
• 大量的攻击工具降低了发动攻击的技术门槛,大大降低了攻击的技术难度; 
• 随着微电子技术和网络技术的不断发展,终端主机的计算能力不断增强,接入带宽不断提高,每台僵尸

主机能够以更高的速率发送攻击包; 
• 互联网在设计之初缺乏对安全问题的周详考虑,只关注对数据包的迅速转发; 
• 互联网在功能上是一个哑铃型的结构,中间网络只负责数据转发,而把安全事件的检测和控制功能完

全交由客户端来完成,网络本身不具备对网络攻击的检测和处理能力; 
• 此外,经济利益的驱动是 DDoS 攻击频繁发生的重要因素. 
依据攻击包的地址有效性、攻击速率等属性,Mirkovic 等人[6]对网络层 DDoS 攻击进行了详细分类,但分类

仅局限于网络层 DDoS 攻击.近年来,基于应用层数据包的 DDoS 攻击越来越频繁,并有取代传统网络层 DDoS
攻击的趋势.在网络层 DDoS 攻击无法取得满意效果时,攻击者往往会采用应用层 DDoS 攻击[7]来实现攻击意

图.与网络层 DDoS 攻击不同,应用层 DDoS 攻击首先与攻击目标建立 TCP 连接,在连接建立后,发送 HTTP 请求

消耗攻击目标的资源.本文将 DDoS 攻击分为网络层 DDoS 攻击和应用层 DDoS 攻击,在此基础上,介绍 DDoS
攻击的检测和控制方法. 

本文第 1 节对网络层 DDoS 攻击的检测和控制技术进行介绍和分析.第 2 节对应用层 DDoS 攻击的检测和

控制技术进行介绍和分析.第 3节对现有控制方法进行比较,提出DDoS过滤系统的未来发展趋势和相关技术挑

战.第 4 节进行总结. 

1   网络层 DDoS 攻击检测和控制 

网络层 DDoS 攻击会引起流量、不同协议类型数据包数量分布、同协议不同种类数据包数比例、访问源

地址数量及分布、数据包头信息等多方面上的变化,并可导致链路拥塞和数据传输时延大幅增加.现有网络层

DDoS 检测方法大都基于上述几个方面统计值的变化. 

1.1   网络层DDoS攻击检测 

1.1.1   基于流量变化的检测方法 
DDoS 攻击最明显的特征就是流量的大幅度增加,基于流量变化检测 DDoS 也是最常见的方法. 
与最常见的基于单链路流量检测DDoS攻击相比,基于全网流量变化检测DDoS攻击,能有效降低网络流量

波动导致的检测误差.罗华等人提出了基于网络全局流量异常特征,检测 DDoS 攻击的方法,通过对全网或运营

商网络中的 OD(origin-destination)对(或流,或者节点)之间的流量进行测量[8],构建网络流量矩阵,基于链路中攻

击流的相关性,将流量矩阵分解为异常流量空间和正常流量空间,利用异常流量的相关特征检测出攻击. 
Chen 等人采用 CAT(change-aggregation tree)机制[9]对流经同一个 ISP 网络中的路由器流量进行协同分析,

根据路由器每个接口的流量分布情况发现流量异常,流量异常报警信号发送给 CAT 构建服务器,由 CAT 构建服

务器对报警信号进行协同分析融合处理,实现对攻击的快速、准确识别. 
TCP 协议承载了互联网中的大部分业务,并且 TCP 协议规定数据接收方需向数据发送方进行传输确认,因

而某一网络节点或某一网段的 TCP 数据包数量比例在统计意义上是稳定[10],如果该比例值发生较大的变化,则
认为发生了 DDoS 攻击.通过统计计算各子网的进出 TCP 包数比例,可以发现被攻击子网地址. 
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在骨干网层面检测 DDoS 攻击一直是研究的难点.Yuan 等人提出了采用 Cross-Correlation 和 Weight Vector
方法分析骨干网节点流量[11],检测 DDoS 攻击的方法.此方法能够有效检测多种攻击,如恒速流量攻击、增速流

量攻击、Pulsing 攻击或 TCP-Target 攻击等. 
DDoS 攻击发生时,在骨干网层面上及时发现被攻击地址对网络安全应急响应具有重要意义.基于 DDoS 攻

击会导致流量大幅度增加的特征[12],Sekar 等人提出了一种两级 DDoS 检测机制,能够及时发现被攻击地址.采
用 Snmp 测量路由器接口流量,并与历史流量数据进行比对,能够发现流量的异常变化,然后利用 Netflow 信息,
提取被攻击地址. 

Shrew(pulsing)DDoS 利用了 TCP 协议重传的时间特性,根据 TCP 重传时间间隔,在较短时间内高速发送攻

击包,消耗攻击目标缓冲区,导致大量 TCP 包被丢弃.TCP 包依据重传规则,过一定时间后重传数据包,此时,攻击

主机再次发送攻击包消耗缓冲区.利用较少的攻击流量,攻击者即可获得较好的攻击效果,且不易被检测.Chen
等人提出一种 Shrew DDoS 攻击的识别机制[13].该方法对多个路由器流量的协同分析,计算流量采样序列的自

相关序列,并利用傅里叶变换(discrete Fourier transform)将自相关序列转换为频域,由于其低频域的功率谱密度

(power spectrum density)比正常流量要高,因而可以检测到 shrew DDoS 攻击.Sun 等人也提出了一种分布式的

DDoS 攻击检测方法[14],利用动态 Time Warping 方法,能够准确地检测出 Shrew DDoS 攻击. 
1.1.2   基于同协议不同类型数据包数比例 

流入一个地址的流量与流出流量在无攻击情况下成一定的比例.与正常流不同,攻击主机向攻击目标发送

大量数据包,攻击目标不对攻击数据包作响应或由于拥塞,响应数据包较少.MULTOPS 基于这一特点[15],通过统

计进出子网的数据包数检测 DDoS 攻击,并能够根据流量变化分布状况及时调整检测粒度,实现对攻击目标的

细粒度定位. 
TCP SYN Flood 攻击利用了 TCP 协议的漏洞,是最常见的 DDoS 攻击形式.操作系统每接收到一个 TCP/ 

SYN 包,会发送 SYN-FIN 回应请求,并为这个连接请求分配一个单独的内存空间,直到接收到 SYN/ACK-FIN,
才释放这个空间.攻击者发送大量的 SYN 包,并且不对 SYN-FIN 包作回应,以此来消耗攻击目标的内存空间.可
见,攻击发生时,流入攻击主机的 SYN-FIN 包数和流出的 SYN/ACK-FIN 包数差异较大[16].对一个网段流进的

SYN-FIN 包和流出的 SYN/ACK-FIN 包数进行统计,能够有效地发现 SYN Flood 攻击主机.此方法能够在边界

路由器上实现,在检测 SYN Flood 攻击的同时,实现了对攻击源定位.在上述检测方法的基础上,结合了非参数累

加和(non-parametric cumulative sum)策略的检测方法能够适用于不同监测点[17],检测方法更加鲁棒,且计算开

销更低. 
不同的 DDoS 攻击方式,攻击目标的返回数据包类型也不同.Backscatter 方法基于这一特点[18],检测并统计

全网范围内的 DDoS 攻击.结果表明,攻击规模和持续时间成重尾分布. 
DiDDem(distributed denial-of-service detection mechanism)是一个两级的分布式 DDoS 检测机制[19].PF(pre- 

filter)检测节点在其所处路由器的流量增加时,提取流量分析是否攻击发生,如果发生,则向 C2(command and 
control)服务器报警,C2 服务器对比之前的流量,结合别的 C2 服务器信息对报警信息进行判断,并作出控制反馈. 
1.1.3   基于源地址数量及分布变化 

为了隐藏攻击,DDoS 攻击者可以降低攻击速率,使攻击流量速率接近正常访问速率,以此增加检测难度.但
在 DDoS 攻击时,访问 IP 数量大幅度增加是攻击的一个明显特征[20],且此特征无法隐藏.基于这个特征,利用机

器学习,结合Non-Parametric Change Detection Scheme,能够有效地检测DDoS攻击,特别是攻击源地址分布均匀

的 DDoS 攻击.文献[21]采用新源地址出现速率作为攻击是否发生的依据,并采用了 Sequential Nonparametric 
Change Point Detection 方法改进检测精度;同时,通过访问流数量变化,实现对 Flash Crowd 和 DDoS 攻击的有效

区分. 
伪造源地址 DDoS 攻击发生时,源地址的流数量熵值和目标地址流数量熵值均会发生较大变化[22].大量流

汇聚导致目的地址的熵值大幅度下降,而攻击流的均匀使得源地址熵值会有所增加.通过训练出的阈值,可以检

测 DDoS 攻击. 
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当无攻击发生时,对某一目标地址访问的源地址分布是稳定的[23],且通常成簇.而 DDoS 攻击发生时,源地址

的分布趋于离散.根据这一特性,Wang 等人提出了通过计算相邻时间滑动窗口内数据包的相关系数,识别 DDoS
攻击的方法. 
1.1.4   基于数据包头统计信息的变化 

攻击时,除了包数、源地址分布异常以外,数据包头信息统计分布也与正常情况不同.攻击者可以伪造某一

方面信息,如源地址采用合法用户地址,却难以伪造包头的所有信息.熵和卡方检验(chi-sequare)是两种常用的

统计方法[24],能够有效地计算特征分布变化.通过这两种方法计算数据包头部信息分布,如包长、协议等,与无攻

击时的计算值进行比对,可以有效地检测出攻击.此外,为了降低计算开销,可以对数据包进行采样计算. 
当攻击者采用较低的攻击速率隐藏攻击时,通过流量检测低速 DDoS 攻击,如 Shrew DDoS 攻击,效果不佳.

但是 DDoS 攻击发生时,数据包头信息分布均会发生明显的改变[25].无论是高速流量攻击还是低速流量攻击,在
一定的统计时隙内,攻击目标地址出现频率均会显著增加,源地址分布更加离散,攻击数据包的目的端口和源端

口通常固定不变或随机变化.熵能够有效衡量流量特征的改变[26],选择源地址、目的地址、源端口、目的端口

计算熵值.如果地址和端口分布比无攻击时集中,则熵值低于正常情况的熵值,反之高于正常情况的熵值,因而

能够有效地检测高速和低速 DDoS 攻击. 
传统的入侵检测方法采取误用检测的思路,根据已知攻击指纹识别攻击,因而无法检测新类型攻击.针对网

络层攻击,文献[27]采取了异常检测的思路,如果行为与正常行为模型偏离,则可能为攻击.构建的入侵检测系统

包含了数据包头异常检测器(packet header anomaly detector,简称 PHAD)和应用层异常检测器(application layer 
anomaly detector,简称 ALAD).PHAD 负责监测数据链路、网络层和传输层;ALAD 负责监测传统的用户行为,
如 HTTP,FTP 或 SMTP. 

现有的大部分DDoS检测方法采用入侵检测的思路进行DDoS检测,出现了即使检测到攻击,也无法准确判

断该过滤何种数据包的问题.文献[28]构建朴素贝叶斯分类器进行 DDoS 攻击检测,并设计了 TCP 和 UDP 的分

类器模型,可以判断异常数据包类型.该方法的不足在于,当攻击采用正常访问进行攻击时,无法获得满意的检

测效果. 
基于攻击时数据包长度分布异于正常情况,文献[29]提出了一个两级机制的 DDoS 防御系统,第 1 级为

DDoS 攻击检测,第 2 级为异常流识别. 
1.1.5   基于链路拥塞和时延测量 

DDoS 发生时,流量往往超过路由器等网络设备的处理能力,导致端到端的时延增加,因而时延变大也是

DDoS 攻击的特征之一. 
由于监测点无法获取所有链路的时延,因而只能通过推算的方法获取无法测量的链路信息.文献[30]对网

络进行端到端的测量,包括时延、包计数等,利用极大似然估计推算网络内部链路的特征分布,并采用自组织映

射(SOM)神经网络对链路特征进行学习,建立起网络链路特征活动轮廓,并建立检测阈值,从而实现对异常现象

的检测,并且能够将异常定位到具体的链路. 
Passive 检测依赖于捕获的数据包及特征,在攻击发生初期,passive 检测精度不高.为了避免这种不足,文献

[31]提出了在 SYN Flood 攻击下的主动检测方法.通过测量与 Source IP 的时延来判断是否发生了攻击.同时,如
果存在大量未完成的 TCP 三次握手,则很可能发生了 SYN Flood 攻击.但 TCP 半连接可能由 TCP/SYN Flood
攻击导致,也可能由网络拥塞导致.为了判断是否为攻击所导致,选择一些地址,发送不同的 TTL 包,使 Router 发
送 ICMP 包来推断时延,如果时延正常,则可以判断为 SYN Flood 攻击.此方法在攻击开始阶段具有很好的精度,
但攻击严重时效果不佳,其原因是测量时延的数据包由于拥塞,很可能被丢弃而无法返回. 
1.1.6   基于行为分析 

文献[32]采用 CUSUM 方法来检测攻击,对 TCP SYN Flood 攻击的检测仍然基于三次握手的完成情况.为了

区分是伪造固定地址攻击(或采用了真实地址)、伪造子网地址攻击,还是随机伪造地址攻击,采用了Bloom Filter
来统计源地址分布情况. 
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DDoS、蠕虫和病毒(垃圾)邮件是影响骨干网安全的 3 个主要因素,三者在行为模式上有明显区别:DDoS
表现为多个地址向一个 IP 地址发送数据[33];蠕虫表现为一个 IP 地址向多个 IP 地址,通过一个或多个端口发送

数据包;病毒邮件则是一个地址,通过 25 端口向多个 IP 地址发数据包.3 种行为模型称为威胁兴趣关系(threats 
interestedness relation,简称 TIR)模型,通过对源地址、目的地址、端口进行监控,构建 TIR 树,可识别 3 种攻击. 

DDoS 攻击通常由僵尸网络发动,而蜜罐是捕获僵尸程序的重要手段.通过分析僵尸程序和僵尸网络控制

者发送的命令,能够实现对 DDoS 攻击的提前检测,并且能够准确地获取 DDoS 攻击类型等信息[34]. 
正常的 TCP 流与其数据往返时间 RTT(round-trip time)具有极强的时间相关性,而攻击流不具备这样的特

征[35].基于这一特征,可有效区分攻击流和正常流.Cheng 采用谱(spectral)分析,以一个固定时隙内到达数据包数

为输入,计算信号的功率谱密度(power spectral density),可以区分攻击流和合法流. 
攻击流由 Bot 程序生成,由于 Bot 程序不易随意改变,因而生成的攻击流比较相似,具有相同的攻击样式.基

于信息论方法,计算流之间的距离,有助于识别攻击流[36].通过计算流中数据包的分布行为,能够有效区分攻击

流和正常流. 

1.2   网络层DDoS攻击控制 

基于控制设备部署位置,网络层DDoS攻击控制可以分为攻击源端控制(source)、中间层控制(intermediate)、
攻击末端控制(victim or end)和采用新的网络协议和网络体系结构进行控制. 
1.2.1   攻击源端控制 

在攻击源端进行控制,能够阻止攻击流进入骨干网,并且在攻击源端便于做 traceback 和调查攻击主机.同
时,由于流量较小,边界路由器可以有足够的计算能力执行检测和控制. 

当攻击发生时,攻击主机发出大量的数据包,而流入数据包较少.D-WARD[37,38]基于流入流出的流量比率、

连接数量、包速率等信息,将主机行为与正常行为模型进行比较,如果偏离正常行为,则认为主机可疑或者为攻

击主机,对其进行流量控制.此方法的不足在于无法有效应对慢速 DDoS 攻击.同时,由于 ISP 无法从部署攻击控

制设备中获益,攻击源端控制策略往往无法实施. 
1.2.2   中间层控制 

中间层控制策略可分为过滤,Traceback 和 Pushback3 类. 
1.2.2.1  中间层过滤 

中间层过滤是指路由器基于可利用的鉴别信息,实现对数据包的过滤,或者单纯基于流量信息做限速控制. 
通过数据包携带身份认证信息,是一类鉴别数据包源地址真伪的方法.PI(path identification)策略让数据包

携带其所通过路径的指纹[39],被攻击目标可有效鉴别伪造数据包.相同路径的数据包应有相同的路径标识,伪造

数据包虽然可以伪造源地址,但由于与真实数据包经过的路径不同,路由器所写指纹也不同,因而仍然能够识别

出伪造攻击包.PI方法不需要路径上所有的路由器均为数据包写指纹,并且 PI是一种轻量级的控制策略.Stackpi
方法进一步发展了 PI 方法[40],并采用了 Stack-Based 标记方法和 Write-Ahead 策略,弥补了覆盖路由器数量不足

的缺点,并且大大提高了性能. 
在 DDoS 攻击发生时,上游路由器进行流量控制也是一种常见的 DDoS 控制策略.在攻击发生时,被攻击目

标向上游路由器发出控制指令和控制参数[41].路由器采取令牌桶方法控制流量,路由器间的流量分配采取了 k
级 Max-Min 策略,并且采取了反馈控制策略动态调整流量控制参数. 

骨干层上流量过滤的一个难点在于无法准确获知网络的流量大小和流量分布状况.文献[42]利用分布于全

网各点的 IDS 检测网络局部状况,各 IDS 之间共享网络局部状况信息,构建全网流量状况并进行流量过滤,IDS
间的合作大大提高了检测和过滤的准确性. 

在一定时间内流过某一链路的数据包头信息在统计上符合一定规律;而在攻击发生时,大量的伪造数据包

会导致统计值发生变化.基于这一假设,Packetscore[43]利用贝叶斯分布计算数据包合法性,如果合法性计算结果

大于训练出的合法性阈值,则丢弃数据包.此方法可在骨干层实现,能够有效过滤伪造地址 DDoS 攻击流量,但对

新出现的合法流量具有较高的误报率;此外,对采用合法地址的攻击具有较高的漏报率. 
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互联网的 Power-law 特性,使得部署较少的路由器就能过滤大部分网络流量.文献[44]基于这一特性,提出

了基于路由器的分布式数据包过滤方式,指明了网络层基于路由器的分布式过滤的应用前景. 
ION(indirection-based overlay network)要求攻击者无法获取客户端的连接信息和网络架构,然后,攻击者可

以利用这一条件对连接通过的网络节点进行攻击,实现攻击目的.为了避免这一弱点,客户端可以选择一些网络

节点(路由器)进行传输[45],使攻击者看来这些网络节点是随机选择的,从而无法选择合适的网络节点进行攻击.
同时,在客户端和节点间进行 Session 协商,节点仅保证完成协商的客户端通讯,对未进行协商的节点,丢弃其数

据包或者进行流量控制. 
除了在路由器上实现流量控制和过滤以外,在 ISP 内部建立流量清洗中心也是一种解决策略[46],且清洗中

心机制更灵巧,能够执行复杂的过滤策略,同时能够避免骨干核心路由器承受巨大的计算开销.构建清洗中心的

难点在于攻击检测、攻击目标识别,以及待清洗流量引入清洗中心和完成清洗后,重新注入互联网的路由问题. 
在一个节点发生流入流量过大时,可以通知邻近节点和路由器进行限流[47].Backwork-Propagation 和 On- 

Off 控制策略能够反复调整许可的流量速率,发送给邻近节点或路由器,通过临近节点实现对攻击的控制.这种

方法本质上是一种协同的限流策略,并不对流量类型作区分,也不识别攻击流量,因而不能有效保护合法流量. 
攻击包均有 Bot 程序生成,因而攻击包头通常有相同的特性,如包长、标志位相同,或者端口均随机生成.文

献[48]采用重心原理对数据包进行聚类,在一定的欧式距离范围内对基于目的地址的 IP 流样本相应字段进行

聚类,动态提取攻击流重心作为攻击特征,并将特征传给 Netflow 进行过滤.该方法的不足在于仅能处理攻击方

式简单、攻击特征明显的攻击. 
1.2.2.2  Traceback 

Traceback[49]策略在攻击发生时能够定位数据包源地址,并且可用于攻击后续追踪和攻击场景重现.在伪造

地址DDoS攻击发生时,基于 Traceback策略,被攻击主机根据数据包所打路由器标记,可以分析得到数据包所经

过的路由器,从而定位对攻击地址或攻击主机所在子网.路由器采用了概率打包策略为流经的数据包做标记,攻
击主机需通过多个同一个路径上的数据包,重现出整条路径.此方法的不足在于,如果路径上的一个路由器被攻

击者攻陷,那么该路径就无法重现. 
Advanced Marking Scheme 和 Authenticated Marking Scheme[50]具有较低的网络和路由器开销,在大规模

DDoS 攻击下,仍然具有较低的路径构造计算开销;同时,路径构造准确性也大为提高.而且,即使路径上的某一个

路由器被攻击者控制,Authenticated Marking Scheme 也能够保证其他路由器标记不会被其更改. 
上述方法均是基于传输路径上路由器所打标识,构建出数据包流经的路径,但是由于数据包源地址真伪无

法确定,因而不能实现对数据包源地址的追踪.基于哈希的 IP Traceback方法使用了原路径分离机制(source path 
isolation engine)实现了对源地址的追踪[51],同时采用 Bloom Filter 策略,大大降低了内存消耗.Yu 等人根据提出

了一种基于流分布熵进行 traceback 的方法[52].在无攻击时,计算路由器的流分布熵进行训练,基于训练值和当

前熵计算结果检测攻击.在检测到攻击后,识别异常的上游路由器,通知其识别与之连接的上游路由器.如此循

环,直到找到攻击目标.该方法没有通过标注数据包来重构攻击路径,而是采取了根据流分布熵识别上游攻击路

由器的思路,因而避免了数据包标注的一些缺点,如可扩展性弱、标注易被篡改、存储开销和路径重构计算开

销大等.该方法的不足在于无法有效处理低速率 DDoS 攻击. 
1.2.2.3  Pushback 

在 Pushback[53]策略下,在攻击发生时,被攻击目标发出 Pushback 信息,通知其邻近路由器监控进入流量,并
进一步将 Pushback信息传给临近路由器.如此逐次传播 Pushback信息,完成对拥塞的控制.但一个路由器的接口

往往连接了多个路由器,只能识别异常流量来自某一个端口,而无法准确判断异常流量来自哪一个路由器.另一

方面,如果攻击流量在各个路由器分布较均匀,则识别异常路由器的效率较低,且识别难度也大为增加.选择性

Pushback[54]策略针对上述两个问题,按概率对数据包打标记,标识其通过的路径和数据包源头,可以有效地辨别

伪造包并实施过滤.选择性 Pushback 策略能够有效过滤攻击流量,保护合法流量,其不足在于无法识别真实地址

或伪造子网地址的攻击攻击包. 
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1.2.3   攻击末端控制 
攻击末端控制是最普遍的控制措施,能够最有效地识别攻击和过滤攻击流量;此外,部署者也能获益. 
对访问地址的流量进行检测是一类常见的控制方法.通过学习正常访问行为,建立正常访问行为模型[55],监

测每个访问地址的包速率,并与包速率阈值进行比较,可发现可疑地址.同时,按照可疑度进行服务时间排队,可
疑度越小,获得的服务时间就越长.文献[56]对超过阈值的 IP 地址进行屏蔽,阻止其数据包进入系统,同时对包速

率未超过阈值但数据包总数较多的地址进行限流,同时还采用 Syn Cookie 方式判断伪造地址. 
对一个攻击目标而言,由于网络路径不会频繁改变,因而从同一个网段数据包的TTL一般是固定的[57].由于

攻击者无法获取数据包跳数信息,因而伪造数据包达到攻击目标时,TTL值与正常情况不符.通过训练,可建立一

个 C 类 IP 子网的跳数表,在攻击发生时,根据收到数据包的 TTL 值还原初始 TTL,判断其是否符合初始 TTL 值

规范,因此进行伪造数据包识别. 
Low-Rate DDoS 利用了 TCP 协议重传的时间特征,无需发生大量的数据包,攻击比较隐蔽.RTO 随机化方法

使 TCP 协议重传时间随机化[58],可有效降低 Low-Rate DDoS 的攻击效果.此外,探测网络的状态并获取 Low- 
Rate DDoS 攻击的周期性,也能抵抗 Low-Rate DDoS 攻击.文献[59]通过信号处理方法分析 Low-Rate 攻击流和

正常访问流,发现 Low-Rate DDoS 攻击在低频范围分布较广.基于这一特征,可对流的数据包进行采样分析,如
果其频率符合 Low-Rate DDoS 攻击流特征,则对其进行过滤. 

在攻击发生时,可以调节返回TCP包中的WIN对客户端进行流量控制[60].正常客户端会对调整作出反应并

相应地降低发送速率,而攻击主机则会尽最大能力发动攻击.因而攻击端会忽略调节信息,发送速率保持不变.
通过此方法,能够区分攻击主机和正常客户端. 

对一个服务器而言,以前访问的用户往往还会再次出现,在 DDoS 发生时,为这些用户提供服务,能够有效地

抵御攻击.基于历史 IP的过滤方法(history-IP filtering)基于这一原理[61],根据正常访问源地址出现的频率和相应

的数据包数构建了 IP 地址数据库,并且采用滑动窗口进行过期地址淘汰.在 DDoS 攻击发生时,依据 IP 地址数

据库提供服务. 
Serwadda 等人研究了在多种 DDoS 攻击下[62],服务器、路由器请求调度策略保护合法流量的效果.该工作

对设计更鲁棒、更灵活的调度策略具有参考价值. 
1.2.4   新的体系结构和协议 

协议漏洞和当前互联网缺乏对安全事件的有效控制能力,均是 DDoS 攻击频繁发生的重要原因.采取更安

全的协议,或者采用新的网络体系结构,能够有效地提高对 DDoS 攻击的过滤能力,或者能够阻止某些 DDoS 攻

击的发生. 
攻击者可以利用一些网络协议的漏洞发动攻击,以较小的攻击代价造成攻击目标无法承受的代价.最典型

的协议攻击是TCP SYN Flood攻击和碎包攻击(fragmented packet).伪造源地址DDoS攻击是另一种利用协议漏

洞攻击的例子,利用了当前网络无法验证源地址真实性的漏洞.研究者已提出了一些高安全性的协议,让客户端

完成安全性测试或者身份验证后再提供服务[63],或者利用 SYN Cookie[64],完成 TCP 连接后再提供服务. 
如果能够鉴别数据包源地址的真伪,则能有效地控制伪造源地址这一类 DDoS 攻击,极大地提高网络的安

全性 .但当前 ,互联网的路由器并不能获得信息鉴别数据包源地址的真实性 .SAVE(source address validaty 
enforcement procotol)协议通知路由器一个数据包的路径信息[65],路由器建立源地址簇对应的路由器接口信息

表,验证源地址真实性.但是网络拥塞会导致数据包路径变更,如 SAVE 的接口信息表不能及时更新,必然会产生

大量的误报.同时,SAVE 方法会消耗路由器大量的计算能力,在网络负载较大时,会影响服务器对数据包的及时

转发. 
DDoS 攻击源自于任何主机,可以在任何时候向任何目标发送数据,如果客户端必须获得其通信对象的许

可,则可有效阻止 DDoS 攻击[66].服务器给许可客户端提供令牌,客户端在数据包中携带令牌,合法性验证节点分

布在网络中,对流经自己的流量进行合法性识别,并丢弃非法流量.同时,服务器也可进行请求合法性验证.此方

法可在网络骨干层对流量进行有效控制,避免了攻击终端计算能力有限的不足. 
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ITS(implicit token scheme)让数据包携带 Token 来鉴别数据包的真实性[67],Token 信息包含了数据包的部分

信息,如源地址、TTL、IP 等,以及所经过的路由器信息.携带正确 Token 的数据包被转发到目标地址,而携带非

法 Token 的数据包会被 Perimeter 路由器丢弃.ITS 对客户端透明,不需要修改现有协议,对路由器的计算开销不

高,不会产生误报. 
如何使合法用户在攻击者中还能获得较好的性能,是另一类 DDoS 攻击的处置思路 [68].Rewire 是一种

Survive Overlay 类型的网络结构,能够检测网络状况,并基于应用层性能要求动态调整合法用户与服务器间的

链路,保证服务器为合法用户提供高性能服务.Rewire 兼顾了链接性能、服务性能和灵活性,并且具有较低的计

算复杂性. 
总体而言,新的网络体系结构通过鉴定数据包的真伪(携带路径信息),或者让数据包携带真伪认证信息,或

者给合法用户派发请求发送许可来实现对 DDoS 攻击流量过滤或攻击阻止.然而,网络系统结构往往不具有应

对多种攻击的能力,如只能应对伪造地址攻击,并且,新型网络体系结构需要对现有网络进行较大的修改,ISP 需

要进行较大的投入,同时,大量的通信协议、客户端和服务器端软件和系统都需要进行修改,因而,新的网络体系

结构一直没有得到应用.此外,新型网络体系结构往往对骨干网路由器的计算能力要求较高,会进一步加重核心

路由器的计算负担. 

2   应用层 DDoS 攻击检测和控制 

2.1   应用层DDoS攻击检测 

与网络层 DDoS 攻击不同,应用层 DDoS 攻击在网络层表现正常,当前网络层 DDoS 攻击的检测方法不适用

于应用层 DDoS 攻击,需要从应用层进行分析和检测.应用层 DDoS 攻击导致访问流量大幅度增加,与 Flash 
Crowd[69]极为相似,应用层 DDoS 攻击的检测研究主要是如何区分这两者. 

Flash crowd 和应用层 DDoS 攻击具有如下几点不同[70]: 
• 在 Flash Crowd 发生时,大量的地址 Cluster 重复出现,而 DDoS 攻击时,会出现大量新的地址 Cluster; 
• 在 Flash Crowd 时,与正常访问相比,每个用户对应的请求数变小,而 DDoS 时则变大; 
• Flash Crowd 的访问地址分布不均匀,而 DDoS 攻击时,访问地址分布比较均匀; 
• 在文件请求方面,Flash Crowd 时被请求文件呈 Zipf-like 分布,而 DDoS 时则集中在少数文件. 
基于 Document Populairty 来可区分应用层 DDoS 攻击和 Flash Crowd[71],Flash Crowd 对应的 Aggregate 

Access Behavior 熵无明显变化,而 DDoS 对应的熵值有较大下降.此外,概率测量的方法(variation metric 和

bheattacharyya metric)也可来区分 DDoS 攻击和 Flash Crowd[72]. 

2.2   应用层DDoS攻击控制 

应用层 DDoS 攻击控制的研究主要集中在如何区分攻击流和正常流,主要分为基于测试的方法(测试客户

端是否具有正常的行为能力)和基于行为模型的方法. 
2.2.1   基于测试的识别方法 

图灵测试[73]能够有效区分攻击者和正常访问者.由于合法用户能够正确地完成测试,而攻击主机不具备完

成测试的能力,因而可以准确区分两者.但是,图灵测试往往会干扰访问者对服务器的正常访问.为了区分正常

访问者和攻击 Robot,文献[74]也采用图灵测试方法,将行为探测程序传到客户端,分析是否有鼠标移动等正常

用户行为;同时,分析用户的访问请求是否符合正常浏览的行为模式,判断是正常用户还是 Yu 在 CAT 方法的基

础上[75]提出了一种抵御 DDoS 攻击的 Heimdall 结构,弥补了 CAT 方法对合法流量保护不够的不足,本质上仍然

是一种图灵测试的方法.测试生成器部署于攻击目标上,攻击目标将生成的测试和测实验证结果发送到中间路

由器.在接收到新连接请求后,中间路由器并不立即执行请求转发,而是给请求发起者发送测试,如果请求发起

者能够完成测试,则视为正常访问,将连接请求转发给连接目标(攻击目标),未完成测试则不予转发.此方法同样

大大增加了骨干路由器的计算负担,并且对服务器、路由器和客户端均需进行修改. 
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文献[76]提出一种 Speak-up 方法来抵御应用层 DdoS.与以往降低攻击流量或削弱攻击者行为能力的过滤

方法相反,Speak-up 方法让所有客户端均提高发送速率.攻击者为了达到较好的攻击效果,通常采用尽最大能力

发动攻击,并且会忽视攻击对象对发送速率的控制,所以能够增加发送速率的均为合法用户,通过此方法能够区

别合法访问和攻击行为. 
2.2.2   基于行为模型的识别方法 

攻击流由固定的程序生成,与正常访问流相比,攻击流之间呈现明显的相似性[77],利用这一特点可实现对

DDoS 攻击流和 Flash crowd 流的区分. 
基于请求的动态变化、请求的语义和是否具备对可视对象的处理能力这 3 个可用于区分正常访问行为和

程序行为的特征[78],Oikonomou 等人构建了正常行为模型,用来区分攻击 Bot 和正常访问者. 
Ranjan 等人根据 Session 的参数[79],包括 Session 建立速率、Requests 的请求速率和 Requests 请求对系统

资源的消耗,把应用层 DDoS 攻击分为 Request flooding 攻击、asymmetric workload 攻击和 repeated one-shot 攻
击.基于这 3 种攻击,提出了一种 Session 可疑度计算模型,依据 Session 可疑度大小进行请求转发.构建合法用户

行为模型需要基于系统日志来获取请求对 CPU、带宽以及磁盘等资源的消耗,但系统日志并不易获得,并且在

服务器进行更新后,无法及时获得新请求的资源消耗. 
文献[80]结合多种异常检测技术可检测多种应用层攻击,如 SQL 注入、缓冲区溢出攻击等.该方法以服务

器日志为输入,计算请求查询的异常指数.此方法针对查询进行研究,但没有针对应用层 DDoS 攻击进行检测;并
且,以日志为输入进行分析,限制了该方法的应用范围. 

Yu 等人结合 K-means Clutering 异常检测方法和 Offense 方法识别攻击端[81],并过滤应用层 DDoS 攻击,但
该方法无法有效抵御慢速的应用层 DDoS 攻击. 

Xie 等人提出了一种基于用户浏览行为的统计异常检测[82],根据 Web 页面的链接特性和各级 Cache 对用户

请求的响应,采用了隐马尔可夫模型描述服务器端观察到的用户访问行为.如果一个用户的访问行为偏离了正

常用户的行为特征,则认为此用户为攻击端.此方法的不足在于训练和计算过程比较繁琐,且计算复杂度较高. 
肖军等人基于应用层 DDoS 攻击请求的生成方式[83],将应用层 DDoS 攻击分为 5 类,分析并比较了应用层

DDoS 攻击会话与正常访问会话的不同之处,提出了访问行为属性和会话异常度模型.基于异常度模型,能够有

效识别应用层 DDoS 攻击会话,并分析了常见转发策略(FCFS、最小异常度优先和 Round Robin)与异常度模型

结合时各自的转发性能.此方法能够在服务器外实现对应用层 DDoS 攻击会话的识别,且具有较低的计算开销. 

3   控制策略比较和未来发展 

3.1   不同部署位置控制策略分析比较 

攻击源端控制是指在攻击源所在的子网内或者该子网接入的路由器进行流量控制.通常采用的方法有依

据数据包的子网地址进行过滤(如果数据包源地址不属于本地网络,则边界路由器将进行丢弃),或者客户端在

发送数据包前向一个认证服务器提交发送请求,只有获得许可的客户端才能发送数据包.攻击源端控制的优点

在于,能够最大限度地降低攻击危害,在攻击数据包进入骨干网前就可以进行控制;同时,可利用的计算资源足

够多.其不足在于需要边界路由器的配合,由于 ISP 无法从对攻击的控制中获益,攻击源端控制往往无法实施;同
时,对复杂攻击的检测和控制效果不佳. 

网络骨干层控制是指在检测出突发流量后,由骨干层路由器或专门的流量清洗中心对流量进行限制、过滤

和清洗,能在攻击流量到达攻击目标前实现对流量的过滤.有如下几类方法: 
• 被攻击端将流量调控信息发送给骨干路由器,骨干路由器对流量作限制.此方法能够有效降低服务器

的负载,其不足在于,无法区分攻击流量和合法流量,无法有效保护合法流量. 
• 基于清洗中心的策略则是在检测到攻击发生后,由骨干路由器将流量注入清洗中心,在过滤后,将清洗

过的流量回注进网络.此方法过滤策略比较灵活,且能够处理较大的攻击流量,其不足在于实现机制比

较复杂. 
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• 另一类控制方法是 pushback 策略,在检测出攻击后,靠近攻击目标的路由器向上游路由器发出流量控

制信息,上游路由器对流量进行控制,最后在靠近攻击源端进行流量限制. 
由于检测准确和便于部署等优势,攻击终端控制最常见.现有的网络安全设备和机制大都属于攻击终端控

制,如防火墙、Syn Cokie 等.攻击终端控制能够实现较复杂的控制机制,但由于攻击者可利用的计算资源远远大

于攻击目标能利用的计算资源,并且攻击规模较大时,攻击过滤设备往往成为被攻击的目标,丧失对目标服务器

的保护能力,因而攻击终端控制通常不具备对大规模攻击的有效控制能力. 
表 1 为 3 种部署位置控制策略的比较. 

Table 1  Comparison between control mechanisms of different positions 
表 1  不同位置控制策略的比较 

 攻击源端 骨干层过滤 攻击终端过滤 
检测灵敏度 低 中等 高 
部署难度 难以广泛部署 难度高,费用高 易于部署 

优点 能有效抵御伪造源地址攻击,
能最早控制攻击 

能处理各种攻击, 
且有足够的计算能力

灵活, 
过滤性能好 

不足 难以广泛部署,不能有效处理

真实地址 DDoS 攻击 需要 ISP 配合 处理能力有限 

可以看出,攻击源端控制方式通常仅对伪造源地址 DDoS 攻击有较好的防御效果,无法应对当前众多的攻

击方式.同时,由于部署者无法获益而无法得到广泛的部署.攻击终端控制方式由于相对较低的开销、高检测灵

敏度和灵活的处理策略,虽然受到处理能力的限制,仍然是主要的部署方式.骨干层过滤方法具有较强的控制能

力,可以处理各类攻击,但是控制粒度往往较低,不能完成细粒度控制,且大大增加了骨干层路由器的计算负担;
此外,还需要 ISP 的配合才能得以实施. 

3.2   当前现状、未来发展趋势和技术挑战 

3.2.1   当前现状 
快速发展的网络技术、不断扩大的网络规模和不断增加的操作系统漏洞使得僵尸网络的规模不断扩大,

如 conficker 僵尸网络的主机规模已达到了千万级,相应地,攻击者可轻易发动攻击流量达数 10G 的 DDoS 攻击.
如此大规模的攻击流量对 DDoS 过滤设备的安全性、实时处理能力和可扩展性提出了更高的要求.此外,shrew 
DDoS 攻击和应用层 DDoS 攻击技术的兴起大大增加了攻击过滤的难度,对流量剥离技术提出了严峻的挑战. 

在攻击检测方面,由于攻击流量汇聚,攻击末端检测具有最好的检测精度,并且检测延迟最小;攻击源端和

骨干层检测往往只能通过流量变化进行,误报率高.除了基于单一数据来源的检测手段以外,部分研究者也关注

融合多数据来源的检测方法,如 Choi 等人提出的一种 DDoS 防御模型[84],通过多种信息的融合检测 DDoS 攻击,
如 C&C 服务器信息、边界路由器信息、骨干网信息、僵尸网络通信信息等,但该工作未对多种信息的融合方

法做详细介绍. 
在攻击过滤方面 ,当前主流的攻击目标端控制策略受限于可利用的计算能力限制 ,已无法满足大规模

DDoS 攻击过滤的要求.攻击端控制策略主要受限于攻击类型,对真实地址攻击往往不具有较好的过滤效果.骨
干层过滤主要问题在于过滤精度低,通常不对攻击包和合法包作区分;此外,骨干层过滤策略也大大增加了骨干

路由器的计算负担.新型网络体系结构需要对现有网络进行较大的修改,ISP 需要进行较大的投入.同时,大量的

通信协议、客户端和服务器端软件都需要相应地进行修改,因而难以推广. 
3.2.2   未来发展趋势和技术挑战 

未来的 DDoS 控制需兼顾检测灵敏度、过滤准确性、大流量处理能力等多方面的因素. 
接入端的安全设备由于计算能力的限制,不能有效处理大流量的DDoS攻击,可在骨干层部署DDoS过滤设

备.虽然骨干路由器具有较高的计算能力,但其优势在于数据包转发和流量控制,不宜执行较繁琐的流量过滤.
可采用流量清洗中心策略,在不同的 ISP 内部署流量清洗中心,在攻击发生时,骨干路由器进行分光,将流量注入

流量清洗中心进行清洗,在清洗完成后进行回注. 
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在攻击检测方面,由于攻击流量的汇聚,与攻击源端和网络骨干层检测相比,攻击末端检测具有最高的灵敏

度.可以在信息系统部署的安全设备中增加攻击检测和报警功能,在检测到流量变化或者访问行为异常后,向部

署于骨干层的 DDoS 过滤系统发出报警,由 DDoS 过滤系统进行攻击类型识别、攻击流量注入、攻击流量过滤

和攻击流量回注.此外,大量的信息系统或者中小网站并没有部署防火墙等网络安全设备,因此,DDoS 攻击过滤

系统可以在骨干层进行 DDoS 攻击检测,在发现 DDoS 攻击后再确定攻击目标. 
在应用前景方面,上述策略无须对现有网络结构进行大幅度修改,DDoS 攻击过滤系统对网络用户透明,网

络用户无须对现有的协议和应用程序进行修改;此外,ISP 可将 DDoS 攻击检测和攻击流量过滤以安全服务的形

式提供给信息系统、门户网站,当前已有 ISP 开始规划、构建并部署这样的过滤系统. 
构建上述 DDoS 控制系统,主要面临如下技术挑战: 
1) DDoS攻击类型识别技术.当前已有的 DDoS检测和过滤往往针对某一具体攻击类型,如 Syn flood等,

在 DDoS 攻击类型识别方面的研究较少. 
2) 流量清洗系统.首先,流量清洗系统应具备高速流量采集功能,能够实时捕获骨干路由器分光的流量;

此外,流量清洗系统应处理各种类型 DDoS 攻击的能力,能够有效清洗各种类型的攻击流量.如何有

效融合多个过滤模块,与流量清洗系统的处理性能紧密相关. 
3) 骨干大流中无检测目标的 DDoS 攻击检测.无安全设备的信息系统无法及时上报攻击信息,通过骨干

网流量变化发现 DDoS 攻击,是解决无固定检测目标 DDoS 过滤的前提;在检测到 DDoS 攻击后,通过

骨干层流量分布变化发现 DDoS 攻击目标,是无目标 DDoS 攻击过滤的另一个重要问题. 
4) 攻击流识别技术.精确过滤攻击流量的前提是对攻击流的准确辨别.随着攻击手段的不断提高,攻击

流识别的难度越来越大,简单地依赖包速率、包数等指标识别攻击流具有较大的识别误差,需研究新

的攻击流识别方法. 

4   结束语 

提高计算机用户的安全意识,是抵御 DDoS 攻击的最简便有效的方法.及时弥补操作系统漏洞,更新网络安

全设备和软件,能够有效地检测恶意软件、降低操作系统被感染的几率,进而减小 DDoS 攻击发生的规模. 
DDoS 攻击是当前互联网安全的最重要威胁之一,但是大量的研究并没有产生行之有效的控制措施.本文

将 DDoS 攻击分为网络层 DDoS 攻击和应用层 DDoS 攻击.在此基础上介绍了这两类 DDoS 攻击的检测和控制

方法.分析了各类 DDoS 攻击控制的不足之处,并分析了当前 DDoS 攻击防御现状,提出了过滤系统未来的发展

趋势和相关的技术挑战.期望能够推动国内对这一问题的关注和认识. 
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