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Abstract:  BOMM is a byte-oriented mixed type algorithm with memory, which is used to disorder a given byte 
sequence. It has been used as a main component in a new stream cipher called Loiss for having many good 
cryptographic properties. This paper builds an algebraic equation system with degree 5 for BOMM, and based on 
this equation system, discusses the complexity of algebraic attack on Loiss. In addition, the paper also discusses the 
statistic weakness of BOMM and gives an analysis of the security of Loiss under a specific class of weak keys. 
Key words: BOMM (byte-oriented memorial mixer); Loiss; stream cipher; algebraic attack; period 

摘  要: BOMM(byte-oriented memorial mixer)算法是一种基于字节操作的混合型带记忆的序列扰乱算法,因具备

良好的密码学性质,一个新的流密码算法 Loiss 使用了它作为主要组件.建立了 BOMM 算法的 5 次代数方程系统,
在此基础上讨论了针对Loiss算法的代数攻击的复杂度.此外还发现了BOMM算法的一个统计弱点,并分析了Loiss
算法在一类弱密钥下的安全性. 
关键词: BOMM 算法;Loiss 算法;流密码;代数攻击;周期 
中图法分类号: TP309   文献标识码: A 

BOMM(byte-oriented memorial mixer)算法[1,2]是一种基于字节操作的混合型带记忆逻辑,对输入的字节序

列与自身的内部记忆单元进行叠加和搅拌等操作,输出一个具有更优统计性质的字节序列.叠加和混淆是密码

算法设计中常用的两种操作,具有实现代价小、运行速度快等特点.文献[1]说明混合使用这两种操作具有更高

的安全性,认为可以有效抵抗相关攻击.由于 BOMM 算法具有这些优越性,面向字节的流密码 Loiss 算法[3]中使

用了 BOMM 算法作为主要的组件.Loiss 算法包含线性反馈移位寄存器(LFSR)、非线性函数 F 和 BOMM 算法

这 3 部分,LFSR 作为驱动器产生长周期状态序列,非线性函数抽取 LFSR 部分记忆单元组合一个字节序

列,BOMM 算法对这个字节序列进一步扰乱混淆并输出相应的字节序列.最后,再与 LFSR 的输出字节序列逐比
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特异或生成密钥流字节序列来加/解密通信中的数据流. 
本文主要考虑 BOMM 算法的统计性质和代数分析,并从这两个角度分析了 Loiss 算法的安全性.统计性质

是分析密码算法的常用手段,常见的线性攻击、差分攻击等都是基于概率和统计的思想.代数分析[4]是 Courtois
等人在 2003 年欧密会提出的,采用了基于代数思想的方法和技巧,将一种密码算法的安全性完全归约到求解一

个超定的多变元高次方程系统的问题,这与以前大都是基于概率思想的分析方法有着很大的不同.迄今为止,已
被代数攻击攻破的密码系统大多是基于 LFSR 设计的,例如 Toyocrypt,LILI-128,SFINKS,E0. 

本文建立 BOMM 算法的布尔方程系统,在此基础上讨论了针对 Loiss 算法的代数攻击的复杂度.此外,我们

还发现了 BOMM 算法的一个统计弱点,提出 Loiss 算法可能存在一类弱密钥.虽然目前我们认为这类弱密钥存

在的概率几乎为 0,但是还不能从理论上给出很好的证明. 

1   BOMM 算法的结构和性质 

BOMM 算法是一种基于字节操作的混合型带记忆逻辑,包括 16 字节的记忆单元,使用一个输入输出均为 8
比特的正形置换 S2 作为非线性变换,输入字节序列{x(t)}t≥n,通过搅拌叠加等操作,输出字节序列{y(t)}t≥0.如图 1
所示.具体描述如下: 

(1) 预置记忆单元 (0) (0) (0)
0 1 15, ,...,y y y ; 

(2) 对输入的字节序列 X=(x(0),x(1),x(2),…)的每个字节 x(t)做: 
  ① 取出 x(t)的高 4 比特将其记作 h,取出 x(t)的低 4 比特将其记作 l; 

  ② 输出 ( ) ( ) ( )t t t
hy y x= ⊕ ; 

  ③ 更新记忆状态: 
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Fig.1  BOMM algorithm 
图 1  BOMM 算法 

BOMM 算法的设计者认为,该算法在抗击相关攻击、分别征服攻击、相关密钥攻击和区分攻击等方面都

有很好的性能[1].此外,BOMM 还具备如下性质: 

h=x>>4 
l=yh mod 15

y15y14y13y12

y11y10y9y8

y7y6y5y4

y3y2y1y0

yh

yh yl

yl

y

x

S2 S2



 

 

 

杨笑 等:BOMM 算法的密码学性质 1901 

 

(1) 平衡性 

将 BOMM 算法的记忆单元 ( ) ( ) ( )
0 1 15, ,...,t t ty y y 以及输入字节 x(t)看作{0,1}8 上独立均匀分布的随机变量.称

BOMM 是平衡的,如果对任意 a∈{0,1}8,0≤i≤15,t≥0 都有 ( )Pr( ) 1/ 256t
iy a= = 成立.文献[3]证明 BOMM 是平衡 

的,当且仅当 S2 是正形置换. 
(2) 状态更新和产生输出字节的过程可以用代数(布尔)方程描述 
BOMM 算法的状态更新的过程可以表示成 72 个 2 次方程、136 个 5 次的布尔方程,同时引入 24 个中间变

元.BOMM 算法的输出过程可以表示为 8 个 5 次方程和 8 个线性方程,引入了 8 个中间变量.第 3 节详细阐述了

建立方程的方法以及所得方程等式的具体形式. 
(3) 具有周期性的输入序列对应的输出序列表现出一定的线性关系 
假设 BOMM 算法的输入字节序列{x(t)}t≥0是周期为 k 的周期序列,那么其输出字节序列{y(t)}t≥0有一组线性 

关系:对任意整数 i≥0, 0 0( 4 ) ( ) ,t ik k t ikz z+ + += 且这组线性关系成立的概率不小于
2 215 14

16 16

k −
⎛ ⎞+ ⎜ ⎟
⎝ ⎠

.第 4 节对这一性质给 

出了详细证明. 

2   Loiss 算法简介 

面向字节的流密码算法 Loiss 是 BOMM 算法的一个应用实例,本节简要描述该算法的结构和工作流程. 
Loiss 算法在 128 比特的初始密钥和 128 比特的初始向量的控制下,生成密钥字节序列 z.密钥字节序列 z 可以用

来加密、解密通信中的数据流.算法整体上包含 3 层逻辑结构:线性反馈移位寄存器 LFSR、非线性函数 F 和

BOMM,如图 2 所示. 
 
 
 
 
 
 
 
 
 

Fig.2  Structure of Loiss 
图 2  Loiss 算法整体结构 

线性反馈移位寄存器(LFSR)定义在有限域 82
F 上,共包含 32 个字节寄存器单元 si,0≤i≤31.其特征多项式

为 8
32 29 24 1 17 15 11 5 2 1

2
( ) [ ]f x x x x x x x x x F xα α α α− −= + + + + + + + + ∈ ,其中,α为二元域 F2 上多项式 x8+x7+x5+x3+1

的根.设 s={st}t≥0 为 f(x)生成的有限域 82
F 上的序列,则对任意 t≥0,有 

 1 1
32 29 24 17 15 11 5 2t t t t t t t t ts s s s s s s s sα α α α− −

+ + + + + + + += + + + + + + +  (2) 

非线性函数 F 是一个从 32 比特到 8 比特的压缩函数,其内部包含一个 32 比特的记忆单元 R.输入为 LFSR
的 4 个寄存器单元 s7,s20,s26,s31 的取值,输出一个字节.其中,S1 是一个 8×8 的 S 盒置换;γ是由 4 个 S1 并置而成;θ
是一个线性变换,与分组密码算法 SMS4 的扩散层变换相同;T 是一个截取函数,截取当前输入的最左边 8 比特

组成字节并输出. 

设 t 时刻非线性函数的输入为 ( ) ( ) ( ) ( )
7 20 26 31, , ,t t t ts s s s ,分别对应着 LFSR 寄存器单元 s7,s20,s26,s31 在 t 时刻的取值.

设记忆单元 R 的取值为 R(t),更新为 R(t+1),非线性函数 F 的输出为 x(t).记 ( ) ( ) ( ) ( ) ( )
31 26 20 7| || ||t t t t tW s s s s= ,这里,||表示子串 
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的连接,则有: 
R(t+1)=θ(γ(R(t)⊕W(t))), 

x(t)=T(R(t)). 
算法经过初始化过程后将进入密钥产生过程,在该过程中,算法每执行下列过程 1 次,输出 1 个密钥字节 z: 
(1) 执行非线性函数 F 一次,更新 F 的记忆单元 R.记 F 的输出为 x(t),则 x(t)=F(⋅); 
(2) 将非线性函数 F 的输出 x(t)作为 BOMM 的输入,执行 BOMM 操作一次,更新 BOMM 的内部状态.记

BOMM 的输出为 y(t),则 y(t)=BOMM(x(t)); 

(3) 输出密钥字节 z(t)=y(t)⊕ ( )
0
ts ; 

(4) 运行 LFSR 一次,更新 LFSR 的内部状态. 

3   BOMM 算法的代数分析 

记 t 时刻 BOMM 算法内部的 16 个记忆单元分别为 ( ) ( ) ( )
0 1 15, ,...,t t ty y y ,每个字节单元 ( ) ( ) ( )

7 6([ ] ,[ ] ,...,t t t
i i iy y y=  

( )
0[ ] )t

iy ,0≤i≤15,其中, ( )
7[ ]t

iy 是字节的最高比特, ( )
0[ ]t

iy 是最低比特.此外,记 BOMM 的输入字节为 x(t),输出字节 

为 y(t).在一个节拍的运行中,BOMM 算法首先产生一个字节的输出,然后更新内部状态,下面我们用代数(布尔)
方程描述这两个过程. 

3.1   BOMM算法的方程系统 

我们引入选择函数 hi(x)和 li(x),其中,hi(x)是 8
2F →F2 的布尔函数,当(x>>4)=i 时取值为 1,否则取值为 0.li(x)

也是 F2
8→F2 的布尔函数,当 x mod 16=i 时,取值为 1,否则,取值为 0.由等式(1)易见 

 ( ) ( ) ( ) ( ) ( ) ( ) ( )
0 0 1 1 15 15( ) ( ) ... ( )t t t t t t t

ly y l x y l x y l x= ⋅ ⊕ ⋅ ⊕ ⊕ ⋅  (3) 

需要注意的是,这里, ( ) ( ) ( ) ( )
7 6 0([ ] ,[ ] ,...,[ ] )t t t t

l l l ly y y y= 是我们引入的中间变量.等式(3)中的‘⋅’表示数乘.li(x)是 4

次布尔函数,这样,我们就得到了 8 个 5 次方程,变元包含 ( ) ,t
ly x(t)以及 BOMM 内部状态 ( ) ( )

0 15,...,t ty y . 

更新序号为 h 和 l 的寄存器单元时使用了 S 盒 S2.S2 的代数免疫阶为 2,可以生成 36 个线性独立的 2 次隐

式方程,方程的变元为 S2 的输入和输出变量(用待定系数法容易给出这 36 个隐式方程表达式,具体方法参见文 

献[5]).更新 ( )t
ly 时,S2 的输入为 x(t),记此时的输出为向量 ( )t

lS ;更新 ( )t
hy 时,S2 的输入为 ( ) ( )t t

l ly S⊕ ,记其输出为向量

( )t
hS .在这个环节,我们共引入了 2×16 个二元中间变量( ( )t

lS 和 ( )t
hS ),利用 S2 的代数性质可以分别得到 36 个关于

x(t), ( )t
lS 的 2 次布尔方程和 36 个关于 ( ) ( ),t t

l ly S 和 ( )t
hS 的 2 次布尔方程. 

对 BOMM 中 16 个寄存器单元的更新可表示为如下的布尔方程: 

 

( 1) ( ) ( ) ( ) ( ) ( )
0 0 0 0
( 1) ( ) ( ) ( ) ( ) ( )
1 1 1 2

( 1) ( ) ( ) ( ) ( ) ( )
15 15 15 15

( ) ( )
( ) ( )

0

( ) ( )

t t t t t t
l h

t t t t t t
l h

t t t t t t
l h

y y S l x S h x
y y S l x S h x

y y S l x S h x

+

+

+

⎛ ⎞ ⎛ ⎞ ⎛ ⎞ ⎛ ⎞⋅ ⋅
⎜ ⎟ ⎜ ⎟ ⎜ ⎟ ⎜ ⎟

⋅ ⋅⎜ ⎟ ⎜ ⎟ ⎜ ⎟ ⎜ ⎟⊕ ⊕ ⊕ =⎜ ⎟ ⎜ ⎟ ⎜ ⎟ ⎜ ⎟
⎜ ⎟ ⎜ ⎟ ⎜ ⎟ ⎜ ⎟⎜ ⎟ ⎜ ⎟ ⎜ ⎟ ⎜ ⎟⋅ ⋅⎝ ⎠ ⎝ ⎠ ⎝ ⎠ ⎝ ⎠

 (4) 

这个系统包含 16×8 个布尔方程,因为 hi(x)的代数次数为 4,因此这 128 个布尔方程的代数次数为 5 次. 
这样,在 BOMM 算法更新状态的过程中可以生成 36×2 个 2 次方程、16×8+8 个 5 次的布尔方程.引入新变 

量 3×8 个(即 ( ) ( ),t t
l ly S 和 ( )t

hS ). 

BOMM 算法的输出过程可表示为 ( ) ( ) ( )t t t
hy x y= ⊕ ,其中, ( )t

hy 被看作中间变量.类似处理 ( )t
ly 的方法,我们有 

 ( ) ( ) ( ) ( ) ( ) ( ) ( )
0 0 1 1 15 15( ) ( ) ... ( )t t t t t t t

hy y h x y h x y h x= ⋅ ⊕ ⋅ ⊕ ⊕ ⋅  (5) 

这样,在 BOMM 的输出部分我们建立了 8 个 5 次方程和 8 个线性方程,引入了 8 个中间变量( ( )t
hy ). 

3.2   降低方程代数次数的可能性 

上一节在建立 BOMM 算法的方程系统时,我们引入了 4 次布尔函数 li(x),hi(x),0≤i≤15.这些布尔函数存在
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2 次隐函数,如果引入 2 次隐函数及必要的中间变量,那么就可以降低 Loiss 生成的方程系统的代数次数.本节主

要讨论此方法的可行性. 

y=li(x)有 4 个线性独立的 2 次隐式方程,记布尔函数 li 的输出为二元变量 ( )t
il ,这样,通过引入 16 个中间变量

( ) , 0,...,15t
il i = 和 4×16 个 2 次方程,就可以将等式(3)降为 2 次方程: 

 ( ) ( ) ( ) ( ) ( ) ( ) ( )
0 0 1 1 15 15...t t t t t t t

ly y l y l y l= ⋅ ⊕ ⋅ ⊕ ⊕ ⋅  (6) 

类似处理 li(x)的情况,y=hi(x)也有 4 个线性独立的 2 次隐式方程,记 hi 的输出为二元变量 ( )t
ih ,通过引入这 16

个中间变量 ( ) , 0,...,15t
ih i = 和 4×16 个 2 次方程,这样,等式(5)化为 

 ( ) ( ) ( ) ( ) ( ) ( ) ( )
0 0 1 1 15 15...t t t t t t t

hy y h y h y h= ⋅ ⊕ ⋅ ⊕ ⊕ ⋅  (7) 

等式(4)化为 

 

( 1) ( ) ( ) ( ) ( ) ( )
0 0 0 0
( 1) ( ) ( ) ( ) ( ) ( )
1 1 1 1

( 1) ( ) ( ) ( ) ( ) ( )
15 15 15 15

0

t t t t t t
l h

t t t t t t
l h

t t t t t t
l h

y y S l S h
y y S l S h

y y S l S h

+

+

+

⎛ ⎞ ⎛ ⎞ ⎛ ⎞ ⎛ ⎞⋅ ⋅
⎜ ⎟ ⎜ ⎟ ⎜ ⎟ ⎜ ⎟

⋅ ⋅⎜ ⎟ ⎜ ⎟ ⎜ ⎟ ⎜ ⎟⊕ ⊕ ⊕ =⎜ ⎟ ⎜ ⎟ ⎜ ⎟ ⎜ ⎟
⎜ ⎟ ⎜ ⎟ ⎜ ⎟ ⎜ ⎟⎜ ⎟ ⎜ ⎟ ⎜ ⎟ ⎜ ⎟⋅ ⋅⎝ ⎠ ⎝ ⎠ ⎝ ⎠ ⎝ ⎠

 (8) 

通过上面的技术,我们把 Loiss 生成的方程的代数次数降到了 2 次.但是,上面引入的这些 2 次隐函数不能取

代原布尔函数.以 li(x)为例:如果 li(a)=1,那么(a,1),(a,0)都满足 li(x)的 4 个线性无关的 2 次隐函数.也就是说,隐函

数的使用扩大了方程系统的解空间.通过测试我们发现,li(x)的 3次隐函数存在同样的问题.结合 li(x),hi(x)的定义

可以看出,上面所列出的代数方程(6)~方程(8)没有给出刻画 BOMM 算法的任何有效的数量关系. 
因此,通过上面的技术虽然可以为 BOMM 算法建立一个 2 次的方程系统,但是这个系统不能准确描述

BOMM 的状态变量之间的数量关系.并且我们认为,简单地引入更多时刻输出字节,建立一个超定的方程系统[6]

也不能有效解决问题,即求解这样的方程系统不可以恢复输入序列和 BOMM 的初始记忆单元. 

3.3   在Loiss算法的代数分析中的应用 

Loiss 算法的 LFSR 和非线性函数 F 的工作流程可以自然地转换为相应的代数(布尔)方程.Loiss 算法的内

部状态共 416 比特,至少需要 416 比特的输出密钥流才能唯一确定 t 时刻的内部状态.我们使用连续 52 个时钟

输出的密钥流字节建立代数方程:记这 52 个时刻的输出字节为 Z(t),Z(t+1),…,Z(t+51).在连续 52 时钟里,算法运行了

51 次状态更新过程,t 时刻状态变量及输出方程引入 52 次. 
容易列出 Loiss 算法运行过程对应的方程系统,得到的方程等式分为两组:一组是关于 t 时刻状态和输出变

量的,另一组是关于状态更新过程的,这两组方程的次数、引入中间变量个数等信息见表 1.在最终包含 52 个时

刻的方程系统中使用的中间变量有 56×51+16×52=3688 个,状态变量 52×416=21632 个,共 25 320 个变元.生成方

程 652×51+24×52=34500 个.其中,线性方程 16×52+288×51=15520 个,这 15 520 个线性方程可以直接消掉 15 520
个变元.因此,我们最终建立的非线性方程组的变元数为 9 800 个,方程数为 18 980. 

Table 1  Parameters of equations about output variables and state update at clock t 
表 1  t 时刻输出和状态更新方程的参数 

 t 时刻状态及输出方程 t 时刻状态更新方程 
引入中间变量数 16 56 

线性方程数 16 288 
2 次方程数 0 228 

5 次方程 8 136 
方程总数 24 652 

前面我们列出了方程系统,共 9 800 个变元,18 980 个布尔方程,最高代数次数为 5.现在简述求解 Loiss 生成

的方程的复杂度.对方程的求解算法,主要有 Gröbner 基算法、XL 算法等. 
在运用 Gröbner 基算法解方程组时,通过消去法得到的单变元多项式的次数随着未知变量的个数 n 呈现指

数增长.在最坏情况下,Buchberger’s 算法甚至呈现双指数增长,这让 Gröbner 基算法在 n 不是很大时已没有实际
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作用.具体说来,在方程个数 m=n 的情况下,如果 K=GF(2),用 Gröbner 基算法解方程组的复杂度为 O(22n)(这个复

杂度比穷举搜索的复杂度 2n 要高).Loiss 生成的方程系统变元数为 9 800,所以不能用此方法求解. 
给定 m 个 n 变元的 2 次方程组,运用 XL 算法求解时,进行变元替换后线性独立方程组的个数至少要比变 

元个数多时才有可能求出解.因此,参数 D 的选取会有一个下界:D≥ .n
m

具体分析如下: 

(1) m≈n 时,假设最后所得到的线性方程组中大部分是线性独立的,那么 XL 算法攻击成功时有 D≈ n , 

此时,算法的复杂度下界为 (ln / 2 1)e n nω + (其中,当 XL 算法中用到高斯消元法时ω=3,用一种改进后的算 
 法时,ω=2.3766),此时,XL 的复杂度至少是亚指数; 
(2) m=n 时,参数 D=2n,此时,XL 算法的复杂度不低于指数级别; 
(3) 当 m=n+C(C≥1)时,文献[7]认为,此时 D 的取值会比较小,因此当 C 比较大时,总的复杂度有取到多项

式时间内的可能.但 Diem 等人 [8]认为,文献[7]中的估计过于乐观,并得出当 C≥1 时 ,有 minD ≥  

1 1
n

C − +
.因此,用 XL 解方程组时多项式时间的复杂度几乎是不可能存在的. 

这样 ,对于共 9 800 个变元、18 980 个布尔方程组成的 2 次系统 ,所需要的时间复杂度不小于 
min

2420.88

0
2

D

i

n
i

ω

=

⎛ ⎞⎛ ⎞
≈⎜ ⎟⎜ ⎟

⎝ ⎠⎝ ⎠
∑ .而Loiss生成的方程系统的方程中有大量的高次方程,因此,用XL算法求解这个方程组的复 

杂度不会低于 22420.88,这超出了现有计算机的计算能力.综上所述,本文没有发现比穷举法更好的代数攻击方法. 

4   BOMM 算法的统计性质 

4.1   BOMM算法的统计弱点 

记 BOMM 算法在 t 时刻的输入为 x(t),BOMM 的输出字节 y(t)只由寄存器某内部状态字节和 x(t)确定,即 
( ) ( ) ( )t t t

hy y x= ⊕ ,其中, ( )
( ) ( )

4t
t t

h x
y y

>>
= .假设{x(t)}t≥0 是周期为 k 的序列,即 x(t+k)=x(t),t≥0,现在我们观察 BOMM 算法 

输出的情况. 
以 k=1 的情况举例.此时,输入 x(t)为常数保持不变,因此 h,l 也是常数. 

不妨设 x(t)=0x09,那么 h=0,l=0,y(t)=0x09⊕ ( )
0 ,ty S2(0x09)=0x72.BOMM 寄存器单元更新: 

( 1) ( ) ( )
9 9 2 9
( 1) ( ) ( 1) ( ) ( )
0 0 2 9 0 2 9

(0 09) 0 72,

( ) ( 0 72).

t t t

t t t t t

y y S x y x

y y S y y S y x

+

+ +

= ⊕ = ⊕

= ⊕ = ⊕ ⊕
 

易见 ( 2) ( )
9 9 , 0t ty y t+ = ≥ .利用这个关系,计算 

( 4) ( 3) ( 4)
0 0 2 9

( ) ( 1) ( 2) ( 3) ( 4)
0 2 9 2 9 2 9 2 9
( )
0

( )

        ( ) ( ) ( ) ( )

        .

t t t

t t t t t

t

y y S y

y S y S y S y S y

y

+ + +

+ + + +

= ⊕

= ⊕ ⊕ ⊕ ⊕

=

 

即 ( )
0 0{ }t

ty ≥ 的周期为 4.进一步地,输出序列{y(t)}t≥0 的周期也是 4. 

更一般地,我们有: 
定理 1. 假设 BOMM 算法的输入字节序列{x(t)}t≥0 是周期为 k 的周期序列,那么其输出字节序列{y(t)}t≥0 有 

一组线性关系:对任意 i≥0, 0 0( 4 ) ( )t ik k t ikz z+ + += 且这组线性关系成立的概率不小于
2 215 14 .

16 16

k −
⎛ ⎞+ ⎜ ⎟
⎝ ⎠

 

证明:k=1 的情况上面已有讨论.当 k>1 时,假设时刻 t0 满足对所有 t∈{t0+1,t0+2,…,t0+k−1}都有 h(t)≠ 0( )th , 
0 0 0( ) ( ) ( )( ) ( ) ( ), ,t t tt t th l l h l l≠ ≠ ≠ 且 0 0( ) ( )t th l≠ 成立.对任意整数 i≥0,记 Ti=t0+ik,由于 x(t+k)=x(t),所以有 h(t+k)=h(t), 

l(t+k)=l(t),即对所有 i≥0, ( ) ( ) ( ), ,i i iT T Tx h l 的值保持不变,分别记为 x,h,l.由状态更新的关系式可知,序号为 h,l的记忆单 
元满足下面关系: 
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1

( ) ( )
2

(

)

) )

(

(
2

( ),

( ).

i ii

i i

T T
h l

T T
l l

T
h y S y

y y S x

y ++

+

⊕

= ⊕

=
 

易见 2( ) ( )i iT T
l ly y+ = ,所以, 

4 3 4

1 2 3 4

( )

( ) ( )

( )

( ) ( )

( )

( )
2 2 2 2

)

2

(

)

        ( ) ( ) ( ) ( )

        .

(

 

i

i i i i i

i

i

i T
l

T T T T T
h l l l l
T

h

T T
h h

y S y S y S y S y

y y

y

y S+

+

+ +

+ + += ⊕ ⊕ ⊕ ⊕

= ⊕

=

 

进一步对算法输出字节序列{y(t)}t≥0 有 4( ) ( ) ,i iT Ty y+ = 即 0 0( 4 ) ( ) ,t ik k t iky y+ + += 其中,i≥0. 
不难看出,在 x(t),t∈{t0,t0+1,t0+2,…,t0+k−1}独立均匀分布的假设下,对所有 t∈{t0+1,t0+2,…,t0+k−1},都有 

0 0 0 0( ) ( ) ( ) ( )( ) ( ) ( ) ( ), , ,t t t tt t t th h h l l h l l≠ ≠ ≠ ≠ 且 0 0( ) ( )t th l≠ 成立的概率为
2 215 14 .

16 16

k −
⎛ ⎞+ ⎜ ⎟
⎝ ⎠

 

综上所述,原命题成立. □ 

4.2   Loiss算法在一类弱密钥下的安全性 

由上节分析的 BOMM算法输出序列的统计弱点我们发现,Loiss算法可能存在一类弱密钥.记 Loiss算法的

初始密钥为 IK,初始向量为 IV,则 Loiss 算法可能存在一类弱(IK,IV)对[9],使得

初始化过程后,算法的 LFSR 的内部状态字节全部为 0.如果同时非线性函数 F
的记忆单元 R 等于某些特定值(我们称其为低阶 F-不动点),那么,该组件的输

出序列{x(t)}t≥0 就会成为周期序列.根据上节的分析结果,此时 Loiss 算法密钥

流序列将表现出定理 1 所述的统计性质.本节分析在使用一类特定的弱密钥

下,Loiss 算法输出密钥流的统计性质. 
假定 Loiss 算法在初始化过程后 LFSR 的内部状态字节全部为 0,此时非

线性函数 F 的状态更新过程退化为 R(t+1)=θ(γ(R(t))),如图 3 所示.其中, 

• γ(Rt)= ( ) ( ) ( ) ( ) ( )
1 0 1 1 1 2 1 3( ( ), ( ), ( ), ( )),t t t t t

iS R S R S R S R R 表示 R ( t )的第 i 个字节 , 

0≤i≤3; 

• θ是 32 32
2 2F F→ 的线性置换, 32

2x F∀ ∈ ,θ(x)=x⊕(x<<<2)⊕(x<<<10)⊕(x<<<18)⊕(x<<<24). 

定义 1. f 是 2 2
n nF F→ 的映射,若存在 2

na F∈ 和某个整数 k>0 使得 f k(a)=a 成立,那么我们称 a 为 f 的 k 阶不 

动点.其中,f k(⋅)表示 f 的 k 次迭代作用.若 k>0 是使得 f k(a)=a 成立的最小整数,那么我们称 a 为 f 的严格 k 阶不

动点. 
在 Loiss 算法中,记忆单元 R 的更新由θ和γ的复合函数完成,简称复合函数θ°γ的不动点为 F-不动点.通过枚

举验证,我们找到了一些低阶 F-不动点.表 2 列出所有 1~8 阶严格 F-不动点,注意,没有严格 2 阶~5 阶 F-不动点. 

Table 2  Lower order fixed points of F 
表 2  低阶 F-不动点 

严格 1 阶 F-不动点有 4 个 0x0924cf89, 0x24cf8909, 0xcf890924, 0x890924cf 
严格 6 阶 F-不动点有 6 个 0x3a993a99, 0xcc54cc54, 0x54cc54cc, 0xdc54dc54, 0x993a993a, 0x54dc54dc 

严格 7 阶 F-不动点有 28 个 
0x002811e6, 0x11e60028, 0x15333792, 0x01ac5f469, 0x22537ca8, 0x022ffc42c, 0x2811e600

0x2c22ffc4, 0x33379215, 0x37921533, 0x3af65b89, 0x537ca822, 0x5b893af6, 0x691ac5f4 
0x6977d5fd, 0x77d5fd69, 0x7ca82253, 0x893af65b, 0x92153337, 0xa822537c, 0xc42c22ff 
0xc5f4691a, 0xd5fd6977, 0xe6002811, 0xf4691ac5, 0xf65b893a, 0xfd6977d5, 0xffc42c22 

严格 8 阶 F-不动点有 16 个 
0xa0a0a0a, 0x169e3fa4, 0x21212121, 0x3f3f3f3f, 
0x3fa4169e, 0x47474747, 0x6b6b6b6b, 0x7fcffc94 
0x8e8e8e8e, 0x947fcffc, 0x98989898, 0x9e3fa416, 

0xa4169e3f, 0xc0c0c0c0, 0xcffc947f, 0xfc947fcf 

假设 Loiss 算法在初始化完成后, LFSR 的所有记忆单元全部为 0,且记忆单元 R 的值为某个 k 阶 F-不动点,
在此条件下,Loiss 内部记忆单元有如下表现: 

R 

S1 S1 S1 S1 

θ 

Fig.3  Function θ°γ 
图 3  θ°γ函数 
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• 现象 1:LFSR 的内部状态字节始终为 0,即∀t≥0, ( ) 0t
is = ,i=0,1,…,31; 

• 现象 2:寄存器 R 的状态周期为 k,记 R(t)为寄存器 R 在 t 时刻的值,则有 R(t+k)=R(t); 
• 现象 3:记 BOMM 算法在 t 时刻的输入为 x(t),这里,x(t)是由 R(t)导出的,由 R(t)的周期性推出{x(t)}t≥0 的周期

为 k,即 x(t+k)=x(t),t≥0. 
根据定理 1,在上面假设成立的前提下,Loiss 算法输出密钥流字节序列{z(t)}t≥0 有线性关系:对任意 i≥0, 

0 0( 4 ) ( ).t ik k t ikz z+ + += 这组线性关系成立的概率不小于
2 215 14 .

16 16

k −
⎛ ⎞+ ⎜ ⎟
⎝ ⎠

 

值得注意的是,本节弱密钥假设成立概率很小,几乎为 0.假设 Loiss 算法的初始化过程是一个随机函数,即
初始化过程后每个字节单元的取值可以看作是{0,1}8 上独立均匀分布的随机变量.这样,弱密钥假设成立的概

率小于 1/2256,而作为初始化输入的(IK,IV)对的数量只有 2256,因此满足假设的弱密钥对的数量小于 1.但是这个

结论是基于很强的随机性假设之上的,所以我们还不能肯定这样的弱密钥对一定不存在. 

5   结  论 

本文建立了 BOMM 算法的布尔方程系统,在此基础上讨论了针对 Loiss 算法的代数攻击的复杂度.我们认

为,受到现有解方程技术的限制,代数攻击不能在实际中攻破 Loiss 算法.此外,我们还发现了 BOMM 算法的一个

统计弱点,提出在某类弱密钥存在的条件下 Loiss输出密钥流将表现出很强的线性关系.虽然我们认为这类弱密

钥存在的概率几乎为 0,但是还不能从理论上给出证明. 
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附录 1. Loiss 算法中的 S 盒 

Table 3  S-Box S1 
表 3  S 盒 S1 

55 C2 63 71 3B C8 47 86 9F 3C DA 5B 29 AA FD 77 
8C C5 94 0C A6 1A 13 00 E3 A8 16 72 40 F9 F8 42 
44 26 68 96 81 D9 45 3E 10 76 C6 A7 8B 39 43 E1 
3A B5 56 2A C0 6D B3 05 22 66 BF DC 0B FA 62 48 
DD 20 11 06 36 C9 C1 CF F6 27 52 BB 69 F5 D4 87 
7F 84 4C D2 9C 57 A4 BC 4F 9A DF FE D6 8D 7A EB 
2B 53 D8 5C A1 14 17 FB 23 D5 7D 30 67 73 08 09 
EE B7 70 3F 61 B2 19 8E 4E E5 4B 93 8F 5D DB A9 
AD F1 AE 2E CB 0D FC F4 2D 46 6E 1D 97 E8 D1 E9 
4D 37 A5 75 5E 83 9E AB 82 9D B9 1C E0 CD 49 89 
01 B6 BD 58 24 A2 5F 38 78 99 15 90 50 B8 95 E4 
D0 91 C7 CE ED 0F B4 6F A0 CC F0 02 4A 79 C3 DE 
A3 EF EA 51 E6 6B 18 EC 1B 2C 80 F7 74 E7 FF 21 
5A 6A 54 1E 41 31 92 35 C4 33 07 0A BA 7E 0E 34 
88 B1 98 7C F3 3D 60 6C 7B CA D3 1F 32 65 04 28 
64 BE 85 9B 2F 59 8A D7 B0 25 AC AF 12 03 E2 F2 

Table 4  S-Box S2 
表 4  S 盒 S2 

61 97 FF E9 66 56 F1 F3 54 72 CC 4D 85 52 7A 70 
D0 2E 4C 58 BE 88 7F 5A 2F 1B 47 AF 9B D5 BF 81 
C3 4E 86 2D 6A 9C CE 20 2B 53 6D FD 3C BC 33 22 
F7 59 C9 63 6E 8D DD F2 E3 1A 75 DA 13 1D 68 42 
A4 3F B7 46 90 12 73 EB FA F6 09 40 A5 E0 B4 B1 
51 8E 06 34 7D DF 99 6F AA 0B 80 95 25 EA 87 CD 
DC 0C 43 FB A7 BD 9E FC EE 9F 74 B6 CF EF 16 0F 
78 D1 92 64 D6 84 48 41 08 60 5D 2A B8 4F E2 69 
01 C1 31 5F 62 49 B2 93 00 CB 04 18 07 71 17 E4 
AC 8B B0 7E F8 44 5B AD 98 A0 27 4B 3A B5 F0 83 
F9 14 E7 23 77 D2 10 AE B3 36 30 3B 1C 03 82 38 
0E 7B 50 A6 1F 7C CA C2 02 2C A9 8A 39 15 F4 D9 
A3 55 32 96 C8 8C C0 05 67 1E EC 19 29 89 F5 21 
37 BB E1 57 A2 C7 E6 8F AB 91 35 28 D3 D7 79 BA 
A1 6C B9 DE A8 5E FE 6B C5 ED 65 9A 45 C6 C4 9D 
94 24 0D 0A E5 76 3D E8 26 5C D4 4A D8 11 DB 3E 

注:表格中数字采用 16 进制表示. 
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