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Abstract:  The efficiency evaluation of information system’s security measures is important to improve the 
information system security. Conventional evaluation methods did not consider the interactivity and inter-influence 
of the business dataflow, attack flow, and security measures factors when evaluating system’s security measures. 
Thus, they can not ensure the effectiveness of the evaluation process and results. An efficiency evaluating approach 
for information system’s security measures under the given vulnerability set is presented in this paper. It employs 
colored Petri-Net tools to uniform modeling and simulates the interaction among the system’s workflow, attack flow, 
and security measures. Based on this modeling method, the paper proposes an inter-nodes vulnerabilities exploiting 
graph generation algorithm and improves Dijkstra algorithm to identify shortest-attack-paths, which can cause 
damage to the information system’s security attributes. Next, it constructs a hierarchical model to evaluate the 
effectiveness of the security measures and employs a gray multiple attributes decision-making algorithm to choose 
the best effectiveness-improving alternatives. By using this approach, the dependency on evaluators’ subjectivity in 
the process of the evaluation of information system’s security measures can be alleviated. Also, it helps to ensure 
the consistency and traceability of the evaluation results. Finally, a practical Web business system is taken as a case 
study to validate the correctness and effectiveness of the evaluation model. 
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摘  要: 评估信息系统安全措施效用是改进系统信息安全绩效的一条重要途径.传统方法在评估安全措施效用时

并没有考虑业务数据流、攻击流和安全措施要素之间的相互作用和影响,无法保证评估过程和结果的有效性.提出

了一种给定脆弱性环境下的信息系统安全措施效用评估方法,应用颜色 Petri 网为系统业务数据流、攻击流和安全

措施要素进行统一建模.通过设计节点间脆弱性利用图生成算法和改进的Dijkstra算法识别所有可能破坏信息系统

安全属性的最短攻击路径,使用层次评价模型评估系统安全措施的效用.给出了一种基于多属性决策的系统最优信

息安全效用提升方案选择算法.改善评估过程对人员主观经验的依赖问题,有助于保证评估结果的一致性和可追溯

性.以一个具体的 Web 业务系统为例进行实验,验证了所提出的模型和方法的正确性和有效性. 
关键词: 信息安全措施;效用评估;颜色 Petri 网;最短攻击路径;多属性决策 
中图法分类号: TP309   文献标识码: A 

信息系统承载着组织等重要业务功能,为保障信息系统安全性,组织往往会在系统中应用各种安全措施.但
如何验证所实施的安全措施是否依据安全要求正确地执行了其保护功能?如何评估所实施的安全措施抵御信

息系统中各种攻击(包括脆弱性利用攻击)的效果?这些都是评估系统安全性时需要解决的重要问题,也是影响

安全绩效和决策的重要因素[1].因此,如何评估信息安全措施的效用(efficiency of information system’s security 
measures,简称安全措施效用)已引起国内外研究人员的关注,正成为网络安全领域的研究热点. 

安全措施效用表示系统运营环境中控制措施的实施、运行和获取结果与系统安全要求的符合程度[2].评估

安全措施效用的重点是评估系统安全措施抵御攻击的安全功能强度,需要确定在已知或发现的脆弱性条件下,
分析系统是否能被诱发产生或利用安全脆弱性的行为,以评估系统安全措施在攻击状态下有效保障业务系统

安全的能力[1].继承传统评估过程的性质,安全措施效用评估的有效性同样依赖于:1) 数据源是否基于系统安全

要求且便于获取、可测量;2) 测量方法的客观性和可重复性;3) 评估结果的一致性和是否对安全管理活动有指

导作用等方面[3,4].众所周知,一个业务系统的安全并不是由单个安全措施来保障的,而是由部署在业务系统中

的多种安全措施的有效协作来保障.在当前日益复杂的、分布式和异构网络环境中,对部署在信息系统中各种

安全措施的整体安全保障效果进行安全措施效用评估,已成为评估系统安全性亟待解决的问题. 
建模是保证安全措施效用评估过程规范性和评估结果一致性的重要途径,但信息系统本身的复杂性和动

态性难以全面抽象描述,而且模型层次与实际应用的矛盾使安全措施效用评估建模难度加剧.抽象层次越高,建
模越简单,但模型分析结果与实际应用差距越大;反之,则建模越复杂.因此,需要均衡二者的矛盾来确定建模的

抽象层次.目前,根据模型的不同抽象层次和粒度,可以通过分析系统安全策略、设计部署机制和管理应用措施

等方面的信息来评估安全措施效用.文献[5,6]建模分析了安全策略的正确性和一致性,但无法验证安全措施是

否正确实施了策略以及验证安全措施的实际效果.文献[7]基于安全要求评估系统风险并选择安全措施,建模过

程关注系统脆弱性与安全要求的关系,但由于依赖系统的具体功能实现,不便应用且结果复杂.文献[8−11]基于

系统设计中的脆弱性,分析系统可能面临的威胁,评价系统安全措施的收益与效果.文献[12]提出综合系统运营

的安全需求和安全工程的生命周期思想的概念测试结构,为评估安全措施效用提出一种研究思路.文献[13]基
于系统风险评估信息,给出了计算安全措施成本-收益的过程.文献[14]中给出的安全控制措施有效性分析测量

模型,综合考虑了系统的安全管理信息,但缺少方法的支撑. 
降低评估人员主观因素影响,以保证安全措施效用评估过程的规范性和结果一致性,是信息安全评估领域

的研究难点.文献[5]应用颜色 Petri 网对系统访问控制数据流的处理功能建模,关注系统措施执行安全策略的正

确性,但未考虑系统脆弱性和攻击对安全措施效用的影响.文献[6,8−11]基于攻击图生成技术,分别结合逻辑编

程、多属性决策或动态 Bayesian网络等分析方法,缓解攻击图方法自身局限性导致的分析过程和结果复杂问题.
文献[7]综合运用元模型、脆弱性分析和风险评估方法建模,根据系统安全要求建立评估安全措施对抗脆弱性利
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用效果的框架,但在进行安全措施分析、典型攻击模板建立和脆弱性传播规则分析时过于依赖于评估人员的主

观经验.文献[11−13]集成信息安全风险评估理念给出结构化评估过程和模型,可操作性方面还有待完善.根据信

息安全风险管理思想,为保障美国联邦政府信息系统的安全性,文献[1]用于指导系统安全绩效评估的实施,量化

评价安全措施的正确性和有效性,但缺乏有效的评价和分析模型.文献[2]对选择安全控制措施提供指导,但并没

有给出评价安全控制措施效用的方法. 
以往的研究表明,基于系统脆弱性分析安全措施抵御脆弱性利用攻击的能力是评估安全措施效用的一种

可行思路.系统业务、脆弱性、攻击和安全措施是进行安全措施效用评估的重要因素,它们相互作用、相互影

响,导致安全措施效用分析过程复杂.以往的研究方法仍存在以下问题:1) 对安全措施的实际应用情况分析不

足.安全策略为实现业务系统安全目标而设计,安全策略由业务系统中的各种安全措施来实施,安全措施效用不

仅表现在正常业务应用过程中对身份认证和访问控制等安全策略的执行能力上,同时还表现在业务系统由于

自身脆弱性问题受到攻击时抵御各种攻击的能力上.目前的研究工作无法验证安全措施在业务系统遭受攻击

时是否仍然能够正确实现其安全目标;2) 以往的研究工作从系统脆弱性角度来评估安全措施效用,采用传统攻

击图模型来对攻击者能力建模,缺乏对影响安全措施效用的各要素的相互作用和影响分析,所采用的评估方法

存在可扩展性差、结果不易分析和理解等局限性;3) 安全措施效用评估过程中,在数据分析、参数设置、规则

分析和结果应用等方面对评估人员主观经验的依赖性较高,影响了评估过程的规范性和结果一致性. 
本文提出了一种安全措施效用评估框架和评估模型,通过分析业务系统由于自身脆弱性问题受到攻击时

安全措施抵御各种攻击的能力,以定性定量相结合的方法来评估安全措施效用.综合考虑影响系统安全措施效

用的各要素,提出了对系统业务、安全措施、脆弱性和攻击流进行统一建模的层次化 CPN(颜色 Petri 网)模型,
实现各要素相互作用的影响分析;基于分析结果构建节点间脆弱性利用图,基于攻击成功率识别出攻击者获取

某种可能危害到业务系统安全属性的攻击能力节点的最短攻击路径.通过安全措施效用层次评价模型评估这

些穿透系统安全措施的最短攻击路径对系统安全属性的影响程度,计算安全措施效用.文中的评估框架和模型

简化了安全措施效用分析过程,一定程度上减少了评估过程中人为主观因素的影响.最后,基于多属性决策的系

统安全效用提升最优方案选择方法,指导系统安全管理活动. 

1   安全措施效用评估框架与相关定义 

组织在系统中应用安全措施的目的是抵御攻击,降低风险,为系统业务提供安全保障.所以,系统安全措施

效用具体表现在以下两方面:1) 降低攻击者利用脆弱性非授权访问系统资源的成功率;2) 维护系统对象安全

属性以满足安全要求.根据容侵的网络安全保障思想,安全管理员可以根据业务系统安全要求,重点考虑支撑业

务系统安全运行的关键对象的安全.即,业务系统是安全的,当且仅当攻击者无法获取所有可能影响到业务系统

私密性、完整性和可用性安全属性的关键对象权限. 
图 1 为系统安全措施效用评估总体框架图.基于给定的系统脆弱性信息,以确保所有可能影响到业务系统

安全属性的关键对象权限的安全(未被攻击者获取)来表示被评估系统的安全要求,并建立安全措施效用评价基

准;同时,根据被评估系统的拓扑结构、业务流和配置信息等系统信息,应用 CPN 建模工具对系统业务、脆弱性、

攻击和安全措施等要素进行统一定义和建模,建立攻击者能力分析模型,实现对各要素之间的相互作用分析,得
到所有可能成功穿透系统安全措施的脆弱性利用攻击数据.根据攻击者能力分析模型仿真输出的脆弱性利用

结果,构建节点间脆弱性利用图,利用改进的最短路径识别算法 Dijkstra 识别攻击者获取各种攻击能力的最短

攻击路径,并计算各最短攻击路径的利用成功率,作为攻击者实施攻击所需的最小代价.根据系统分析过程得出

的效用评价基准,利用层次评价模型综合评估系统安全措施效用.结合系统安全措施效用结果,针对不同的效用

提升备选方案,应用基于多属性的最优方案选择算法评价各备选方案的安全措施效用,指导选取最优方案以改

进系统安全措施效用. 
业务系统数据流是刻画系统业务应用、安全措施和攻击之间相互作用的基本要素,基于业务系统数据流不

仅可以分析业务应用对资源的访问控制是否符合安全要求,也可以分析系统中安全措施对抗脆弱性利用攻击
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的能力.因此,文中以数据流为粒度,对系统业务、攻击实施和安全措施的数据流处理功能进行统一建模,建立攻

击者能力分析模型.基于系统脆弱性环境信息,对实际攻击流,自动分析系统业务流、安全措施和攻击流之间的

相互作用进行建模分析. 
 
 
 
 
 
 
 
 
 
 
 

Fig.1  Efficiency evaluation framework for the information system’s security measures 
图 1  信息系统安全措施效用评估框架 

在实际攻击过程中,攻击者能力体现为利用业务系统中存在的脆弱性非法获取系统访问权限.而且这种攻

击能力会在攻击过程中逐渐增长,表现为如下两个方面:1) 攻击者在获取某一主机的普通用户权限后,可利用

本地权限提升脆弱性,将攻击者权限提升为超级用户权限;2) 攻击者在获得某一主机用户权限后,可利用其他

主机的脆弱性,进一步获取其他主机的用户权限.攻击能力不仅能为攻击者实施进一步攻击提供准备条件,更重

要的是,它能让攻击者具备对支撑业务系统的关键节点实施破坏的能力.通过分析攻击过程中攻击者所获得的

攻击能力是否影响到业务系统安全运行,可以验证系统安全措施是否发挥预期的安全保障作用.通过评估攻击

者能力对业务系统安全的影响程度,是评价安全措施效用的一条有效途径.为了在建模中准确描述攻击者的攻

击能力增长过程,给出攻击者能力定义如下. 
定义 1(攻击者能力). 攻击者能力是指攻击者当前在系统各终端上所获取的用户权限的集合: 

AttackCapability={〈Hostname,Priv〉},Hostname∈HOSTS,Priv∈PRIVILEGES, 
其中,〈Hostname,Priv〉表示攻击者在终端 Hostname 上获得了 Priv 级别的用户权限,HOSTS 为被评估系统所有终

端的集合,PRIVILEGES 是被评估系统用户权限级别集合,可以取 NONE,USER 和 ROOT 这 3 个值.当攻击者在攻

击过程中攻击能力逐渐增长时,相应的〈Hostname,Priv〉值将得到及时更新. 
攻击图是一种常用的基于脆弱性信息分析系统可能遭受的攻击和系统安全状态变化的方法.传统攻击图

用有向边表示某单一攻击行为引起系统的状态转换,可以显式表示攻击者从初始状态开始,不断利用目标系统

脆弱性实施攻击的所有可能攻击路径.但其中的攻击路径随目标系统中主机规模与脆弱性数目的乘积呈指数

增长,可扩展性较差、分析过程复杂[15].为了解决传统攻击图的组合爆炸问题,在分析模型中引入攻击者能力单

调递增假设,基于属性方法提出属性攻击图,以节点表示脆弱性利用条件(系统属性)和原子攻击,有向边表示节

点间因果关系,明确了攻击过程中的推理分析,隐式描述系统所有可能的攻击路径[16].虽然属性攻击图克服了分

析过程中的组合空间爆炸问题,但其节点数量和有向边数量随主机规模呈多项式增长,分析攻击者的攻击能力,
即成功攻击应获取的终端特定用户权限,计算所需最小代价的过程仍较为复杂.文中提出一种节点间脆弱性利

用图,节点表示攻击者在某终端(主机)上可能获取的权限级别,有向边表示攻击者为获取末端点对应终端权限

级别所应实施的一次脆弱性利用动作.与属性攻击图不同,节点间脆弱性利用图中一对有序节点之间可能存在

多条有向边,这表示攻击者在获得首节点对应终端权限级别后,任意选取从该首节点发出的一条有向边就能够

获得末节点对应终端相应的权限级别.从攻击者所获得的攻击能力角度来看,有序节点对之间的多条有向边是
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等价的,因此,在分析攻击者获取攻击能力的最小代价时,可以将等价的有向边进行归并进而简化属性攻击图.
这使得节点间脆弱性利用图中的节点数量和有向边数量随主机规模呈线性增长,具有比属性攻击图更好的可

扩展性.而且,简化后的节点间脆弱性利用图可以利用图论中的最短路径算法计算攻击者获取攻击能力所需的

最小代价,有效降低安全措施效用评估的计算复杂度.下面给出节点间脆弱性利用图及相关定义. 
定义 2(节点间脆弱性利用图). 节点间脆弱性利用图是一个有向图,记为 G={V,E,A,L,s},各元素含义分别

为:V 是顶点集合,其中每个顶点 v 由主机标识和用户权限级别二元组表示,记为〈h,p〉,p 可取值为 1(USER)或 2 
(ROOT);E 是有向边 e 的集合,有向边 e 表示攻击者成功利用脆弱性的一次攻击,它由四元组(s,d,vid,pr),s,d∈V, 
vid∈VID,pr∈[0,1]表示.其中,s,d 分别表示攻击者实施本次脆弱性利用所应具有的最小权限和利用成功后所获

得的权限,vid表示本次被利用的脆弱性编号,pr表示该脆弱性的利用成功率;A为攻击者执行的脆弱性利用动作

集合,其中所包含的每个元素 a 由标识所利用脆弱性的编号和利用成功率的二元组表示,记为〈vid,pr〉;L 是从 E
到 A 的映射函数,记为 L:E→A,用于标识 e 相关的脆弱性利用动作;s∈V 为攻击者的初始攻击节点. 

节点间脆弱性利用图 G 中的有序点对(v,w)间可能存在多条等价的有向边 e,表示在攻击者获得节点 v 对应

的用户权限级别之后,任选一条表示一次脆弱性利用攻击的有向边 e,可获得节点 w 对应的用户权限级别.为便

于描述,对 G 中任一有向边 e 的起点和终点分别记为 e.s 和 e.d,相应地,被利用的脆弱性编号为 e.vid,利用成功率

为 e.pr. 
节点间脆弱性利用图可以显式刻画系统所有可能的攻击路径,明确节点与攻击者获取用户权限的对应关

系,便于分析和计算攻击者获取相应攻击能力的最小代价.为了识别最短攻击路径,将节点间脆弱性利用图转换

为标准有向图,再利用标准有向图中的最短路径分析算法计算最短攻击路径.通过分析攻击流穿透安全措施的

可能攻击路径和相应利用成功率,识别成功实施攻击的最短攻击路径对应的攻击流,计算攻击路径利用成功率

表示攻击者成功实施攻击的最小代价,以便评价安全措施效用.相关定义如下: 
定义 3(独立脆弱性利用成功率). 独立脆弱性利用成功率用于评估系统中某一脆弱性被攻击者成功利用,

以实施攻击的难易程度.记为 pr. 
独立脆弱性利用成功率受多种因素的影响,包括弱点信息、攻击方法和攻击工具.并且,这些要素的公布详

细程度也影响到脆弱性利用成功率.鉴于目前国内外对独立脆弱性的分析和评分的研究相对成熟,本文基于国

内外研究成果,参考通用弱点评价体系[17]和文献[18,19],给出脆弱性利用成功率赋值公式: 
Pr=(E+M+T), 

其中,E∈[0,0.1],表示弱点信息发布情况,当没有发布的弱点信息时取值为 0,有已发布的弱点信息时取值为 0.1; 
M∈[0,0.4]为攻击方法公布情况,当没有公布的攻击方法时取 0,有公布的粗略攻击方法时取值为 0.2,有公布的详

细攻击方法时取值为 0.4;T∈[0,0.4]表示攻击工具发布情况,当脆弱性成果利用需要攻击工具但未有相关发布信

息时取值为 0,当有可用攻击工具时取值为 0.2,如脆弱性利用不需要攻击工具时取值为 0.4.相应的脆弱性利用

成功率赋值基准见表 1. 

Table1  An assignment for the attacking success probability 
表 1  攻击成功率赋值标准 

等级 pr 描述 
1 0.9 不需要攻击工具,有详细的攻击方法 
2 0.7 有可用的攻击工具和详细的攻击方法 
3 0.5 无攻击工具但有详细的攻击方法 
4 0.3 弱点信息发布,粗略说明攻击方法 
5 0.1 弱点信息发布,未给出攻击方法 

定义 4(攻击路径). 攻击路径是 G 中开始于 sn 和终止于 dn 的一个有向边序列 e0,e1,e2,…,en−1,即有 e0.s=sn, 
ei.d=ei+1.s 且 0≤i≤n−2,en−1.d=dn. 

定义 5(攻击路径利用成功率). G 中某一攻击路径 L=(e0,e1,e2,…,en−1),ei=(vidi,pri),0≤i≤n−1 的利用成功率 



 

 

 

吴迪 等:一种给定脆弱性环境下的安全措施效用评估模型 1885 

 

Pr 为
1

0
,

n

i
i

rP pr
−

=

= ∏ 记为 L.Pr. 

定义 6(最短攻击路径). 如果 G 中从 st 到 dt 存在 n 条攻击路径 l1,l2,…,ln,各攻击路径的利用成功率分别为 
Pr1,Pr2,…,Prn,则取 Pr 值最大的那条路径为从 st 到 dt 的最短攻击路径,记为

1
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在实施攻击的过程中,攻击者通常利用脆弱性来提升攻击能力.表现为获取某些可能影响关键对象安全性

的用户权限进行非授权访问,破坏业务系统的安全属性.如果系统中存在这样的攻击路径,说明系统现有安全措

施无法满足安全要求.组织应用安全措施的根本目的是阻止攻击者利用脆弱性,防止攻击者非授权获取影响关

键对象安全性的用户权限,维护系统安全属性以满足安全要求.从攻防双方视角来看,业务系统中安全措施效用

体现在是否有能力合理维护系统用户权限,保证所有系统关键对象安全性;攻击者攻击能力的高低体现在它是

否可能获取到相应的用户权限,达到破坏系统关键对象安全性的目的.因此,文中通过攻击者能力是否影响到关

键对象安全性来刻画业务系统的安全属性,并基于关键对象用户权限建立安全措施效用层次评价模型. 
下面给出了层次评价模型中所应用的安全属性定义.其中,ObjS 为涉及业务系统安全的所有关键对象集合, 

ObjSC为涉及业务系统机密性的关键对象集合,ObjSI为涉及业务系统完整性的关键对象集合,ObjSA为涉及到业

务系统可用性的关键对象集合. 
定义 7(机密性). 防止未授权的信息泄露,即要求攻击者通过脆弱性利用所获取到的攻击能力集合 AtkCap

与影响业务系统机密性的关键对象权限集合 PrivSetC 的交集为空. 
PrivSetc={p|∀O∈ObjSC,∀p∈RdPrivs(O)},AtkCap={p|∀O∈ObjS,∀p∈AtkPrivs(O)}⇒PrivSetC∩AtkCap=∅. 
定义 8(完整性). 禁止未授权实体对客体的更改或破坏,即要求攻击者通过脆弱性利用所获得的攻击能力

集合 AtkCap 与影响到业务系统完整性的关键对象权限集合 PrivSetI 的交集为空. 
PrivSetI={p|∀O∈ObjSI,∀p∈MdPrivs(O)},AtkCap={p|∀O∈ObjS,∀p∈AtkPrivs(O)}⇒PrivSetI∩AtkCap=∅. 
定义 9(可用性). 保证所有服务必须对相关授权实体是可访问和使用的,即要求攻击者通过脆弱性利用所

获得的攻击能力集合 AtkCap 与影响业务系统可用性的关键对象权限集合 PrivSetA 的交集为空. 
PrivSetA={p|∀O∈ObjSA,∀p∈CPPrivs(O)},AtkCap={p|∀O∈ObjS,∀p∈AtkPrivs(O)}⇒PrivSetA∩AtkCap=∅. 

2   攻击者能力分析模型 

Petri 网是 1962 年由德国科学家 Carl Adam Petri 提出的一种系统模型,具有严格的形式化定义和直观的图

形表示,便于描述动态系统结构和并发行为.CPN 定义的模型可以采用标准方法进行分析(包括可达图分析和仿

真执行),而无需设计专用分析方法,这能有效简化原型系统的建模和分析过程.同时,CPN 的分层描述方式易于

表现信息系统层次化设计思想[20].攻击者能力分析模型需要分析系统业务流、攻击流和安全措施三者之间的并

发行为和相互作用,因此选用 CPN 作为建模工具.将被评估系统抽象为 3 类通用 CPN 模型组件,包括:1) 业务逻

辑组件;2) 攻击实施组件;3) 安全措施组件.利用 CPN 工具整合这 3 种组件建立攻击者能力分析模型,实现攻击

者能力分析过程中各安全要素之间影响的分析,获取系统安全措施效用评估所需分析数据. 
针对安全措施组件建模,主要借鉴文献[5]的方法建立了通信子网、过滤和转换安全机制的 CPN 模型,并扩

展实现了安全分析机能模型.受篇幅所限,这里不再赘述.下面分别介绍针对业务逻辑组件和攻击实施组件的建

模方法. 

2.1   系统业务逻辑组件建模 

系统业务逻辑组件建模包括网络架构和终端建模两部分.本文采用自顶向下方式建立业务系统网络架构,
逐步细化子网结构和终端节点,得到最终的攻击者能力分析模型.终端建模方法独立于具体业务数据流处理功

能,可以对不同服务模式(主动、被动或二者兼具)下的业务终端实现统一描述,相应的 CPN 模型如图 2(a)所示. 
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(a) 无脆弱性的基本终端 CPN 模型 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

(b) 具有脆弱性的扩展终端 CPN 模型 

Fig.2  A CPN model for a basic end-entity without a vulnerability and an extended CPN model  
for an end-entity with vulnerabilities 

图 2  无脆弱性的基本终端 CPN 模型和具有脆弱性的扩展终端 CPN 模型 

在实际网络环境中,系统业务数据流和攻击流报文格式相同,二者的区别在于报文载荷内容:前者为正常的

业务访问数据,后者为脆弱性利用攻击数据.因此,攻击者能力分析模型统一应用颜色集 Message 抽象表示由终

端产生、发送以及在各终端间交互的数据流和攻击流,颜色集 Message 定义为六元组〈sn,dn,st,mt,tt,vid〉,其中,各
颜色域的定义描述如下: 

• sn,dn,分别标识发送方和接收方的终端,如 PC、工作站等; 
• st,应用的服务类型,如 HTTP,FTP,MAIL,SSH 等; 
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• mt,消息类型,可取值为 REQ(请求数据流)和 RSP(响应数据流); 
• tt,编码状态,EF 为未经数据加密等数据形式转换处理的数据(或攻击)流,TR 表示经转换处理的数据(或

攻击)流; 
• vid,载荷类型,取值为 0 时,表示该数据流是正常业务数据流;取值非 0 时,则表示当前数据流为攻击流,

且对应的 vid 值是该攻击流所利用脆弱性的唯一标识. 
如图 2 所示 ,基本终端 CPN 模型对业务系统终端接收和发送数据流的行为进行建模 .其中 ,库所

DatamsgforSent 存储本终端需要发送的数据,变迁 RcvPrgMessage 根据业务系统配置情况接收进入终端的网

络数据,变迁 SendReqMessage和 SendRspMessage分别实现终端请求和响应数据流的发送,前者不设定限制条

件,表示业务请求可以随时发出;后者以 ReceivedDataMsg 作为输入库所,表示基本终端只有在收到对应请求

数据流之后才允许发送相应的响应数据流. 

2.2   攻击实施组件建模 

威胁是可能导致业务系统受损的不期望事件发生的潜在原因[21].攻击者在实施攻击时,需要不断尝试利用

系统脆弱性,以非法获取业务资源访问权限的方式.本文基于攻击者能力的 3 个假设,实现对系统面临的威胁建

模:1) 攻击者能够获取脆弱性、网络拓扑等可利用的系统信息;2) 攻击者掌握相关脆弱性的攻击利用方法;3) 
攻击者是贪婪的,会基于已有攻击资源扩大攻击影响,破坏安全目标.攻击者能够成功利用对象 Oi(i∈N)上脆弱

性 v 的前提条件包括:1) v 必须在 Oi 上存在;2) 攻击者能从所控制的攻击源访问到 Oi 所在的目标终端,即存在

从攻击源到目标终端之间的访问通路;3) 攻击者在源和目标终端上的权限满足 v 被成功利用所须具备的最小

权限要求.成功利用 v 的结果表现为攻击者已获得可对 Oi 施加影响的能力:直接影响是对 Oi 安全属性的破坏;
间接影响是攻击者基于在 Oi 上获取的用户权限,尝试利用其他业务对象的脆弱性,以扩大攻击成果.实际应用

中,攻击、威胁和系统脆弱性之间存在依赖关系,因此,文中把威胁和脆弱性利用建模集成到终端建模过程中:当
终端不存在脆弱性时,将这种只对处理正常业务数据流的终端建模为基本终端(如图 2(a)所示);如果终端除了处

理正常的业务数据流外还需根据已知脆弱性和攻击者能力对系统面临的安全威胁进行建模,得到的终端模型

为扩展终端(如图 2(b)所示).相应地,攻击实施组件的 CPN 模型分为攻击流构造建模和脆弱性利用建模两部分.
文中把终端上可被攻击者用来生成攻击流的功能抽象为威胁代理,威胁代理能否被激活取决于攻击者的能力,
被激活的威胁代理会生成对业务系统内各脆弱性进行利用的攻击流.由于威胁代理模型可分布于不同终端,并
且可能同时处于激活状态,因此可实现协同攻击场景建模. 

威胁代理子模块 CPN 模型如图 3(a)所示 ,其中 ,HostVuls 库所存储了与各终端相关的脆弱性信息 , 
VulProperty 库所存储各脆弱性相关的利用条件、脆弱性利用所产生的影响等信息,AttackerCapabilities 库所记

录攻击者当前获取的攻击能力信息 ,库所 ConstructedAttackPKTs 记录了威胁代理生成的所有攻击流 .变迁

ConstructAttackPKT 根据其 GUARD 函数定义的脆弱性利用条件,尝试为每个满足利用条件的系统脆弱性生成

攻击流.库所 LocalAtkMsg 和 RemoteAtkMsg 分别为脆弱性利用攻击流的本地和远程输出接口. 
在攻击实施组件 CPN 模型中,用颜色集 VulProperty 表示系统的脆弱性及其利用的前提条件和后果,属于该

颜色集的 token 记为八元组〈VulID,Program,MsgType,VulType,SrcPriv,DstPriv,RstPriv,CIAEffect〉,各颜色域含义

依次为: 
• VulID,脆弱性唯一标识,取值与 CVE(common vulnerabilities exposure)定义一致; 
• Program,脆弱性所依附的应用程序名; 
• MsgType,标识可利用该脆弱型的数据流类型,包括请求数据流或响应数据流; 
• VulType,标识脆弱性被利用的方式,分为本地和远程利用; 
• SrcPriv,DstPriv,说明攻击者要成功利用该脆弱性分别在源终端和目标终端上所必须拥有的最小用户

权限; 
• RstPriv,攻击者成功利用该脆弱性后在目标终端上获得的最大用户权限; 
• CIAEffect,该脆弱性被利用后对目标终端安全属性所造成的影响. 
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脆弱性利用子模块 CPN 模型如图 3(b)所示,其中,变迁 VulnerabilityExploit 模拟脆弱性利用行为,依附于它

的 GURAD 函数定义了成功利用脆弱性的前提条件.当脆弱性利用成功时,会更新记录攻击者能力的融合库所

AttackerCapabilities.融合库所 SuccessExploitList 记录了攻击者成功利用脆弱性的所有行为,评估人员可根据其

中的输出结果构造节点间脆弱性利用图. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

(a) 威胁代理 CPN 模型图 

 
 
 
 
 
 
 
 
 
 
 
 
 
 

(b) 脆弱性利用 CPN 模型 

Fig.3  A CPN model for a threat agent and the vulnerabilities exploited 
图 3  威胁代理 CPN 模型图和脆弱性利用 CPN 模型 

库所 SuccessExploitList 中的每个成功执行的脆弱性利用动作 a 由元组〈sn,dn,spr,dpr,vid,pr,rr〉表示,其中, 
• sn 和 dn 分别表示 a 发起的源和目标节点; 
• spr 和 dpr 为攻击者发起本次 a 时在源和目标节点上须具有的最小权限; 
• vid 为 a 所利用的脆弱性编号; 
• pr 表示 a 利用脆弱性的成功率; 

(dn,vid,pg)

If (sn=dn) 
then 1′(sn,dn,st,mt,EF,vid)
else empty

If (vt=REMOTE andalso sn≠dn) 
then 1′(sn,dn,st,mt,EF,vid) else empty 

[spr>0 andalso spr>=or andalso] 
not (mb3(dn,vid,pr),vl))] 
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[((vt=REMOTE) orelse(vt=LOCAL andalso sn=dn)) 
Andalso dpr>=dr andalso not (mb2(vid,vl2)) 
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if rr>dpr 
then 1′(dn,rr)
else 1′(dn,dpr)
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• rr 为本次实施 a 成功后攻击者获得的目标节点权限. 
在建立系统攻击者能力分析模型过程中,以层次化设计方式把上述脆弱性利用和威胁代理子模块集成于

终端 CPN 模型(如图 2(b)所示),分别记为置换变迁 VulnerabilityExploit 和 ThreatAgent.攻击过程中,脆弱性利用

模型中的变迁 VulnerabilityExploit 从库所 ReceivedDataMsg 中接收攻击流,被激活的威胁代理 ThreatAgent 产生

远程或本地攻击流,前者直接注入终端模型中的 DataMsgForSent 库所,经过通信子网组件建模的传输网络抵达

攻击目标,模拟远程脆弱性利用;本地攻击流直接注入 ReceivedDataMsg 库所,由本地终端的脆弱性利用模块接

收,实现本地脆弱性利用的模拟. 

2.3   攻击者能力分析模型复杂度分析 

传统的 CPN 模型常采用可达图分析方法,因为可达图分析方法可以穷尽所有可能的状态,但可达图分析方

法存在组合状态爆炸问题.下面的定理证明,由上述方法所构建的攻击者能力分析模型在有限步仿真后一定进

入死状态,并且有且仅有一个死状态,且在死状态时攻击者所获得的攻击能力最大.由于在评估安全措施效应时

只需知道攻击者所能够获得的最大攻击能力,而无需知晓其攻击能力变化过程,因此可以采用 CPN 仿真方法代

替 CPN 可达图分析方法,从而避免了可达图分析中的组合状态爆炸问题. 
定理 1. 由上述方法所构建的攻击者能力分析 CPN 模型在有限步仿真后一定进入死状态,并且有且仅有一

个死状态,且在死状态时攻击者所获得的攻击能力最大. 
证明:在攻击者能力分析模型中,攻击者在整个攻击过程中的攻击能力是单调递增的,即攻击者不会在攻击

深入过程中失去已经获得的攻击能力 .这一点可以从图 3(b)所示的脆弱性利用 CPN 模型的库所

AttackerCapabilities 看出,即只有当攻击者利用该脆弱性利用所获得的本机权限大于攻击者先前在该主机上所

获得的权限时,脆弱性利用 CPN 模型才会更新库所 AttackerCapabilities 的 token 值.下面证明该 CPN 模型在有

限步仿真后一定进入死状态. 
由上面所述的攻击者能力分析模型建模过程可知,应用此方法建立的CPN模型中任一库所有界.因此,该模

型所对应的可达图的节点数量有限,可以采用可达图分析方法穷尽所有可能状态.假设业务系统中的终端数量

为 n,存在于各终端的脆弱性平均数量为 k,则每个终端的威胁代理能生成的攻击流 token 最多为 k×n.假设各终

端生成的业务数据流 token的平均数量为 p,则每个终端至多能生成(k×n+p)个攻击流.由于攻击者能力分析CPN
模型不存在环路,所以由任何扩展终端生成的攻击流最终都会流入某扩展终端 DataMsgReceived 库所,或者被

系统中相关安全控制措施(如过滤)拦截、丢弃.假设攻击者能力分析 CPN 模型中攻击流从源到目标终端需经历

的变迁数最多为 m,则由任一终端威胁代理生成的攻击流在经历最多(k×n+p)×m 个变迁后必然被另一个终端所

接收.同理可知,由 n 个终端生成的攻击流在经历最多(k×n+p)×m×n 个变迁后最终被其他终端接收.由于在由上

述方法所创建的任一攻击者能力分析 CPN模型中,k,p,m和 n都为常数,因此本文所建立的攻击者能力分析 CPN
模型能在有限步仿真后进入死状态,其计算复杂度为 O(n2). 

在攻击者能力分析 CPN 模型中,由于所有由扩展终端发出的数据流和攻击流最终都会被某一扩展终端所

消耗掉或者被中间安全设备所拦截,此外,在所创建的攻击者能力分析 CPN 模型中并不存在可能导致多个变迁

形成竞争的库所,并且在各存储攻击流(数据流)历史的库所中,列表中各元素是按序存储的,因此,可达图有且仅

有一个死状态.当到达死状态时,攻击者一定已经尝试了所有可能的脆弱性利用攻击,因此在死状态攻击者所获

得的攻击能力最大. □ 
依据定理 1 可知,可以用计算复杂度非常小的 CPN 仿真来代替传统的 CPN 可达图分析,并且 CPN 仿真结

束后,CPN 所对应的可达图将进入死状态.此时,融合库所 AttackerCapabilities 中的 token 值就是攻击者所获得

的最大攻击能力,融合库所 SuccessExploitList 中的 token 则记录了所有成功的脆弱性利用攻击结果.因此,可以

基于融合库所 SuccessExploitList 中的 token 值来构建节点间脆弱性利用图. 
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3   安全措施效用评估算法 

3.1   节点间脆弱性利用图生成算法 

基于融合库所 SuccessExploitList(简称 SEL)记录的仿真结果 ,给出节点间脆弱性利用图生成算法

(ExploitGraphGenerate,简称 EGG).EGG 的伪码描述如图 4 所示:第 1 行首先置 G 为空,然后创建攻击者初始节

点 ss,并加入到顶点集合 V 中.第 2 行~第 17 行根据 SEL 融合库所中记录的脆弱性成功利用动作列表构造节点

间脆弱性利用图 G,其中,第 4 行对读取的每个脆弱性利用动作进行数据分解;第 5 行~第 7 行创建首节点 sv;第 8
行~第 10 行创建末节点 dv;第 11 行基于首节点 sv 和末节点 dv 构造有向边 e,并以〈vid,pr〉标识有向边 e;第 12 行

~第 16行则在 spr值为 1的情况下创建以〈st,2〉为值的顶点 tv,并创建一条从 tv到 dv的边 e2,同时以二元组〈vid,pr〉

对其进行标识.第 18 行返回所构造的节点间脆弱性利用图 G,即为相应被评估系统的节点间脆弱性利用图. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Fig.4  Description for the algorithm EGG 
图 4  节点间脆弱性利用图的生成算法描述 

3.2   最短攻击路径分析算法 

当针对某一攻击目标存在多条攻击路径时,攻击者往往会选择攻击成功率较大的攻击路径.同理,在节点间

脆弱性利用图中,当攻击者从初始节点到目标节点存在多条攻击路径时,决定该目标节点安全性的应该是具有

最大利用成功率的攻击路径,即最短攻击路径. 
基于改进 Dijkstra 算法[22]的最短攻击路径分析算法伪码描述如图 5 所示.该算法由节点间脆弱性利用图求

出从初始攻击节点 ss 到目标节点集合 O 中各目标节点 Oi 的最短攻击路径,它以 G 和 O 为输入,输出为一个只

包括到达各 Oi 的最短攻击路径的节点间脆弱性利用图 G .其中,第 1 行~第 6 行是对节点间脆弱性利用图中任

意有序顶点对(v,w)之间等价的有向边进行归并,保留攻击成功率最大的有向边,归并后的节点间脆弱性利用图

为标准有向图 Ĝ ;第 7 行~第 10 行采用改进 Dijkstra 最短路径算法,从 Ĝ 中求取从初始攻击节点 ss 到目标节点

集合中各目标 Oi 的最短攻击路径;第 11 行~第 13 行在图 Ĝ 中创建从初始节点 ss 到各目标节点 Oi 的最短攻击

路径.第 14 行返回只包含最短攻击路径的节点间脆弱性利用图 .G 由于 G 中从 s 到各 Oi 的最短攻击路径是已知

的,对于存在多条有向边的某一有序点对(v,w)存在如下两种情况: 
1) (v,w)并不位于任意一条最短攻击路径中,这时,对(v,w)之间有向边的删除操作不会影响到各最短攻击

Input: SEL, the given array of successful vulnerability exploits recorded by place SEL of 
the CPN simulation model; hh, the initial attacker node from where attack begins; 

Output: G, an inter-nodes vulnerabilities exploiting graph constructed from result of 
the CPN simulation model. 

Steps: 
1. V=Φ, E=Φ, A=Φ, G=〈V,E,A〉, ss=〈hh,2〉, AddVertice(G,ss), V=V+{ss}; 
2. for each a in SEL 
3. begin 
4.    〈st,dt,spr,dpr,vid,pr,rr〉=a;  
5.    sv=〈st,spr〉; 
6.    if (not (sv∈V)) 
7.        AddVertice(G,sv); V=V+{sv} 
8.    dv=〈dt,rr〉; 
9.    if (not (dv∈V))) 
10.        AddVertice(G,dv), V=V+{dv}; 
11.    e1=〈sv,dv,vid,pr〉, AddEdge(G,e1); LabelEdge(e1,vid,pr); E=E+{e1}; 
12.    if (spr==1) 
13.        tv=〈st,2〉; 
14.        if (not (tv∈V)) 
15.            AddVertice(G,tv), V=V+{tv}; 
16.        e2=〈tv,dv,vid,pr〉, AddEdge(G,e2), LabelEdge(e2,vid,pr), E=E+{e2}; 
17. end 
18. return G; 
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路径; 
2) (v,w)位于某一最短攻击路径中,此时,通过反证法易知,所述最短攻击路径必然会选择(v,w)之间攻击成

功率最大的有向边 es. 
因此,步骤 1 中所述的 G 的简化操作并不会影响最终求取的从攻击初始节点到目标节点的最短攻击路径. 

 
 
 
 
 
 
 
 
 
 
 
 
 

Fig.5  Description for the algorithm the shortest-attack-paths analysis 
图 5  最短攻击路径分析算法描述 

3.3   安全措施效用评价算法 

根据标准定义,机密性(C)、完整性(I)和可用性(A)是信息安全的基本属性[12,13,21],因此文中基于这 3 个基本

安全属性建立系统安全措施效用评估准则,反映系统安全要求,并归纳具体评价指标.图 6 为本文所创建的安全

措施效用层次评价模型(以下简称评价模型),其顶层为评价目标,即被评估系统的安全措施效用;中间层为准则

层;底层为指标层,它是与维护系统对象安全属性相关的合法用户权限集合. 
 
 
 
 
 
 
 

Fig.6  Hierarchical evaluation model of a security measures 
图 6  安全措施效用层次评价模型 

信息系统安全保障的核心是,通过在系统中应用安全措施来保障系统所支持的业务安全.由于信息系统承

载业务的差异,不同系统的安全需求对安全属性的关注程度不同,相应的安全属性取值也不同.如,教育招生系

统最为关注的是考生和成绩信息的完整性,国防军工系统最为关注的是信息的机密性,而电力电信等业务系统

最为关注的则是系统的可用性.为体现这种差别,在评价模型的准则层中,评估人员根据系统业务应用的安全要

求以及用户安全需求 ,为安全措施效用评价模型中的各安全属性分配相应权重 ,分别记为 WC ,WI ,WA ,且
WC+WI+WA=1.此外,由于拥有不同对象的权限会对业务系统安全属性造成的影响程度有所不同,因此,评价模型

为不同的对象权限分配相应的权重系数以示区别.各用户权限 Pi 对业务系统 C,I,A 安全属性的影响因子分别记 

Input: G, an inter-nodes vulnerabilities exploiting graph constructed from result of the CPN 
simulation model; hh, the initial attack node; O, the given set of nodes from G; 

Output: Ĝ , the reduced inter-nodes vulnerabilities exploiting graph which only comprises 
shortest paths from initial node to each nodes in O. 

Steps 
1. for each sorted-binary (v,w) in G 
2.     {ei}=GetEquiventEdges(v,w); 
3.     if (size of {ei}>1) 
4.         

.
arg max{ }

i
i

e pr
j e=  

5.         for each e in {ei} 
6.             if (e≠ej) RemoveEdge(G,e); 
7. SPSet=Φ; 
8. for each o in O 
9.     shortestpath=Dijkstra(G,ss,o); 
10.     SPSet=SPSet+{shortestpath}; 
11. V=Φ, E=Φ, A=Φ, Ĝ =〈V,E,A〉, ss=〈hh,2〉, AddVertice( Ĝ ,ss); 
12. for each sp in SPSet 
13.     DrawPath( Ĝ ,sp); 
14. return Ĝ ; 
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为 WCi,WIi,WAi,并且
1 1 1

1, 1, 1.
n n n

Ci Ii Ai
i i i

W W W
= = =

= = =∑ ∑ ∑ 对于某一对象权限 Pi,如果存在一条或多条攻击路径,且其中最 

短攻击路径的脆弱性利用成功率为 Pri,则现有安全措施只能以(1−Pri)的概率确保该对象权限 Pi 的安全.因此,
当前系统安全措施效用 E 可由如下公式计算: 

 
1 1 1

(1 ) (1 ) (1 )
n n n

C Ci i I Ii i A Ai i
i i i

E W W Pr W W Pr W W Pr
= = =

= − + − + −∑ ∑ ∑  (1) 

理想情况下,安全措施能有效抵御各种脆弱性利用攻击,不存在从初始攻击节点 ss 到达各 Pi 的攻击路径, 

即从 ss 到 Pi 的最短攻击路径利用成功率 Pr 等于 0,因此有
1 1 1

1
n n n

C Ci I Ii A Ai C I A
i i i

E W W W W W W W W W
= = =

= + + = + + =∑ ∑ ∑  

成立. 

3.4   基于多属性决策安全措施效用提升方案的选择方法 

当存在多种提升安全措施效用的解决方案时,如何综合各方面因素选择最优方案,是安全管理人员普遍面

临的问题.文中采用多属性决策来实现最优效用提升方案的选择.算法实现步骤为: 
第 1 步,构造被评估系统安全措施效用提升方案属性矩阵 X: 

1 11 12 13

2 1 2 21 22 23

31 32 33 (3 )

...
( , ,..., ) ... ,

...
n

n n

ap X X X
X ap Act Act Act X X X

X X Xap ×

⎛ ⎞ ⎛ ⎞
⎜ ⎟ ⎜ ⎟= × =⎜ ⎟ ⎜ ⎟

⎜ ⎟⎜ ⎟ ⎝ ⎠⎝ ⎠

 

其中,api 为备选方案的决策属性,这里选择的决策属性包括方案投资成本(ap1)、实施代价(ap2)和安全措施效用

值(ap3);Act 表示备选的效用提升方案.以每一备选方案 Actj 对应的 api 取值为 xij 构建矩阵 X; 
第 2 步,确定理想的效用提升方案 Acto.本算法中理想方案应具有最小投资成本和实施代价,并产生最大的

效用,因此,Acto 对应的属性向量 ap*有:ap*=(min{x1i},min{x2i},max{x3i}); 
第 3 步,构建多属性决策矩阵 D.对每个 api,计算各备选方案与理想方案的灰色关联系数 rij(1≤i≤3, 

1≤j≤n),并由 rij 构造多属性决策矩阵 D=[rij]3×n.rij 反映 Actj 在 api 下的取值 xij 与最佳属性值 *
ix 的相关性,其值

越大,代表 Actj 在 api 下的效果越好.对于属性 ap1 和 ap2,确定 * /ij i ijr x x= ;对于 ap3,确定 */ij ii ir x x= ; 

第 4 步,确定各决策属性权重.对 api 权重有 W=(w1,w2,w3),其中,
3

1
1i

i
w

=

=∑ ,各决策属性权重可采用人工经验 

赋值、DELPHI 方法或者熵权法得到; 

第 5 步,选取效用提升最优方案.计算 Actj 在所有决策属性上的综合评分结果
3

1
,j ij ij

i
R w r

=

= ∑ 得到 R=(r1,r2,…, 

rn).综合评分结果,根据 * max{ }j jr r= 确定最优效用提升方案. 

4   评估实验 

本文参照普遍性的 Web 应用业务系统建立实验环境(如图 7 所示),并配置相应的安全策略:部署在网络信

任域边界处的防火墙将网络分成了互联网、内网和 DMZ 区这 3 个安全域.DMZ 区部署的 Web 服务器为用户

提供 Web 服务.内网的内部用户不允许与外网直接连接,防止外部蠕虫病毒等攻击直接进入内网传播,保证 Web
服务器对外提供服务.各安全域之间具体访问控制策略如下:1) 只允许互联网用户访问DMZ区H2上的 IIS Web
服务和 H3 上的 DNS 域名服务;2) DMZ 区的 H2 允许访问 H3 上的 Sendmail 服务和内网 H4 上的 MYSQL 服务; 
3) 禁止 H2 和 H3 直接访问内网中的管理主机 H5;4) H5 允许直接访问 DMZ 的 H2 和 H3 及内网的 H4.各应用终端

的软件配置和脆弱性信息见表 2. 
通过对 Web 业务系统进行数据流分析和业务支撑分析,得到所有可能影响业务系统安全属性的关键对象

用户权限.根据 Web 业务系统安全要求,给出与 Web 业务系统安全属性相关的关键对象权限集合 PrivSet 分别
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设置如下: 
PrivSetC={[H3,1],[H4,2],[H5,2]};PrivSetI={[H2,2],[H3,2],[H4,2],[H5,2]};PrivSetA={[H2,1],[H3,2],[H4,2]}. 

PrivSetC 集合表明,只要攻击者获取 H3 的普通用户权限、H4 的超级用户权限或 H5 超级用户权限中的一种,
就获得了对被评估系统相关业务机密性的破坏能力.类似地,可知集合 PrivSeti 和 PrivSeta 的含义.由于所承载系

统功能和安全要求的不同,PrivSetC 集合中各元素对整个被评估系统机密性的影响程度不同.因此,根据系统安

全要求,基于第 3.3 节给出的安全措施效用层次评价模型,为各元素影响权重赋值,得到影响权重向量为(0.3,0.5, 
0.2).同理,PrivSetI 和 PrivSetA 集合的影响权重向量分别为(0.3,0.3,0,3,0.1)和(0.4,0.2,0.4). 
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Fig.7  Topology of the Web system 
图 7  Web 系统拓扑图 

Table 2  Information of software configuration and vulnerabilities on the end entities in the Web system 

表 2  Web 系统应用终端软件配置及脆弱性信息 

主机 所在网段 提供服务 CVE 编号 
(内部编号) 

脆弱性利用条件 
(type,spr,dpr) 

脆弱性利用 
结果权限 

利用 
成功率

H0 互联网 攻击工具 无 无 无 0 
H1 互联网 移动办公软件 无 无 无 0 
H2 DMZ IIS 5.0(HTTP) CVE-2002-0364(1) (remote,1,0) 2 0.70 

CVE-2001-0010(2) (remote,1,0) 1 0.60 
H3 DMZ 

BIND8.x (DNS) 
Sendmail (Mail) 

OpenSSHD(SSH) CVE-2002-1337(5) (remote,1,0) 1 0.7 
CVE-2002-0004(4) (local,1,1) 2 0.8 H4 内网 OpenSSHD(SSH) 

MySQL 5.0.18 (SQL) CVE-2006-1518(7) (remote,1,0) 1 0.7 
CVE-2002-0193(6) (remote,2,0) 1 0.3 
CVE-2003-0352(8) (remote,1,0) 2 0.6 H5 内网 IE 6.0 (HTTP) 

Outlook (Mail) 
CVE2010-0816(3) (remote,2,0) 2 0.2 

应用本文第 2 节给出的攻击者能力建模方法构造此 Web 系统的攻击者能力分析模型,根据系统中安全措

施部署情况和脆弱性信息,使用系统业务逻辑(详见第 2.1 节)、攻击实施(详见第 2.2 节)、通信子网和安全措施

(见第 2节)等组件置换模型框架中相应功能组件,逐层细化子网结构和应用终端节点;并根据系统安全设备或措

施配置规则定义、终端脆弱性信息和业务数据流信息对相应库所赋值,从而得到最终的攻击者能力分析模型.
如图 8 所示,置换变迁 Host0 利用图 2(b)中的扩展终端 CPN 模型实现对攻击者所控制主机的建模;置换变迁

Host1,Host2,Host3,Host4 和 Host5 利用图 2(b)中的扩展终端 CPN 模型分别实现对业务系统中 H1,H2,H3,H4 和

H5 主机终端的建模;置换变迁 Internet,EdgeRouter,DMZ 和 PrivateNetwork 利用文献[5]中的通信子网 CPN 模块

分别实现对互联网、整个 Web 系统边界、DMZ 和内部网络的建模;置换变迁 TF1 和 Tr1 利用文献[5]中的转换
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CPN 模块分别实现 VPN 端点的加解密功能;置换变迁 EFW1,EFW2 和 FW3 利用文献[5]中的过滤 CPN 模块分

别实现边界防火墙、DMZ 防火墙和内网防火墙的建模,并依据安全策略分别配置相应过滤规则. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Fig.8  Attacker capability analysis CPN model for the Web system 
图 8  Web 系统的攻击者能力分析模型 

利用 CPN 工具 [23]仿真攻击者能力分析模型 ,仿真过程在有限步内结束 .仿真结束后 ,融合库所

AttackerCapabilities 中记录了攻击者脆弱性利用后在各应用终端上最终所获取的用户权限级别,其 Mark 值为 
Mark(AttackerCapabilities)=1′(H2,2)++1′(H3,2)++1′(H4,2)++1′(H5,2). 

将库所 AttackerCapabilities 值分别与 PrivSetC,PrivSetI和 PrivSetA求交集,识别被评估系统面临的威胁.得到

如下结果: 
• AttackerCapabilities∩PrivSetC={[H3,1]*,[H4,2],[H5,2]} 
• AttackerCapabilities∩PrivSetI={[H2,2],[H3,2],[H4,2],[H5,2]} 
• AttackerCapabilities∩PrivSetA={[H2,1]*,[H3,2],[H4,2]} 

AttackerCapabilities 与 PrivSetC 的交集结果说明,此 Web 系统面临两个可能破坏机密性的威胁,即攻击者可

非法获取 H3 普通用户权限或 H4 超级用户权限.同理,从 AttackerCapabilities 分别与 PrivSetI 和 PrivSetA 的交集

结果可知:此 Web 系统面临破坏完整性的威胁有 4 个,即攻击者可以非法获得 H2,H3,H4,H5 上超级用户权限;破
坏可用性的威胁有 3 个,即攻击者可能非法获得 H2 的普通用户权限、H3 或 H4 上的超级用户权限. 

此 Web 系统的攻击者能力分析模型执行结束后,融合库所 SuccessExploitList 的 Token 为 
1′[(H0,H2,1,0,1,70,2),(H0,H3,1,0,2,60,2),(H2,H3,1,0,2,60,2),(H2,H3,1,0,5,70,2),(H2,H5,2,0,6,30,1),(H3,H3,1,0,5,70,2), 

(H2,H4,1,0,7,70,1),(H3,H5,2,0,3,20,2),(H5,H4,1,0,7,70,1),(H4,H4,1,1,4,80,2),(H4,H3,1,0,2,60,2),(H3,H2,1,0,1,70,2), 
(H4,H3,1,0,5,7 0,1),(H5,H2,1,0,1,70,2),(H5,H3,1,0,2,60,2),(H5,H3,1,0,5,70,2),(H4,H2,1,0,1,70,2)]. 
应用第 3.1 节给出的节点间脆弱性利用图生成算法构造节点间脆弱性利用图,如图 9(a)所示.应用第 3.2 节

的最短攻击路径识别算法对图 9(a)中的节点间脆弱性利用图进行处理,得到图 9(b)所示的简化后的节点间脆弱

性利用图.从图 9(b)可以看出,位于 H0 的攻击者可首先利用 H2 上 IIS 服务器编号为 1 的缓冲区溢出漏洞,获得

H2 的超级用户权限;然后以 H2 为攻击跳板,利用 H4 上编号为 7 的脆弱性,获取其普通用户权限;再利用 H4 编号

为 4 的本地权限提升脆弱性获取 H4 的超级用户权限,从而获得对 Web 系统中数据库对象的完全控制,破坏系统

安全属性.根据攻击路径利用成功率定义,计算与攻击者获取的最终权限相对应的最短攻击路径的利用成功率,
计算结果见表 3. 
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(a) 节点间脆弱性利用图 

 
 
 
 
 
 
 
 
 
 
 

(b) 简化后的节点间脆弱性利用图 

Fig.9  An inter-nodes vulnerabilities exploiting graph and simplified inter-nodes vulnerabilities 
图 9  节点间脆弱性利用图和简化后的节点间脆弱性利用图 

Table 3  Success probability for the shortest attacking path destroying security attributes of the Web system 
表 3  破坏 Web 系统安全属性的最短攻击路径成功率 

最终权限 最短攻击路径 最短攻击路径利用成功率 
[H2,2] (h0,h2,1) 0.7 
[H3,1] (h0,h2,1),(h2,h4,7),(h4,h3,5) 0.343 
[H3,2] (h0,h3,2) 0.6 
[H4,1] (h0,h2,1),(h2,h4,7) 0.49 
[H4,2] (h0,h2,1),(h2,h4,7),(h4,h4,4) 0.392 
[H5,1] (h0,h2,1),(h2,h5,6) 0.21 
[H5,2] (h0,h3,2),(h3,h5,3) 0.12 

基于第 3.4 节给出的安全措施效用评价方法计算 Web 系统中安全措施效用 E.设 WC=0.2,WI=0.3,WA=0.5,
则有 

E=0.2×{0.3×(1−0.6)+0.5×(1−0.392)+0.2×(1−0.12)}+ 
0.3×{0.3×(1−0.7)+0.3×(1−0.6)+0.3×(1−0.392)+0.1×(1−0.12)}+ 
0.5×{0.4×(1−0.7)+0.2×(1−0.6)+0.4×(1−0.392)}=0.486. 

上述 E 值表明,该 Web 系统现有安全控制措施抵御攻击的效果为 0.486,与理想值 1 之间还存在很大差距.
因此,有必要改善系统安全措施,以满足系统安全要求.可采用的安全措施效用提升方法有两种:1) 修补 Web 系
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统关键主机上的脆弱性,使攻击者无法以原有的脆弱性利用路径利用该脆弱性;2) 采用防火墙等安全设备加强

主机节点间的访问控制,从而禁止攻击者通过该网络路径利用脆弱性实施攻击.表 4 给出了 3 种提升安全措施

效用的备选方案以及每个方案的投资成本、实施代价和效用值 3 个属性上的赋值.其中,方案投资成本和实施

代价采用相对成本运算法则,成本最大为 10,最小为 0;而方案效用值为经过安全措施效用评估所得效用值. 

Table 4  Security efficiency improving acts for the Web system and the valued decision properties 
表 4  Web 系统安全效用提升备选方案描述及决策属性赋值说明 

方案 1 方案 2 方案 3         备选方案

评估属性 修补 H2 的脆弱性 1 修补 H3 的脆弱性 2 修补 H4 的脆弱性 7
理想方案 

投资成本 6 4 5 4 
实施代价 7 5 6 5 
效用值 0.813 0.514 0.639 0.813 

采用第 3.4 节给出的基于多属性决策的最优方案选择算法,从中选择最优的安全措施效用提升方案.首先,
将表 4 中的矩阵转换为决策矩阵: 

0.667 1 0.8
0.714 1 0.83 ,

1 0.632 0.786
D

⎛ ⎞
⎜ ⎟= ⎜ ⎟
⎜ ⎟
⎝ ⎠

 

其中,3 个评估属性权重为 W=(0.2,0.2,0.6),则计算出各备选方案的综合评估结果 R=W×D=(0.876,0.771,0.797).
从各备选方案的综合评分可以看出,第 1种效用提升方案为最优,即修补 H2的脆弱性 1的效用提升方案.实际上,
优先修补此脆弱性确实更具有合理性,这验证了基于多属性决策理论在选择最优效用提升方案时的有效性. 

5   小  结 

以往研究在评估系统安全措施效用的研究思路和实现方式上进行了有益的尝试,但仍存在对安全措施的

实际应用情况分析不足、缺乏对安全措施效用评估各要素之间相互作用的分析、评估过程中对评估人员主观

经验的依赖性较高等方面的局限性.文中提出了一种在给定脆弱性环境下的系统信息安全措施效用评估模型,
该模型能适应信息系统复杂性、动态性特点,从系统数据流处理功能视角,应用 CPN 建模工具对系统业务流、

安全措施和攻击流进行统一建模,并实现三者相互作用和影响的自动分析,为评估安全措施效用提供分析数据.
文中提出节点间脆弱性利用图,给出生成算法和最短攻击路径识别算法,降低了分析攻击者获取攻击能力所需

最小代价的计算复杂度,以及分析过程中对评估人员主观经验的依赖性.同时还剖析了安全措施效用与安全要

求之间的关系,并基于系统安全属性所依赖的各关键对象用户权限建立安全措施效用层次评价模型,以定性与

定量相结合的方法评估安全措施效用.文中还提供基于多属性决策的系统安全措施效用提升最优方案选择方

法,为有效实施系统安全管理提供决策支持.以一个具体 Web 业务系统为例对所述安全措施效用评估方法进行

验证,实验结果表明,文中的安全措施效用评估模型可以对业务系统中具体部署的安全措施对抗脆弱性利用攻

击的效用进行有效评估,并可以减轻评估过程中对人员主观因素的严重依赖,可保证评估过程的规范性和评估

结果的一致性和可追溯性,为实际网络环境中的安全管理活动提供指导. 
进一步的后续研究工作包括:1) 加强攻击者能力分析模型在安全措施建模方面的可扩展性及对实际应用

中安全措施抵御协同攻击的建模和能力评价;2) 进一步细化安全措施效用评价模型中合法用户权限粒度,使评

估结果更接近实际应用;3) 针对系统安全措施效用提升最优方案的选择问题,通过增加决策属性进一步提高决

策支持的合理性. 
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