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Abstract:  To improve the accuracy of mining results, this paper proposes a method of privacy preserving frequent 
pattern mining, based on sample learning and synchronized randomization of itemset (LS-PPFM). The method 
utilizes the data of individuals who do not care privacy. First, the data that does not need protecting are learned, and 
some strongly associated items are obtained. Then, when the data is randomized, the associated items are bound 
together and randomized synchronously to try to keep their potential associations. Experimental results show that 
compared with independent randomization, LS-PPFM can achieve significant improvements on accuracy, while 
losing a little privacy. 
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摘  要: 为了提高挖掘结果的准确性,提出基于样例学习和项集同步随机化的隐私保护频繁模式挖掘方法

(learning and synchronized privacy preserving frequent pattern mining,简称 LS-PPFM).该方法充分利用不需要隐私保

护的个体数据,首先对不需要保护的数据学习,得到样例数据中蕴涵的强关联项,然后在对数据随机化时,将强关联

项绑定在一起作同步随机化变换,以保持项与项之间的潜在关联性.实验结果表明,相对于项独立随机化,LS-PPFM
能够在略微牺牲一定的隐私保护性的情况下,显著提高频繁模式挖掘结果的准确性. 
关键词: 有指导的;基于学习的;随机化;隐私保护;频繁模式挖掘 
中图法分类号: TP311   文献标识码: A 

频繁模式挖掘能够从数据中发现有趣的关联,在实际中有着十分广泛的应用.比如,医学研究人员希望通过
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对医学普查数据的分析,发现不同疾病间的关联,获取并发症等病学知识,从而更好地指导医疗工作;药品公司

希望对其客户进行疾病调查,分析不同疾病的关联性,从而更好地指导其药品销售——例如,通过发现多数人会

同时患有糖尿病和冠心病,将治疗糖尿病的药物和治疗冠心病的药物捆绑销售. 
然而人们对数据隐私的关注,往往限制和阻碍正常的数据采集和后期的频繁模式挖掘任务.如何在基于隐

私和安全考虑的环境中很好地实施数据挖掘的各种任务和应用,成为数据挖掘和信息安全领域结合后的一个

重要研究问题.隐私保护频繁模式挖掘正是针对这一问题,其目标是在不精确访问个体数据、不泄露个人隐私

的情况下,仍能从数据中得到精确的频繁模式挖掘结果,既不丢失正常频繁模式,也不产生虚假频繁模式. 
(1) 相关工作 
针对隐私保护频繁模式挖掘问题,现有的方法可以分为两类:安全多方计算的方法[1,2]和随机化方法[3−11]. 
安全多方计算方法运用密码技巧和安全计算技术,对分布式环境下多个参与关联规则挖掘的实体,通过协

同的分布式计算,获取全局的数据挖掘结果.文献[1]基于安全点积加密协议,针对垂直划分的分布式隐私保护关

联规则挖掘.文献[2]基于安全求并运算,针对垂直划分的分布式隐私保护关联规则挖掘.安全多方计算的优点

是,该方法得到的是精确的挖掘结果.其缺点是,该方法只能用于分布式环境,且每一步的安全计算都需大量的

计算和通信开销;同时,分布式协同计算中的单点故障将导致错误结果的产生,甚至造成挖掘无法进行. 
随机化是目前隐私保护数据挖掘中的主要方法.文献[3]提出了基于随机化回答的 mask(mining associations 

with secrecy konstraints)方法,通过数据干扰和支持度重构实现隐私保护的关联规则挖掘,mask 方法中随机化参

数只有 1 个,所有的数据元素受控于唯一的参数.文献[4]对 mask 算法作了扩展,提出“特定于符号(1 和 0)”的随

机化过程(symbol-specific distortion)和相应的 emask 算法.emask 对 1,0 设置两个不同的随机化参数,使它们拥有

不同的隐私保护级别.文献[5]提出了“非统一”参数的随机化过程和相应的项集支持度递归估计 RE(recursive 
estimation)算法,RE 在随机化过程中,对不同属性设置不同的随机化参数,使不同属性可以拥有不同的隐私保护

级别.文献[6]提出 FRAPP 框架,试图通过选择合适的干扰矩阵,最大化挖掘结果准确性.文献[7]提出了部分隐藏

随机化回答的隐私保护关联规则挖掘方法.文献[8]提出了隐私保护频繁模式挖掘的增量算法.文献[9]对 mask
算法在支持度重构复杂度方面作了优化.文献[10]比较了不同的随机化策略,提出了用于布尔数据和分类数据

的最优随机化策略.文献[11]利用多目标优化方法,力图寻找接近于最优随机化的变换概率矩阵. 
文献[12]综合安全多方计算准确性高和随机化方法简单、高效的特点,针对 ID3 决策树和关联规则挖掘,

提出了混合的基于属性分组的随机化方法.文献[13]基于随机化回答,实现了隐私保护决策树分类.文献[14]研
究数据发布中的匿名保护,考虑属性顺序敏感的分析任务.近 10 年数据挖掘、发布中的隐私保护研究综述见文

献[15]. 
(2) 本文动机 
本文的想法源自我们多次的随机化实验发现和对相关工作的分析. 
一方面,在多次的随机化实验中我们发现,如果不对数据随机化,而只利用原始数据的一部分数据作挖掘,

挖掘结果的准确性有时反而比利用整个随机化的数据作挖掘的准确性好.这说明,部分数据会在一定程度上携

带整体数据的统计特征.那么,在实际调查中是否能够得到一些个体的真实数据呢?是否能够恰当利用这部分数

据对挖掘作指导和帮助呢?针对第 1 个问题,答案是肯定的.事实上,AT&T 实验室 1999 年的一项关于 Internet 用
户对隐私问题态度的调查报告恰证实了这样的论断.报告显示:有 17%的被调查者对隐私极端重视,即使采取了

有效的保护方法也不愿提供任何信息;有 56%的被调查者对隐私问题虽然关注,但在有效的保护措施下愿意提

供相应信息;另外 27%的被调查者对隐私问题不关注,通常都愿意提供信息.这说明隐私保护需求因人而异,实
际数据调查中是能够采集到部分真实数据的.上述第 2 个问题正是需要研究和探索的. 

另一方面,仔细分析随机化的误差来源发现,除了文献[12,13]以外,已有方法对数据随机化时,对事务中每一

个项都采取独立的随机化方式.独立随机化势必会在一定程度上破坏原数据中项与项之间的联系.由于频繁模

式挖掘的任务正是要发现项与项间的关联,项与项的关联被破坏后必然造成挖掘结果出现大的偏差;且项集越

长,其内在的关联关系被破坏的程度越大,挖掘得到的长模式的支持度就越偏离其原始值,误差也就越大.那么,
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能否对存在关联关系的项采取同步随机变换方式,使得随机化后的数据能保留它们的内在联系呢?问题在于,如
何知道哪些项存在关联,哪些项不存在关联. 

结合第 1 个方面的分析,我们的想法是:既然部分数据一定程度上携带了整体数据的统计特征,那么能否从

不要求保护的部分个体数据中学习和发现一些关联特征,然后利用这些关联特征指导其他个体作同步随机化

呢?基于该想法,本文提出一种基于样例学习的同步随机化隐私保护频繁模式挖掘方法 LS-PPFM(learning and 
synchronized randomization in privacy preserving frequent pattern mining).其核心思想是“有指导的同步”, 
LS-PPFM 首先对不要求隐私保护的个体记录学习其关联,然后在对数据随机化时,对从真实样本中学习到的、

存在关联的项,采取同步随机化变换,以将学习到的关联注入到随机化后的数据,从而提高挖掘结果准确性. 
本文提出的 LS-PPFM 弥补了文献[13]全同步和文献[12]盲目分组同步的不足.文献[13]提出将所有属性作

为一个属性同步随机变换,但所有属性同步(1-group,全同步)会造成隐私保护度急剧下降,且文献[13]针对决策

树分类.文献[12]在随机化时提出将属性强行分为若干组(如 2-group,3-group),每一组作为一个属性随机化.分组

同步固然好,但其分组是硬性、盲目和缺乏指导的,这会出现将无关联的属性分在一组,而关联性强的属性被分

开的情况.结果不但不会提升关联规则挖掘结果准确度,反而会降低挖掘结果准确度,并有可能因过度同步造成

隐私保护度的大幅下降.且文献[12]是混合了安全多方计算的方法,而非纯随机化方法.本文 LS-PPFM 是有选择

的、有指导的同步,对潜在的强关联属性同步,而对非潜在关联属性独立.在尽可能保持属性关联的同时,又减少

了过多同步造成的隐私保护性的下降.我们的目标在于寻求挖掘结果准确度和隐私保护度的最佳平衡. 

1   问题与架构 

本文所提出的有指导的、同步随机化隐私保护频繁模式挖掘 LS-PPFM 架构如图 1 所示.它所解决的问题

是:给定原始事务集 D、D 中一批不需要隐私保护的个体数据集 D0 和最小支持度阈值 min_sup,如何利用 D0 指

导随机化模型 M,以及如何对利用 M 随机化后的事务集 D′进行挖掘,得到跟集合 F 尽可能接近的频繁项集集合.
其中,F 为从 D 挖掘得到的频繁项集集合.LS-PPFM 用于面向挖掘的数据调查情景,分 4 个阶段:(1) 提交数据; 
(2) 特征学习;(3) 项集同步随机化;(4) 在支持度重构的基础上进行频繁模式挖掘. 

 
 
 
 
 
 
 
 
 
 

 

Fig.1  Framework of LS-PPFM 
图 1  LS-PPFM 架构 

第 1 阶段,被调查者提交数据.一方面收集所有被调查者的数据,提交至数据集 D;另一方面收集对隐私不敏

感的个体数据,提交至不需要保护的数据集 D0. 
第 2 阶段,对不需要保护的数据集 D0 进行特征学习,发现其中蕴含的强关联项,利用强关联项指导数据集 D

的随机化.本文第 2.1 节将给出具体的样例数据特征学习方法. 
第 3 阶段,运用项集同步随机化模型 M 对数据集 D 进行随机化.M 对 D 中通过学习 D0 所发现的强关联项
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实施同步随机化,对其他项实施独立随机化.本文第 2.2 节对项集同步随机化进行说明. 
第 4 阶段,挖掘者在服务器端对随机化后的数据集 D′进行挖掘,生成想得到的频繁模式集(或关联规则集).

其中,一个很重要的部件是结合同步随机化模型参数进行支持度重构,第 2.3 节对此进行讨论. 

2   有指导的项集同步随机化与挖掘方法 

2.1   特征学习 

在 LS-PPFM 中,很关键的一个阶段是对不需要隐私保护的样例数据 D0 进行特征学习,发现其中的强关联

项.本文基于频繁项集支持度,认为越频繁出现的项集,其关联性越强.这时,只需对 D0 进行频繁模式挖掘,将支持

度较高的项集作为强关联项.一般地,对于包含有 m 个项的 D0,其对应的非空集项集格共包含 2m−1 个项集,可以

选择项集格某一层次中支持度最高的项集作为强关联项. 
例如,若表 1 为特征学习样例数据,则可以选择如图 2 所示(图中脚标为项集的支持计数)的项集格的第 2 层

中支持数最高的{BD}作为强关联项.在整个数据随机化时,将{B}{D}所在的两列绑定为一列作同步随机变换.
具体选择第几层的频繁项集以及选择几个频繁项集,可以由用户指定.基本的原则是选支持度较高的频繁项集;
同时,若选择多个频繁项集,则这些频繁项集之间不能有交叉项.比如,一旦选择了{BD}作为强关联项绑定,就不

能再选择{AB},{AD},{BC},{CD}作绑定了,但仍可以选择{AC}作绑定(如果认为{AC}的支持度已足够高).若上

移一层,则可以选{ABD}或{BCD}作 3 个项的绑定.但越往上移,项集的支持度越小,其对于项集关联性的支持越

弱;而且参与同步的项越多,越易被恶意推理反推数据,使得隐私保护性下降. 

Table 1  Sample data for feature learning 
表 1  特征学习样例数据 

TID Items A B C D 
1 AC 1 0 1 0 
2 AB 1 1 0 0 
3 CD 0 0 1 1 
4 BD 0 1 0 1 
5 ABCD 1 1 1 1 
6 D 0 0 0 1 
7 AB 1 1 0 0 
8 ABD 1 1 0 1 
9 BD 0 1 0 1 

10 BCD 0 1 1 1 

 
{ABCD}1

{ABC}1

{BC}2

{D}7{C}4{A}5 {B}7

{BD}5 {CD}3{AD}2{AC}2{AB}4

{BCD}2{ACD}1{ABD}2

 
Fig.2  Support counts of the itemsets in the itemset lattice of the sample data 

图 2  样例数据对应的项集格中各项集的支持计数 

项集的支持度刻画了项集中的各项同时出现的频度,从一定程度上反映了各项之间的关联关系.实际中,可
设定最小支持度阈值,筛选出频度高的项集集合,从而确定同步随机变换的项,以指导整个数据样本的随机化. 

2.2   项集同步随机化 

LS-PPFM 在对不要求隐私保护的个体记录进行特征学习得到强关联项后,即可在数据随机化时对强关联
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项采取同步随机化.项集同步随机化的目的是保持强关联项间的关联关系,基本原理是对多个具有强关联关系

的项作绑定,在随机化变换时,同时保持原值或同时取反.例如,假设 I1 和 I2 为强关联项,事务 t 在属性项 I1,I2 上的

取值分别为 0,1,记作 t=(I1=0)∧(I2=1),令 t =(I1=1)∧(I2=0),假定随机化概率为 p,则在对 t 随机化时,t 将以 p 的概率 

保持为 t,而以 1−p 的概率变为 t ,即 101 01,01 10p p−⎯⎯→ ⎯⎯⎯→ ,而 01 变为 11,00 的概率均为 0. 
表 2 给出了 LS-PPFM 项集同步随机化的例子,其中,项 A、项 B 同步随机化,其他列独立随机化,随机化参

数 p=0.8,其对应的变换概率矩阵见表 3.作为对比,表 4、表 5 分别给出了现有 mask 方法随机化的例子及其对应

的变换概率矩阵.可以看出,LS-PPFM随机化时对项 A、项 B 同时取反或同时保持不变;mask方法随机化时,项 A、
项 B 是独立变换的.表 5 中,mask 方法对应的变换概率矩阵元素 pij=pr(1−p)k−r(0≤r≤k),r 为 i 和 j 对应的 k 位二

进制 0-1 串中值相同的位数;而表 3 中,LS-PPFM 对应的变换概率矩阵元素 pij 由于同步项的引入变得复杂,假设 
r′, r′ 分别为 i 和 j 对应的 k 位二进制 0-1 串中非同步项位串中值相同、不相同的位数,则有: 

1

1

(1 ) ,  0 -1 ,
(1 ) ,  0 -1 , .

0,                   0 -1 , , 

r r

r r
ij

p p i j
p p p i j

i j

′ ′+

′ ′+

⎧ −
⎪

= −⎨
⎪
⎩

和 对应的二进制 序列中同步项完全相同

和 对应的二进制 序列中同步项完全相反

和 对应的二进制 序列中同步项有的相同 有的相反

 

Table 2  Synchronized randomization of item A, B with LS-PPFM method 
表 2  LS-PPFM 方法对项 A、项 B 绑定同步随机化 

p=0.8 p=0.8 TID Items
A B C D 

Items 
A B C D 

1 AC 1 0 1 0 BC 0 1 1 0 
2 AB 1 1 0 0 AB 1 1 0 0 
3 CD 0 0 1 1 C 0 0 1 0 
4 BD 0 1 0 1 AD 1 0 0 1 
5 ABCD 1 1 1 1 ABD 1 1 0 1 
6 D 0 0 0 1 D 0 0 0 1 
7 AB 1 1 0 0 AB 1 1 0 0 
8 ABD 1 1 0 1 ABD 1 1 0 1 
9 BD 0 1 0 1 BCD 0 1 1 1 

10 BCD 0 1 1 1 

Synchronized 
randomization

of binding 
A and B 

→ 

BC 0 1 1 0 

Table 3  Transition matrix P of LS-PPFM method (synchronized randomization of item A, B) 
表 3  LS-PPFM 方法中项 A、项 B 同步随机化变换概率矩阵 P 

 00 00 00 01 … 0100 … 11 11 
00 00 p3 p2(1−p) … 0 … (1−p)3 
00 01 p2(1−p) p3 … 0 … p(1−p)2 

… … … … … … … 
11 11 (1−p)3 p(1−p)2 … 0 … p3 

Table 4  Independent randomization of all items with mask method 
表 4  mask 方法对所有项独立随机化 
p=0.8 p=0.8 TID Items

A B C D 
Items 

A B C D 
1 AC 1 0 1 0 C 0 0 1 0 
2 AB 1 1 0 0 A 1 0 0 0 
3 CD 0 0 1 1 C 0 0 1 0 
4 BD 0 1 0 1 ABD 1 1 0 1 
5 ABCD 1 1 1 1 ABD 1 1 0 1 
6 D 0 0 0 1 D 0 0 0 1 
7 AB 1 1 0 0 A 1 0 0 0 
8 ABD 1 1 0 1 ABD 1 1 0 1 
9 BD 0 1 0 1 BCD 0 1 1 1 

10 BCD 0 1 1 1 

Independent 
randomization

of all items 
→ 

BC 0 1 1 0 
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Table 5  Transition matrix P of mask method (independent randomization of all items) 
表 5  mask 方法所有项独立随机化变换概率矩阵 P 

 0000 0001 … 0100 … 1111 
0000 p4 p3(1−p) … p3(1−p) … (1−p)4 
0001 p3(1−p) p4 … p2(1−p)2 … (1−p)3p 

… … … … … ... … 
1111 (1−p)4 (1−p)3p … (1−p)3p … p4 

 

2.3   支持度重构 

LS-PPFM 在完成项集同步随机化后,需要进行支持度重构,有以下 3 种方法: 
(1) 公式直接求解法 
借鉴独立随机化 mask 方法的支持度重构原理,假定数据集 D,其事务由 I={I1,I2,...,Im}中的项组成,A={I1, 

I2,…,Ik}为 k-项集,Cj, jC′ 为分别 A 的第 j 个子集在 D(I1,…,Ik)(D 中只含 A 中的项构成的数据集)和 D′(I1,…,Ik)中

的净计数(即 D(I1,…,Ik),D′(I1,…,Ik)中恰等于 Cj 和 jC′ 的事务数).则向量 0 1 2 1
[ , ,..., ]k

T
AC C C C

−
= 和 0[ ,AC C′ ′=  

1 2 1
,..., ]k

TC C
−

′ ′ 的期望值存在如下关系: 1( ) , ( ).A k A A k AE C P C C P E C−′ ′= ⋅ = ⋅ 其中,Pk=[pij]为随机化参数 p 构成的 2k×2k
 

随机化变换概率矩阵,pij 表示 D 中仅包含 fi(fi⊆A)的事务(即对应的从 I1 到 Ik 的 k 项 0-1 序列恰为 i 的 k 位二进

制值的事务)转换成 D′中仅包含 fj(fj⊆A)的事务的概率. 

实际中,用从 D′中测得的 AC′ 近似代替 ( )AE C′ ,即得到对 AC 的估计值 1 .A k AC P C− ′= ⋅ 而向量 AC 最后一个元素

2 1kAC C
−

= 为 A 最后一个子集(A 本身)在 D(I1,…,Ik)中的净计数,恰等于 A 在 D 中的支持计数 .AS 若 1 [ ],k ijP a− = 则 
2 1

0 12 1,0 2 1,1 2 1,2 1 2 1 2 1,
0

... .
k

k k k k k kA jj
j

S a C a C a C a C
−

− − − − − −
=

′ ′ ′ ′= + + + = ∑  

式中,
2 1,k j

a
−

(j=0,1,…,2k−1)为矩阵 1
kP− 中的最后一行元素.因此,只要构造出如表 3 所示的概率矩阵 P,就可以求得 

任意项集的重构支持计数和支持度.求取 k-项集支持度相当于求解 2k 个线性方程,而求解整个项集空间的 2m 

个项集的支持度相当于求解的线性方程个数为
| | | |2 3 3 .A I m

A I⊆

= =∑  

(2) 净计数、支持计数转换法 

求解整个项集空间的 2m 个项集支持度的较为快捷的方法是:先根据 1
I m IC P C− ′= ⋅ 重构出 2m 个项集在 D 中

的净计数,其中, IC 为向量 0 1 2 1
[ , ,..., ]m

T
IC C C C

−
= 的重构估计值,Ci 为 I 的第 i 个子集在 D 中的净计数;然后,由项

集的支持计数与净计数的关系 I IS T C= ⋅ [5]一次性地求得此 2m 个项集的重构支持数,进而得到其支持度.其中, 

0 1 2 1
[ , ,..., ]m

T
IS S S S

−
= 为 I 的 2m 个子集的重构支持计数构成的向量;T=[tij]为 2m×2m 矩阵,当 fi⊆fj 时,tij=1,其余元素

均为 0.这里,行坐标 fi 和列坐标 fj 为 I 的子集.式 I IS T C= ⋅ 的依据是:对任意的项集,其支持计数等于其所有超集

的净计数之和,即 , \ .i j I j
i j I

S C
⊆ ⊆

= ∑ 这是容易理解的,比如对于表 1 包含的事务数据集,项集{AB}的支持计数 S{AB}= 

C{AB}+C{ABC}+C{ABD}+C{ABCD}=2+0+1+1=4.净计数 CX 的含义为,事务数据集中恰好等于 X 的事务数.该方法相当

于求解的方程个数为 2m+2m=2×2m. 
(3) 递归公式法 
mask 方法使用唯一的随机化参数 p,可看作是文献[5]每个列随机化参数都相等时的特殊情况.本文先参照

文献[5]中 RE 方法的支持计数重构递归公式(4),导出随机化 mask 方法对 k-项集 A 的支持计数重构递归公式为 

 

| | (| | | |)

| |

(2 1) (1 )
,  | |

(2 1)

f A f
A f

f A
A A

S p p S
S S D

p

−

⊂
∅

′ − − −
= =

−

∑
 (1) 

虽然同步随机化的引入导致随机化复杂,难以导出像公式(1)那样的项集支持计数重构递归公式,但有两类
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项集的支持,计数重构公式易推导,一类是包含且仅包含同步项的项集,另一类是不包含任何同步项的非同步 
项集. 

当 A 为仅包含同步项项集时,A 在 D 和 D′中的支持计数 SA, AS′ 及 A 在 D 和 D′中的支持计数 ,A AS S′ ,理论上 

满足下式: 

 
(1 )
(1 )

A A A

AA A

S pS p S
S pS p S

′ = + −⎧
⎨ ′ = + −⎩

 (2) 

用重构支持计数 ,A AS S 近似替代公式(2)中的原始支持计数 SA, AS ,即得到: 

 
(1 )

2 1
A A

A
pS p S

S
p

′ ′− −
=

−
 (3) 

其中, AS′ 代表 D′中 A 所包含的项取值全为 0 的事务个数. 

当 A 为非同步项组成的项集时,其支持计数重构公式满足公式(1). 
以上 3 种方法,方法(3)相对直接和简单,但只能求出所有项均为同步项或均为非同步项的项集的支持度;而

方法(1)和方法(2)均可求出任意项集的重构支持度.其中,方法(1)适合于求单个项集的重构支持度,而方法(2)适
合于批量求出所有项集的重构支持度.本文在实验中采用方法(2)进行支持度重构,以便一次性对所有频繁项集

求解. 

2.4   隐私性分析 

(1) 独立随机化 mask 算法 
文献[3]中,独立随机化 mask 算法定义的隐私保护度公式 privacy=1−R(p),其中,R(p)=aR1(p)+(1−a)R0(p),a 为

分配给 1 和 0 的隐私保护权重.a 越大,表示数据库中对于 1 值的保护要求越高,而对于 0 值的保护要求越低.通
常对于商场购物篮数据,需要保护的是顾客买了某个商品,即 1 值,而对于顾客没有购买某个商品并不实施保护,
这时可以设置 a=1.此时,隐私保护度 privacy=1−R1(p).式 R(p)中,R1(p),R0(p)分别表示原始数据库中的 1,0 能够从

随机化后的数据库中被还原出来的概率.R1(p)计算公式如下: 

 
2 2

1
(1 )( ,  )

(1 )(1 ) (1 ) (1 )
i i

i
i i i i

p s p sR p s
p s   p s p s   p  s

−
= +

− − + − + −
 (4) 

 1
1

( , )
( ) i ii

ii

s R p s
R p

s
= ∑

∑
 (5) 

其中,si 为项 i 的支持度,具体推导见文献[3]. 
(2) 项集同步随机化 
下面推导项集同步随机化的隐私保护度计算公式.由于项集同步随机化模型对于每个单元来讲仍可看作

是以 p 的概率保持不变、以 1−p 的概率取反,假设 i 代表非同步项,j 代表同步项. 
对于非同步项 i,其对应列中的 1 被还原的概率满足公式(4),根据公式(4)易知,R1(p,si)与项 i 的支持度 si 成正

比.说明对于非同步项,支持度越大,其 1 值被还原出来的概率就越大. 
对于同步项 j,各个项对应列中的 1 能够被还原的概率取决于能够被还原的概率最大的项,即支持度最大的

项.假定同步项中支持度最大的项的支持度分别为 smax,则同步项 j 对应列中的 1 能够被还原出来的概率为 
2 2

max max
1

max max max max

(1 )( ,  ) .
(1 )(1 ) (1 ) (1 )j

p s p sR p s
p  s   p s p s   p  s

−
= +

− − + − + −
 

考虑到所有的项,1 被还原的总概率为 

 1 1
1

( , ) ( , )
( ) i i j ji j

i ji j

s R p s s R p s
R p

s s

+
=

+
∑ ∑

∑ ∑
 (6) 

容易证明,对同样的数据,公式(6)≥公式(5).这表明同步随机化的原值被还原的概率大于等于独立随机化,
即同步随机化的隐私保护度小于等于独立随机化.并且,随着参与同步的项增多以及同步项与同步项中支持度
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最大的项的支持度差距增大,公式(6)和公式(5)的差距越大,同步随机化与独立随机化的隐私保护度差距就越

大.这从理论上说明,为保持一定的隐私保护度,同步随机化时,要有选择地、针对性地选取某些项同步,不能全同

步、盲目和过度同步. 

3   实验评价 

下面结合实验对 LS-PPFM 作分析评价,实验目的是验证项集同步(意同绑定,取名 bind)随机化模型是否比

项独立随机化模型 mask 具有更高的挖掘结果准确性,分析不同随机化方式的差异.其中,不同随机化方式是指: 
(1) 所有项独立随机化,记为 mask; 
(2) 所有项同步随机化,记为 bindall; 
(3) 支持度指导的项集同步随机化,记为 bindsupp. 

3.1   实验方法 

• 第 1 步,对样例数据进行学习,得到强关联项.实验采用 IBM Almaden 生成器生成的数据集 D 作为原

始数据,生成器参数为 T=3,I=4,|D|=100K,N=10,即事务平均长度为 3,频繁项集平均长度为 4,总事务数

为 100K,总项数为 10.本文利用 D 的前 30%作为不需要保护的样例数据 D0.选取 30%主要源于本文

开始提到的 AT&T 在 1999 年对隐私态度的调查中,有近 30%的人不关注隐私.具体操作如下: 
(1) 设置最小支持度阈值 min_sup=0.05%,对 D0 挖掘,得到频繁 4-项集集合 F4(D0 中,频繁 4-项集   

居多); 
(2) 从 F4 中挑选出支持度最高的频繁 4-项集 supp. 

• 第 2 步,对 D 进行项集同步随机化.设置随机化参数 p 为 0.84,分别生成 , ,mask bindall bindsuppD D D′ ′ ′ 这 3 个随

机化数据集.其中, maskD′ 为对 D 中的所有项独立随机化生成的数据集, bindallD′ 为对 D 中的所有 10 个项

同时作绑定生成的数据集, bindsuppD′ 为对第 1 步特征学习得到的 4-项集 supp 中的 4 个项作绑定生成

的随机化数据集. 
• 第 3 步,挖掘随机化数据集.针对多个不同的支持度阈值 min_sup=0.05%,0.1%,0.2%,0.4%,0.6%,0.8%, 
 1%,运用项集随机化支持度重构方法对第 2 步生成的 3 个随机化数据集 , ,mask bindall bindsuppD D D′ ′ ′ 进行挖 

 掘,记录每次挖掘得到的所有频繁项集及其支持数. 
• 第 4 步,计算分析误差.计算第 3 步 3 次挖掘结果误差,包括项集支持度误差ρ、项集身份误差θ −和θ +. 

(1) ρ反映频繁项集在随机化数据中重构后的支持度与其在原数据中的实际支持度间的相对误差. 
(2) 项集身份误差θ −表示频繁项集丢失率,衡量原先频繁而识别为不频繁的项集占原频繁项集总

数的比例;θ +表示频繁项集增加率(错误识别率),衡量原先不频繁而被错误识别为频繁的项集占 
  原频繁项集总数的比例.假定 F 是从原数据挖掘得到的频繁项集集合, F 是从随机化数据运用 
 支持度重构挖掘得到的频繁项集集合,sf 和 fs 分别表示频繁项集 f 实际的支持度和重构后的支 

 持度,则所有频繁项集的平均支持度相对误差百分比、频繁项集丢失率θ −、增加率θ +分别为 
| |1 ,

| |

| | ,
| |

| | .
| |

f f

f F f

s s
F s

F F
F

F F
F

ρ

θ

θ

∈

−

+

−
=

−
=

−
=

∑

 

3.2   实验结果 

图 3(a)~图 3(f)给出了实验结果. 
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Fig.3  Experiment error of mask, bindall and bindsupp 
图 3  mask,bindall 和 bindsupp 的实验误差 

3.3   结果分析 

(1) 误差随项集长度的变化曲线 
图 3(a)~图 3(c)分别显示了当最小支持度阈值 min_sup=0.1%时,mask 方法和项集同步随机化的平均支持度

ρ 
(%

) 

1     2     3     4     5     6     7     8

35

k 

mask 
bindall 
bindsupp

30

25

20

15

10

5

0

θ
−  (%

) 

1     2     3     4     5     6     7     8
k

20

15

10

5

0

mask 
bindall 
bindsupp

θ
+  (%

) 

1     2     3     4     5     6     7     8
k 

102
mask 
bindall 
bindsupp

101

100

ρ 
(%

) 

0.1      0.2      0.4      0.6      0.8      1.0
min_sup 

25

20

15

10

5

0

mask 
bindall 
bindsupp 

θ
−  (%

) 

0.1      0.2      0.4      0.6      0.8      1.0
min_sup 

12

10

8

6

4

2

0

mask 
bindall 
bindsupp

θ
+  (%

) 

0.1      0.2      0.4      0.6      0.8      1.0
min_sup 

14

12

10

8

6

4

2

0

mask 
bindall 
bindsupp 

(a) Support error ρ  vs. itemset length k 
(a) 支持度误差ρ随项集长度 k 的变化 

(b) Frequent itemsets lost ratio θ − vs. itemset length k 
(b) 频繁项集丢失率θ −随项集长度 k 的变化 

(c) Frequent itemsets added ratio θ + vs. itemset length k 
(c) 频繁项集增加率θ +随项集长度 k 的变化 

(d) Support error ρ  vs. min_sup 
(d) 支持度误差ρ随 min_sup 的变化 

(e) Frequent itemsets lost ratio θ − vs. min_sup 
(e) 频繁项集丢失率θ −随 min_sup 的变化 

(f) Frequent itemsets added ratio θ + vs. min_sup 
(f) 频繁项集增加率θ +随 min_sup 的变化 
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相对误差ρ、项集身份误差θ −和θ +随频繁项集长度 k 的变化曲线. 
横向对比图 3(a)中各曲线可以发现,整体上,所有项集同步随机化 bindall 的误差最小,支持度指导的项集同

步随机化 bindsupp 次之,而项独立随机化 mask 方法的误差最大,尤其是对占 F 数量较多的 3-项集、4-项集和

5-项集.即绝大多数情况下,平均支持度相对误差大小遵从 bindall<bindsupp<mask 的规律.其中,bindall 对所有项

作绑定和同步处理,所以其能尽可能地保持所有长频繁项集的支持度;bindsupp 以样例数据中支持度最高的频

繁项集作为同步项,所以其能尽可能地保持该频繁项集中各项所组成的项集的支持度. 
另外,理论上,由项集支持度重构误差会从 1-项集的误差递归渗透和传导到 2-项集、3-项集直至最长的频

繁项集,即支持度重构误差理应随频繁项集长度的变长而增大.而观察图 3(a)可发现,平均支持度误差ρ大体呈

先上升、后下降趋势.主要原因在于,频繁-5 项集以后的频繁-6 项集、频繁-7 项集、频繁-8 项集个数非常少(实
验中频繁-4 项集、5-项集个数分别为 160,125,而频繁 7-项集、8-项集个数分别只有 8 和 1),平均支持度误差受

个别项集的误差影响较大.图中在 k=6 处出现拐点,也是由于频繁-7 项集个数太少无法反映整体规律造成的. 
观察图 3(b)和图 3(c)频繁项集身份误差可知:(1) 对于频繁项集丢失率θ −,几条曲线的大小顺序关系大致遵

从 bindall<bindsupp<mask;(2) 对于频繁项集增加率θ +,则呈现与θ −恰好相反的规律 ,大致遵从 bindall> 
bindsupp>mask.这说明项集同步随机化与项独立随机化比,会增加非频繁项集变为频繁项集的机会,但会减少

频繁项集丢失的机会.这是因为通常数据集中短事务多、长事务少,即 0 的个数较多,1 的个数较少.绑定多个项

同步随机化,增加了事务中多个为 0 的项同时变为多个为 1 的项的机会,减少了多个为 1 的项变为 0 的机会.即
绑定项越多,频繁项集增加的机会就越多,丢失的机会也就越少.实验中,bindall 绑定项最多,所以其θ +最大、θ −

最小;而 mask 各项不绑定均独立随机化,所以其θ +最小、θ −最大. 
(2) 误差随支持度阈值的变化曲线 
图 3(d)~图 3(f)分别给出了所有频繁项集(从频繁 1-项集到频繁 8-项集,k=ALL)的平均支持度相对误差ρ、

项集身份误差θ −和θ +随最小支持度阈值 min_sup 的变化曲线. 
横向对比图 3(d)中的各曲线可知,误差大小关系与图 3(a)基本一致,遵从 bindall<bindsupp<mask.说明所有

项集同步随机化 bindall 得到的挖掘结果最准确,其次是支持度指导的项集同步随机化 bindsupp. 
另外,理论上可推导相对误差ρ与支持度的平方根成反比.而由于支持度阈值 min_sup 越大,各频繁项集的

支持度也越大,因此ρ随着支持度阈值 min_sup 的增大而减小.这与由图 3(d)所观测到的现象是一致的. 
观察图 3(e)和图 3(f)可以看出:(1) 项集身份误差大体

上随着 min_sup 的增大而减小,这与图 3(d)的规律是一致

的.因为项集身份随 min_sup 的变化,本质上取决于项集支

持度随 min_sup 的变化.(2) 相对于绑定随机化方式,项独立

随机化 mask 的频繁项集增加率θ +最小,而频繁项集丢失率

θ −最大.再次说明了项集绑定同步随机化会增大引入虚假

频繁项集的机会,而减小频繁项集丢失的机会. 
(3) 同步与非同步隐私保护程度、挖掘结果准确度的

对比 
图 4 为实验中当 min_sup=0.05%时,独立随机化 mask、

半同步随机化 bindsupp 和所有项全部同步随机化 bindall
的隐私保护度 privacy 和挖掘结果准确度 accuracy 的对比

情况 . 其中 ,privacy=1−R1(p),mask 的 R1(p) 由公式 (5) 求
出,bindsupp,bindall 的 R1(p)由公式(6)求出;accuracy=1−ρ,
其中,ρ取所有频繁项集的平均支持度的相对误差. 

由图 4 可以看出,从非同步随机化 mask 到半同步随机化 bindsupp,再到全部项同步随机化 bindall,频繁项集

挖掘结果准确度逐步提高,而整体隐私保护度略有下降.这表明从非同步随机化到同步随机化,挖掘结果准确度

0 
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bindall
bindsupp

accuracy 

privacy 

1.0 
0.8 
0.6 
0.4 
0.2 

0.633 
0.739

0.842 

0.292

0.181 
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Fig.4  privacy and accuracy comparison of 
mask, bindall and bindsupp 

图 4  mask,bindall 和 bindsupp 的 privacy 和

accuracy 对比 
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可以提高,但会牺牲一定程度的隐私保护性.但是,这种牺牲相对准确度的提高是很小和值得的,尤其是从 mask
到 bindsupp,隐私保护度下降了约 2 个百分点,但准确度却提高了约 10 个百分点.而从 bindsupp 到 bindall,隐私

保护度则下降了约 8 个百分点(比 mask 到 bindsupp 下降的 2 个百分点大很多,隐私保护性牺牲程度较大),准确

度上升了约 10 个百分点.以上事实说明,若想提高隐私保护频繁模式挖掘结果的准确度,可用项同步随机化代

替项独立随机化,但同步项较多时,隐私保护度也会明显下降.因此,合理选择同步项——使挖掘结果准确度提

高,同时不致牺牲太多的隐私保护性,是同步随机化的关键.本文同步随机化前的样例学习正是出于合理选择同

步项的目的,否则,究竟如何同步、选择哪些项同步,会因缺乏依据而变得盲目鲁莽.这正是本文同步随机化需基

于样例学习进行指导的思想根源.通过合理选取同步项,可在牺牲非常小的隐私保护性的情况下,大幅度提升挖

掘准确度. 

4   总结与展望 

本文提出了一种基于样例学习和项集同步随机化的隐私保护频繁模式挖掘方法 LS-PPFM.该方法先对不

需要隐私保护的个体数据进行学习,得到样例数据中蕴涵的强关联项;然后在对数据随机化时,将强关联项绑定

在一起作同步随机化变换,以图保持项与项之间的关联性.实验结果表明:(1) 相对于项独立随机化,所有项绑定

同步随机化会显著提高频繁项集支持度重构结果的准确性,但会牺牲较大程度的隐私保护性;(2) 相对于项独

立随机化,支持度指导的项集同步随机化通过选取样例数据中支持度高的项集项作为强关联同步项,能够在牺

牲非常小的隐私保护性情况下(比起所有项同步随机化,这种牺牲是非常小和值得的,尤其是当所有项数很多,
而频繁模式项数较少时),显著提高频繁模式挖掘结果的准确性. 

本文贡献在于:(1) 基于部分人群对隐私不关注的事实,提出了基于部分真实样例学习的、有指导的同步随

机化数据保护方式;(2) 给出了同步随机化的 3种支持度重构方法,理论分析得出了同步随机化的隐私保护度公

式;(3) 实验分析比较了所有项独立随机化、所有项同步随机化、有指导的同步随机化这 3 种方法的效果. 
LS-PPFM 可用于提高敏感性问题调查统计结果的准确性.未来的工作可从以下方面开展:(1) 探索其他的

项集同步随机化指导方式,比如用强相关系数指导替代现有的支持度指导.(2) 探索既包含同步项又包含非同

步项的项集的支持度重构公式.(3) 探索同步项的选择策略,究竟选多少组项同步,需结合所期待的挖掘结果准

确性和隐私保护性给出进一步指导.本文实验对数据同步随机化时,只选了 1 组强关联项,实际上当项个数较多

时,可选多组强关联项,这会进一步提高挖掘结果准确性,同时又不致牺牲太多的隐私保护性.(4) 进一步使用真

实数据作实验.另外,可结合文献[16],根据要求的挖掘结果准确性,对究竟选取多少真实样本进行定量指导. 
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