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Abstract:  In recent years, the detection technology based on machine learning algorithms for distributed denial- 
of-service (DDoS) attacks has made great progress. However, there are still some deficiencies, which are: (1) being 
unable to make full use of contextual information in both the label and observed features series; (2) making too 
strong assumptions on the probability distribution of multiple features. Featured with the strong capability in 
integrating and exploiting contextual information and multiple features, the conditional random fields (CRF) model 
can be applied to detect DDoS attacks for effectively overcoming the above mentioned problems. A detection 
approach based on CRF model is proposed in this paper. First, two group of statistics are defined, which include 
traffic feature conditional entropy (TFCE) and behavior profile deviate degree (BPDD), to depict the characteristics 
of three types DDoS attacks: TCP flood, UDP flood and ICMP flood. Then, the CRF is trained to build the 
classification model for the addressed three types of attacks respectively. Lastly, the trained CRF models are used to 
identify the attacks with model inference. The experimental results demonstrate that the proposed approach can 
sufficiently exploit the advantages of CRF. The proposed detection approach not only can distinguish between 
attack traffic and normal traffic accurately, but is also more robust to resist disturbance of background traffic than 
the similar approaches. 
Key words: distributed denial-of-service; conditional entropy; behavior profile; conditional random fields 

摘  要: 近年来,基于机器学习算法的分布式拒绝服务(distributed denial-of-service,简称 DDoS)攻击检测技术已取

得了很大的进展,但仍存在一些不足:(1) 不能充分利用蕴涵于标记和特征观测序列中的上下文信息;(2) 对多特征

的概率分布存在过强的假设.条件随机场模型具有融合利用上下文信息和多特征的能力,将其应用于 DDoS 检测,能
够有效地弥补上述不足.提出了一种基于条件随机场的 DDoS 攻击检测方法:首先,定义流特征条件熵(traffic feature 
conditional entropy,简称 TFCE)、行为轮廓偏离度(behavior profile deviate degree,简称 BPDD)两组统计量,对 TCP 
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flood,UDP flood,ICMP flood 这 3 类攻击的特点进行描述;然后以此为基础,使用条件随机场,通过对其有效训练,分别

为 3 类攻击建立分类模型;最后,通过对模型的有效训练,应用模型推断来完成对 DDoS 攻击的检测.实验结果表明,
该方法能够充分发挥条件随机场模型的优势,准确区分正常流量和攻击流量,与同类方法相比,具有更好的抗背景流

量干扰的能力. 
关键词: 分布式拒绝服务;条件熵;行为轮廓;条件随机场 
中图法分类号: TP309   文献标识码: A 

分布式拒绝服务(distribution denial-of -service,简称 DDoS)攻击是当前主要的一种网络安全威胁,其通过控

制多台主机向受害者发送大量突发报文,造成受害者资源被过度消耗,从而无法正常提供服务[1].较之其他攻击, 
DDoS 攻击发起简单、破坏性强且难以防御.因此,如何实时准确地检测 DDoS 攻击成为一个亟待研究的问题. 

近年来,基于机器学习算法的 DDoS 攻击检测技术成为入侵检测领域一个新兴的研究方向.基于机器学习

的思想,可将 DDoS 攻击检测看作是区别网络流状态“正常”还是“攻击”的二分类问题,其基本处理流程为:选择

适当的分类特征将网络流抽象为一组特征样本序列,并为每个特征样本赋予一个标记,标记取值集合为{正常,
攻击},分别代表网络流的两种状态.选择适当的机器学习算法对特征样本进行学习,构建分类模型.使用构建好

的分类模型对未标记的待测样本进行分类,推断其最可能的标记.但是由于网络流量本身的突发性[2],且 DDoS
攻击流量总是混杂于庞大的背景流量当中,使得观测到的特征样本值往往呈现出不确定性和模糊性,这直接影

响最终的分类精度. 
选取有代表性的分类特征能够降低背景流量带来的不确定性和模糊性.然而,DDoS 攻击手段的多样化使

得难以单凭某一种攻击特性概括所有类型的 DDoS 攻击.本文针对威胁最大、应用最广的泛洪攻击,深入分析

TCP flood,UDP flood,ICMP flood 这 3 类攻击的内在特点,设计了流特征条件熵(traffic feature conditional 
entropy,简称 TFCE)、行为轮廓偏离度(behavior profile deviate degree,简称 BPDD)两组统计量来准确表征攻击

特征. 
另一方面,特征样本之间的时间相关性也可应用于消除特征样本值的不确定性和模糊性.在使用机器学习

算法进行攻击检测时,通常的处理方式是直接根据当前的特征观测值推断样本的标记,没有考虑相邻时刻的标

记与标记之间、特征与特征之间存在的相关性.实际上,相邻时刻的样本标记之间并非独立的,而是彼此相关的.
例如,相邻时刻的特征样本往往具有相同的标记.同样,相邻时刻的特征观测值之间也是相关的,甚至一个时刻

的观测值可由与之相邻时刻的观测值来预测.例如,流量预测问题[3].通常把这种分别存在于标记及特征观测值

序列中的相关性称为上下文信息.利用上下文信息有助于消除背景流量造成的不确定性和模糊性,提高检测精

度.然而,现有学习算法没有有效地同时利用存在于标记及特征观测值序列中的这两类上下文信息,因而难以取

得更好的检测结果.此外,对于分类特征是多维向量的情况,一些学习算法总是假设多特征之间满足条件独立性

或是某种特定概率分布.然而当真实情况与假设不符时,这些算法的性能往往不尽如人意. 
为了克服以上问题,本文提出了一种基于条件随机场(conditional random fields,简称 CRF)模型[4]的 DDoS

攻击检测方法.利用 CRF 强大的融合利用多特征及上下文信息的能力,分别对 TCP flood,UDP flood,ICMP flood
这 3 类攻击建立分类模型,再应用模型推断对待测的网络流样本进行分类,以识别攻击.实验结果表明,该方法能

够准确区分正常流量和攻击流量,其检测准确率高于同类方法,特别是抗背景流量干扰的能力更强. 
本文第 1 节介绍相关研究成果.第 2 节是 DDoS 攻击特性分析.第 3 节是分类特征的选取.第 4 节讨论基于

CRF 模型的 DDoS 攻击检测方法.第 5 节是实验过程和结论.第 6 节是全文总结和展望. 

1   相关研究 

当前,DDoS 攻击检测策略可分为两类:基于攻击流特性的检测和基于正常流特性的检测. 
基于攻击流特性的检测策略通过分析攻击流特征,识别攻击流来检测攻击.文献[5]针对 DDoS 攻击时产生

高流量的特性,通过计算当前流量与正常流量的偏移来识别攻击.这种方法无法区分正常的大流量和 DDoS 攻
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击流量,因而误报率较高.文献[6−9]针对 DDoS 攻击时多对一的攻击模式,分别使用新源 IP 地址数目、新源目的

IP 地址对数目、流连接密度(flow connection density,简称 FCD)、流特征分布熵(traffic feature distribution entropy,
简称TFDE)这 4种统计量来描述攻击源的分散性和攻击目标的集中性.这类方法能够有效地区分大多数攻击流

与正常流,但是由于只使用了 IP 地址与端口信息,不能确定具体的 DDoS 攻击类型,并且对于仅通过少量源 IP
地址发起的攻击,这类方法的检测率不高. 

基于正常流特性的检测策略通过建立正常流轮廓(profile)来检测偏离正常流轮廓的异常状况.文献[10]假
设在正常情况下,网络流入数据包速率与流出数据包速率成一定比例,当发现两个方向的流速出现显著的比例

失衡时,则认为有攻击发生.以上假设在某些场景中是不准确的.例如,在实时的音频/视频文件下载中,来自服务

器的流速要远大于来自客户端的流速,因此该方法存在误报率高的问题.文献[11−13]基于报文头中 TCP 标志、

协议等属性的统计特征为正常流量建立一个正常轮廓,当监测到当前流量的统计特征与正常轮廓发生显著偏

离时,则认为有攻击发生.该方法通用性较强,能够识别基于多种攻击模式的 DDoS 攻击.然而,要建立一个包含

所有正常流量特征的检测轮廓是十分困难的,这导致一些合法用户流量被误判为攻击流量. 
由此可见,仅通过攻击流特性或正常流特性难以准确识别 DDoS 攻击.本文结合两种攻击检测策略:一方面,

提出采用条件熵计算源 IP、目的 IP、目的端口 3 个报文头属性的相对分布,以描述 DDoS 攻击多对一的特点;
另一方面,使用马尔可夫链为报文的协议和标志属性建立针对正常流量的静态轮廓以及针对实时流量的动态

轮廓,再以报文序列相对于两种轮廓的对数似然概率之差来反映报文序列的异常程度.在此基础上,综合两组统

计量形成分类特征向量,用于机器学习算法的学习和训练. 
当前,用于 DDoS 攻击检测的机器学习算法主要有朴素贝叶斯算法(naïve Bayes,简称 NB)、支持向量机

(support vector machine,简称 SVM)及隐马尔可夫模型(hidden Markov model,简称HMM)等.文献[11]采用异常检

测的方式,基于报文头属性的统计特征对正常流量建模,再采用 NB 算法给每个到达的报文打分,评估报文的合

法性.文献[8]将一维的 FCD 时间序列转化为多维的 AAR 模型的参数向量序列,再使用 SVM 进行学习和分类.
文献[12]基于异常检测机制,使用 HMM 模型描述报文属性的随机变化过程.这些方法在一定程度上提高了检测

结果的准确性,然而它们都没有充分利用两类上下文信息. 
NB 算法与 SVM 往往只能用于独立分布的数据,本身不能对表征数据相关性的上下文建模;HMM 模型可

以利用标记序列的上下文,然而由于其对特征观测序列过强的条件独立性假设[14],导致不能利用观测序列中的

上下文信息.此外,对于分类特征是多维向量的情况,NB 算法假设多特征之间是条件独立的;而 HMM 模型通常

假设其服从多元高斯、混合多元高斯等一些常用概率分布.但真实网络流量与假设的概率分布往往存在偏差. 
本文采用的 CRF 模型可以很好地解决上述学习算法存在的问题.CRF 模型是一种判别的概率无向图模型,

具有较强的融合利用上下文信息和多特征的能力[4].近年来,CRF 模型已被成功地应用于图像目标识别[15]、自

然语言处理[16]等问题,表现了独特的优势.在网络安全方面,文献[17]等研究开始探讨将 CRF 模型应用于网络入

侵检测,并从检测精度和系统效率两个方面验证了 CRF 模型的有效性和实时性.本文针对 DDoS 攻击的特点,
将 CRF 模型引入到 DDoS 攻击检测的问题中.本文采用了与文献[17]不同的建模方式,后者将每个数据单元(连
接记录)抽象为一个特征序列,再通过CRF模型对特征之间的逻辑相关性建模.这种建模方式仅利用了数据内部

的相关性,没有考虑数据之间的时间相关性.本文以特征向量的形式表达特征之间的逻辑相关性,再利用 CRF 模

型对数据单元(特征样本)之间的时间相关性建模,从而更充分地利用上下文信息,提高检测质量. 

2   DDoS 攻击特点分析 

Moore 等人通过对受害者响应报文进行分析发现,DDoS 泛洪攻击使用 TCP 报文的比例在 94%以上,而
UDP 报文和 ICMP 报文均在 2%左右[1].因此,我们对泛洪攻击中 TCP flood,UDP flood,ICMP flood 这 3 类主要的

攻击方式进行研究.由于当前的许多 DDOS 攻击并不是由具有专业技能的黑客发起的,而是由普通网民运用黑

客编写的网络攻击程序发起[18],这使得攻击流量通常具有一定的规律. 
本文通过对当前常见的攻击范例以及 MIT 实验室发布的正常数据集和攻击数据集[19]进行分析,得到以下
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一些攻击发生时流量的特点,并以此为基础设计检测特征: 
(1) 多对一映射.这主要表现在以下 3 个方面: 

(a) 攻击者从多个攻击源发起对攻击目标的攻击,因此对于目标网络而言,攻击流量中的源地址相对

于目的地址为多对一的映射,而正常流量则具有多对一、一对一、一对多这 3 种映射形式.在很多

攻击中,攻击者会随机伪造源地址信息以隐藏身份;常会控制一个大型的僵尸网络向受害者发起

攻击.此时,攻击流量较之正常流量具有更为明显的多对一特点. 
(b) 合法用户在一定时间段内请求的服务比较单一,而攻击者为了快速地消耗目标资源,通常会向目

标主机请求尽可能多的服务,因此常采用随机生成目的端口的发包方式,这也是很多攻击程序的

默认设置.此时,目的端口与目的地址之间存在多对一的映射关系. 
(c) 在针对某一特定应用服务的攻击中,攻击者会对目标主机某个固定端口发送大量服务请求,例如

在对 DNS 服务的攻击中,会出现大量目的端口号为 53(DNS 的默认端口)的报文.此时,源地址与目

的端口之间存在多对一的映射关系. 
(2) 当发生 TCP flood 攻击时,攻击报文通常携带相同的 TCP 标志.这使得流量中携带该标志的报文比例上

升,且该标志连续出现的频率增大.这些标志常见的有 SYN,RST,ACK,SYN/FIN 等. 
(3) 根据 MAWI 工作小组[12]的统计,正常情况下,网络流量中 TCP 报文占绝大部分,通常在 80%以上;UDP

报文约占 10%,而 ICMP 报文则更少.当发生 UDP 或 ICMP flood 攻击时,这种关系必定会被破坏.在短时间内,某
一种协议的报文比例会有明显增长,且该协议的报文连续出现的频率也会增加. 

3   分类特征选取 

针对 3 类攻击的特点,本文设计了流特征条件熵、行为轮廓偏离度两组统计量对 TCP flood,UDP flood, 
ICMP flood 这 3 类攻击分别进行描述. 

3.1   流特征条件熵 

信息熵是信息论中对随机变量不确定性的一种度量,而条件熵表示在已知第 2 个随机变量 X 的条件下,随
机变量 Y 的不确定程度.本文利用条件熵来刻画 DDoS 的多对一特点. 

定义 1. 根据信息论的定义,变量 Y 的信息熵为 
 2( ) ( ) log ( ( ))i i

i
H Y p y p y= ∑  (1) 

其中,p(yi)为变量 Y 各分量的先验概率. 
定义 2. 变量 Y 关于变量 X 的条件熵定义为 

 2( | ) ( ) ( | ) log ( ( | ))j i j i j
j i

H Y X p x p y x p y x= ∑ ∑  (2) 

其中,p(yi|xj)为 yi 关于 xj 的后验概率. 
令 sip,dip,dport 分别表示源地址、目的地址和目的端口这 3 个报文头属性,使用 H(sip|dip),H(sip|dport), 

H(dport|dip)这 3 个条件熵来分别表征 DDoS 的 3 种多对一映射的特点.这 3 个条件熵所组成的向量称为流特征

条件熵(TFCE).TFCE 直观地度量了 sip 相对于 dip,sip 相对于 dport、dport 相对于 dip 的发散性,即不确定程度. 
以 H(sip|dip)为例,TFCE 的计算方法如下:对网络流进行采样,设一个采样周期内到达的报文总数为 S,报文

中不同的源地址集合为{sipi|i=1,2,…,N},不同的目的地址集合为{dipi|i=1,2,…,M}.定义 M 维矩阵 A[M]:A[i]表示

目的 IP 地址为 dipi 的报文个数;定义 N×M 维的矩阵 B[N][M]:B[i][j]表示源地址为 sipi、目的地址为 dipj 的报文

个数,则由公式(2)可以得到: 

 2 2
1 1

[ ] [ ][ ] [ ][ ]( | ) ( ) ( | ) log ( ( | )) log
[ ] [ ]

M N

j i j i j
j i j i

A j B i j B i jH sip dip p dip p sip dip p sip dip
S A j A j= =

⎛ ⎞
= − = − ⎜ ⎟

⎝ ⎠
∑ ∑ ∑ ∑  (3) 

其中,p(dipj)表示目标地址为 dipj的报文集合在报文总数中所占的比率,p(sipi|dipj)表示在目的地址为 dipj的报文



 

 

 

刘运 等:基于条件随机场的 DDoS 攻击检测方法 1901 

 

集合中,源地址为 sipi 的报文所占比率.同理可以计算得到 H(sip|dport)和 H(dport|dip). 
TFCE 不但能够描述 DDoS 攻击多对一映射的特点,而且能够有效地反映 DDoS 攻击流量增长. 
以 H(sip|dip)为例,由公式(3)可以得到: 

 
1 1

( | ) ( ) ( | ) ( | )
M M

j j j j
j j

H sip dip p dip H sip dip w H sip dip
= =

= =∑ ∑  (4) 

其中,wj=p(dipj)=A[j]/S.因此,H(sip|dip)可以表示为 H(sip|dipj)的加权和. 
设被攻击主机的 IP 地址为 dipk.一方面,攻击者采用的源地址越多,在目的地址为 dipk 的报文集合中,源地址

的分布就越分散,因此,公式(4)中的项 H(sip|dipk)越大,H(sip|dip)就越大.因此,条件熵能够描述 DDoS 攻击多对一

映射的特点.另一方面,攻击流量越大,A[k]/S 就越大,即项 H(sip|dipk)的权值 wk 越大.由于大多数攻击的源地址比

正常流量更趋向分散,有 H(sip|dipk)>H(sip|dipt),t≠k,从而可推算出 H(sip|dip)越大.因此,条件熵能够反映 DDoS 攻

击流量的增长. 

3.2   行为轮廓偏离度 

正常情况下,网络流量的统计特征在不同时间段内应具有相对的稳定性.当受到 DDoS 攻击时,流量的统计

特征会发生变化,表现为某类报文的比例上升、各类型报文的转换频率改变等.为了描述这些变化,本文针对协

议、TCP 标志这两个报文属性,采用马尔可夫链分别对正常流量及监控的实时流量建立行为轮廓.正常流量的

行为轮廓是对一个较长时间段的数据经过离线统计后生成的结果,称为静态轮廓,记为Ω1;实时流量的行为轮廓

随着新的流量到来而不断更新,称为动态轮廓,记为Ω2.Ω2 与Ω1 的相似性越高,Ω2 的正常度就越高;反之,则异常

度越高. 
对一个行为轮廓Ω,可由一个三元组(S,P,Π)来表示.其中,S={s1,s2,…,sn}是系统状态集合;P=(pij)n×n 为状态转

移概率矩阵,pij 表示系统 t 时刻状态为 si、t+1 时刻状态为 sj 的概率;Π=[π1,π2,…,πn]为初始状态概率向量,πi 表示

系统初始时刻状态为 si 的概率. 
为协议、TCP 标志属性分别建立静态轮廓和动态轮廓,以反映不同类型 DDoS 攻击的特点.对于协议属性, 

S={TCP,UDP,ICMP};对于 TCP 标志属性,S={0,1,…,63}.P 和Π的取值可以从流量数据中学习得到:pij=Nij/Ni, 
πi=Ni/N.Nij 表示流量中第 t 个报文的属性值为 si、第 t+1 个报文的属性值为 sj 的报文对数目;Ni 表示流量中属性

值为 si 的报文数目;N 为总报文数.假设对网络流量以Δt 为周期进行实时监控,一个周期内到达的报文按时间顺

序排列成一个序列 O=O1,O2,…,ON,则以 O 为训练数据,依照上述方法可以生成动态轮廓Ω2.静态轮廓Ω1 可由网

络的正常历史流量训练得到. 
在获得网络流量的静态轮廓Ω1=(S,P,Π)和动态轮廓Ω2=(S,P′,Π ′)之后,可分别计算报文序列 O 相对于两个

轮廓的出现概率.设报文 Oi 的属性值为 mi,则由马尔可夫链的时齐性及马尔可夫性[20],序列 O 相对于Ω1 的出现 

概率为
1 11 2

( , ) ,
i i

N
m m mi

p O pΩ π
−=

= ∏ 相对于Ω2 的出现概率为
1 12 2

( , ) .
i i

N
m m mi

p O pΩ π
−=

′ ′= ∏  

进一步地,定义Ω1,Ω2 关于报文序列 O 的行为轮廓偏离度(BPDD)为 

 
1 1 1 12 2 2 1 2 2 2 2

2
| log ( , ) log ( , ) | log log (log log )

i i i i

M

m m m m m m
i

BPDD p O p O p pΩ Ω π π
− −

=

′ ′= − = − + −∑  (5) 

对于协议和 TCP 标志两个报文属性,分别计算出它们的 BPDD,记作 BPDD[p]和 BPDD[f]. 
从公式(5)可知,BPDD 的大小取决于Ω2 与Ω1 的相似性及报文序列 O 的长度.对于攻击报文序列而言,序列

越长,则Ω2 与Ω1 的差异越大,BPDD 的值也就越大;对于正常报文序列而言,序列越长,则Ω2 与Ω1 越相似.因此,在
长度相当的条件下,正常报文序列的 BPDD 值要小于攻击序列的值. 

BPDD 综合考虑了轮廓相似性和序列长度因素,有助于克服因监控周期过短导致的动态轮廓训练不充分

的问题.相对于静态轮廓,动态轮廓的统计生成时间要短得多,当某些监控周期内统计到的报文数目很少时,正
常流量的Ω2 与Ω1 也可能存在较大差异.对于本文研究的泛洪攻击而言,攻击报文序列的长度一般是比较大

的.BPDD 融合了序列长度因素,可以避免将这些统计特征显著偏离了静态轮廓的正常短序列误判为攻击. 
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3.3   特征选取 

TFCE 和 BPDD 分别从不同角度对 DDoS 攻击进行了描述,它们的有效组合构成了一个特征二元组.其中,
有些特征仅对某类攻击有效,而对其他攻击不敏感.过多的不相关特征会给机器学习算法带来过拟合问题和计

算效率降低问题,一种最直接的解决这些问题的办法是,结合不同攻击的特点,从中选取有针对性的分类特征. 
当出现 TCP flood 攻击时,流量中 TCP 标志的统计特征会发生改变,相应地,BPDD[f]会有明显增长.但

BPDD[p]不会有明显变化,因为正常流量中绝大多数都是 TCP 报文.因此,BPDD[f]比 BPDD[p]更能反映其特点.
对于 UDP或 ICMP flood,当攻击发生时,BPDD[p]会显著增大.此外,3类攻击都具有多对一映射的特点,这可以通

过 TFCE 来描述.特别地,由于 ICMP 报文通常不包含端口信息,因此 ICMP flood 攻击只有源地址到目的地址一

种多对一映射关系,这样,只需计算 H(sip|dip)即可.针对 3 类攻击的特征选取结果见表 1. 

Table 1  Selection of features for three types of attacks 
表 1  3 类攻击的特征选取 

Types of attacks TFCE BPDD[⋅] 
TCP flood 
UDP flood 
ICMP flood 

ALL 
ALL 

H(sip|dip) 

BPDD[f] 
BPDD[p] 
BPDD[p] 

 

4   基于 CRF 的 DDoS 攻击检测方法 

4.1   攻击检测问题描述 

对网络流进行时间间隔为Δt 的采样,计算每次采样的分类特征值,获得一个特征样本序列 x={xi,i=0,1,…,n}. 
DDoS 攻击的检测问题可归结为给定一个特征样本序列 x,估计其对应的状态标记序列 y={yi,i=0,1,…,n},其中,yi 

为 xi 对应的标记,其取值集合为{+1,−1}:“+1”代表“正常”状态,“−1”代表“攻击”状态.估计 x 对应的最优标记 ŷ 的

过程通常归结为寻找极大后验(maximum a posteriori,简称 MAP)估计的过程,即 ˆ arg max ( | ).
y

y p y x= 由贝叶斯定 

律,后验概率可以等价地写成 
 p(y|x)∝p(y,x)=p(y)p(x|y) (6) 

在现有的用于 DDoS 攻击检测的机器学习算法中,NB 算法与 SVM 的标记过程通常是在单个观测样本上

进行的,即对 p(yi|xi)建模,不考虑与 xi 相邻的其他样本,因此难以利用标记序列和观测序列中的上下文信息,如图

1(a)所示.而 HMM 模型作为一种生成式(generative)模型,分别对公式(6)中的状态先验分布 p(y)和似然分布

p(x|y)建模.由马尔可夫性质,有 p(yi|yj,j≠i)=p(yi|yi−1),可知样本 xi的标记依赖于相邻样本 xi−1的标记.因此,HMM 可

以利用标记序列的上下文信息.然而,HMM 模型在对似然分布 p(x|y)建模时,需要枚举所有可能的观测序列,这 
是十分困难的.为了保证计算的可行性,HMM 模型通常需要假定观测过程条件独立,即 ( | ) ( | ).i ii

p x y p x y= ∏ 这 

使得 HMM 不能利用观测序列的上下文信息,如图 1(b)所示.此外,对于分类特征为多维向量的情况,通常假设

p(xi|yi)服从多元高斯、混合多元高斯等一些常用概率分布,而网络流量动态多变的特点使得分类特征很难严格

服从假定分布. 
 
 
 
 
 

 

Fig.1  Graphic models of SVM, HMM and CRF 
图 1  SVM,HMM,CRF 的图形模型 
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为了更好地利用上下文信息和多特征、提高检测的准确性,本文将 CRF 模型引入 DDoS 攻击的检测问题

中.CRF 模型是一种判别式模型,它直接对公式(6)中的后验概率 p(y|x)建模,可以克服以上学习算法存在的不足. 

4.2   CRF模型 

CRF 是一种判别式概率无向图模型,它具有表达数据长距离依赖性和交叠性特征的能力,并且由于使用全

局优化技术,克服了最大熵马尔可夫模型中的标记偏置问题[4],是一种很好的处理序列数据分割与标记问题的

统计机器学习模型.Lafferty[4]给出的 CRF 的正式定义如下: 
定义 3. 设 G=〈V,E〉是一个无向图,Y={yv|v∈V}是以 G 中结点 v 为索引的随机变量 yv 构成的集合.如果给定

X,每个随机变量 yv 的条件概率在图 G 中满足马尔可夫性质: p{yv|{yw}w≠v,X}=p{yv|{yw}w~v,X},则称(X,Y)是一个条

件随机场(CRF),其中,w~v 表示 w 与 v 在图 G 中为相邻结点. 
由 Hammersley-Clifford 定理[21]可知,在给定观测序列 x 的条件下,标记序列 y 的后验概率分布 p(y|x)具有

Gibbs 分布形式: 

 1( | ) exp ( , , )
( ) c c

c C
p y x y x

Z xθ ϕ θ
∈

⎛ ⎞
= ⎜ ⎟

⎝ ⎠
∑  (7) 

其中, ( )( ) exp ( , , )c cy c C
Z x y xϕ θ

∈
= ∑ ∑ 为归一化因子;当子集 c⊆G 中的每对结点总相邻时,称 c 是一个基团 

(clique),C 为图 G 所有基团的集合;ϕc(⋅)为定义在基团上的带参数θ的势函数.通过势函数实现对图 G 中局部上

下文信息建模,然后将局部上下文信息通过图结构传播,间接得到大范围的上下文信息. 
当用该模型来建模序列数据时,最常用的假设为图 G 中标记变量 y 的形状为一阶链形式,如图 1(c),则基团

集合 C 即为 G 中的结点和连接两个相邻结点的边.相应地,模型中的势函数ϕc(⋅)包括定义在结点上的单位置势

函数与定义在边上的双位置势函数两种形式.此时,公式(7)可以具体化为 

 , 1 1
1( | ) exp ( ( , , ) ( , , , ))
( ) i i i i i i

i V
p y x y x y y x

Z xθ ϕ λ ϕ μ− −
∈

⎛ ⎞
= +⎜ ⎟

⎝ ⎠
∑  (8) 

其中,ϕi(⋅)和ϕi,i−1(⋅)分别为单位置势函数和双位置势函数,θ={λ,μ}为模型参数. 

4.3   基于CRF模型的DDoS攻击检测 

公式(7)给出了 CRF 模型的一般数学描述,从中可以看出,CRF 的具体实现需要结合特定的应用背景.本文

提出的基于 CRF 的 DDoS 攻击检测模型的实现流程包含以下 4 个重要步骤:(1) 图结构选择:确定图 G 的结构; 
(2) 势函数定义:结合 DDoS 攻击的特点定义势函数ϕc(⋅)的具体形式;(3) 模型训练:利用训练数据估计参数θ的
取值;(4) 模型推断:应用训练好的模型推断待测样本的标记.其中,前 3 个步骤是离线处理过程,第 4 步是在线处

理过程. 
4.3.1   图结构的选择 

在 DDoS 攻击检测中,某时刻样本的标记可能与之前多个时刻的样本标记相关,因此,理论上可以定义高阶

的 CRF 模型,实现对大范围的上下文建模,提高算法的检测性能.但是,高阶 CRF 模型通常需要更加复杂的计算.
后续的实验表明,采用一阶的 CRF 模型足以取得满意的结果.因此,兼顾算法的检测性能以及检测效率,本文假

设某时刻标记只与前一时刻的标记相关,即满足一阶马尔可夫性质.相应的 CRF 图结构 G 为一阶链形式,如   
图 1(c)所示,模型的数学描述如公式(8).观测序列 x 为特征样本的时间序列. 
4.3.2   势函数的定义 

势函数用以对图 G 中的局部上下文建模,定义合适的势函数是 CRF 模型中的一个关键问题.在本文定义的

CRF 模型中,主要涉及单位置和双位置势函数的定义. 
单位置势函数通常定义为一些判别的分类器.为了能够无缝地(seamlessly)融入到 CRF 模型中,这些判别的

分类器应具有闭合的数学表达形式.本文采用对数回归(logistic regression,简称 LR)分类器定义单位置势函 
数[22].对于一个二分类问题,LR 写成 
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其中,xi 为位置 i 处的特征观测值,λ=[λ1,λ2,…,λd]T 为模型参数向量,d 为向量 xi 的维数. 
除了具有闭合的数学表达式以外,采用 LR 分类器定义单位置势函数的另一个重要原因是,它对不同类型

观测数据的适应性:与传统的线性判别分析(linear discriminant analysis,简称 LDA)相比,LR 不需要观测数据满

足高斯分布等限制条件,因此可以适应更多类型的观测数据. 
双位置势函数可用来实现对给定观察数据、相邻节点的标记间的上下文信息建模.一般来说,为了不断地

消耗受害者的资源,DDoS 攻击流量在时间上具有连续性,因此,相邻时刻的样本往往具有相同的标记.为了对这

种重要的上下文信息建模,本文采用一种推广的 Ising/Potts 模型[23]来定义双位置势函数: 
 ϕi,i−1(yi,yi−1,x,μ)=yi,yi−1μTgi,i−1(x) (10) 
其中,gi,i−1(x)表示从观测序列 x 提取的位置对(i,i−1)且维数为 q 的特征向量,它通过将特征向量 xi 和 xi−1 首尾相

连而得到;μ=[μ1,μ2,…,μq]T 为模型参数向量.Ising/Potts 模型会对两个相邻位置标记不相同的情况产生一个惩罚

代价μTgi,i−1(x),这样可使得最终的检测结果趋于平滑. 
4.3.3   模型训练和推断 

确定完模型的基本形式后,要使用 CRF 模型进行攻击检测,通常还要进行如下两步:第 1 步是模型训练,通
过对训练样本集的学习,确定模型中的参数,形成 CRF 分类模型;第 2 步是模型推断,利用生成的 CRF 模型对标

记未知的样本进行分类,达到攻击检测的目的. 
不同于其他学习算法,CRF 的训练和推断是以一个样本序列为单位的.CRF 模型的训练可描述为:给定训练 

特征样本集 1( , )m m M
mD x y == 及预定义的势函数,采用某种优化算法调整模型的参数θ,使其最终满足事先定义的 

某种训练标准.其中,xm 为第 m 个训练样本序列,ym 为 xm 对应标记序列.本文采用最常用的极大似然估计作为参 

数估计标准.极大似然估计选择使对数-似然函数 ( )2 1
( ) log ( | , )M m m

m
L p y xθ θ

=
= ∏ 极大化的参数取值 θ̂ 作为θ的 

最优估计. 
模型推断任务可描述为:给定一个待标记的特征样本序列 x,使用训练得到的 CRF 模型来推断它最大可能 

的状态标记序列 ˆ,y 即 
 , 1 1ˆ arg max ( | ) arg max ( ( , , ) ( , , , ))i i i i i i

y y i V
y p y x y x y y xθ ϕ λ ϕ μ− −

∈

= = +∑  (11) 

当前,常用的模型训练算法有 IIS[4],GTB[24],Quasi-Newton[25]等;模型推断算法有 Viterbi[4],BP[26]等.本文采用

的训练算法为 Quasi-Newton,推断算法为 Viterbi.对于图结构为一阶链的 CRF 模型,Viterbi 算法不仅可以获得

MAP 估计的全局最优解,而且其时间复杂度比同类算法更低,这对攻击检测的实时性需求是十分有益的. 
对于 TCP flood,UDP flood,ICMP flood 这 3 类攻击,由于选取的分类特征不同,因而训练样本集也不同.分别

从 3 个样本集中学习得到一个 CRF 分类模型,然后将它们组合起来,以应对不同的攻击行为. 

5   实  验 

5.1   实验数据集及评价标准 

本文实验采用了 4 个攻击数据集,其中两个取自 MIT 林肯实验室 2000 年的 DDoS 数据集 LLDoS1.0 和

LLDoS2.0.2[19].它们是一段 TCP flood 攻击流量,攻击报文的源地址和目的端口均为随机生成,携带的标志为

ACK.另外两个攻击数据集来源于本文设计的攻击实验.实验运行在一个 100Mbps 的共享局域网环境下,由 3 台

安装了 TFN2K 攻击软件的主机同时向 1 台受害主机发起攻击,攻击一共发起两次,一次为 UDP flood,一次为

ICMP flood,持续时间各约 2 分钟,报文流速分别约为每秒 1.2×104 个和每秒 7.5×103 个.为了检验本文方法对由

小范围地址发起的攻击的识别能力,两次攻击均采取真实源地址和固定目的端口的发包方式.使用 pcap 在受害

主机方捕获所有报文,得到两个攻击数据集.由于以上攻击数据集仅包含攻击流量,为了实验的一般性,在攻击
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数据集的基础上添加背景流量,背景流量分别取自林肯实验室的正常流量数据集[19]及某校园骨干网流量.同时,
使用背景流量分别为协议和标志属性建立静态轮廓. 

本文使用检测率(detection ratio,简称DR)、误报率(false alarm ratio,简称 FR)和总错误率(error ratio,简称ER)
等 3 个评价指标对实验结果进行评估. 

设 TP 表示被正确标记的正常测试样本数,FP 表示被错误标记的正常测试样本数,TN 表示被正确标记的攻

击测试样本数,FN 表示被错误标记的攻击测试样本数,则 

 ,  ,  TN FP FN FPDR FR ER
TN FN TP FP TP FP TN FN

+
= = =

+ + + + +
 (12) 

本文的实验分 3 部分,分别对 TCP flood,UDP flood,ICMP flood 这 3 类攻击进行检测,并将检测结果与 SVM, 
HMM两种学习算法的检测结果进行比较,以验证本文提出的基于CRF的检测方法具有更好的序列建模和识别

能力.实验中使用 CRFall[27]工具包来进行 CRF 模型训练和推断.CRFall 也包括对 HMM 模型的实现,多特征之

间假设满足混合高斯分布.利用 LIBSVM[28]工具包来完成针对 SVM 的测试. 

5.2   对TCP flood攻击的检测 

对背景流量和攻击流量进行混合采样,计算每次采样的分类特征值,获得正负两类特征样本集.为了检验本

文方法抗背景流量干扰的能力,通过延长采样周期的方式来加大背景流量.背景流量的采样周期(记为 T)从 1s
逐步增加至 5s,每次以 1s 的间隔递增,攻击流量的采样周期(记为 t)固定为 0.01s. 

将 LLDoS1.0 与 LLDoS2.0.2 两个数据集一个用于模型训练,一个用于模型测试.将对前者采样所得的特征

样本作为训练数据集的负样本,将对后者采样所得的特征样本作为测试数据集的负样本. 
将得到的样本集按时间划分为若干个序列,以样本序列为单位进行 CRF 训练和推断.每个序列的长度应当

适中,太长会加大检测的时间,太短则影响上下文信息的利用.本文把训练和测试样本序列的长度设置为 50,则
相应的检测时间为 50×0.01=0.5(s),这对持续时间一般为几分钟至几十分钟的 DDoS 攻击是合理的.按照上述不

同周期的方式采样,得到 5 组数据,每组数据的训练集和测试集均为连续的 1 500 个样本,即 30 个样本序列.图 2
给出了 T 为 1s 时,训练集中 3 个分类特征的时间序列曲线. 

 
 
 
 
 
 
 

 
 

 
 
 
 
 
 
 

(c) BPDD[f] time series 
(c) BPDD[f]的时间序列 

Fig.2  Three feature series in training set when T=1s in the detection of TCP flood attacks 
图 2  TCP flood 攻击检测中,当 T=1s 时,训练集的 3 个分类特征时间序列 
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由于攻击报文的源地址与目的端口均为随机生成,因此两者相对于目的地址具有多对一的特点.从图 2(a)、
图 2(b)可以看出,即使背景流量的采样间隔为攻击流量的 100 倍,攻击时段的 H(sip|dip)与 H(dport|dip)两个条件

熵的值与正常时段的取值也有明显差异.此外,从图 2(c)可以看出,由于攻击报文携带的是 ACK 标志,因此流量

中 ACK 报文的比例及连续出现的频率都增大.这使得标志属性的动态轮廓偏离了静态轮廓,导致攻击流量的

BPDD[f]取值比较高,基本上在 100 以上;而正常流量除了少量样本以外,大部分取值都在 70 以下,这表明

BPDD[f]能够较好地区分正常流量和攻击流量. 
使用训练集对 CRF 模型进行训练,再用经过训练的模型对测试集进行检测,并将检测结果与 HMM,SVM 两

种算法的检测结果进行比较.表 2 给出了 3 种算法分别对 5 组数据的检测结果. 
从表 2 可以看出,当 T 较小时,3 种算法的检测效果相差不大.但随着 T 的增大,CRF 的优势逐渐明显,与另两

者相比,具有更高的检测率和更低的总错误率;并且检测精度不易受背景流量影响,即使在 T 为 5s 时,仍有 98.5%
以上的检测率.这说明 CRF 融合利用多特征和上下文信息的能力确实有助于更好地识别 DDoS 攻击. 

Table 2  Detection results of three algorithms on TCP flood attacks (%) 
表 2  3 种算法对 TCP flood 攻击的检测结果(%) 

T (×0.01s)  
100 200 300 400 500 

DR 100.0 100.0 99.73 99.48 98.69 
FR 0.00 0.14 0.27 0.14 0.14 CRF 
ER 0.00 0.07 0.27 0.33 0.73 
DR 100.0 99.21 97.51 97.12 91.75 
FR 0.27 0.54 0.82 1.63 2.04 HMM 
ER 0.13 0.67 1.67 2.33 5.20 
DR 99.61 98.17 97.38 96.73 93.60 
FR 0.14 0.27 0.54 0.27 1.22 SVM 
ER 0.60 1.07 1.60 1.80 3.87 

 

5.3   对UDP flood攻击的检测 
将从攻击实验中获得的 UDP flood 攻击数据集与背景流量进行混合采样.将背景流量的采样周期固定为

5s,并逐步加大攻击流量的采样周期,每次以 5ms 的间隔从 5ms 逐步增长至 25ms.采样得到 5 组数据,每组数据

的训练集和测试集都取连续的 1 000 个样本,即 20 个样本序列. 
由于攻击时使用的是真实源地址和固定目标端口,因此攻击特征为:源地址相对于目的地址及目的端口分

别为多对一映射;UDP报文的比例上升且连续出现的频率增加.以 t为 25ms时获取的训练样本集为例,各分类特

征的时间序列变化如图 3 所示. 
由图 3(a)和图 3(b)可以看出:一方面,条件熵 H(sip|dip)与 H(sip|dport)在攻击时段的取值总体上比正常时段

的取值要大,说明对于即使只使用少量源地址的攻击,TFCE 依然是有效的;另一方面,较大的背景流量使得分类

特征值具有一定的模糊性和不确定性,表现为正常时段内某些时刻的特征取值与攻击时段内的特征取值具有

相似性.例如图 3(b)中,正常时段中某些时刻的 H(sip|dport)取值也比较高.但是正常时段内高特征值连续出现的

频率远小于攻击时段的频率,这是一种有用的上下文信息.CRF 模型能够有效利用这种上下文信息,提高检测精

度.从图 3(c)可以看出:正常样本的 BPDD[p]取值都在 45 以下,分布比较集中;而攻击样本中,除了个别情况以外,
取值都在 70 以上.两者差异比较明显,其原因在于,BPDD[p]综合考虑了行为轮廓相似性和报文序列长度两方面

因素.对于较长的正常报文序列,由于其动态轮廓与静态轮廓较为相似,因此BPDD[p]取值与攻击序列存在差异;
而对于较短的正常报文序列,即使其动态轮廓与静态轮廓偏差较大,但因为序列长度的限制,BPDD[p]取值也比

较小. 
分别使用 CRF,HMM,SVM 这 3 种算法对 5 组测试数据进行检测,检测结果见表 3.比较 3 种算法的检测结

果可以看出,使用 CRF 利用上下文信息能够在一定程度上降低背景流量造成的模糊性,改善检测质量.特别地,
在 t 为 5ms 的测试数据中,与 HMM 和 SVM 相比,CRF 的检测率分别提高了 9.2%和 11.1%. 
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(c) BPDD[p] time series 
(c) BPDD[p]的时间序列 

Fig.3  Three feature series in training set when t=25ms in the detection of UDP flood attacks 
图 3  UPD flood 攻击检测中,当 t=25ms 时,训练集的 3 个分类特征时间序列 

Table 3  Detection results of three algorithms on UDP flood attacks (%) 
表 3  3 种算法对 UDP flood 攻击的检测结果(%) 

T (ms)  
5 10 15 20 25 

DR 95.78 97.80 98.59 99.40 99.80 
FR 3.13 0.80 0.40 0.40 0.00 CRF 
ER 3.70 1.50 0.90 0.50 0.10 
DR 86.56 91.42 94.55 95.62 97.80 
FR 6.68 1.20 0.99 0.60 0.40 HMM 
ER 10.20 4.90 3.20 2.50 1.30 
DR 84.64 94.81 96.36 97.81 98.20 
FR 6.89 3.61 3.17 2.61 1.80 SVM 
ER 11.30 4.40 3.40 2.40 1.80 

 

5.4   对ICMP flood攻击的检测 

将获取的 ICMP flood 攻击数据集与背景流量混合.攻击流量的采样周期固定为 0.01s,而背景流量的采样周

期从 1s 逐步增加至 5s,每次以 1s 的间隔递增.这样得到 5 组数据,每组数据的训练集和测试集均为连续的 1 500
个样本,即 30 个样本序列.图 4 给出当 T 为 1s 时,训练集中各特征取值随时间的变化. 

由图 4(a)可以看出,尽管只使用了少量的攻击源地址,但攻击流量中源地址相对于目的地址,其多对一的程

度基本上高于正常流量.图 4(b)表明,攻击引起的流量统计特征的变化使得攻击流量的 BPDD[p]取值与正常流

量取值的差异十分明显. 
分别使用 CRF,HMM,SVM 这 3 种学习算法对 5 组测试数据进行检测,检测结果见表 4.比较 3 种算法的检

测结果可以看出,随着背景流量的加大,CRF 的优势越大.尽管 3 种算法的检测结果均受到不同程度的影响,但
HMM,SVM 的检测精度明显下降,而 CRF 仍具有 97%以上的检测率.这说明 CRF 能够利用上下文信息降低噪声
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的干扰提高检测质量,与 HMM 相比,SVM 具有更好的鲁棒性. 
 
 
 
 
 
 
 
 

 
 

Fig.4  Feature series in training set when T=1s in the detection of ICMP flood attacks 
图 4  ICMP flood 攻击检测中,当 T=1s 时,训练集的各分类特征时间序列 

Table 4  Detection results of three algorithms on ICMP flood attacks (%) 
表 4  3 种算法对 ICMP flood 攻击的检测结果(%) 

T (×0.01s)  
100 200 300 400 500 

CRF 
DR 
FR 
ER 

99.73 
0.00 
0.13 

99.33 
0.27 
0.47 

98.93 
0.67 
0.87 

98.27 
1.07 
1.40 

97.20 
1.20 
2.00 

HMM 
DR 
FR 
ER 

97.87 
1.34 
1.73 

95.60 
2.14 
3.27 

94.94 
2.54 
3.80 

93.87 
3.08 
4.60 

89.35 
3.47 
7.07 

SVM 
DR 
FR 
ER 

98.27 
0.93 
1.33 

97.07 
1.47 
2.20 

96.54 
2.80 
3.13 

94.41 
3.34 
4.47 

91.74 
4.41 
6.33 

 

6   结束语 

本文提出了一种基于 CRF 模型的 DDoS 攻击检测方法,充分利用 CRF 模型具有的融合利用上下文信息和

多特征的优势,有效克服了现有机器学习算法的局限性.设计了 TFCE,BPDD 的统计特征二元组对 TCP flood, 
UDP flood,ICMP flood 这 3 类攻击的特点进行描述.通过分别为 3 类攻击建立分类模型和有效训练,准确地推断

和检测 DDoS攻击.实验结果表明,该方法能够充分发挥CRF模型的优势,准确区分正常流量和攻击流量.与同类

方法相比,检测率更高,鲁棒性更好. 
在后续的工作中,我们将会进一步研究样本序列长度参数对检测效果的影响,给出一种自适应的参数设置

方法. 
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