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Abstract:  Only six certificateless signcryption schemes have been proposed in recent years. Most of them cannot 
provide confidentiality and authentication. Even if some of them are secure, all of them need pairing operations. In 
order to solve the above-mentioned problems, a pairing-free certificateless signcryption scheme is proposed, and its 
security has proven to be in the random oracle model (ROM) under the computational Diffie-Hellman (CDH) 
assumption and the hardness of discrete logarithm problem (DLP). This scheme eliminates pairing operations and is 
the most efficient certificateless signcryption scheme. 
Key words: signcryption; certificateless; ROM (random oracle model); CDH (computational Diffie-Hellman) 

assumption 

摘  要: 近几年,仅提出了 6 个无证书签密方案,其中大部分不能提供保密性和不可伪造性.即使有些签密方案是

安全的,它们也都需要双线性对运算.为了解决上述问题,提出了一个无需对运算的无证书签密方案,并在随机预言

模型下,基于计算 Diffie-Hellman 假设和离散对数困难问题证明了其保密性和认证性.该方案无需双线性对操作.到
目前为止,它是己知最有效的无证书签密方案. 
关键词: 签密;无证书;随机预言模型;计算 Diffie-Hellman 假设 
中图法分类号: TP309   文献标识码: A 

保密性和认证性是通信的两个基本安全要求.传输的消息保密通过加密来完成,消息的认证通过数字签名

来实现.1997 年,Zheng[1]首先提出了签密的概念.它开创了消息保密和认证同步高效进行的先河,但文献[1]中并

没有给出其安全证据.在 2003 年的亚密会上,Al-Riyami 和 Paterson[2]第一次提出了无证书公钥密码学概念.它减

少了对密钥生成中心的信任.在无证书密码学体制中,由可信密钥生成中心生成用户的部分私钥和部分公钥;同
时,用户选择一个秘密值和部分私钥相结合,生成自己独立的私钥和公钥.这样,它克服了基于身份密码学中用

户密钥托管问题,也消除了基于传统公钥基础设施中公钥证书的复杂性管理问题,并合并了这两者的优势,大大

提高了系统的运行效率.随着签密技术的发展,仅有的 6 个无证书签密方案[3−8]先后由不同的研究者提出来. 
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2008 年,Barbosa 等人[3]首次提出了无证书签密方案.该方案使用的是先加密后签名方式,它并不能抗扩展不可

伪造攻击.同年,Diego 等人[4]提出了一个有效的无证书签密方案,Wu 等人[5]提出了一个新的有效的无证书签密

方案.这两个无证书签密方案被 Sharmila 等人[6]攻破,并提出了具体攻击方法,前者不能提供保密性和认证性,后
者不能提供保密性.Barreto[7]首次提出了签密和解签密均不需要双线性对操作的无证书签密方案,但该方案在

生成公钥时需要双线性对操作;同时,该方案也不能保证发送消息的保密性和不可否认性.2009 年,Li[8]提出了一

种无证书混合签密方案,并在随机谕示模型下证明了其安全性.但由于运用了对运算和指数运算,计算开销很

大.到目前为止,所有己知的无证书签密方案都采用了对操作,比较指数运算和点乘运算,在有限域中,对操作仍

然是比它们更为耗时的运算.按照文献 MIRACL[9],执行一个 512 位 Tate pairing 需要花费 20ms,而一个 1 024
位素数模指数操作却只需要 8.80ms.运行一次双线性对操作的时间至少是椭圆曲线上点乘运算的 20倍以上[10].
因此,不用双线性对运算和指数运算的安全签密方案具有更大的效率优势.基于以上情况,我们提出了一个无需

对运算和指数运算的无证书签密方案.在整个通信过程中,无需对运算和指数运算.因此,它是目前己知无证书

签密方案中计算复杂度最低的. 

1   有关困难问题及其假设 

计算性 Diffie-Hellman 问题(computational diffie-hellman problem,简称 CDHP):设 G 是阶为 q 的一个加法循 

环群,P 是它的一个生成元,给定 aP,bP∈G,对任意未知 *, qa b Z∈ ,计算 abP. 

在概率多项式时间(probabilistic polynomial time,简称 PPT)内,算法 A 在解决 CDH 问题的优势定义如下: 

AdvCDH(A)=Pr[A(aP,bP)= *| , qabP a b Z∈ ]. 

CDH 假设:对任意 PPT 算法 A,AdvCDH(A)是可以忽略的. 
离散对数问题(discrete logarithm problem,简称 DLP):设 G 是阶为 q 的一个循环群,P 是它的一个生成元,给 

定 P,aP∈G,对任意未知 *
qa Z∈ ,计算 a. 

在概率多项式时间内,算法 A 在解决 DLP 问题的优势定义如下: 

AdvDLP(A)=Pr[A(P,aP)= *| qa a Z∈ ]. 

DLP 假设:对任意 PPT 算法 A,AdvDLP(A)是可以忽略的. 

2   形式化安全定义 

无证书签密方案有 3 个合法参与者:密钥生成中心(KGC)、签密者 IDi、接收者 IDj.无证书签密方案方案由

7 种算法构成: 
(1) 系统参数建立算法:输入安全参数 k,KGC 返回系统公开参数 params、保密系统主密钥 z. 
(2) 用户部分密钥生成算法:输入给定用户身份 IDi、系统参数 params 和主密钥 z,KGC 输出身份 IDi 用

户的部分私钥 Di,并通过安全渠道返回 Di 给用户 IDi. 

(3) 用户秘密值生成算法:输入给定用户身份 IDi、系统参数 params,用户 IDi 输出其秘密值 *
i qx Z∈ 作为其 

 长期密钥. 
(4) 用户私钥生成算法:输入给定用户身份 IDi、系统参数 params、IDi 用户的部分私钥 Di 及其长期私钥

xi,返回用户 IDi 私钥 SKi=(xi,Di). 
(5) 用户公钥生成算法:输入给定用户身份 IDi、系统参数 params、IDi 用户的部分公钥 Pi 及其长期私钥

xi,返回用户 IDi 公钥 PKi. 
(6) 签密算法(Signcrypt):输入 params、消息 m、签密者身份 IDi 及其私钥 SKi、接收者 IDj 及其公钥 PKj,

返回密文σ. 
(7) 解密验证算法(Unsigncrypt):输入 params、σ、签密者身份 IDi 及其公钥 PKi、接收者 IDj 及其私钥

SKi,如果验证通过,则用户输出明文消息 m;否则,返回出错消息,拒绝接收消息 m. 
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参照 Huang[11]定义的敌手类型,无证书签密方案面临两种类型的敌手攻击: 
• 类型 1:攻击者可以查询用户公钥或替换合法用户的公钥,但不知道系统主密钥; 
• 类型 2:攻击者可以获得系统主密钥,但不能同时替换合法用户公钥或查询用户公钥. 
定义 1(类型 1 攻击下的保密性). 在类型 1 敌手攻击下,在概率多项式时间内,如果攻击者没有不可忽略的

优势在如下游戏中获胜,则称无证书签密方案在适应性选择密文攻击下具有不可区分性(IND-CLSC-CCA2): 
(1) 挑战者 C 输入安全参数 k,运行“系统参数建立”算法,获得系统主密钥和系统公共参数 params,将

params 发送给敌手 A,保密系统主密钥. 
(2) 查询阶段,A 执行如下操作: 

• Hash 查询:A 可以查询任意输入的 Hash 值; 
• 部分私钥生成查询:A 选择一个身份 ID,根据系统参数 params 和主密钥,挑战者 C 计算用户部分

私钥 DID,并发送给敌手 A; 
• 私钥生成查询:A 选择一个身份 ID,挑战者 C 根据用户密钥生成算法生成用户 ID 的私钥 SKID,并

发送给敌手 A; 
• 公钥生成查询:A 选择一个身份 ID,C 根据用户公钥生成算法生成用户 ID 的公钥 PKID,并发送给

敌手 A; 
• 用户公钥替换:对任意身份 ID,A可以选择一个新的秘密值,计算新公钥,并用新公钥来替换身份为

ID 用户的原有公钥 PKID; 
• 签密查询:A 选择身份 IDi,IDj 和明文 m,C 分别对 IDi 进行私钥生成查询和对 IDj 进行公钥生成查

询.计算σ=Signcrypt(IDi,IDj,m,SKi,PKj),将σ发送给敌手 A; 
• 解密验证查询:A 选择身份 IDi,IDj 和密文σ,C 分别对 IDj 进行私钥生成查询和对 IDi 进行公钥生成

查询.计算 Unsigncrypt(IDi,IDj,σ,SKj,PKi),发送明文 m 或“出错”给 A. 

(3) A 选择两个等长的明文 m0,m1 和希望挑战的两个身份 * *,i jID ID ,但 *
jID 不是执行过部分私钥查询或私

钥查询的用户身份,C 随机选择 b∈{0,1},计算 * *
* *( , , , )

i j
b j ID ID

Signcrypt m ID SK PKσ = ,将σ*发送给敌手 A. 

(4) 猜测阶段.A 和查询阶段一样,执行多项式有界次数查询,但不允许对 *
jID 执行部分私钥生成查询和私 

 钥生成查询,也不能对σ*执行解密验证查询. 
(5) 游戏最后,A 输出一个 b′作为对 b 的猜测,若 b′=b,A 在此游戏中获胜.A 在此游戏中获胜的优势为 

AdvIND-CCA2(A)=|2Pr[b′=b]−1|. 
定义 2(类型 2 攻击下的保密性). 在类型 2 敌手攻击下,在概率多项式时间内,如果攻击者没有不可忽略的

优势在如下游戏中获胜,则称无证书签密方案在适应性选择密文攻击下具有不可区分性(IND-CLSC-CCA2): 
(1) 挑战者 C 输入安全参数 k,运行“系统参数建立”算法,并发送 params 和系统主密钥给类型 2 的敌手 A; 
(2) 查询阶段,A 执行定义 1 中除“用户公钥替换”外的所有查询. 
阶段(3)~阶段(5)同上述阶段(3)~阶段(5)过程. 
定义 3(类型 1 攻击下的不可伪造性). 在类型 1 敌手攻击下,在概率多项式时间内,如果攻击者没有不可忽

略的优势在如下游戏中获胜,则称无证书签密方案在适应性选择消息攻击下具有不可伪造性: 
阶段(1)、阶段(2)同定义 1 中的阶段(1)、阶段(2). 

(3) 输出:最后,A 输出一个新的三元组 * * *( , , )i jID IDσ (这个三元组不是签密预言产生的).我们说 A 在这个游

戏中获胜,当且仅当 A 没有对身份为 IDi 用户进行部分私钥查询和私钥查询且 * *
* *( , , , )

j i
i ID ID

Unsigncrypt ID SK PKσ  

的结果不是“出错”. 
定义 4(类型 2 攻击下的不可伪造性). 在类型 2 敌手攻击下,在概率多项式时间内,如果攻击者没有不可忽

略的优势在如下游戏中获胜,则称无证书签密方案在适应性选择消息攻击下具有不可伪造性: 
阶段(1)、阶段(2)同定义 2 中的阶段(1)、阶段(2). 
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(3) 输出:最后,A 输出一个新的三元组 * * *( , , )i jID IDσ (这个三元组不是签密预言产生的).我们说 A 在这个游

戏中获胜,当且仅当 A 没有对身份为 IDi 用户进行部分私钥查询和私钥查询且 * *
* *( , , , )

j i
i ID ID

Unsigncrypt ID SK PKσ  

的结果不是“出错”. 

3   新的无证书签密方案 

(1) 系统参数的建立 
输入安全参数 k,产生两个大素数 p,q,且 q|p−1.P 为椭圆曲线上的循环群 G 中任意一阶为 q 的生成元,选择 

安全 Hash 函数: * * * * *
1 2 3:{0,1} , :{0,1} , : {0,1}q qH G Z H Z H G× → → → ,明文消息 m 为任意比特长,KGC 随机选择主

密钥 *
qz Z∈ ,计算 y=zP,公开系统参数(p,q,P,y,H1,H2,H3),保密主密钥 z. 

(2) 用户密钥的生成 

给定用户身份 IDi,KGC 随机选择 *
i qr Z∈ ,计算 Ri=riP,Di=ri+zH1(IDi,Ri),通过安全渠道返回 Di 给用户 IDi,并 

作为其部分私钥,Ri=riP 作为用户 IDi 的部分公钥. 

用户 IDi 随机选择秘密值 *
i qx Z∈ 作为其长期私钥,生成对应的私钥(xi,Di),计算 Xi=xiP,生成公钥(Xi,Ri).因此, 

用户 A 的私钥 SKA=(DA,xA),公钥 PKA=(RA,XA).用户 B 的私钥 SKB=(DB,xB),公钥 PKB=(RB,XB). 
用户 IDi 可以通过计算等式 Ri+H1(IDi,Ri)y=DiP 是否成立来判断 KGC 分配给自己的部分私钥是否有效. 
(3) 签密过程 

用户 A 随机选取 *
qZa ∈ ,计算 TA=aP,h1=H1(IDB,RB),h=H2(TA||IDA||m),s=a/(xA+DA+h),生成签名(h,s).VA=a(RB+ 

XB+h1y),C=H3(VA)⊕(m)(完成加密),发送消息σ=(h,s,C)给用户 B. 
(4) 解密验证过程 
当收到密文σ后,用户 B 执行如下操作: 
计算 1 1 1( , ), ( )( )A A B B B A Ah H ID R V s x D X R h y hP′ ′= = + + + + ,恢复消息 m=C⊕H3(VB)(完成解密). 
若 2 1( ( ) || || )A A AH s R X h y hP ID m h′+ + + = 成立,则用户 B 接受消息 m. 

验证签名的正确性: 

1 1( ) ( /( )) ( )
                                   ( /( )) ( )
                                   
                                   .

A A A A A A

A A A A

A

s R X h y hP a D x h r P x P zh P hP
a D x h D x h P

aP
T

′ ′+ + + = + + × + + +
= + + × + +
=
=

 

只要将(h,s,m)提交第三方,它就可通过检验 2 1( ( ) || || )A A AH s R X h y hP ID m h′+ + + = 是否成立来公开验证签 

名者的身份.若此等式成立,签名者的身份就得到了公开验证. 
验证消息的正确性: 

3 1

3 1

3

3 1

3 1

3

( ( )( ))
   (( /( ))( )( ))
   (( ) )
   ( ( ))
   ( ( ))
   ( )
   .

B B A A

A A B B A A

B B

B B

B B

A

m H s D x X R h y hP C
H a D x h D x x P r P h zP hP C
H x D aP C
H a x P r P h y C
H a R X h y C
H V C
m

′= + + + + ⊕
′= + + + + + + ⊕

= + ⊕

= + + ⊕
= + + ⊕

= ⊕

=
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4   安全证明 

4.1   保密性证明(安全证明参照文献[12]中证明方法) 

定理 1(类型 1 攻击下的保密性). 在 ROM 中,若存在一个敌手 A1,能够在概率多项式时间内以ε的优势在定

义 1 中的游戏中获胜(假设最多进行 qi 次 Hi 查询,i=1,2,3,最多 qs 次签密查询,最多 qun 次解签密查询),那么存在 

一个可区分者Q,能够在概率多项式时间内以 2 2
1 1 2 3 2 3( ) ( / )(1 (2 2 ) / 2 )(1 / 2 )IND CCA k k

s s unAdv A q q q q q q q qε− − + + −≥ 的 

优势解决 CDH 困难问题. 
证明:假设 Q 是一个 CDH 困难问题的解决者,其困难问题的输入为(uP,vP),其目标是计算出 uvP.首先,Q 设

置 y=uP,Q 以 A1为子程序并充当(IND-CLSC-CCA2)游戏中的挑战者.游戏开始后,Q 发送(p,q,P,y,H1,H2,H3)给 A1,
并维持列表 L1,L2,L3,LD,LSK,LPK,LS,LU 分别用于跟踪 A1 对预言机 H1,H2,H3、部分私钥提取、私钥提取、公钥提

取、签密和解签密的查询,开始每个列表均为空. 
• H1 查询:列表 L1 中每一项格式为(ID,R,h1,c),当 Q 收到 A1 对 H1(IDi,Ri)查询时,若(ID,R,h1)在列表 L1 中 

 存在,则返回相应的值给 A1;否则,Q 随机选择 c∈{0,1},其中,Pr[c=1]=δ.当 c=0 时,Q 随机选择 *
1 qh Z∈ , 

 并将(ID,R,h1,c)加入列表 L1 中,返回 h1;当 c=1 时,令 h1=k,返回 k 给 A1. 
• H2 查询:列表 L2 中每一项格式为(m,ID,T,h2),当 Q 收到 A1 对 H2(m||ID||T)查询时,若(m,ID,T,h2)在列表 

 L2 中存在,则返回相应的值给 A1;否则,Q 随机选择 *
2 qh Z∈ ,将(m,ID,T,h2)加入列表 L2 中,返回 h2 给 A1. 

• H3 查询:列表 L3 中每一项格式为(V,h3),当 Q 收到 A1 对 H3(Vi)查询时,若(VB,h3)在列表 L3 中存在,则返 

 回相应的值给 A1;否则,Q 随机选择 *
3 qh Z∈ ,并将(VB,h3)加入列表 L3 中,返回 h3 给 A1. 

• 部分私钥提取查询:若(ID,D,R)在列表 LD 中存在,则返回相应的值给 A1;否则,Q 随机选择 *
1, qD h Z∈ ,计 

 算 R=DP−h1y,将(ID,D,R)加入列表 LD 中,(ID,R,h1)加入列表 L1 中,返回(R,D)给 A1. 
• 私钥提取查询:若(ID,D,x)在列表 LSK 中存在,则返回相应的值给 A1;否则,Q 查询列表 LD 得到 D,随机 

 选择 *
qx Z∈ ,把(ID,D,x)加入列表 LSK 中. 

• 公钥提取查询:列表 LPK 中每一项格式为(ID,R,X,c),当 Q 收到 A1 对身份 ID 的公钥查询时,若(ID,R,X)
在列表 LPK 中存在,则返回相应的值给 A1;否则,Q 先查询列表 LD 和 LSK,计算 Xi=xiP,将(ID,R,X)加入列 

 表 LPK 中,并返回(R,X)给 A1.若列表 LD 和 LSK 中不存在,则查询列表 L1:若 c=1,则 Q 随机选择 *, qr x Z∈ , 

 计算 R=rP,X=xP,将(ID,R,X,c)加入列表 LPK 中,并返回(R,X);若 c=0,则运行部分私钥提取查询,获得 

 (R,D),Q 随机选择 *
qx Z∈ ,把(ID,D,x)加入列表 LSK 中,将(ID,R,X,c)加入列表 LPK 中,并返回(R,X). 

• 公钥替换:签名者的身份为 ID,A1 可以选择一个新的公钥替换原有公钥. 

• 签密查询:Q 先在列表 LPK 查询(IDB,RB,XB,c),若 c=1,则放弃;否则,查询列表(IDA,DA,xA),随机选 *
qa Z∈ , 

 计算 TA=aP,h1=H1(IDB,RB),h=H2(TA||IDA||m),s=a/(xA+DA+h),V=a(RB+XB+h1y),C=H3(V)⊕(m),返回消息 
 σ=(h,s,C)给 A1. 
• 解签密的查询:Q 先在列表 LPK 查询 IDA:① 若存在且 c=0,则在列表 LSK 查询(IDB,DB,xB),在列表 L1 中 

 查询 1( , , )A AID R h′ ,计算 1( )( )B B A AV s x D X R h y hP′= + + + + ,m=H3(V)⊕C , 1( )A AT s R X h y hP′ ′= + + + ,若
H2(T ′||IDA||m)=h 成立,则返回 m,否则终止模拟;② 若存在且 c=1,则在 L1 中查询 1( , , )A AID R h′ ,若存在 

 (m,IDA,T ′,h2)∈L2,(V,h3)∈L3 则返回 m,否则终止模拟;③ 如果列表 LPK 中不存在(公钥被替换掉),那么 
 在列表 L1 中查询 1( , , )A AID R h′ ,若存在(m,IDA,T ′,h2)∈L2,(V,h3)∈L3,则返回 m,否则终止模拟. 

经过概率多项式次数上述查询后,A1 输出两个希望接收挑战的身份(IDA,IDB)和两个等长度的明文(m0,m1). 

若 c=0,则终止模拟;否则,Q 随机选择 * *, qa h Z∈ ,b∈{0,1},并计算 s*=a/(DA+xA+h*),V=a(RB+XB+h1y),C*=H3(V)⊕mb, 

将挑战密文σ*=(h*,s*,C*)发给 A1.A1 经过概率多项式次数查询后,输出 b′作为对 b 的猜想,若 b′=b,则 Q 输出

((V ′−xBT ′)−(rBT ′))×(1/k)=auP 作为 CDH 问题的答案,其中, 
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* * * *
1 1( )( ), ( );B B A A A AV s x D R X h y h P T s R X h y h P′ ′ ′ ′= + + + + = + + +  

否则,Q 没有解决 CDH 问题. 

若 A1 对 IDB 进行过部分私钥或私钥提取查询,则 Q 失败,它不进行这种查询的概率至少为 2
11/ q ;若 A1 对 T ′  

进行过 H2或对 V′进行过 H3查询,则 Q 失败,它不进行这种查询的概率大于 1/q2q3.在进行签密查询时,由于 H2,H3

碰撞,挑战者中止行为的概率 Pr1≤qs(2q2+q3+2qs)/2k;在游戏中,挑战者拒绝有效的密文的概率 Pr2≤qun/2k.根据

以上情况,我们可以得出 Q 解决 CDH 困难问题优势: 

 - 2 2
1 1 2 3 2 3( ) ( / )(1 (2 2 ) / 2 )(1 / 2 ).IND CCA k k

s s unAdv A q q q q q q q qε − + + −≥  □ 

定理 2(类型 2 攻击下的保密性). 在 ROM 中,若存在一个(IND-CLSC-CCA2)敌手 A2,能够在概率多项式时

间内,以ε的优势在定义 2 中的游戏中获胜(假设最多进行 qi次 Hi查询,i=1,2,3),那么存在一个可区分者 Q,能够在 

概率多项式时间内,以 2
1 2 3/( )q q qε 的优势解决 CDH 困难问题. 

证明:敌手 A2 不能进行公钥替换攻击,除了知道定理 1 中所给定的条件以外,还知道系统主密钥. 
A2 可以进行定理 1 中除了“解签密”和“公钥替换”之外的所有查询,查询方法同定理 1,现在只讨论解签密 

查询. 
解签密查询:Q 先在列表 LPK 查询 IDA:① 若存在且 c=0,则在列表 LSK 中查询(IDB,DB,xB),在列表 L1 中查询 

1( , , )A AID R h′ ,计算 1( )( )B B A AV s x D X R h y hP′= + + + + ,m=H3(V)⊕C, 1( )A AT s R X h y hP′ ′= + + + ,若 H2(T ′||IDA||m)=h
成立则返回 m,否则终止模拟;② 若存在且 c=1,则在 L1 中查询 1( , , )A AID R h′ ,若存在(m,IDA,T′,h2)∈L2,(V,h3)∈L3 则

返回 m,否则终止模拟;③ 如果列表 LPK 中不存在(公钥被替换掉),那么在列表 L1 中查询 1( , , )A AID R h′ ,若存在 

(m,IDA,T ′,h2)∈L2,(V,h3)∈L3,则返回 m,否则终止模拟. 
经过概率多项式次数上述查询后,A2 输出两个希望接收挑战的身份(IDA,IDB)和两个等长度的明文(m0,m1). 

若 c=0,则终止模拟;否则,随机选择 * *, qa h Z∈ ,b∈{0,1},并计算 s*=a/(DA+xA+h*),V=a(RB+XB+h1y),C*=H3(V)⊕mb,将 

挑战密文σ*=(h*,s*,C*)发给 A2.其中,Q知道系统主私钥 u.A2经过概率多项式次数查询后,输出 b′作为对 b的猜想,
若 b′=b,则 Q 输出 V′−xBT ′−uh1T ′=arBP 作为 CDH 问题的答案,其中, 

* * * *
1 1( )( ), ( );B B A A A AV s x D R X h y h P T s R X h y h P′ ′ ′ ′= + + + + = + + +  

否则,Q 没有解决 CDH 问题. 

若 A2 对 IDB 进行过部分私钥或私钥查询,则 Q 失败,它不进行这种查询的概率至少是 2
11/ q ;若 A2 对 T ′进行 

过 H2 或对 V′进行过 H3 查询,则 Q 失败,它不进行这种查询的概率大于 1/q2q3.因此,Q 解决 CDH 问题的优势: 

 - 2 2
2 1 2 3( ) / .IND CCAAdv A q q qε≥  □ 

4.2   不可伪造性证明 

定理 3(类型 1 攻击下的不可伪造性). 在 ROM 中,若存在一个(EUF-CLSC-CMA)敌手 A1,能够在概率多项

式时间内,以ε≥10(qs+1)(qs+q2)/2k 的优势在定义 3 中的游戏中获胜(假设最多进行 qi 次 Hi 查询,i=1,2),那么存在 

一个可区分者 Q,能够在概率多项式时间内,以 2
1 21/(9 )q q 的优势解决 DL 困难问题. 

证明:假设 Q 是一个 DL 困难问题的解决者,其困难问题的输入为(P,uP),其目标是计算出 u.首先,Q 设置

y=uP,Q 以 A1 为子程序并充当(EUF-CLSC-CMA)游戏中的挑战者.游戏开始后,Q 发送(p,q,P,y,H1,H2)给 A1,并维

持列表 L1,L2,LD,LSK,LPK,LS,LV 分别用于跟踪 A1 对预言机 H1,H2、部分私钥提取、私钥提取、公钥提取、签名和

校验签名查询,开始每个列表为空. 
• H1 查询:列表 L1 中每一项格式为(ID,R,h1),当 Q 收到 A1 对 H1(IDi,Ri)查询时,若(ID,R,h1)在列表 L1 中存 

 在,则返回相应的值给 A1;否则,Q 随机选择 *
1 qh Z∈ ,并将(ID,R,h1)加入列表 L1 中. 

• H2查询:列表 L2中每一项格式为(m,ID,T,h2,c),当 Q 收到 A1对 H2(m||ID||T)查询时,若(m,ID,T,h2)在列表

L2 中存在,则返回相应的值给 A1;否则,Q 随机选择 c∈{0,1},其中,Pr[c=1]=δ.当 c=0 时,随机选择 

 *
2 qh Z∈ ,返回 h2 给 A1,并将(m,ID,T,h2,c)加入列表 L2 中;当 c=1 时,令 h1=⊥,返回⊥给 A1. 
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• 部分私钥提取查询:若(ID,D,R)在列表 LD 中存在,则返回相应的值给 A1;否则,Q 随机选择 *
1, qD h Z∈ ,计 

 算 R=DP−yh1,将(ID,D,R)加入列表 LD 中,(ID,R,h1)加入列表 L1 中,返回(R,D)给 A1. 
• 私钥提取查询:若(ID,D,x)在列表 LSK 中存在,则返回相应的值给 A1;否则,Q 查询列表 LD 得到 D,随机 

 选择 *
qx Z∈ ,把(ID,D,x)加入列表 LSK 中. 

• 公钥提取查询:若(ID,R,X)在列表 LPK 中存在,则返回相应的值给 A1;否则,Q 先查询列表 LD 和 LSK,计算

X=xP,将(ID,R,X)加入列表 LPK中,并返回(R,X)给 A1;若列表 LD和 LSK中不存在,则查询列表 L2.若 c=1,Q 

 随机选择 *, qr x Z∈ ,计算 R=rP,X=xP,将(ID,R,X,c)加入列表 LPK 中,并返回(R,X);若 c=0,运行部分私钥提

取查询,获得(R,D),Q 随机选择 *
qx Z∈ ,把(ID,D,x)加入列表 LSK 中,将将(ID,R,X,c)加入列表 LPK 中,并返 

回(R,X). 
• 公钥替换:签名者的身份为 ID,A1可以任意选择一个新的 x′替换原来的 x,并用新的公钥 R′替换原来的

R 参与计算. 

• 签名查询:Q 先在列表 LPK 查询(IDB,RB,XB,c),若 c=1,则放弃;否则查询列表(IDA,DA,xA),随机选 *
qa Z∈ ,

计算 T=aP, 1 1( , )A Ah H ID R′ = ,h=H2(T||IDA||m),s=a/(xA+DA+h),返回消息σ=(h,s)给 A1. 
• 校验签名查询:Q 先在列表 LPK 查询 IDA:① 若存在且 c=0,则在列表 L1 中查询 1( , , )A AID R h′ ,计算 T ′= 

1( )A As R X h y hP′+ + + ,若 H2(T′||IDA||m)=h 成立,则返回“通过”,否则终止模拟;② 若存在且 c=1,则在 L1

中查询 1( , , )A AID R h′ ,若存在(m,IDA,T ′,h)∈L2,返回“通过”,否则终止模拟;③ 如果列表 LPK 中不存在(公
钥被替换掉),那么在列表 L1 中查询 1( , , )A AID R h′ ,若存在(m,IDA,T′,h)∈L2,返回“通过”,否则终止模拟. 

经过概率多项式次数上述查询后,A1 随机选择 * *, qa s Z∈ ,计算 T=aP,h*=H2(IDA||T||m), 1 1( , )A Ah H ID R′ = ,输出

对 m 的有效伪签名σ*=(h*,s*),Q 知道被替换掉的公钥.若伪造签名成功,则 Q 输出 * * *
1( ( )) /A Au a s r x h h s′= − + + 作 

为解决 DL 困难问题的回答;否则,Q 没有解决 DL 困难问题.若 A1 对 IDA 进行过部分私钥或私钥查询,则 Q 失败, 

它不进行这种查询的概率至少是 2
11/ ;q 若 A1 对 T ′进行过 H2 查询,则 Q 失败,它不进行这种查询的概率大于 1/q2; 

采用预言重放技术[13]产生两个或以上有效密文时,Q 失败的概率小于 1/9.因此,Q 解决 DL 困难问题的优势: 

 - 2
1 1 2( ) 1/ 9 .EUF CMAAdv A q q≥  □ 

定理 4(类型 2 攻击下的不可伪造性). 在 ROM 中,若存在一个(EUF-CLSC-CMA)敌手 A2,能够在概率多项

式时间内,以ε≥10(qs+1)(qs+q2)/2k 的优势在定义 4 中的游戏中获胜(假设最多进行 qi 次 Hi 查询,i=1,2),那么存在 

一个可区分者 Q,能够在概率多项式时间内,以 2
1 21/(9 )q q 的优势解决 DL 困难问题. 

证明:假设 Q 是一个 DL 困难问题的解决者,其困难问题输入为(P,vP),其目标是计算出 v.首先,Q 设置 y=uP, 
Q以 A1为子程序并充当(EUF-CLSC-CMA)游戏中的挑战者.游戏开始后,Q发送(p,q,P,y,H1,H2)给 A2.A2知道系统

主密钥 u,但不能进行公钥替换攻击.其他条件及目标均同定理 3 中给定的. 
A2 可以进行定理 3 中的除“校验签名”和“公钥替换”之外的所有查询. 
校验签名查询 :Q 先在列表 LPK 查询 IDA:①  若存在且 c=0,则在列表 L1 中查询 1( , , )A AID R h′ ,计算

1( )A AT s R X h y hP′ ′= + + + ,若 H2(T ′||IDA||m)=h 成立,则返回“通过”,否则终止模拟;② 若存在且 c=1,则在 L1 中查

询 1( , , )A AID R h′ ,若存在(m,IDA,T ′,h)∈L2,返回“通过”,否则终止模拟;③ 如果列表 LPK 中不存在(公钥被替换掉),那
么在列表 L1 中查询 1( , , )A AID R h′ ,若存在(m,IDA,T ′,h)∈L2,返回“通过”,否则终止模拟. 

经过概率多项式次数上述查询后,A2 随机选择 * *, qa s Z∈ ,计算 T=aP,h*=H2(IDA||T||m), 1 1( , )A Ah H ID R′ = ,输出

对 m 的有效伪签名σ*=(h*,s*),Q 知道系统主密钥 u.若伪造签名成功,则 Q 输出 * * *
1( ( )) /A Ar a s uh x h s′= − + + 作为 

解决 DL 困难问题的回答;否则,Q 没有解决 DL 困难问题.若 A2 对 IDA 进行过部分私钥或私钥查询,则 Q 失败, 

它不进行这种查询的概率至少是 2
11/ q ;若 A2 对 T ′进行过 H2 查询,则 Q 失败,它不进行这种查询的概率大于 1/q2; 

采用预言重放技术[13]产生两个或以上有效密文时,Q 失败的概率小于 1/9.因此,Q 解决 DL 困难问题的优势: 

 - 2
2 1 2( ) 1/9 .EUF CMAAdv A q q≥  □ 
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5   性能比较 

新方案无需双线性对运算和指数运算,在通信过程中,签密者只需进行 3 次椭圆曲线上的点乘运算,解签校

验者也只需进行 3 次点乘运算.到目前为止,它是已知无证书签密方案中效率最高的.文献[3−5,7]的方案都存在

安全上的缺限,要么无保密性,要么不能抗不可否认性,要么同时存在这两方面的缺限.除了文献[7]的方案以外,
上述的所有方案都需要对运算,效率比新方案要低得多.尽管文献[7]的方案在签密和解签密过程中没有使用对

操作,但使用了几次指数操作,而且在生成公钥过程中也使用了对操作,其效率也比新方案低;同时,该方案也不

能保证发送消息的保密性和不可否认性.计算机复杂度比较见表 1.其中,P 表示双线性对运算,E 表示指数运

算,M 表示椭圆曲线上的点乘运算.由表 1 可以看出,新方案与本文提到的其他无证书签密方案相比,有明显的效

率优势. 

Table 1  Comparing the complexity of computer 
表 1  计算复杂度比较 

Scheme Signcryption Unsigncryption 
Barbosa[3] 1P+1E+4M 5P+0E+0M 
Diego[4] 1P+1E+4M 3P+0E+1M 

Wu[5] 1P+4E+3M 3P+4E+0M 
Barreto[7] 0P+1E+0M 0P+4E+0M 

Li[8] 1P+1E+4M 5P+0E+1M 
New scheme 0P+0E+3M 0P+0E+3M 

 

6   结  论 

新方案无需双线性对操作和指数运算,它具有比其他安全无证书密钥协商方案更高的效率.只要 CDH 假设

和 DLP 假设成立,新方案就是安全的.如何设计标准模型下不需要双线性对运算的无证书签密方案,将是下一步

值得深入研究的新课题. 

致谢  感谢外审专家的精心评审,感谢各位编缉的辛勤劳动! 
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