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Abstract:  Fault localization has theoretically been proven to be NP-hard. This paper takes a weighted bipartite 
graph, as fault propagation model, and proposes a heuristic fault localization algorithm based on Bayesian suspected 
degree (BSD) to reduce the computational complexity. It introduces a metric of BSD, which needs only to be 
calculated once, and uses incremental coverage, which makes the algorithm a low computation complexity 
O(|F|×|S|). Simulation results show that the algorithm has a high fault detection rate as well as low false positive 
rate and performs well even in the presence of unobserved and suspicious alarms. The algorithm, which has a 
polynomial computational complexity, can be applied to a large-scale communication network. 
Key words:  fault management; fault diagnosis; fault localization; fault propagation model; Bayes’ formula 

摘  要: 故障定位问题理论上已经证明为NP-Hard问题.为了降低计算复杂度,以概率加权的二分图作为故障传播

模型,提出了一种基于贝叶斯疑似度的启发式故障定位算法(Bayesian suspected degree fault localization algorithm,简
称 BSD).引入贝叶斯疑似度,对所有故障仅计算一遍;同时采用增量覆盖方式,使算法具有较低的计算复杂度

O(|F|×|S|).仿真实验结果表明,BSD 算法具有较高的故障检测率和较低的故障误检率,即使在部分告警无法观察、告

警丢失和虚假等情况下,算法依然具有较高的故障检测率.BSD算法具有多项式计算复杂度,可以满足大规模通信网

故障定位的要求. 
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通信网的复杂性、实时性和非确定性使得通过技术手段也无法完全避免故障的发生[1,2].为了尽量减小故

障对于通信网及其业务的影响,保证通信业务的高可用性和高可靠性,需要有高效、实用的故障定位算法.通信

业务故障定位的难点[2,3]在于:(1) 通信网故障产生大量告警消息引起的告警风暴不仅降低了故障定位效率,还
会淹没有用告警;(2) 故障发生的时间、位置等不确定性并具有突发性,仿真建模困难;(3) 故障具有传递性,单个

故障可能会引发其他故障,加大了定位根源故障的难度;(4) 很多故障外在征兆较少且不能在发生处观测到;(5) 
通信网告警可能丢失、虚假、乱序、重复、不完整等,此外,还可能存在闪断和周期性复现;(6) 通信网在同一时

刻可能同时存在多个故障,其征兆信息交织在一起;(7) 异构设备和异构网络的告警格式及完备程度各不相同,
全局时钟也常常出现偏移;(8) 故障定位的计算复杂度高,精确的故障定位已被证明为 NP-Hard 问题[4,5]. 

传统的故障定位技术已经在 SDH/WDM(space division multiplexing/wavelength division multiplexing)[6,7]、

网络协议诊断[8]等方面取得了很好的应用效果,其主要特点在于:(1) 侧重于通信网络协议层的定位,特别是对

链路层、网络层等网络连接的故障定位;(2) 侧重于对网络资源层的管理,主要发现和定位网络资源问题;(3) 大
多采用确定性的网络故障传播模型;(4) 假定条件过于理想,如不能同时发生多个故障,不能出现虚假告警等.显
然,这些技术已经不能满足当前通信业务的要求.随着 3G 及 NGN(next generation network)等网络技术的发展,
故障定位技术需要考虑:(1) 要同时支持确定性故障定位和非确定性故障定位;(2) 根据具体网络和业务采取合

适的故障模型及其传播模型;(3) 考虑实际网络及业务的复杂环境,告警征兆可能存在丢失和虚假的情况等; 
(4) 具有较高的故障检测率和较低的误检率;(5) 算法具有较低的计算复杂度,可以满足大规模通信业务的故障

定位要求. 
本文充分考虑了这些难点和应用需求,以概率加权的二分因果图作为故障传播模型,提出了一种基于贝叶

斯疑似度的启发式故障定位算法. 
本文第 1 节介绍故障定位问题的相关研究工作.第 2 节采用加权二分图作为故障传播模型,提出基于贝叶

斯疑似度的启发式故障定位算法.第 3 节对模型和算法进行仿真实验,对实验结果进行分析和讨论.第 4 节总结

全文并提出下一步研究工作. 

1   相关工作 

故障定位又称为告警关联(alarm correlation)、问题确定(problem determination)或根源故障分析(root cause 
analysis),是指通过分析观测到的征兆(symptom),找出产生这些征兆的真正原因.告警是最常见的征兆.因为不

影响对算法的分析,本文将征兆等同于告警不加区别.一般情况下,能够对一组征兆做出解释的故障子集可能有

多个,即备选故障假设(fault hypothesis)可能有多个.故障定位算法需要从所有可能的故障假设中寻找对征兆做 

出最优解释的故障子集.显然,最简单的方法是穷举法 ES(exhaustive search)[9],依次产生所有 2|F|−1 个故障子

集,|F|为故障数目(下同),每个子集都对征兆进行解释,计算每个子集发生的概率,从而找出最优解释的子集.这

种方法简单、直观,但计算复杂度为O(2|F|),无法满足实际故障定位的需要. 

为了降低计算复杂度,Katzela 等人采用分而治之的思想,提出了 DCMMDA(divide and conquer maximum 
mutual dependency algorithm)算法[9].该算法分为划分和选择两个过程,将故障定位问题划分为|S|个具有单个告 

警的征兆集,通过引入最大相互依赖度(maximum mutual dependency)进行选择和聚合,从而使计算的复杂度降 
低为O(|F|3).为了进一步解决效率问题,Yemini 等人提出了基于代码簿的故障定位方法(coding-based fault 

localization)[10],该算法采用确定性二分图作为故障传播模型,通过对故障征兆矩阵进行编码来描述故障征兆的 
关系,故障定位时只需解码即可找出相应的故障.这种方法的计算复杂度为O{(M+1)×log(|F|+1)},其中,M为系

统解码过程中可以纠正的错误数目,|F|为故障数目.代码簿方法采用的是确定性故障传播模型,不适合故障征兆 

关系不确定的场合.此外,该算法没有学习能力,当网络变化时需要重新构造代码簿.为了对故障传播关系精确

建模,Steinder 等人引入了贝叶斯网作为故障传播模型,并通过 3 种近似推理算法[11,12]——BE 算法(bucket 
elimination algorithm)、IBU 算法(iterative belief updating algorithm)、IMPE 算法(iterative most probable 
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explanation algorithm)对模型进行求解,复杂度分别为O(|F|2×exp|F|),O(|F|5),O(|F|6).可以看出,基于近似推理的 

贝叶斯网故障定位方法的计算复杂度依然很高.因此,Steinder等人又提出了基于二分图模型的增量信度更新的

IHU 算法(incremental hypothesis updating algorithm)[13],算法采用事件驱动方式,根据依次分析到的征兆逐步更 
新故障假设.算法复杂度为O(|F|2×|S|).IHU 算法限定了可能的故障假设的数目,一些故障假设在被更新为最优 

解之前可能被丢弃,告警信息的到达顺序影响算法的准确性和实用性.针对 IHU 算法存在的问题,黄晓慧等人基

于贪婪思想提出了 MCA/MCA+算法(max covering algorithm)[14,15],算法首先找出征兆集所对应的故障子集,找
出故障子集中的对应征兆最多的故障,加入故障假设,之后将此故障对应的征兆从征兆集中去除,循环此过程, 
直至征兆集为空.算法复杂度为O(|F|×|S|2).MCA 算法没有充分考率概率环境下故障征兆的非确定性关系,具有 

最多征兆的故障不一定就是实际发生的故障,MCA+算法没有考虑故障发生的后验概率,并且在处理故障丢失

情形时给出的判断条件缺乏合理性. 
本文详细分析了故障与征兆的非确定性关系以及后验概率,采用概率加权的二分图故障传播模型,提出了

基于贝叶斯疑似度的启发式故障定位算法 BSD(Bayesian suspected degree fault localization).为了比较算法性

能,采用 MCA/MCA+算法作为对比算法. 

2   故障定位模型与算法 

2.1   故障传播模型 

通信网及其业务发生故障时,由于网元间存在结构和功能的依赖关系,一个网元的故障可能会引起与其相

关的网元的异常,从而发生所谓的故障传播.每个故障都可能产生大量告警.为了分析告警与故障之间的关系,
有必要对故障传播进行建模.通常,建模对象有对网元的故障状态建模、对告警之间的关系建模、对故障与告

警之间关系建模.通常采用的模型有 Petri 网模型[16]、FSM 模型[17]、依赖图模型[9]、因果图模型[10]、贝叶斯网

模型[11,12]、二分图模型[10].尽管依赖图模型、因果图模型以及贝叶斯网模型,具有良好的建模能力,但由于模型

的计算复杂度较高,在实际研究中采用得相对较少.二分图可以视为这些模型的简化,因其既保持了一定的建模

能力,又具有较低的计算复杂度,而被大量采用. 
采用基于概率加权的二分图可以更好地表达故障与征兆之间的关系 .概率加权二分图 BG=(V(F∪S), 

E(F×S),PF,PF×S),F为故障集,S征兆集,V(F∪S)为由故障和征兆组成的二分节点集,E(F×S)为由故障指向征兆的

有向边集合,边权重的集合为 PE(F×S),表示当故障 f 发生时发出征兆 s 的概率,其中,f∈F,s∈S.当概率 PE(F×S)∈(0,1)

时为非确定性模型,当 PF×S∈{0,1}时为确定性模型.征兆域 domain(si)⊆F,代表与征兆 si 关联的所有故障的集合;

故障域 symptom(fi)⊆S,代表与故障 fi 关联的所有征兆的集合. 
图 1 为一个由 3 个故障节点、4 个征兆组成的概率加权二分图的实例.故障集F={f1,f2,f3},征兆集S={s1,s2,s3, 

s4},domain(s1)={f1},domain(s2)={f1,f2},domain(s3)={f1,f3},domain(s4)={f2,f3},symptom(f1)={s1,s2,s3},symptom(f2)= 

{s2,s4},symptom(f3)={s3,s4},cluster(s1)={f1,f2,f3},cluster(s2)={f1,f2,f3},cluster(s3)={f1,f2,f3},cluster(s4)={f1,f2,f3},PF= 

(0.005,0.01,0.008),PF×S=
0.5   0.8   0.9   0.0
0.0   0.1   0.0   0.2
0.0   0.0   0.4   0.7

⎛ ⎞
⎜ ⎟
⎜ ⎟
⎜ ⎟
⎝ ⎠

. 

本文采用概率加权二分图 BG 作为故障传播模型(fault propagation model,简称 FPM),FPM=(F,S,PF,PF×S).

故障集F={f1,f2,…,fn}表示系统中全部故障的集合,征兆集S={s1,s2,…,sm}表示系统中全部征兆的集合,故障 fi 发

生的概率为 p(fi),PF={p(fi)|fi∈F}.在 fi 发生的情况下,出现 sj 的概率为 p(sj|fi),PF×S={p(sj|fi)|fi∈F,sj∈S}.SO⊆S为系

统中能够观测到的征兆集,SN⊆SO 为征兆观察窗口内的征兆,p(fi|sj)为出现 sj 的情况下,fi 发生的概率. 

考虑到在实际系统中由于诸如预警代码嵌入不足等原因,导致故障发生时征兆已经产生但没有相关检测

代码或者没有代理及上报到网管系统,从而导致征兆不能全部被观察到.由于网络丢包、协议不可靠、应用软
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件出错等原因,告警还可能发生丢失现象.此外,由于管理员对告警门限设置得不准确、轻度网络拥塞等原因可

能出现虚假告警的情况.如图 2 所示为概率加权二分图,征兆 s3 发生丢失,而征兆 s5 为虚假征兆,f4 为其对应的虚

假故障.为了刻画这些特征,我们引入如下参数[12,13]: 
(1) 征兆可观察率 OR,OR=|SO|/|S|; 
(2) 征兆丢失率 LR(s),s∈SO; 
(3) 征兆虚假率 SSR(s),s∈SO. 

s1 s2 s3 s4

f1 f2 f3

0.1

0.005 0.01 0.008

0.80.5 0.70.20.9 0.4

     

Fig.1  Probabilistic weighted bipartite graph (PWBG)      Fig.2  PWBG (considering OR, LR, SSR) 
图 1  概率加权二分图                图 2  概率加权二分图(考虑 OR,LR,SSR) 

2.2   故障定位算法 

BSD 算法的主要思想是,通过采用启发式的探测策略,找出最有可能产生这些征兆的故障集.定义与文献

[18]类似的函数来度量可能性.区别在于,后者采用归一化后的相对概率.本文采用基于贝叶斯公式的绝对概率, 
因此称为贝叶斯疑似度(Bayesian suspected degree),用 bsd 表示.已知在观察到征兆集SN(SN⊆SO)的前提下,故障 f
发生的贝叶斯疑似度为 

bsd(f,SN)=
( )

( | )

( | )
j

N

js symp om f

s

t
p f s

p f s

∈

∈

∑
∑ S , 

其中, ( ) ( | )( | ) .
( ) ( | )

i i if F

p f p s fp f s
p f p s f

∈

=
∑

 

对 domain(SN)中每个故障 f,求解其贝叶斯疑似度 bsd(f,SN),构成集合Bbsd,并按照疑似度大小排序.当Bbsd 中

最有可能的前 k 个故障完全覆盖了所有观测到的征兆SN 时,就认为找到了最优的故障假设.即:满足SN⊆SBSD, 

SBSD=
1

( )
i bsd

i k
if symptom f

=

=

∈∑ B 的最小值为 k,最优故障假设集为H={f1,f2,…,fk}. 

为了便于比较,BSD 算法尽量采用与 MCA/MCA+算法相同的输入. 
Ⅰ. 输入 

(1) 故障传播模型 FPM=(F,S,PF,PF×S); 

(2) 可观察的症状集合SO; 
(3) 在单个时间窗口内观察到的征兆SN⊆SO; 

(4) 征兆可观察率 OR; 
(5) 征兆丢失率 LR(s); 
(6) 征兆虚假率 SSR(s). 
假设: 
(1)  Noisy-OR 模型,即引起某个症状的多个故障相互独立,并且任何一个故障的发生都将引起该症状的 

发生; 
(2) 故障独立假设,即不同故障之间相互独立. 
Ⅱ. 输出 
能够对SN 做出最优解释的故障假设集H,具有以下性质:(1) SN 中的每个征兆可被故障假设中的至少一个

s1 s2 s3 s4

f1 f2 f3

0.1

0.005 0.01 0.008

0.80.5 0.70.20.9 0.4

s5

f4
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故障所解释;(2) 故障假设H所包含的故障,最有可能产生SN 中的征兆. 

Ⅲ. AlgorithmBSD 算法 
(1) 设H=∅; 
(2) 找出SN 中每个征兆 sj∈SN 的可能故障,构成待选故障子集

NS
F 集,

NS
F ={f|f∈F,s∈symptom(f)∩SN}. 

(3) 对应
NS

F 中的每一个故障 fi,计算其疑似度 bsd(fi,SN),加入集合Bbsd 中. 

(4) 初始化征兆集SBSD 为空. 
(5) 对集合Bbsd 中的疑似度由高向低进行排序,依次取出 bsd∈BBSD 循环执行,直至|SBSD∩SN|/|SN|=1. 

• 获得 bsd 所对应的 fi; 
• 获得 fi 所对应的Si,Si=symptom(fi)∩SN; 
• 如果Si 对SBSD 增长有贡献,即 union(SBSD,Si)−SBSD≠∅,则SBSD=union(SBSD,Si);H=union(H,fi). 

(6) 输出故障假设集H. 

2.3   算法对比与分析 

本文的对比算法 MCA采用覆盖率 Coverage(f)={s|s∈symptom(f)∩SN}作为备选故障 f 的选择标准.这种定义 

方法存在一定问题,因为故障与征兆之间的非确定性关系,覆盖征兆最多的故障很多时候并不是真正发生的故 
障.其改进型算法 MCA+虽然考虑了故障与征兆之间的概率关系,引入收益 1 ( )( , ) ( , )

NN s symptom fG f p s f
∈ ∩

= ∑ SS 作 

为备选故障 f 的选择标准,但由于故障 f 发生时的可能产生征兆的个数不定,产生征兆的可能性也不定,简单地概

率相加很难准确表征故障 f 发生的可能性.MCA+算法针对征兆丢失和虚假的情况提出了扩展的收益定义 
G(f,SN)2: 

( )
2

( )\ ( )

(1 ( )) ( , )
( , )

( ) ( , ) ( ) ( , )
N

l N p N

s symptom f
N

l l p ps symptom f s symptom f

LR s p s f
G f

LR s p s f SSR s p s f
∈ ∩

∈ ∈ ∩

− ×
=

× + ×
∑

∑ ∑
S

S S

S . 

这个定义考虑了征兆丢失与虚假对故障定位的影响,但仅是从影响趋势角度给出了粗略的定义.特别是

G(f,SN)2 和 G(f,SN)1 存在一定的不一致性,即 2 10, 0
lim ( , ) ( , )N NLR SSR

G f G f
→ →

≠S S ,影响了故障定位的准确率.另外, 

MCA 和 MCA+算法依次产生备选故障 f 后,采取的策略是从SN 中删除 symptom(f),形成新的SN,直至SN=∅.这 

种策略没有充分考虑故障与征兆之间的不确定性,影响了后续备选故障的准确选择. 
考虑到根据故障和征兆的先验概率作为备选故障的选择要素,常常因为先验概率估计的不够精确和准确,

使计算结果难以区分甚至造成混淆,常常造成选择错误.因此,本文根据贝叶斯后验概率的思想定义了贝叶斯疑 
似度作为备选故障的选择标准.贝叶斯疑似度放大了备选故障之间的区别;本文由于对所有 domain(SN)求解一

次疑似度,与 MCA/MCA+算法相比,计算复杂度减小了|S|倍,计算复杂度为O(|F|×|S|);不同于 MCA/MCA+算法

采用SN=∅作为终止条件,本文采用的是SN被SBSD覆盖作为标准,避免了因为删除交叉征兆引起后续备选故障选 

择的误差. 
BSD 算法基于抽象的概率二分图模型,因而具有较宽的适用范围.二分图是因果图、依赖图等复杂定位模

型的简化,很多实际中的问题都可以转换为二分图,因此,算法具有很强的实用性,可用于解决通信网络中诸如

网络连通性、业务可用性、叠加网络排错等各类故障定位问题. 

3   仿真结果与分析 

3.1   仿真实验 

本文采用与文献[12,13]类似的仿真环境,并作了适当的增强,增加了故障生成时间和征兆生成时间.根据观

测窗口的时间跨度,选择包含的征兆及其对应的故障.这种增强,比之前文献中采取的先选择若干故障之后再作

征兆混淆的方法更贴近于实践网络环境. 
仿真环境由 4 个模块组成: 
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(1) 网络生成模块 CreateNetwork(NodeSize); 
(2) 故障征兆关系生成模块 CreateFSRelation(SymptomOR); 
(3) 故障用例生成模块 CreateCase(GenCaseNumber,LR,SSR); 
(4) 根源故障定位模块 FindRootCause(AlgorithmName). 
本文算法为 AlgorithmMCA,AlgorithmMCA+和 AlgorithmBSD. 
首先,CreateNetwork(NodeSize)生成故障集和征兆集及其对应关系.随机产生NodeSize个节点的任意形状网

络,节点间的距离随机产生.通过最小生成树 Kruskal 算法找出 NodeSize 个节点的最小生成树,通过 Dijkstra 算法

寻找最小生成树中任意两点的最短距离,生成距离矩阵.引入链接(link)和路径(path)的概念.直接相连的两点称 
为链接,两点间通过一个或多个连接起来的通路称为路径.寻找所有链接组成故障集F,所有路径组成征兆集S.
显然,一个故障(link)发生会引起多个征兆(多条路径出现异常).系统中故障总数为|F|=NodeSize−1,征兆总数为

|S|= 2
NodeSizeC ; 

其次,CreateFSRelation(SymptomOR)生成故障集F与征兆集S之间定量的非确定性关系 PF和 PF×S.PF服从

(0.001,0.01)的均匀分布,PF×S服从(0,1)的均匀分布,当 PF×S取 0 或 1 时,变为确定性模型.确定后,采用参数 OR,从

S中随机选取实际能够观测到的征兆SO,使 OR=|SO|/|S|; 

再次,CreateCase(GenCaseNumber,LR,SSR)生成 GenCaseNumber 个用例集.按照概率 PF生成故障,对于每个

已经产生的故障 f,按照概率 PF×S产生其征兆信息 symptom(f).在 symptom(f)中,征兆信息按照参数 LR 的概率“丢

失”. SO−symptom(f)中的征兆信息按照参数 SSR 的概率“生成”虚假征兆.每个故障和征兆都赋予一定随机间隔 

的时间戳.具体仿真运行时,针对每种网络容量及参数,生成 500 个有效随机故障案例; 
最后,FindRootCause(AlgorithmName)通过 AlgorithmName 算法进行故障定位输出定位结果和性能.本文采 

用基于时间序列的征兆观测方法.SNi定义为第 i个观测窗口观测到的征兆集合,FC为产生这些征兆的实际故障. 

由于实际环境中窗口设置很难找到准确的故障边界,因而多个故障交织的情况非常普遍.设定仿真环境中观测

窗口中实际故障个数为 1,2,3,4,6 的比例分别为 30%,25%,20%,15%,10%. 
本文提出的算法与 AlgorithmMCA,AlgorithmMCA+算法进行比较 .算法输入都为SNi,输出为H,DR(SNi), 

VDR(SNi),FPR(SNi).其中,DR(SNi)=|H∩FC|/|FC|,FPR(SNi)=|H−FC|/|H|. 

FindRootCause(AlgorithmName)输出为(设窗口个数为 m): 

(1) 故障检测率:DR= 1 ( ) / ;m
Nii DR m

=∑ S  

(2) 故障检测率方差:VDR= 2
1{ ( ) } / ;m

Nii DR DR m
=

−∑ S  

(3) 故障误检率:FPR= 1 ( ) / ;m
Nii FPR m

=∑ S  

(4) 故障检测时间:TimeCost. 
本文采用以上 4 项指标作为算法性能的评价标准. 
实验中,网络容量分别取 5,10,…,100,征兆观察率 OR 依次取 10%,50%,100%,征兆丢失率依次取 0%,10%,

征兆虚假率依次取 0%,1%. 

3.2   结果分析 

下面给出各种情况下的仿真结果. 
(1) 确定性故障定位场景(OR=100%,LR=0%,SSR=0%) 
图 3(a)比较了 3 种算法的故障检测率.BSD 算法的故障检测率最高,除了网络规模为 5 个节点时为 99.54%

以外 ,其余网络的故障检测率均为 100%.MCA+算法的故障检测率处于 91.84%~98.80%之间 ,均值为

97.47%.MCA 算法的故障检测率在 93.20%~99.20%之间,均值为 97.23%.MCA+算法与 MCA 算法故障检测率基

本相同,均低于 BSD 算法. 
图 3(b)比较了 3 种算法故障检测能力的稳定性.BSD 算法的故障检测率方差最小,接近于 0.其次为 MCA,
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故障检测率方差在 0.0026~0.0355 之间,平均为 0.0117.MCA+算法相对较差,故障检测率方差在 0.0048~0.0438
之间,平均为 0.0146. 

图 3(c)比较了 3 种算法的故障误检率,BSD 算法的故障误检率最低,在 0%~3.43%之间,平均为 0.28%.MCA+
算法的误检率居次,在 4.01%~8.83%之间,平均为 6.55%.MCA 算法误检率最高,在 4.26%~9.37%之间,平均为

7.01%. 
图 3(d)比较了 3 种算法的故障定位时间,BSD 算法的单位故障定位时间最短,在 0.0022s~0.0332s 之间,平均

为 0.016 7s.MCA 的单位故障定位时间居其次,在 0.0018s~0.0480s 之间,平均为 0.021 9s.MCA+算法的单位故障

定位时间最长,在 0.0024s~0.0602s 之间,平均为 0.028 2s. 
可见,3 种算法在确定性的故障定位场景下都具有较高的故障检测率、较小的故障误检率以及较少的故障

定位时间.BSD 算法优于 MCA 算法和 MCA+算法. 
 
 
 
 
 
 
 
 
 

(a) Fault detection rate                              (b) Variance of fault detection rate 
(a) 故障检测率                                      (b) 故障检测率方差 

 
 
 
 
 
 
 
 
 

(c) False positive rate                                    (d) Fault localization time 
(c) 故障误检率                                         (d) 故障定位时间 

Fig.3  Determinate fault scenario (OR=100%, LR=0, SSR=0) 
图 3  确定型故障场景(OR=100%,LR=0%,SSR=0%) 

(2) 非确定性故障定位场景 I(OR=100%,LR=0%,SSR=0%) 
从图 4(a)可以看出,BSD 算法具有较高的故障检测率,除了网络规模为 5 时故障检测率较低,为 90%以外,

其余网络故障检测率均达到或接近 100%,平均为 99.43%.MCA 算法的故障检测率在 87.34%~98.23%之间,平均

为 96.74%.MCA+算法的故障检测率在 89.69%~96.94%之间,平均为 94.52%.相比于图 3(a),BSD 算法的故障检

测率稍有下降,主要是由于故障与征兆之间不确定性引起的. 
从图 4(b)可以看出,BSD算法的故障检测率方差最小,处于 0~0.0498之间,平均为 0.002 9.其次是MCA算法,

处于 0.0056~0.0702 之间,平均为 0.014 4.MCA+算法较差,处于 0.0166~0.0588 之间,平均为 0.033 7.故障检测率
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的方差,相比于确定性网络定位场景有所增大. 
从图 4(c)可以看出,BSD 算法的故障误检率最小,处于 0%~5.12%之间,平均为 0.72%.MCA 算法误检率在

2.44%~10.07%之间,平均为 7.32%.而MCA+算法的误检率在 10.02%~18.92%之间,平均为 14.95%.故障误检率相

比于确定性网络定位场景有所增加. 
从图 4(d)可以看出,BSD 算法的单位故障定位时间处于 0.0031s~0.0429s 之间,平均为 0.020 2s.MCA 算法的

单位故障定位时间处于 0.0022s~0.0616s 之间 ,平均为 0.026 9s.MCA+算法的单位故障定位时间处于

0.0027s~0.0789s 之间,平均为 0.035 3s.因为主要推理过程、计算步骤、分析的故障和征兆都没有发生变化,所
以确定性与不确定性故障定位的时间基本一致. 

 
 
 
 
 
 
 
 
 

(a) Fault detection rate                                (b) Variance of fault detection rate 
(a) 故障检测率                                        (b) 故障检测率方差 

 
 
 
 
 
 
 
 
 

(c) False positive rate                                   (d) Fault localization time 
(c) 故障误检率                                        (d) 故障定位时间 

Fig.4  Non-Determinate fault scenario I (OR=100%, LR=0, SSR=0) 
图 4  非确定型网络 I(OR=100%, LR=0%, SSR=0%) 

(3) 非确定性故障定位场景 II(OR=50%和 10%,LR=0%,SSR=0%) 
从图 5(a)可以看出 ,BSD 算法的故障检测率在 OR=50%时处于 79.83%~100%之间 ,平均为 97.88%;在

OR=10%时处于 67.79%~98.72%之间,平均为 89.14%.MCA 算法的故障检测率在 OR=50%时处于 58.51%~ 
96.86%之间,平均为 92.02%;在 OR=10%时处于 59.05%~89.06%之间,平均为 77.04%.MCA+算法的故障检测率

在 OR=50%时处于 80.69%~92.06%之间,平均为 88.62%;在 OR=10%时处于 63.02%~87.07%之间,平均为 71.56%.
在征兆存在无法观测的情况下,故障检测率均有所下降,特别是在征兆观测率较低时,故障检测率下降得比较明

显. BSD 算法的故障检测率要高于 MCA 算法和 MCA+算法. 
从图 5(b)可以看出,BSD 算法的故障检测率方差在 OR=50%时处于 0~0.1019 之间,平均为 0.010 3;在

OR=10%时处于 0.0044~0.1545 之间,平均为 0.055 3.MCA 算法的故障检测率方差在 OR=50%时处于 0.0125~ 
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0.1694 之间,平均为 0.035 0;在 OR=10%时处于 0.0456~0.1803 之间,平均为 0.107 4.MCA+算法的故障检测率在

OR=50%时处于 0.0424~0.1089%之间,平均为 0.066 5;在 OR=10%时处于 0.0631~0.1726 之间,平均为 0.137 2. 
从图 5(c)可以看出 ,BSD 算法的故障误检率在 OR=50%时处于 1.28%~13.30%之间 ,平均为 4.30%;在

OR=10%时处于 12.07%~37.92%之间,平均为 21.25%.MCA 算法的故障误检率在 OR=50%时处于 6.28%~34.66%
之间 ,平均为 9.554%;在 OR=10%时处于 10.82%~35.03%之间 ,平均为 20.82%.MCA+算法的故障误检率在

OR=50%时处于 12.98%~23.30%之间,平均为 17.75%;在 OR=10%时处于 8.62%~34.56%之间,平均为 29.31%. 
从图 5(d)可以看出,BSD 算法的故障定位时间在 OR=50%时处于 0.0030s~0.0329s 之间,平均为 0.015 3s;在

OR=10%时处于 0.0015s~0.0152s 之间 ,平均为 0.007 7s.MCA 算法的故障定位时间在 OR=50%时处于

0.0018s~0.0167s 之间,平均为 0.007 6s;在 OR=10%时处于 0.0018s~0.0168s 之间,平均为 0.007 6s.MCA+算法的

故障定位时间在 OR=50%时处于 0.0027s~0.0596s 之间,平均为 0.025 6s;在 OR=10%时处于 0.0020s~0.0233s 之
间,平均为 0.010 5s.随着征兆观察率 OR 的降低,算法的性能有所下降.由于分析征兆的减少,导致故障定位时间

有所减少.OR 越低,故障定位所需的时间就越少. 

 
 
 
 
 
 
 
 
 
 
 
 

(a) Fault detection rate                               (b) Variance of fault detection rate 
(a) 故障检测率                                       (b) 故障检测率方差 

 
 
 
 
 
 
 
 
 
 
 
 

(c) False positive rate                                   (d) Fault localization time 
(c) 故障误检率                                        (d) 故障定位时间 

Fig.5  Non-Determinate fault scenario II (OR=50% and 10%, LR=0, SSR=0) 
图 5  非确定型网络 II(OR=50%和 10%,LR=0%,SSR=0%) 
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(4) 非确定性故障定位场景 III(OR=50%和 10%,LR=10%,SSR=1%) 
图 6 给出了在征兆观察率 OR 为 50%和 10%、LR 为 10%、SSR 为 1%情况下的故障场景分析曲线.可以看

出,在征兆观察率 OR 下降以及存在丢失和疑似的情况下,BSD 算法的故障检测率尽管有明显下降,但依然还维 

持在较高水平.由于 SSR 的存在(SSR=1%,意味着对于容量为 100 的网络中存在 2
1001% C× =45 个虚假征兆),相比 

于图 5,BSD 算法存在非常高的故障误检率.故障检测率和故障误检率是一对矛盾的统一体.在存在疑似征兆的

情况下如何做好更好地平衡两者,还需要作进一步的研究. 
 
 
 
 
 
 
 
 
 
 
 
 
 

(a) Fault detection rate                                (b) Variance of fault detection rate 
(a) 故障检测率                                        (b) 故障检测率方差 

 
 
 
 
 
 
 
 
 
 
 
 
 

(c) False positive rate                                   (d) Fault localization time 
(c) 故障误检率                                        (d) 故障定位时间 

Fig.6  Non-Determinate fault scenario III (OR=50% and 10%, LR=10%, SSR=1%) 
图 6  非确定型网络 III(OR=50%和 10%,LR=10%,SSR=1%) 
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算法具有更高的故障检测率、更低的故障误检率以及更少的故障定位时间.由于对所有故障仅计算一遍贝叶斯 
疑似度,因而 BSD 算法的计算复杂度相比 MCA 和 MCA+算法有显著降低,为O(|F|×|S|).可以满足大规模业务网 

络故障定位的需要.BSD 算法还没有考虑如何利用 OR,LR,SSR 等相关信息,一旦利用上这些信息,则可以进一步

提高噪音环境下故障定位的准确率,特别是可以有效降低误检率.此外,BSD 算法假定理想情况下故障征兆间的

概率关系,而实际系统中这种概率关系不可能估计得非常准确.采用何种学习算法来提高概率关系的准确性,以
及在估计不准的情况下对故障定位准确率有何影响,这些都将作为进一步的研究方向. 
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通知——2010CCF 中国计算机大会诚邀业界人士参加 
 
 

2010CCF 中国计算机大会诚邀业界人士参加以“网联世界、计算无限”为主旨的 2010 CCF 中国计算机

大会，将于今年 10 月 11-12 日在杭州举行。 
2010CCF 中国计算机大会将设多个分论坛，围绕物联网、云计算、数据中心、搜索、计算机教育、新技

术等进行。2010CCF 中国计算机大会将有逾 1000 人参加，来自科技界、教育界、企业界、政界和新闻界等。

是自中国计算机大会创办以来，规模最大的一届。2010CCF 中国计算机大会特别安排了 100 个 IT 科学技术

成果展览展示：来自全国高校和科研院所的 60 项国家级科研成果，将以实物方式进行演示，重点是国家 863、
973 计划项目成果；有全国著名 IT 企业的 40 项重要科技产品和应用的展览。这些展示展览将从多角度多方

位反映中国计算机界的大事件。 
2010CCF 中国计算机大会将邀请全体参会者参加盛大的晚宴和颁奖会，与会者也有机会倾听晚宴的主题

演讲，见证在晚宴上颁发的中国计算机学会王选奖、中国计算机学会海外杰出贡献奖。2010CCF 中国计算机

大会与会者将有机会参加国内知名的互联网公司——阿里巴巴和网易，现场感觉“淘宝网”、“支付宝”、“阿

里云”。本次大会主席由 CCF 常务理事、阿里巴巴首席架构师王坚博士担任。 
大会诚挚邀请业界人士参加，参会者请登录http://www.ccf.org.cn/cncc 网站注册 
联系人：杨莹  Email: ccf-cncc@ict.ac.cn， 010-62600336 


