
ISSN 1000-9825, CODEN RUXUEW E-mail: jos@iscas.ac.cn 
Journal of Software, Vol.20, No.5, May 2009, pp.1362−1376 http://www.jos.org.cn 
doi: 10.3724/SP.J.1001.2009.03485 Tel/Fax: +86-10-62562563 
© by Institute of Software, the Chinese Academy of Sciences. All rights reserved. 

 

P2P网络中Churn问题研究
∗

 

张宇翔 1,2+,  杨  冬 1,  张宏科 1 

1(北京交通大学 电子信息工程学院 下一代互联网互联设备国家工程实验室,北京  100044) 
2(中国民航大学 计算机科学与技术学院,天津 300300) 

Research on Churn Problem in P2P Networks 

ZHANG Yu-Xiang1,2+,  YANG Dong1,  ZHANG Hong-Ke1 

1(National Engineering Laboratory for Next Generation Internet Interconnection Devices, School of Electronics and Information 

Engineering, Beijing Jiaotong University, Beijing 100044, China) 
2(College of Computer Science and Technology, Civil Aviation University of China, Tianjin 300300, China) 

+ Corresponding author: E-mail: yxzhcn@sina.com 

Zhang YX, Yang D, Zhang HK. Research on churn problem in P2P networks. Journal of Software, 2009,20(5): 
1362−1376. http://www.jos.org.cn/1000-9825/3485.htm 

Abstract:  Churn is one of the main problems faced by all P2P networks. This paper surveys the existing theories 
and methods about Churn. On the basis of the generation mechanism of Churn, this study summarizes the major 
steps of the Churn problem solution: precise measurement of Churn, analysis of the impact of Churn on P2P 
performance, and provision of specific strategies to handle Churn. Under each step, existing problems, solutions, 
and the newest recent research are explored. This paper also discusses the prospects of future studies. 
Key words: P2P network; Churn; measurement of Churn; performance evaluation of P2P under Churn; strategy to 

handle Churn 

摘  要: Churn 问题是 P2P 网络面临的基本问题之一.通过系统地归纳现有文献,从 Churn 问题产生的机理出发,
总结出解决 Churn 问题的主要步骤,依次是准确度量 Churn,分析 Churn 对 P2P 网络性能的影响,给出应对 Churn 的

具体策略.以此为主线对 Churn 问题的研究进展进行综述,全面、深入、系统地总结了每个步骤中涉及的关键问题

以及解决这些问题的具体方法与最新成果.讨论了存在的问题并指出未来可能的研究方向. 
关键词: P2P 网络;Churn;Churn 度量;Churn 下 P2P 网络性能的评估;应对 Churn 策略 
中图法分类号: TP393   文献标识码: A 

为了实现网络资源的分布式共享,P2P 网络的前期研究工作主要集中在 P2P 网络的设计和实现,其中包括

对其性能的简单评估,如 Chord[1],Tapestry[2]等协议.随着 P2P 网络的开发应用以及研究的深入,有相当多的工作
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将研究重点转向严重制约 P2P 网络发展与应用的 Churn 问题.在 P2P 网络中,节点可以随时、任意地加入或离

开网络,而节点频繁地加入或离开(称为 Churn)会对 P2P 网络的性能造成严重的影响,如导致网络分割、网络带

宽消耗增加、查找延迟以及查找正确率降低等[3],故在设计 P2P 网络和评价 P2P 网络性能时必须对 Churn 给予

足够的重视,这正是它越来越受到广泛关注的根本原因. 
本文首先通过系统归纳现有文献,从 Churn 产生的机理出发,总结出解决 Churn 问题的主要步骤,依次是准

确度量 Churn,分析 Churn 对 P2P 网络性能的影响,给出应对 Churn 的具体策略.然后,进一步归纳总结出在每个

步骤中分别需要解决的关键问题,以及目前采用的解决这些问题的方法和最新研究成果.其中,在主要步骤中需

要解决的问题与采用的方法可概括为:(1) 用什么指标以及如何度量 Churn,主要采用网络测量方法抓取节点的

在线、离线以及邻居列表等相关信息,从时间、频度和连接度 3 个方面度量 Churn;(2) Churn 对 P2P 网络的哪

些性能指标有怎样的影响,通常采用理论模型分析或系统仿真实验两种方法来研究;(3) 采取什么措施来应对

Churn 对 P2P 网络性能的影响,通常从数据层、路由层、结点层、查找层 4 个层面给出应对 Churn 的具体策略.
问题(2)的解决在很大程度上依赖于问题(1)的解决结果,问题(3)的解决很大程度上依赖于问题(2)的解决结果,
故问题(1)的解决是解决其他问题的基础,目标是解决问题(3).以上 3 个问题都是当前研究的难点和热点,解决这

些问题的最终目标是使 P2P 网络在 Churn 下具有高性能.最后,本文围绕要解决的问题将孤立的、分割的研究

有机地整合在一起,在此基础上讨论了各部分存在的问题,并指出了未来可能的研究方向. 
本文第 1 节介绍 Churn 的基本概念及其产生的机理.第 2 节详细归纳 Churn 的时间、频度和连接度度量指

标.第 3 节从理论分析和系统仿真两个方面深入总结 Churn 对 P2P 网络性能的影响.第 4 节全面概括目前应对

Churn 的主要策略.第 5 节总结全文.在第 2 节~第 4 节中,相应地讨论存在的问题,并指出未来可能的研究方向. 

1   Churn的基本概念 

1.1   P2P网络基本概念 

目前有关 P2P 网络的定义仍未统一,文献[1,4−6]从不同层面给出多种 P2P 网络的定义,包括资源共享与聚

合层面[4,5]、通信特征层面[6]以及逻辑拓扑结构层面[1].无论从哪个层面定义 P2P 网络,它们的目标始终是在确

保资源高效定位的前提下实现节点之间资源的有效聚合与共享,为此 P2P 网络通常具备以下 3 个特征:(1) P2P
网络是分布式应用系统,它是建立在 Internet 上的覆盖(overlay)网络[4],节点之间没有集中式的控制或者分层组

织结构[1];(2) 节点之间可以通过本层路由协议进行对等通信[6];(3) 在大多数 P2P 网络中核心的操作是资源的

高效、准确定位[1]. 
按照网络拓扑结构和资源定位方法,P2P 网络分为无结构 P2P 网络和有结构 P2P 网络[7].在无结构 P2P 网络

中,拓扑结构非常松散,常采用泛洪搜索进行资源定位,资源定位效率低、可扩展性差.在基于分布式哈希表

(distributed hash table,简称 DHT)的结构化 P2P 网络(简称 DHT 网络)中,拓扑结构按照某种特定的结构(如超立

方体[8]、环[1]、Plaxton 树[2,9]等)组织,资源定位方法根据相应的拓扑结构来确定,资源定位效率高、可扩展性好. 

1.2   Churn的基本概念 

目前有关 Churn 的准确定义未得到统一 ,现有文献大都是从广义或狭义方面来定义 Churn.从广义上

讲,Churn 是指节点频繁地加入或离开 P2P 网络[3,10].从狭义上讲,不同的研究侧重点给出不同的定义: 
(1) 侧重于研究 Churn 的度量指标,Churn 被定义为 P2P 网络动态特征的度量值[11],如节点的会话时长、加

入率、离开率、变化率等; 
(2) 侧重于研究 Churn 对 P2P 网络性能的影响,Churn 被定义为广义 Churn 对 P2P 网络性能影响的集合[12]; 
(3) 侧重于研究应对 Churn 的策略,Churn 被定义为应对节点突然离开对 P2P 网络性能影响的修复算法[13]. 
Churn 的这些狭义定义反映出目前关于 Churn 的重点研究方向.在 P2P 存储系统中,为了确定数据的恢复策

略,将 Churn 分为 Temporary Churn 和 Permanent Churn[10];为了研究 Gnutella 网络中节点度的变化和节点之间

连接关系的变化,将 Churn 分为 Degree Churn 和 Connection Churn[14];此外,根据 Churn 的变化程度将其分为
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Fig.1  A peer lifetime consists of one or more sessions 
图 1  每个节点的生存时长由 1 个或多个会话组成 

Ordinary Churn 和 High Churn[15]. 
无论是无结构 P2P网络还是DHT网络,它们的性能都会受到Churn的影响.特别是对于DHT网络,Gummadi

等人[16]指出,在 Churn 下 DHT 网络能否高效运行是其面临的关键问题之一,在 Churn 下 DHT 网络为了维护特

定的拓扑结构需要不断地修复路由表,导致维护代价显著增加,进而严重影响 DHT 网络的性能. 

2   Churn的度量指标 

用什么指标来衡量 Churn 的大小呢?目前,Churn 的度量指标尚未统一,现有文献从时间、频度或连接度 3
个方面度量 Churn.时间度量指标用来衡量节点在 P2P 网络中停留的时间长度;频度度量指标用来衡量节点到

达或离开 P2P 网络的频率;连接度度量指标用来衡量 P2P 网络中节点间连接关系的变化程度.Churn 的度量指

标研究工作特别重要,其原因是,一方面可以通过 Churn 的度量指标来分析 P2P 网络中用户的行为特征,更重要

的是,Churn 的度量指标是研究 Churn 对 P2P 网络性能的影响以及提出应对 Churn 的策略的基础.本节系统地总

结出 Churn 的各个具体度量指标,详细介绍了相关的最新研究成果,并指出未来可能的研究方向. 

2.1   Churn的时间度量 

Churn 的时间度量指标具体包括会话时长(session time)、当前在线时长(uptime)、生存时长(lifetime)、当

前余留时长(remaining uptime)、加入时间间隔(time between joins)、离线时长(offline time)等.目前这些度量指

标在文献中都有使用,而且同一度量指标在不同的文献中可能有不同的含义,这就给研究工作和查阅文献带来

诸多不便.这些度量指标之间容易混淆的原因是度量指标众多且某些不同的指标在特定情况下是相同的.下面

结合节点所处状态进一步规范这些时间度量指标的准确定义,并总结目前关于它们的主要研究成果. 
综合现有的理论研究成果,在 P2P 网络中,节点通常有如下 3 个状态(如图 1 所示,其中 T 为观测时段): 

(1) 在线状态(online state)[3,10,17],是
指节点加入 P2P 网络,维护相应的邻居

信息并可以参与节点之间的数据交换 .
在文献[17]中,根据节点是否参与资源查

找或数据交换从在线状态中细化出

search 状态(search 状态的节点可以是查

找内容或浏览信息或为其他节点提供服

务 [18]).(2) 离线状态(offline state),是指

节点暂时离开 P2P 网络,在一段时间之

后会重新加入 P2P 网络.(3) 失败状态

(failure state),是指节点永久离开 P2P  
网络. 

文献[19,20]从网络测量的角度对节

点所处状态进行了类似的分类,其目的就是为了准确地度量 Churn.处于在线状态的节点可以转移至离线状态,
也可以转移至失败状态;处于离线状态的节点可以转移至在线状态,也可以转移至失败状态;失败状态是吸收

态,不再向其他状态转移[10]. 

Status 

Time between joins 

Session time

Search 

Online 

Offline 

Failure 

Join Leave Failure

Uptime Remaining 
uptime Offline-Time 

Lifetime 

T 

…… 

Time

2.1.1   会话时长 
会话时长是指节点一次加入至离开 P2P 网络所经历的时间段[12,21](如图 1 所示),即 Session time=time of 

leave−time of join,它是衡量 Churn 大小的主要时间度量指标.研究者主要关注它在 P2P 网络中的分布特征和平

均值.如何获得实际 P2P 网络(如 Gnutella[22])中节点的较为准确的会话时长是一项极具挑战性的研究工作,是目

前研究的难点和热点.在大规模的 P2P 网络中,不可能直接获取到每个节点的准确加入和离开时刻信息,通常采

用被动监视(passive monitoring)或主动探测(active probing)的方法来获得节点会话时长的近似值. 
被动监视:被动监视方法是指在网络的不同位置部署一定数量的测量点,使用特定的软、硬件设备采集相
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关的 P2P 数据流信息[23].Sen 等人[24]采用被动监视方法对 3 个 P2P 文件共享系统 Gnutella,FastTrack[25],Direct 
Connect[26]进行测量,在一个 ISP(Internet service provider)的多个边缘路由器上布置测量点收集 P2P 抽样流,置
会话时长门限为 30 分钟(30 分钟之内到达的 IP 地址相同的数据流作为同一个会话),分析测量数据发现,在
FastTrack 中,60%的节点的会话时长少于 10 分钟,会话时长总和服从重尾而不服从 Zipf 分布.Gummadi 等人[27]

同样采用被动监视的方法,在华盛顿大学的出口网关处对 P2P 文件共享系统 KaZaA[25]进行测量,分析测量数据

得到 50%的节点的平均会话时长仅为 2.4 分钟,90%的节点的平均会话时长为 28.25 分钟,平均会话时长服从重

尾分布. 
被动测量固有的局限性限制了测量结果的准确性,其主要的局限性是:(1) 准确、高效地识别 P2P 数据流是

非常困难的[28];(2) 测量点监测不到节点加入或离开 P2P 网络的真实时刻,只有在发生交换数据时才能监测到,
因此,实测会话时长小于节点在 P2P 网络中实际的停留时间[27];(3) 被动监视只能监测到经过测量点的数据,加
之测量点数量有限,因此,实测数据难以代表整个 P2P 网络中节点的行为[12];(4) 实测数据依赖于节点的 IP 地 
址[12],在测量过程中区分不同节点的唯一标识是其 IP 地址,而动态地址分配协议(DHCP)和点对点协议(PPP)的
使用会导致同一个节点被记为多个,网络地址转换(NAT)协议的使用会使得多个不同的节点记为同一个. 

主动探测:主动探测方法是使用网络爬虫(crawler)主动加入特定的 P2P网络,获取 P2P网络特性以及节点的

会话行为.主动探测的优点是探测过程可控性较高,测量结果准确性较好.先后发起探测的时间间隔粒度对测量

准确性有较大的影响,特别是在 Churn 下[12]. 
最初,Chu 等人[19]采用主动探测的方法对 P2P 文件共享系统 Napster[29]和 Gnutella 进行测量,结果发现,31%

的节点的会话时长少于 10 分钟,会话时长服从二次对数(log-quadratic)分布.Saroiu 等人[20]同样对 Napster 和

Gnutella 进行主动探测,给出节点会话时长的累积分布函数,发现两个系统的会话时长分布特征非常相似,会话

时长的中值大约为 60 分钟,绝大多数的会话非常短暂,会话时长有较重的倾斜.Bustamante 等人[30]通过修改

Gnutella 的客户端软件对 Gnutella 中节点的会话时长进行主动探测,给出会话时长的逆向累积分布函数,发现会

话时长服从帕累托(Pareto)分布.Liang 等人[31]采用主动探测方法每隔 5 分钟对 KaZaA 的 965 个超级节点探测

一次,给出 KaZaA 中超级节点的会话时长的累积分布函数,发现超级节点的平均会话时长为 2.5 小时.2005 年

Stutzbach 等人[32]对 Gnutella,BitTorrent(内容分发系统)和 Kademlia[33](DHT 系统)进行主动探测,结果发现,这些

系统的 Churn 特征非常相似,会话时长服从幂律(power-law)分布.2006 年,Stutzbach 等人[12]经过深入研究后发

现,会话时长服从威布尔(Weibull)分布或对数正态(log-normal)分布,而不服从指数分布或者 Pareto 分布. 
以上内容基本包括了近年来通过网络测量方法研究会话时长的主要研究成果.会话时长究竟服从什么分

布到目前为止尚无定论.学界公认的是在 P2P 网络中大部分节点的会话时长较为短暂[32],通常从几分钟到 1 小

时(文献[21]对此进行了详细总结).除了测量研究之外,Yao 等人[13]通过理论分析发现,即使 P2P 网络每个个体节

点的会话时长都服从指数分布,整个系统的会话时长也有可能服从重尾分布.目前在 Churn 的理论模型中,会话

时长通常采用服从节点行为同质的指数分布或重尾的 Pareto 分布,如文献[18,34−36]等.由于会话时长是认识

P2P网络Churn和预测节点行为的基础,因此关于会话时长的研究将继续进行,一方面继续通过改进测量方法获

得更接近实际 P2P 网络的测量数据进行分析,另一方面可以通过建立数学模型从理论上进行分析. 
2.1.2   当前在线时长 

会话时长不能刻画当前时刻 P2P 网络中存活节点的在线时长,为此引入当前在线时长[20,32].当前在线时长

是指 P2P 网络中存活节点从加入至当前为止所经历的时间段(如图 1 所示).若当前时刻为节点离开时刻,则当前

在线时长退化为会话时长.当前在线时长主要被用来预测当前余留时长,Remaining uptime=session time−uptime.
当前余留时长是节点进行邻居选择的重要依据之一(见第 4.3 节).有关当前在线时长的研究主要集中于其分布

函数以及预测当前余留时长的理论模型.Saroiu 等人[20]通过分析测量数据给出 Napster 和 Gnutella 的当前在线

时长的累积分布函数 ,并暗示它服从泊松(Poisson)分布 .Stutzbach 等人 [12 ,32]同样通过分析测量数据给出

Gnutella,BitTorrent 和 Kademlia 系统的当前在线时长的累积分布函数,指出当前在线时长 u(t)不服从泊松分布 

而是服从幂律分布 ( ) ( )d
t

u t s t t t t α∞ −∝ ∝ ⋅∫ ,其中会话时长 s(t)服从幂律分布 s(t)∝t−α,在此基础上,根据测量数据对 
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当前余留时长进行了简单预测,同时指出,在 Gnutella 和 Kademlia 中,当前时长可以较好地预测当前余留时长,
而在 BitTorrent 中则不能.Mickens 等人[37]应用线性预测法来预测当前余留时长.Yao 等人[38]通过理论分析发现:
对于生存时长(见第 2.1.3 节)服从指数分布的非结构化 P2P 网络,当前在线时长对其余留时长的影响较小;而对

于生存时长服从重尾分布的非结构化 P2P 网络,当前在线时长较长的节点有较长的余留时长.在对当前余留时

长进行预测时,已有工作主要考虑当前在线时长的长度.我们认为可能还需考虑当前在线时长的分布特征以及

特定节点以往的生存时长等因素.根据这些因素对当前余留时长进行综合预测值得深入研究. 
2.1.3   生存时长 

生存时长[28]是指 P2P 网络中节点从加入至永久失效为止所经历的时间段(如图 1 所示),Lifetime=time of 
failure−time of join.若每个节点只会话一次或将同一节点的每次会话作为不同节点的会话,则生存时长退化为

会话时长,因此理论文献中常使用生存时长作为 Churn 的度量指标,在一些理论研究文献(如文献[13,18,34,38]
等)中生存时长与会话时长相一致. 

除上述 Churn 的主要时间度量指标之外,Churn 的时间度量指标还包括离线时长和加入时间间隔.离线时 
长[13]是指 P2P 网络中节点从离开至下次加入为止所经历的时间段(如图 1 所示).加入时间间隔是指 P2P 网络中

节点加入至下一次加入所经历的时间段(如图 1 所示),Time between joins=Session time + Offline time,文献[32]
通过分析测量数据发现它服从泊松分布. 

这些众多的时间度量指标之间有什么内在联系是值得深入研究的方向.Yao等人[13]抓住非结构化 P2P网络

中节点异质性的特征,以单个节点的会话时长和离线时长为变量计算所有新加入节点的 Lifetime 的分布函数

F(x)、系统中任意存活节点的 Residual lifetime 的分布函数 H(x)和系统中所有存活节点的 Lifetime 的分布函数

J(x).设节点 i 的会话时长为 Li,分布函数为 Fi(x);离线时长为 Di,分布函数为 Gi(x).假设每个节点的会话时长、离 

线时长的分布各异,利用交替更新过程建立数学模型:(1) ,其中
1

( ) ( )
n

i i
i

F x b F x
=

= ∑
1

1

[ ] [ ]
[ ] [ ]

n
i i

i
j j j

E L E Db
E L E D

−

=

⎛ ⎞+
= ⎜ ⎟⎜ ⎟+⎝ ⎠

∑ ,n 是节 

点数目,权重 bi偏向频繁加入和离开系统的节点.该式表明,即使Fi(x)不服从重尾分布,如服从指数分布或指数分

布与重尾分布的混合,F(x)也可能服从重尾分布,这从理论上验证了“会话时长服从重尾分布[27,30,39,40]”结论的正

确性.(2) H(x)的计算公式十分复杂,它与邻居节点选择策略有关,假如采用文献[41]中提及的均匀选择策略,简化 

为
0

1( ) (1 ( ))d
[ ]

x
H x F u u

E L
= −∫ ,其中 .(3)

1
[ ] [ ]

n

i i
i

E L b E L
=

= ∑ ( )0

1( ) ( ) ( )d ,
[ ]

x
J x xF x F u

E L
= − ∫ u 可利用随机理论证明存 

活节点的 Lifetime 比新加入节点要长,这验证了“在 Gnutella 和 BitTorrent 中当前节点的平均会话时长较新加入

节点的长[12]”这一结论的正确性. 

2.2   Churn的频度度量 

Churn 的频度度量指标用来衡量节点到达或离开 P2P 网络的频繁程度,包括节点的加入率、离开率及其他

度量指标.加入率和离开率常用于理论研究(如文献[34,36,42])和仿真实验(如文献[12,21])中.Kumar 等人[43]定

义 Churn 变化率 r=(Narr−Ddep)/NT,其中 Narr 是观测时段 T 内加入节点的总数,Ddep 是 T 内离开节点的总数,NT 

是开始时刻节点的总数.具有代表性的是 Godfrey 等人[3]定义的 Churn 度量 1

 1

1 | |
max{ , }

i i

enent i i i

U UC
T U

−

−

−
= ∑ U

,其中,Ui 

表示第 i 次变化(指节点的加入或离开)发生后系统中存活节点的集合,U0 为 P2P 网络初始存活节点集合,T 为整

个系统运行的时间.C 反映了单位时间内 P2P 网络中节点的变化程度,然而该公式没有对节点加入和离开操作

进行区分.怎样定义 Churn 的频度度量指标才能使其较为准确地刻画 Churn 值得进一步研究. 

2.3   Churn的连接度度量 

P2P网络中节点的动态加入和离开会导致节点之间连接关系的动态变化,主要包括节点度的变化和节点之

间连接关系的变化 .目前有关 Churn 连接度度量的研究文献很少 .Li 等人 [14]采用连接的平均生存时长

(connection lifetime)来度量节点之间连接关系的变化程度,通过主动网络探测的方法研究发现:在 Gnutella 网络
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中,节点之间连接关系的变化比节点度的变化更为厉害(其中,连接的平均生存时长大约为 2~3 小时,而节点的平

均生存时长大约为 8~11 小时);连接的平均生存时长服从指数分布,连接失效率服从重尾的泊松分布;进而利用

M/M/m/m 排队理论解释了节点度的稳定是靠大量动态变化的连接来保证的. 
本节对目前关于Churn的度量研究进行了总括,从时间、频度和连接度 3个不同方面全面地给出有关Churn

度量的研究现状.Churn 的这 3 个方面度量指标之间有哪些内在联系有待于进一步研究.Stutzbach 等人[44]通过

网络探测方法发现,在非结构化 P2P 网络中,Churn 导致洋葱状的节点连接态势,因为每个节点都喜欢连接到当

前在线时长较长的节点,这样生存时长较长的节点成为稳定的核,核节点保证了在 Churn 下非结构化 P2P 网络

的连通.Yao 等人[13]通过理论分析方法同样发现,在非结构化 P2P 网络中,停留时间较长的节点其连接度较大. 

3   Churn对P2P网络性能的影响 

P2P 网络性能的优劣直接关系到它未来的发展前景,因大部分 P2P 网络常处于 Churn 环境中,故在 Churn
下评估 P2P 网络的性能已成为目前非常重要的研究方向.通过系统地归纳文献发现:相关研究集中于在 Churn
下对 P2P 网络(包括非结构化和 DHT)的性能进行理论分析和对 DHT 网络的性能进行系统仿真实验评估.理论

分析是指,通过合理假设,利用相关理论知识对 Churn 下 P2P 网络的性能问题建立数学模型,分析 Churn 对 P2P
网络性能的影响及 Churn 下 P2P 网络性能的演化趋势.该方法的优点在于,可对某些具体细节放大并进行中立

分析.系统仿真实验是指在 DHT 网络系统仿真平台上进行大量实验后获得实验数据,通过对实验数据的分析掌

握 Churn 对 DHT 网络性能的影响.本节详细总结了上述个两方面的最新研究成果,并指出未来可能的研究方向. 

3.1   在Churn下P2P网络性能的理论分析 

关于在 Churn 下 P2P 网络性能的理论分析研究已经成为当前热门的研究领域,其主要关注:(1) 在 Churn 下

P2P 网络仍然保持连通(连通是指 P2P 网络中的任意两个节点之间都有通路)的能力;(2) 在 Churn 下 P2P 网络

的查找性能,如平均查找路径长度、平均查找成功率等. 
3.1.1   在 Churn 下 P2P 网络连通性的理论分析 

Pandurangan 等人[45]最先对 Churn 下非结构化 P2P 网络的连通性进行研究.文中假设节点的加入率服从泊

松分布,生存时长服从指数分布,利用 M/M/1 排队论对常度数(常度数是指 P2P 网络中节点的度数接近常数,假
设节点的邻居失效后立即被新邻居取代)的非结构化 P2P 网络建立模型,得到结论:存在一个正常数 c,满足对于

任意给定时刻 t>c×logN,有 P(Gt is connected)≥1−O((log2N)/N),其中 Gt 表示 t 时刻的非结构化 P2P 网络,N 表示

节点的数目.上式表明,常度数的非结构化 P2P 网络经过短期的初始化之后其保持连通的概率很高. 
Leonard 等人[18,46]提出了在 Churn 下 P2P 网络中节点被孤立(节点被孤立是指它的所有邻居都处于失效状

态)的理论模型,对节点被孤立之前在系统中的停留时长(time to isolation,简称 TTI)和节点被孤立的概率进行研

究.文中假设 P2P 网络的规模较大且达到稳态,当邻居节点失效后,立即采用随机选择策略从存活节点中选取节

点来取代它.设任意存活节点 v 的邻居节点 i(1≤i≤k)的余留时长为随机变量 Ri,邻居节点 i 失效后被存活节点取

代所需时长为随机变量 Si,在 Si 相对小的假设下,利用更新过程理论得到:节点被孤立之前,在系统中停留时长的 

期望
[ ] [ ][ ] 1 1

[ ]

k

i i

i

E S E RE TTI
k E S

⎡ ⎤⎛ ⎞
⎢≈ +⎜ ⎟⎜ ⎟⎢ ⎥⎝ ⎠⎣ ⎦

⎥− ,节点被孤立的概率
(1 ) 1k

kρπ
ρ

≤
+ −

,其中ρ=E[Li]/E[Si].对上述公式进行数 

值仿真计算与分析后发现:E[TTI]对节点的生存时长和邻居取代时长分布不敏感;生存时长服从重尾分布的

P2P 网络的连通能力比服从轻尾分布的要强;只要没有节点的邻居全部同时失效,在 Churn 下 P2P 网络连通的

概率就很高. 
文献[18,46]采用随机邻居选择策略(参见第 4.3 节)从存活节点中选取节点取代失效的邻居,而 Yao 等人[38]

将其改进为根据节点的当前在线时长进行邻居的选择,在此基础上研究了在 Churn下非结构化 P2P网络中节点

被孤立的概率.文中假设邻居节点的余留时长服从超指数分布,查找延时也服从超指数分布(这样假设的原因

是:由文献[47]可知,对于任意单调的概率密度函数都可以用超指数概率密度函数以任意精确度来近似).利用随
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机过程理论得到了计算节点被孤立的概率公式φ=π(0)VBV−1r(因公式中各个参数的表达式较为复杂,这里不作

说明,参见文献[38]),该公式用来计算在根据节点的当前在线时长的邻居选择策略下生存时长服从指数分布或

重尾分布的非结构化 P2P 网络中节点被孤立的概率,结果表明,对于生存时长服从重尾分布的非结构化 P2P 网

络,采用选择当前在线时长较长的邻居相对于随机邻居选择策略进一步降低了节点被孤立的概率. 
Loguinov 等人[48]运用图论知识对一些 DHT 网络的抗分割性进行了研究.文中采用对剖宽度(对剖宽度是

指对分网络各半所必须移去的最少的边数[49])指标来衡量 DHT 网络的连通性,它们的对剖宽度值见表 1,其中 N
表示 DHT 网络中节点的个数,k 表示 DHT 网络中每个节点的度数,d 表示 CAN(content addressable network)[8]

中标识空间维数(表 1 中 d 为偶数).文中进一步分析表明,De Bruijn 的对剖宽度比其余三者要大,也即在 Churn
下其连通能力比其余三者要强. 

Table 1  Bisection width of the DHT networks 
表 1  DHT 网络的对剖宽度值 

 Chord CAN Butterfly de Bruijn 

Bisection width (bw(G)) N 
1

2
d

dN
−

 2logk

kN
N

≈  2(1 (1)) ( ) (1 (1))
2log logk k

kN kNO bw G O
N N

− ≤ ≤ +  

 
Krishnamurthy 等人[36]利用统计物理学中的主方程方法来分析 Chord 网络断裂的概率.文中设每个节点的

加入率为 λj、离开率为 λf、稳定率为 λs.假设系统的规模是稳定的 λj=λf,r=λs/λf (如 r=50,其含义为:如果每隔半小

时节点加入或离开发生一次,那么每隔 36 秒节点需要对路由表进行稳定维护一次).设 α 为稳定因子,则节点的

后继稳定率为 αλs,节点的 finger稳定率为(1−α)λs.假设节点的加入率服从泊松分布,生存时长服从指数分布,得到 

Chord 网络断裂的概率 ( ) ( 1)! 2( )S
buP S S rα= + ,其中 S 为后继节点的数目. 

以上文献集中于研究 P2P 网络的连通能力,Liben-Nowell 等人[34]给出在 Churn 下 P2P 网络维持连通所需要

消耗带宽下界的理论模型.文中用 half-life(half-life=min(doubling time,halving time),在时刻 t 有 N 个节点的 P2P
网络中,doubling time 是指从 t 开始至又有 N 个节点加入 P2P 网络时刻之间的时间段,halving time 是指从 t 开始

至有 N/2 个节点离开 P2P 网络时刻之间的时间段)来粗略地衡量 Churn,假设节点到达服从泊松分布,生存时长

服从指数分布,得到结论:在 Churn 为 half-life τ 的环境下,对于任何有 N 个节点的 P2P 网络,要以 1−O(1/N)高概

率保持连通,必须以平均每τ 时间通知Ω(logN)个节点的速度通知每个节点,以便于在 Churn 下节点更新邻居信

息来确保 P2P 网络的连通. 
以上内容基本包括了近年来关于在 Churn 下 P2P 网络连通性方面所涉及的理论文献,为了简化模型,这些

文献普遍采用了较强的假设条件,且涉及较少的参数(从第 3.2 节可知 P2P 网络涉及的参数相当多),如何在弱假

设的条件下给出更接近于真实网络环境的连通性理论模型可能成为将来重要的研究方向. 
3.1.2   在 Churn 下 P2P 网络查找性能的理论分析 

在理论分析中,衡量 P2P 网络查找性能的主要指标是节点之间的平均距离,它是指在 Churn 下进行查找所

经过的平均跳数,决定 P2P 网络的查找反应能力和容量[48],不同于网络直径[50]. 
Loguinov 等人[48]在不考虑 Churn 的情况下利用图论知识对一些 DHT 网络中节点之间的平均距离进行了

分析,平均距离值见表 2,其中,N 表示 DHT 网络中节点的个数,k 表示 DHT 网络中每个节点的度数,D 表示 DHT
网络的直径.文中通过分析表明 De Bruijn 的平均距离比其余三者要小. 

Table 2  Average distance between all pairs of nodes in DHT networks 
表 2  DHT 网络中节点之间的平均距离 

 Chord CAN Butterfly De Bruijn 

Average distance (μd) 2
D

≈  
2
D

≈  3log
2

k N
≈  1

1
D

k
≈ −

−
 

 
在系统中节点数量稳定且即使一些节点失效,系统的路由功能仍正常的假设下,Wang 等人[35]分析了在节

点失效情况下,DHT 网络中两种不同类型的邻居对其查找性能的影响.一类是 Special 邻居,它在失效后立即得
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到重建(被其他节点所取代),如 Chord 协议中的后继邻居列表;另一类是 Finger 邻居,它在失效后很长时间后才

重建或者不再重建,如 Chord 协议中的 Finger 邻居列表.文中利用 Markov 链对处于节点失效环境下的查找过程 

进行建模,得到平均查找距离 0( )m Mπ= n 和平均命中成功率 0( 1)a Aπ= + n (因公式中各个参数的表达式较为 

复杂,这里不作说明,参见文献[35]),通过分析公式发现,Finger 邻居对平均查找距离影响显著,而 Special 邻居对

平均查找命中率影响显著. 
Krishnamurthy 等人[36]利用随机微分方程对 Churn 下 Chord 协议的查找性能进行分析(模型假设及相关说

明见第 3.1.1 节),得到结论:(1) 节点间隔长度 x 的分布为 P(x)=ρx−1(1−ρ),其中,ρ =(K−N)/K,K 为 Hash 空间大小,N
为节点总数 ;(2) 在查找过程中假设到达失效节点所用时间等价于查找 1 跳所用时间 ,平均查找距离为 

1

1
( , ) ( , )K

ii
L r C rα −

=
= ∑ Kα ,其中 Ci(r,α)表示节点查找关键字距离自己 i 远的节点所需的跳数,具体计算公式见文 

献[36]. 
对于非结构化 P2P网络,Pandurangan等人[45]通过理论分析(模型假设及相关说明见第 3.1.1节)得到,对于任

意时刻 t 满足 t/N→∞,在 Churn 下非结构化 P2P 网络拥有 O(logN)规模直径的概率为 1−O((log2N)/N).结果表明,
常度数非结构化 P2P 网络拥有对数规模直径的概率很高. 

目前有关 Churn 下 P2P 网络查找性能的理论分析工作相对甚少,且模型中假设条件较强.在现有模型的基

础上,弱化假设条件并且加入邻居选择策略和路由策略值得进一步深入研究. 

3.2   在Churn下DHT网络性能的实验评估 

理论分析方法是在一定的假设下对 DHT 网络中的某些特定细节进行中立分析,涉及参数较少.而系统仿真

实验方法将 DHT 网络涉及的众多参数编写到同一个系统仿真平台中,以综合考察 Churn 与系统性能及系统中

各参数之间的关系. 
3.2.1   参数及仿真方法 

为了理清 DHT 网络涉及的众多参数,根据 DHT 网络的构件将参数分为 DHT 协议参数、IP 层参数、节点

相关参数、查找相关参数、共享资源参数以及输出的性能参数.表 3 列出了 DHT 网络涉及的主要参数. 

Table 3  Parameters of the DHT networks 
表 3  DHT 网络中的参数 

DHT network protocol IP level Peer Lookup Resource Performance of DHT network 
Overlay geometry IP topology Number of peers Lookup frequency Resource space Bandwidth consumption 

ID space size Round-Trip time Average session 
time Lookup timeout Resource 

distribution Lookup latency 

Routing table size  Join rate   Lookup success rate 
Stabilization interval  Leave rate    

Routing algorithm      
 
协议参数:尽管不同的 DHT 协议有各自不同的参数,但在仿真实验中主要关注的共同参数有:逻辑拓扑几

何结构、节点标识空间大小、路由表的大小(路由表中邻居信息条目数)、路由表的稳定时长以及协议采用的

路由算法.通常逻辑拓扑几何结构决定着路由表的邻居信息条目数.文献[16]详细总结了目前主要 DHT 协议的

逻辑拓扑结构及其路由表的大小. 
IP 层参数:IP 层参数主要包括 IP 层拓扑数据集和 IP 层的往返时延两个参数.仿真实验中常用的 IP 层拓扑

数据集是 King Data[51],它是利用 DNS 服务器之间的延时构造的 IP 层拓扑环境. 
节点相关参数:节点相关参数主要用来描述 DHT 网络中节点的行为,主要包括节点的数目、节点的平均会

话时长、节点的加入率与节点的离开率,通常将后三者(表 3 中加粗部分文字)称为 Churn 参数. 
查找相关参数:查找相关参数主要包括查找频率和查找超时.其中，查找频率是指每个节点单位时间内发

出的平均查找次数[52],用来描述 DHT 网络的查找繁忙程度;查找超时是查找结束的时间窗口,这是一个非常重

要的参数,它的取值要适中[21,52,53](见第 4.4 节). 
资源参数:资源参数用来描述 DHT 网络中资源的特征,包括资源空间大小、分布特征等[11]. 
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性能参数:性能参数是指在仿真系统上运行具体的 DHT 协议

后得到的性能指标,主要包括:(1) 带宽消耗,是指每个存活节点每

秒接收和发送消息(主要包括路由表更新产生的流量、查找产生的

流量和加入产生的流量)的字节数,用来衡量通信代价;(2) 查找延

时,是指查找请求发出至查找结果返回之间的时间间隔,主要用来

衡量路由效率;(3) 查找成功率,是指在查找超时窗口内查找返回

的正确结果数量与所有返回结果数量之比,主要用来衡量路由的

正确程度. 
对于给定的仿真系统,如 P2Psim[54]等(文献[55]详细总结了现

有大部分仿真系统),向其中加载 DHT 网络协议、资源参数、IP 层参数、查找参数和 Churn 参数,运行仿真系

统后得到相应的结果数据.通常将查找参数和 Churn 参数合称为工作任务参数[52].工作原理如图 2 所示,形式化

描述如下: 

Resource 
parameter 

Simulated result

Protocol simulator IP level 
parameter

DHT 
protocol

Lookup 
parameter 

Churn 
parameter 

Fig.2  Simulator and work parameters
图 2  仿真系统及工作参数 

DHT 网络性能结果集=Simulator(DHT 协议参数集,IP 层参数集,资源参数集,工作任务集). 
在进行仿真实验时,改变要考察参数(如 Churn 参数)的取值,固定其余参数的取值,通过大量实验得到考察

参数与不同性能指标之间的关系,以此来研究考察参数对网络性能指标的影响. 
3.2.2   在 Churn 下实验评估 DHT 网络性能 

Rhea 等人[21]利用仿真平台对 Bamboo 等协议进行实验,着重研究了会话时长与查找一致性、查找延时之

间的关系.查找一致性是指从不同节点出发查找同一个关键字,查找结果大部分是一致的.实验结果表明:当平

均会话时长达到 47 分钟时,对于 Bamboo 与 Chord 协议,其查找结果绝大部分是一致的;查找延时随着平均会话

时长的增加而降低,并趋于平稳.Herrera 等人[11,56]对 Chord,Tapestry 协议进行实验仿真研究,通过改变平均会话

时长的取值得到它与网络性能之间的关系图,图中清楚地反映出,平均会话时长对网络性能影响显著,平均会话

时长缩短导致平均查找延时增加、平均带宽消耗增加以及平均查找成功率降低. 
目前已有文献除了研究 Churn 对 DHT 网络性能的直接影响之外,还研究在 Churn 下性能指标之间的关

系.Li 等人[52,57]利用 P2Psim[54]仿真平台对 Chord,Kademlia 等 5 个 DHT 协议进行实验,着重研究了在 Churn 下

查找延时与带宽消耗之间的关系.设每个节点加入、离开的时间间隔服从指数分布,其均值都为 1 小时,平均查

找时间间隔为 10 分钟.实验结果表明,平均查找延时与带宽消耗之间存在折衷关系,小的查找延时需要以大的

带宽消耗为代价,而小的带宽消耗会导致大的查找延时.此外,在以平均带宽消耗为 X 轴和平均查找延时为 Y 轴

的二维空间内,文献还研究了具体参数的不同取值(如 Chord 协议中,Routing table size 分别取 10,23,62)对 DHT
网络性能的影响,并在最佳参数取值下比较了不同 DHT 协议的性能.其中,在 Churn 下比较不同 DHT 协议的性

能是目前研究的热点和难点,热是因为研究者非常希望明确现有DHT协议的性能孰好孰坏,难是因为每个DHT
协议涉及参数众多,在实验中取不同的协议参数值会得到不同的性能值数据,由于缺乏一个不同 DHT 协议公认

的比较标准,造成不同 DHT 协议性能的可比性不强.有关该问题的研究可能仍将继续进行下去. 
虽然实验仿真平台工作原理与真实 DHT 网络工作原理一致,但它仍有相当大的局限性.仿真平台与真实世

界的 DHT 网络存在着不一致之处,尤其是在 IP 层,仿真平台不考虑 IP 层的数据传输问题[52]. 

4   降低Churn对P2P网络影响的策略 

最后一个要解决的问题是采取什么措施来应对 Churn 对 P2P 网络性能的影响.特别是对于 DHT 网络,文  
献[58]指出,在高 Churn 下如何使 DHT 网络提供高性能目前是一个开放的问题,也是一个非常活跃的研究领域.
通过第 3 节对 Churn 危害的分析可知,目前主要从数据层、路由层、节点层和查找层来应对 Churn.在数据层采

用数据冗余策略;在路由层采用路由维护策略;在节点层采用节点选择策略;在查找层设定合适的查找超时以及

采用并行查找算法.本节从上述 4 个方面详细、深入地归纳了应对 Churn 的策略,并指出未来可能的研究方向. 
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4.1   数据冗余策略 

为了应对节点失效导致其上存储的数据丢失问题,最基本的解决方法是对存储数据进行一定的冗余.目前

数据冗余策略已成功地嵌入 P2P 文件存储系统(如 MIT 的 CFS[59],UC Berkeley 的 OceanStore[60]等).由于 P2P
文件存储系统对加入节点进行认证管理,系统中的节点较为稳定,故数据冗余策略容易部署.而对于 P2P 文件共

享系统,由于节点随意加入或离开系统,故 Churn 问题使得在其中部署数据冗余策略变得非常困难,在目前流行

的 P2P 文件共享系统中还没有嵌入数据冗余策略,该问题尚处于研究阶段,且有待于进一步深入研究.目前在

P2P文件共享系统中,文件的可用性主要依赖于其流行度(popularity).流行度高的文件在 P2P网络中有较多的副

本,从而保证了其高可用性.相反地,对于流行度低的文件,其可用性较差[61]. 
无论是 P2P 文件存储系统还是文件共享系统,我们通过系统归纳已有文献发现数据冗余策略研究主要集

中于 4 个方面.(1) 数据冗余方法.目前主要采用副本(replication)和纠删码(erasure codes)两种冗余方法.副本是

指在多个节点上存储同一个文件,该方法适用于冗余小文件和访问频繁的文件.纠删码[62]是指将要存储的数据

先切分为 m 个部分,然后通过编码算法生成 n(n>m)个部分,使用其中任意 r(r≥m)个部分,通过解码算法来恢复原

始数据.采用纠删码冗余方法会由于编码和解码操作增加一定的计算量,但是该方法可以在较少冗余数据的情

况下提供与副本方法相同的效果.(2) 对部分数据进行适度冗余.适度冗余是保证数据可用性的前提,而过量的

数据冗余会增加系统的维护负担,降低系统的性能,特别是对于 P2P 文件存储系统.(3) 确定冗余数据的合适存

储位置.合适的存储位置(如将数据存储至在线时长较长的节点上)能够增强数据的可用性.(4) 冗余数据的错误

检测与维护策略.由于存储冗余数据的节点同样会失效,因此需要有效的机制来发现失效节点并修复丢失的冗

余数据.在 P2P 文件存储系统中常采用定期心跳法和失效事件广播法来发现失效节点,采用立即修复和延迟修

复策略[63]来修复丢失的冗余数据.Datta 等人[64]利用 Markov 模型对 Churn 下的修复策略进行比较,并提出了随

机延迟修复策略. 
Tian 等人[65]从以上 4 个方面对 P2P 文件存储系统进行了详细的总结与分析.针对 P2P 文件共享系统的数

据冗余策略研究较少,最典型的是文献[66].Cohen 等人[66]以平均查找距离(expected search size,简称 ESS)为度

量指标对非结构化 P2P 文件共享系统建立线性规划模型,假设每个节点的容量相同,且文件被分发到每个节点 

上的概率相等,目标函数:
1

( ) Minimize ,
m
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的个数,ri 为文件 i 的副本数目,R 为系统的总存储容量,ρ为每个节点的存储容量,qi 为文件 i 被查找的概率.求解 
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⎠ ,在实际应用中还不知道如何部署达到该 

理论最小值的复制策略.此外,还利用该模型对均匀复制(ri=R/m)与按比例复制(按照查询概率进行复制,ri=R×qi)
进行比对,发现两种复制策略具有相同的平均查找距离 ESS=m/ρ,在按比例复制策略中流行度较高的文件很容

易被查到,而流行度较低的文件则恰好相反. 

4.2   路由维护策略 

通过优化 DHT 网络路由表的配置来应对 Churn 带来的危害.DHT 网络路由表的配置主要关注邻居信息的

组成、路由表的大小和路由表的更新.对于特定的 DHT 网络,对于特定的 DHT 网络,其邻居信息的组成是根据

逻辑拓扑结构来确定,从 Churn 角度出发,有关它的研究很少.目前研究主要集中于路由表的大小和路由表的  
更新. 

路由表的大小对平均查找距离与带宽消耗有着显著的影响.目前认为[40,50]较小的路由表适合于高Churn环
境,如 Chord,Kademlia 等协议;而较大的路由表适合低 Churn 环境,如单跳路由(one-hop)协议.为了降低查找延

时,Li 等人[40]提出节点根据对 DHT 网络运行状况观测的结果调节路由表的大小.在 DHT 网络运行状况良好的

情况下,路由表可增至很大,直至存储所有节点信息;在运行状况较差(如 Churn 高)的情况下,路由表的大小减少
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到 O(log2N)(N 是节点数目).Li 等人在文献[52]中具体提出,根据 DHT 网络的额外带宽和 Churn 大小自适应地调

节路由表的大小. 
路由表的更新时长与更新内容对查找延时影响显著,一些 DHT 协议(如 Chord)周期性地检测邻居节点的有

效性并更新路由表中无效的邻居信息,另一些 DHT 协议(如 Kademlia)采用触发式方法更新邻居信息.所谓触发

式更新是指在路由过程中,当发现邻居节点不可达时立即更新对应的邻居信息.Rhea 等人[21]对 Bamboo 协议进

行实验仿真,从带宽消耗和查找延时性能评价指标方面比对了触发式更新与周期更新,发现周期更新优于触发

式更新.Herrera 等人[56]对 Chord 和 Tapestry 协议进行实验仿真,对固定更新周期与根据 Churn 大小动态调整更

新时长进行比对,结果表明,根据 Churn 动态调整更新时长可以有效地提高上述协议的性能.此外,Kersch等人[58]

对路由表中的邻居进行区分,根据在散列空间上距离当前节点散列值的远近将路由表中的邻居分为局部邻居

和远距离邻居.其中,对于局部邻居信息采用周期主动探测更新方法,一旦发现错误邻居信息则立即进行更新,
并按照某种确定性的策略选择新邻居(邻居选择策略见第 4.3 节);而对于远距离邻居信息则采用触发式更新方

法,随机选择新邻居.该文献利用 Markov 链建立模型对文中提及的路由更新策略进行理论分析,结果表明,该策

略可以有效地降低高 Churn 下路由表的维护代价,可在未降低 DHT 网络路由性能的前提下获得理论上路由表

的维护代价下界. 
此外,Castro 等人[53]在 Pastry 协议中引入路由表的连续错误检测与修复技术,使得在低开销的情况下提高

了 Pastry 协议的查找可靠性.Lam等人[42]对路由表中的路由条目的组成作了相应的限定(K-consistency[42]),以加

强在 Churn 下 DHT 网络的连通性. 

4.3   节点选择策略 

为了降低 Churn对 P2P网络性能的影响,常根据特定的选择策略从系统的可用节点集中选择部分节点来使

用[3].节点选择策略可分为随机选择和确定性选择两大类,其中随机选择策略是指不考虑节点的特征随机选择

节点,确定性选择策略是指根据节点的某种特征选择满足一定标准的节点,如根据节点的当前在线时长、带宽

吞吐能力、邻近地理位置(如文献[16,21])等选择节点.下面从应对 Churn 方面出发,对随机选择和根据当前在线

时长选择策略进行总结. 
由于节点的当前在线时长对其余留时长有一定的预见性(参见第 2.1.2 节),因此选择最长当前在线时长的

策略用于 DHT 网络中邻居的选择[67]和超级节点的选择[68],以及覆盖层多播树中双亲节点的选择[69].Li 等人[40]

针对 Accordion 协议(DHT 网络)通过计算生存时长的条件概率来选择邻居节点,在生存时长服从 Pareto 分布的

假设下,计算条件概率 P(lifetime>(Δtalive+Δtsince)|lifetime>Δtalive),其中 Δtalive 为邻居节点的当前在线时长,Δtsince 为

邻居节点的上次确认存活时刻至当前的时长.Godfrey等人[3]将不同的选择策略应用于 5个当前广泛使用的P2P
网络中,在其自定义的 Churn 频度度量指标(见 2.2 节)下比较这些选择策略的优劣,实验结果表明,与其他选择策

略相比,随机选择策略可以有效地降低 P2P 网络的 Churn,这样的结果是研究者所未预料到的,文中从直觉和理

论分析两个方面对这种现象进行了解释.由于随机选择策略具有简单、易实现等特点,因而被广泛地应用于 P2P
网络中,如 P2P 文件存储系统 Total Recall[63]等. 

4.4   查找配置策略 

在查找层主要通过选择合适的查找方法、控制查找超时、采用并行查找算法等技术来应对 Churn 对 P2P
网络性能的影响.在 DHT 网络中常用的查找方法包括迭代查找和递归查找.迭代查找是指当前节点直接向其每

个后继节点发送查找消息,使用该查找方法的有 Chord,Kademlia 协议.递归查找是指当前节点向其直接后继发

送查找消息,然后将后继节点作为当前节点重复上述操作,使用该查找方法的有 Tapestry 协议.迭代查找比递归

查找消耗较大的带宽,该方法可以直接发现失效的节点,而递归查找却不能.Dabek 等人[70]针对 Chord 协议以查

找延时为衡量指标实验对比了这两种查找方法,实验结果表明,递归查找方法优于迭代查找方法.Wu 等人[71]应

用概率论知识建立数学模型,对 Churn 下的这两种查找方法进行了理论分析比对.模型假设网络中物理链路处

于理想状态且在数据传输中无丢包,查找失败仅仅是因 Churn 所致,并设节点的生存时长服从特定的分布.文中
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讨论了指数和 Pareto 分布,理论分析结果表明,在 Churn 下以查找延时和带宽消耗两个指标来衡量,迭代查找优

于递归查找(该理论结果与文献[70]的实验结果相矛盾,有待于进一步深入研究).在此基础上,本文提出两阶段

的查找策略:首先使用递归查找进行快速查找,一旦查找失败,则转向迭代查找.还提出递归查找加 ACK 确认机

制查找策略.分析结果表明,这两种查找方法比递归查找更优. 
查找超时的取值对 Churn 下 DHT 网络性能的影响显著[21].在 Churn 下的 DHT 网络中,如果查找超时设置

太短,将会导致查找仍在正常处理中就过早地结束;相反,查找超时设置太长,将会导致查找发起节点浪费时间

等待因邻居节点失效所致的不能返回的查找消息.Rhea 等人[21]讨论了定值查找超时、将直接测量所得的查找

响应时间值代入 TCP 协议中计算 RTO 的公式中计算查找超时、基于 Vivaldi 坐标计算查找超时[70],实验结果

表明,在 Churn 下采用递归查找方法,以 TCP 风格设定查找超时,可以有效地降低查找延时. 
在 Churn 下并行查找可以有效地提高 DHT 网络的查找效率,但同时也增加了带宽的消耗[52,71].Li 等人[52]

通过仿真实验对采用并行查找提高 DHT 网络的查找效率进行了简单的分析.Wu 等人[71]从理论上对并行查找

度(查找发起节点同时发出同样的查找请求的数目)进行了分析,在给定的假设下(见本节第 1 段),采用迭代方法

查找,研究得到最优并行查找度为 2 或 3.Stutzbach 等人[72]在 Kademlia 协议中研究了并行查找度数,得到最优并

行查找度为 3.上述研究尽管采用了不同的方法,研究结果却非常接近. 
除了上述应对 Churn 的策略之外,还有通过激励机制使用户在线时间尽可能长、采用抗 Churn 的逻辑拓扑

结构(如 De Bruijn 图[48]、k 规则图[18])等策略.这些应对 Churn 的策略来自于 Churn 对 P2P 网络性能影响的深

刻认识,因此只有进一步全面、深入地分析 Churn 对 P2P 网络性能的影响,才能发现应对 Churn 的更好策略. 
以上总结的这些策略都可以有效地降低 Churn 对 P2P 网络性能的负面影响.其中,数据冗余策略是在数据

层以牺牲 P2P 系统的存储空间为代价来应对 Churn 下因节点离开而导致的数据丢失问题,以及提高非结构化

P2P 网络中数据的查询效率.路由表的规模直接影响查找跳数和维护代价(二者是一对矛盾),为了使 P2P 网络性

能提高,路由维护策略要求根据 Churn 的大小调节路由表的大小及其更新频度.节点选择策略需要对节点的余

留时长有预见性,然而预判节点的余留时长是很困难的,因此实施难度大.查找配置策略是查找层的优化问题,
需要根据 Churn 的实际大小优化查找超时和并行查找度. 

5   总结及展望 

本文首先通过系统地归纳现有文献,从 Churn 产生的机理出发,总结出解决 Churn 问题的主要步骤,它们依

次是准确度量 Churn,分析 Churn 对 P2P 网络性能的影响,给出应对 Churn 的具体策略.然后,进一步归纳总结出

在每个步骤中分别需要解决的关键问题,以及目前采用的解决这些问题的方法和最新研究成果.最后,围绕要解

决的问题将孤立的、分割的研究有机地整合在一起,在此基础上讨论了各部分存在的问题,并指出了未来可能

的研究方向. 
从目前的研究状况来看,尽管取得了一定成果,但距离认清 Churn 对 P2P 网络性能的影响、提出更加有效

的应对 Churn 的策略以及建立完整的理论模型对该问题进行分析还很远,仍然需要继续深入研究.目前相关的

研究都集中于 Churn 对 P2P 网络性能造成的负面影响,Churn 对 P2P 网络性能有无积极的影响,特别是对非结构

化 P2P 网络,是非常值得研究的. 
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