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Abstract:  This paper proposes a key management scheme using time-based deployment for wireless sensor 
networks, which is characterized by a special two-tier random key pre-distribution and elimination mechanism as 
well as a time-based group deployment method. Each sensor node randomly chooses keys from multiple key pools 
and deletes related keys when certain conditions are satisfied; All the sensor nodes are organized into deployment 
groups and are chronologically deployed into the network. Compared with classical key management schemes for 
wireless sensor networks, The proposed scheme increases node resource efficiency and enhances network resilience 
against node compromise while ensuring a relatively high node connectivity for pair-wise key generation. 
Key words:  wireless sensor network; network security; key management; random key predistribution; time-based 

deployment 

摘  要: 提出一种基于时间部署的随机密钥管理方案.该方案采用了特殊的两级随机密钥预分配和清除机制以及

按时间顺序的成组部署方法:每个传感器节点从多个密钥池中随机选择密钥并在一定条件下删除相关的密钥;所有

传感器节点被组织成部署组并按时间顺序被部署到网络中.与经典的随机密钥管理方案相比,该方案在为成对密钥

的生成提供了较高的节点连通度的同时,提高了节点资源利用率并且增强了网络抵抗节点受损攻击的能力. 
关键词: 无线传感器网络;网络安全;密钥管理;随机密钥预分配;基于时间部署 
中图法分类号: TP309   文献标识码: A 

无线传感器网络(wireless sensor networks,简称 WSNs)被认为在不久的将来会广泛地应用于完成传统意义

上具有挑战性的任务,例如实时交通监控,异常气候条件追踪以及军事传感和跟踪等 [1].在这些应用中,组成

WSN 网络的节点可能为了完成某一特定的任务而需要与其他节点相互通信来交换信息,此时信息的安全性就

是一个需要被关注的问题.特别地,如果 WSN 网络被部署在不安全的环境中,它更容易受到诸如通信监听、节点

捕获和破坏等威胁时,如何使整个网络遭受的破坏 小并能继续执行规定的任务更是一个需要优先考虑的重

要问题.为此,节点之间可能发生的通信必须通过密钥以及相应的密钥管理方案加以保护,而密钥管理方案也同
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时构成了 WSN 网络的安全基础架构,为诸如安全路由,安全数据聚合以及安全定位等方案提供了实现的安全 
基础[2]. 

WSN 网络的安全部署给密钥管理带来了不同于传统有线网络以及某些类型的无线网络的特殊难点.这些

难点主要体现在如下几个方面:(1) WSN 节点的物理资源非常有限,这些资源包括电力资源、计算资源、通信资

源和存储资源等,分别表示为节点的在线时间、运算速度、通信带宽和距离以及数据存储容量等,例如目前被

广泛应用的 MICA 系列 WSN 节点[3];(2) WSN 网络可能没有固定的基础设施来协助实现密钥管理方案,原因可

能是依赖于基础设施实现的中心化的密钥管理方案更容易由于基础设施的单点失败(single point failure)而使

整个方案无效化;(3) WSN 节点趋向于低成本的设计使其更容易遭到攻击者的物理破坏.对单个 WSN 节点设计

成本的约束使得任何保护内部数据的防篡改硬件(tamper-resistant hardware)都无法被集成.攻击者可以很容易

地破坏 WSN 节点并对其中的数据进行未授权的操作,从而影响了 WSN 网络任务的正常执行.基于以上几个方

面,许多在传统意义上可行的密钥管理方案或协议[4−6]都无法很好地应用于 WSN 网络中. 
由于基于非对称密码学(asymmetric cryptography)理论的 Diffie-Hellman[4]和 RSA[5]以及基于在线密钥分发

中心 (key distribution center,简称 KDC)的 Kerberos[6]都无法适用 WSN 网络 ,基于对称密码学 (symmetric 
cryptography)的密钥管理方案成为了当前研究的重点.至今,大量研究已经表明,对称密钥管理方案以其简单高

效的特点更加符合未来 WSN 网络的安全应用 [7].WSN 网络对称密钥管理的核心是密钥预分配 (key 
pre-distribution),其基本实现过程为在网络部署前预先给每一个节点分配一定数量的密钥信息,部署后任何两

个需要安全通信的节点使用各自的密钥信息创建出一个共享的成对密钥(pair-wise key)来保护未来产生的通

信量. 
在此背景下,本文提出了一种适用于大规模 WSN 网络的密钥管理方案,该方案假设考虑的 WSN 网络具有

有限的应用周期并且在该周期内网络经历的节点部署事件次数满足一定的阈值约束.该方案使用的密钥预分

配方法使得网络抵抗节点受损攻击的能力(resilience against node compromise)与攻击发生的时间相关联,攻击

发生的时间越晚,网络抵抗节点受损攻击的能力越强.该方案的主要贡献在于:(1) 提出了一种有效解决大规模

节点受损攻击耗尽预分配密钥空间资源的方法;(2) 网络抵抗节点受损攻击的能力随着攻击发生的时间呈增强

的趋势;(3) 相比某些已知的密钥管理方案,提供了在高节点连通度下更强的抵抗节点受损攻击的能力. 
本文第 1 节介绍无线传感器网络密钥管理研究的相关工作.第 2 节描述我们的方案的系统模型.第 3 节叙

述方案的密钥管理过程.第 4 节对方案从节点连通度和抵抗节点受损攻击的能力方面进行分析并对系统模型

中相关参数的假设进行讨论.第 5 节总结全文并简述我们今后的工作. 

1   相关工作 

Eschenauer 和 Gligor 首次提出了基于随机密钥预分配的密钥管理方案[8](本文称为 E-G 方案).在该方案中,
每个 WSN 节点都从一个全局的密钥池中随机地预分配一定数量的管理密钥,这些管理密钥构成了每个节点的

密钥环,两个需要安全通信的节点通过识别各自密钥环与对方密钥环的公共部分来确定这两个节点的共享密

钥集 ,并从该共享密钥集中选择一个密钥作为会话密钥 .通过合理地设置密钥池和密钥环的大小 ,该方案在

WSN 节点数量足够多的条件下使得任何两个节点之间能够进行安全通信的概率几乎为 1.Chan 提出了

q-composite方案[9],在E-G方案的基础上限制了两节点共享密钥集的大小不得小于 q,并且使用共享密钥集中的

所有密钥共同产生一个会话密钥,该方案被证明其抵抗小规模节点受损攻击的能力要强于 E-G 方案. 
基于 E-G 方案的随机密钥预分配思想,Du 提出了多 Blom 空间[11]随机密钥管理方案[10].每个 WSN 节点随

机地从全局 Blom 空间池中选择固定数量的 Blom 空间并从中分配不同的密钥信息,任何两个共享相同 Blom 空

间的节点都可以建立安全通信.Liu一般化了 Du的方案,提出了多二元对称多项式随机密钥管理方案[12],用二元

对称多项式[13]来代替 Blom 空间并获得了与后者类似的理论和实验结果.这两种方案的缺点在于分别涉及到了

矩阵和多项式的运算,在会话密钥协商中较多地消耗了有限的计算资源. 
同样基于 E-G 方案,一些利用 WSN 节点部署知识的密钥管理方案被提出.Liu 首先提出了 CPKS 方案[14],
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任何两个在部署后预计会成为邻居的节点被预先分配了成对密钥,部署后只要交换节点标识就可以确定它们

是否成为了实际的邻居.在同一文献中,Liu 又提出了使用二元对称多项式的改进方案[14],他将节点部署区域划

分成了若干矩形子区域,每个子区域对应一个二元对称多项式,预计被部署在某个子区域内的节点将同时拥有

包含其所在子区域在内的其相邻的上下左右 4 个子区域的一共 5 个二元对称多项式,每个部署后的邻居节点通

过类似于文献[13]中的方法利用这 5 个二元对称多项式创建成对密钥.Du 提出了一种基于部署知识的随机密

钥管理方案[15],该方案在类似文献[14]中所描述的矩形子区域内假设节点是按照Gaussian分布的形式部署在该

区域内的,部署在同一个子区域内的节点被组织成部署组,每个部署组拥有从同一个全局密钥池中分配的子密

钥池,子密钥池的生成方法使得相邻子区域的部署组之间的子密钥池拥有满足一定阈值下限的共享密钥.这些

基于部署知识的密钥管理方案通过假设 WSN 节点的部署位置,不但提高了邻居节点之间的连通概率, 同时也

在一定程度上将节点受损攻击的影响局部化,从而提高了 WSN 网络抵抗节点受损攻击的能力. 
Perrig 提出了 SPINS 协议族[16],它使用 SNEP 协议来实现 WSN 节点对之间的安全通信.每个 WSN 节点都

和网络中唯一的基站之间共享一个管理密钥,整个会话密钥的协商过程都必须依赖于基站的参与,基站也为此

承担了大部分的协商工作,从而有效地减少了协商过程中 WSN节点的资源消耗.Zhu提出了 LEAP方案[17],它定

义了多种类型的密钥用于满足不同级别的安全需求.所有节点都预分配了一个全局的初始化密钥 KI 来进行会

话密钥协商.相比于 SPINS,LEAP 弱化了基站在密钥管理中的作用,使其并不参与节点之间的密钥协商过程,因
此具备了比 SPINS 更好的网络扩展性和抵抗节点受损攻击的能力. 

2   系统模型 

2.1   网络模型 

我们假设所考虑的 WSN网络为实现某种应用而被部署在某一指定的区域内,该网络是同构(homogeneous)
和静态(static)的,即网络中的所有节点在软硬件的配置上完全相同且一旦被部署就不会发生位置移动,这是现

实应用中 WSN 网络 典型的存在形式.由于 WSN 节点的通信半径是有限的,不在通信半径之内的节点(非邻居

节点)之间的通信要借助于在通信半径之内的节点(邻居节点)的中转, 终仍然以邻居节点之间的通信作为前

提.不失一般性,我们在本文中仅考虑邻居节点之间的通信.由于网络的部署区域并非是安全的,邻居节点之间

必须建立安全链路来保护可能发生的通信.为此,我们使用密钥预分配的方法来让邻居节点之间共享一定数量

的密钥信息,通信的数据将通过这些密钥信息生成的成对密钥加密后发送给对方节点.考虑到WSN网络节点资

源有限的特点,其在无人值守情况下的生存时间也是有限的,一旦部分节点由于能源耗尽、硬件故障或节点受

损攻击等原因无法工作从而导致整个网络应用无法进行时,我们就需要对网络进行必要的节点资源的补充,通
过部署新的节点使其能够继续执行与应用有关的任务.我们假设网络在其应用周期内 多发生τ次节点部署事

件,其中包括了为建立网络而进行的首次节点部署,每次节点部署事件的持续时间不会超过给定的阈值 Test.此
外,我们假设存在一个管理基站 BS,该基站配备了充足的软硬件资源,并且通过装备大功率无线信号发射装置

而使其信号传输范围能够覆盖整个网络部署区域,即网络中的所有节点都能够直接收到它发出的信号.BS 的主

要功能是将节点部署事件的发生通知网络中的所有节点,因此 BS 仅需要暂时性地访问网络而无须部署在网络

中.例如,BS 可以安放在通过空中撒播方式部署节点的飞机上,并从飞机上向网络部署区域发送通知消息. 

2.2   攻击模型 

在攻击模型中,我们认为攻击者具有很强的节点破坏能力,他可以通过节点受损攻击来破坏节点,从而获取

其中存储的密钥信息.这些密钥信息可以被用来计算得到某些未受损节点之间的成对密钥,从而使攻击者能够

更隐蔽地监听这些节点之间的通信.由于WSN节点更容易被攻击者捕获,我们认为攻击者更倾向于使用节点受

损攻击直接获取密钥信息,而非单纯通过被动的监听方式来进行通信量分析(traffic analysis).攻击者尽管可以

在网络应用周期中的任何时刻发起攻击,但我们假设其破坏节点并获取密钥信息所需的 小时间 Tmin>Test. 
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3   基于节点部署时间的随机密钥管理 

根据定义的网络模型,我们所考虑的 WSN 网络 多发生τ次节点部署事件,分别记为 E1,E2,…,Eτ.Ei(1≤i≤τ)
的持续时间等同于在该次事件中部署的所有节点完成安全链路创建过程所需的时间.该安全链路创建过程包

含成对密钥生成和无用密钥清除两个子过程,将分别在第 4.2 和第 4.3 节中加以阐述.我们将 Ei 开始至 Ei+1 开始

之间的这段时间间隔称为网络的部署状态(network deployment status),记为 Ci.特别地,我们令 Cτ表示网络从 Eτ

开始至网络应用周期结束之间的部署状态.在 Ei 开始时要部署的 WSN 节点集合称为节点部署组(deployment 
group),记为 Gi,则 G1 表示为建立网络而进行的首次部署的节点集合. 

3.1   随机密钥预分配 

在网络首次部署之前,τ+ω个密钥池被随机地创建,记为 1 2, ,...,KP KP KPτ ω+ ,每个密钥池均含有 P 个随机产生

的密钥.Gi(1≤i≤τ)中的每个节点都被随机分配 KPi 中的 R 个密钥作为其初始密钥环的一部分,而 KPi 被称为 Gi

的内部密钥池(home key pool).除此之外,Gi 还从 1 2, ,...,i iKP KP KPτ ω+ + + 中随机选择ω个密钥池作为其外部密钥池 

(foreign key pool),记为
1 2

( ) ( ) ( ), ,...,i i i
j j jKP KP KP

ω
,Gi 中的每个节点也从 Gi 的每个外部密钥池中随机选择 R 个密钥作 

为其初始密钥环的余下部分.这样,每个要部署的 WSN 节点都将拥有(ω+1)R 个密钥,其中 R 个密钥来自于该节

点所在的部署组的内部密钥池,剩余的ωR 个密钥来自于相应的外部密钥池.在本文中,我们将对应于 Gi 的ω+1 

个密钥池
1 2

( ) ( ) ( ), , ,...,i i i
i j j jKP KP KP KP

ω
称为 G i 的关联密 

钥池. 
我们在图 1 中给出了前文所提出的随机密钥预分

配方法的一个例子.图中灰色的矩形点表示部署组的

内部密钥池,白色的矩形点表示部署组的外部密钥池.
图 1 中描述的网络包含 多τ=8 次节点部署事件,即一

共有 8 个部署组,每个部署组 Gi 除了拥有自己的内部

密钥池 KPi 外,还拥有ω=2 个随机选择的外部密钥池. 
例如,G1 拥有内部密钥池 KP1 和两个外部密钥池 KP3

和 KP4.任何 Gi 的内部密钥池都有可能成为另一个 Gj

的外部密钥池,例如,KP3 既是 G3 的内部密钥池又是 G1

的外部密钥池.图中各部署组的内部密钥池标记点(灰
色矩形点)连成的轨迹上方没有任何密钥池的标记点,
这说明了该密钥预分配方法使得任何给定的部署组

Gi 只含有下标 j≥i 的密钥池 KPj.图 2 给出了随机密钥

预分配过程的形式化表述,KPassociate(i)表示部署组 Gi

的关联密钥池集合 , K I ( j ) 表示节点 n j 的初始 

密钥集合(即初始密钥环),
1 2
, ,...,

R

u u u
v v vK K K 表示从 KPu 中随机选择的 R 个密钥,符号“←”表示语义“包含”. 

 
 
 
 
 
 
 
 
 
 
 Fig.2  Procedure of random key predistribution         Fig.3  Procedure of pair-wise key generation 
 图 2  随机密钥预分配过程   图 3  成对密钥预生成过程 
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Fig.1  Example of random key predistribution 
图 1  随机密钥预分配举例 

1:  let two nodes ,p i q jn G n G∈ ∈  

2: ( , ) ( ) ( )share associate associateKP i j KP i KP j= ∩  
3: for each key pool KPu in ( , )shareKP i j  
4:  ( , ) ( ) ( )share u uK p q K p K q← ∩ ; 
5: end 
6: ( , ) ( ( , ))pairwise pairwise shareK p q f K p q=  

1:  for each deployment group Gi 
2:  ( )associate iKP i KP← ; 

3:    
1 2

( ) ( ) ( )( ) , , ,i i i
associate j j jKP i KP KP KP

ω
← … ; 

4: end 
5: for each node nj in Gi 
6:    for each key pool KPu in KPassociate(i)  
7:       

1 2
( ) , , ,

R

u u u
I v v vK j K K K← … ; 

8:    end 
9: end 
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3.2   成对密钥预生成 

在事件 Ei 开始时,部署组 Gi 中的所有节点被添加到 WSN 网络中,每个节点向其邻居节点广播自己的密钥

信息,方法为广播其密钥环中所含密钥的标识(包括密钥所属密钥池的标识),并试图通过接收邻居节点回应的

包含其密钥信息的广播消息来与其建立安全链路.由于假设部署后的节点不会发生位置移动,我们采用成对密

钥预生成方法来预先创建与邻居节点之间的成对密钥而不是在未来产生通信需求的时候按需创建.成对密钥

的生成方法可以描述为:首先,两个邻居节点寻找其分别所在的部署组之间的共享关联密钥池标识,然后在每个

共享关联密钥池中寻找同时分配给它们的共享密钥标识,这样就可以确定这两个节点之间是否有共享密钥以

及共享密钥的值, 后两者使用共享的所有密钥共同产生用于安全通信的成对密钥.产生的方法可以为:先对所

有的共享密钥进行按位异或操作,然后将操作结果通过一个单向散列函数(one-way hash function)来生成成对

密钥,更详细的产生方法见文献[9].以图 1 为例,设两个邻居节点 A 和 B 分别来自于部署组 G2 和 G6.A 和 B 之间

共享了两个密钥池 KP6和 KP7,这两个节点分别针对 KP6和 KP7检查是否有共享密钥, 后将分别来自于这两个

共享密钥池中的共享密钥组织起来计算得到 A 和 B 之间的成对密钥.图 3 给出了成对密钥预生成过程的形式化

表述,np 和 nq 表示两个分别来自于 Gi 和 Gj 的邻居节点,KPshare(i,j)表示 Gi 和 Gj 之间所共享的关联密钥池集

合 ,Ku(p)表示节点 np 当前含有的来自于 KPu 中的密钥集合 ,KPshare(p,q)表示 np 和 nq 之间的共享密钥集

合,KPpairwise(p,q)表示通过计算方法 fpairwise 作用于 Kshare(p,q)而生成的 np 和 nq 之间的成对密钥. 

3.3   节点密钥环的后续处理 

从成对密钥预生成过程中可以看到,在 Ei 结束时,新部署的 Gi 中的节点已经与各自的邻居节点之间完成了

成对密钥的生成,为以后可能发生的通信做好了安全方面的准备.此后,WSN 网络中将有部分不会再被使用到

的密钥仍然存在于一些节点的密钥环中,这些密钥应在 Ei 结束后被包含它们的节点从其密钥环中删除.根据随

机密钥预分配过程的描述,我们知道在 Ei 结束后所有来自于 1 2, ,..., iKP KP KP 的密钥都不会在之后的节点部署事

件中被用于生成成对密钥,因此它们都应该从有关节点中删除.特别地,在 Eτ结束后,包括 1 2, ,...,KP KP KPτ τ τ ω+ + + 在

内的来自于所有密钥池的密钥都将被删除,网络中将不存在用于生成成对密钥的任何密钥信息.我们这样做是

出于以下两个目的:(1) 释放了节点中有限的存储空间,使其可以用于存放与网络任务有关的数据;(2) 减少了

攻击者破坏节点之后获取密钥信息的数量,从而削弱了其对未受损节点之间安全通信的监听能力,提高了整个

网络的安全性. 
为了确保所有的网络节点都能够在 Ei结束后及时有效地删除无用的密钥,管理基站 BS 在 Ei开始时向网络

中广播一个部署开始消息,记为βi.在定义的网络模型中,我们假设 BS 的信号传输范围能够覆盖整个 WSN 网络

的部署区域,因此所有的网络节点都可以直接收到BS发出的广播消息而无需其他中间节点的转发,从而将广播

消息的传输距离固定在一跳(one-hop).由于单跳传输的延迟非常短,我们将忽略这段时间.节点在收到βi 后便开

始计时,在时间阈值 Test到达时停止计时并删除保存的所有来自于KPi的密钥.此外,为了防止攻击者伪造广播消

息而使网络节点错误地删除有用的密钥,可以使用基于单向密钥链[18]的验证方法(one-way key chain based 
authentication)[17]对βi 的真实性加以验证.下面简要地描述该方法在本文方案中的应用,原始方法的详细过程见 

文献[17].在整个网络部署之前,BS 首先生成一个长度为 m(m>τ)的单向密钥链,记为 0 1 1, ,..., mK K K K −= 〈 〉 , K 的 
生成方法是 : B S 先随机产生密钥 K m − 1 ,然后使用某一单向散列函数 F 生成余下的 m−1 个密钥 ,即
Ki−1=F(Ki)(1 1i m≤ ≤ − ).在 Ei 开始前,Gi(1 i τ≤ ≤ )中的所有节点保存 K 中的密钥 Ki−1.在 Ei 开始时,BS 除了广播 
βi 外,还同时广播βi 的验证码 MACi 和用于生成该验证码的密钥 Ki,即广播的消息变为 , ,i i i iMAC Kβ β′ = 〈 〉 .节点在 
收到 iβ′ 后首先使用保存的密钥 Ki−1 验证 Ki,即 F(Ki)是否等于 Ki−1,验证成功后再使用 Ki 重新生成βi 的验证码并

与 iβ′ 中的 MACi 进行比较,若比较成功则说明βi 是 BS 发送的.随后,该节点删除 Ki−1 并保存 Ki 用于下一次的验

证过程.整个验证过程(包括密钥验证过程和验证码验证过程)主要使用了单向散列函数,因此验证所需的时间

很短,可以忽略.通过以上方法,我们能够让所有的网络节点在 Tmin 到来之前成功地清除所有无用的密钥,增强了

网络抵抗节点受损攻击的能力. 
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4   分  析 

4.1   节点连通度 

根据成对密钥预生成过程的描述,两个邻居节点之间要创建成对密钥就必须同时满足两个条件:(1) 两节

点分别所在的部署组之间要存在共享的关联密钥池;(2) 至少存在 1个共享关联密钥池,使得这两个节点的密钥

环中分别来自该密钥池的 R 个密钥之间存在共享密钥.对节点连通度而言,我们关注的是在某一节点部署事件

Et 开始时,对应的部署组 Gt 中的节点有多大的可能性与其部署后的邻居节点之间存在这样的共享密钥. 
先考虑以上的第 1 个条件先求出给定的两个部署组 Gi 和 Gj 之间正好存在 s 个共享关联密钥池的概率,记

为 pgroup((i,j),s),我们不妨设 i≤j,则可以得到: 

 

1 1
1 1

1

( )
,

(( , ), )

,                                                              

s s s s s
i j j s j j s

i jgroup

s

C C C C C
i j

C Cp i j s

C i j

ω ω ω
τ τ ω τ ω τ ω τ ω

ω ω
τ ω τ ω

ω

− − − + −
− − + − + − − + + − + − −

+ − + −

+

⎧ ⋅ +
<⎪

= ⎨
⎪

=⎩

  (1) 

公式(1)中的 m
nC 表示在 n 中取 m 的组合数,本文中规定当 n<m 时, 0m

nC = .接下来,我们求 Gi 和 Gj 之间至少 

存在一个共享关联密钥池的概率,记为 pgroup(i,j),由公式(1)可以直接得到: 

 
1

1
( , ) (( , ), )group group

s
p i j p i j s

ω +

=

= ∑   (2) 

由公式(2)可知,若 i=j,则 pgroup(i,j)=1.否则,当 i≥τ−ω时,pgroup(i,j)=1;当 i<τ−ω时,pgroup(i,j)可化简为 

 1 1( , ) 1 1i j i
group

i j i

C C Cp i j
C C C

ω ω ω
τ τ ω τ
ω ω ω
τ ω τ ω τ ω

− − + − − −

+ − + − + −

= − = −   (3) 

我们将以上情况整理后得到,当 i≤j 时, 

 1

1,                   
( , )

1 ,       and  group i

i

i j
p i j C i i j

C

ω
τ
ω
τ ω

τ ω

τ ω− −

+ −

− ≤ ≤⎧
⎪= ⎨ − < − <⎪
⎩

  (4) 

接下来考虑第 2 个条件.参考 E-G 方案[8]可以得到,对于某个共享关联密钥池而言,邻居节点之间至少含有

其中的 1 个共享密钥的概率 Plocal 为 

 
2(( )!)1 1

( 2 )! !

R
P R

local R
P

C P Rp
C P R P

− −
= − = −

−
  (5) 

需要强调的是,这个概率是基于第 1 个条件的条件概率而非绝对概率,只有在存在共享关联密钥池的前提下讨 

论 Plocal 才有意义.根据 Stirling n!估计公式,在 n 很大时,我们有
1
2! 2 en nn n + −≈ π ,因此 Plocal 可化简估计为 
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  (6)  

  根据 localp 在图 4 中给出了 Plocal 随 P 和 R 的变化情况,从图中可以看出,对于某个给定的密钥池而言,一个 

节点只要拥有很少量的密钥就可以获得很高的与其邻居节点的密钥共享概率.例如,在密钥池尺寸 P=50 时,节
点拥有的来自该密钥池的密钥数量只要达到 R=10 个,就可以使密钥共享概率 Plocal 接近于 1;而在 P=1000 时,
为了使 Plocal 达到同样的水平,只要令 R=75 即可.在本文下面的分析中,我们参照公式(5)和图 4,合适地选择 P 和

R 的值,以获得足够高(接近于 1)的 Plocal 值,从而在一定程度上保证了邻居节点安全链路的创建概率. 



 

 

 

522 Journal of Software 软件学报 Vol.21, No.3, March 2010   

 

20 40 60 80 100 120 140 160 180 200
0

0.1

0.2

0.3

0.4

0.5

0.6

0.7

0.8

0.9

1

R

p lo
ca
l

 

 

P = 50
P = 100
P = 1000
P = 10000

20 40 60 80 100 120 140 160 180 200
0

0.1

0.2

0.3

0.4

0.5

0.6

0.7

0.8

0.9

1

Index of Et (t)

N
et
w
or
k 
co
nn
ec
tiv
it
y 
(p e)

 

 

τ = 100, ω = 5
τ = 100, ω = 10
τ = 100, ω = 20
τ = 200, ω = 5
τ = 200, ω = 10
τ = 200, ω = 20

Fig.4  Relationship between plocal and R for a given P
图 4 在给定 P 下的 plocal 与 R 的关系 

Fig.5  Relationship between pe and Et 
图 5  pe 和 Et 之间的关系 

现在我们将本小节开始提出的两个条件结合起来进行考虑 .仍然假设 i≤j,若给定的两个部署组 Gi 和 

Gj 之间正好存在 s 个共享密钥池,则 Gi 中的节点与 Gj 中的节点之间存在共享密钥的概率为1 (1 )s
localp− − ,则 Gi 

和 Gj 之间正好存在 s 个共享密钥池且两者的节点之间存在共享密钥的概率为 (( , ), ) (1 (1 ) )s
group localp i j s p⋅ − − ,从 

而进一步得到对于任意的两个部署组 Gi 和 Gj 而言,Gi 中的节点与 Gj 中的节点之间存在共享密钥的概率为 
1

1 (( , ), ) (1 (1 ) )s
group locals p i j s pω +

=
⋅ − −∑ . 终,我们结合以上结果,得出了在 Et 开始时,Gt 中的节点与其部署后的邻居 

节点(根据第 3.1 节中的方案描述可知,这些邻居节点来自于部署组 1 2, , , tG G G… )之间存在共享密钥的概率期望

pe(t)如下所示(这里,我们认为节点属于当前的 t 个部署组中任何一个的概率是相同的,即都为
1
t

): 
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1 1 (( , ), ) (1 (1 ) )
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t s
group locali s

e
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ω +

= =
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= ∑ ∑   (7) 

根据公式(7),图 5 给出了 pe 和 Et 的关系描述.在该图中,我们令 P=1000,R=75,则 plocal≈1,并在图中保持不变,
则公式(7)可化简估计为 
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group groupi s i
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如图 5 所示,在节点部署事件阈值τ不变的条件下,增加每个部署组外部密钥池的数量ω会提高部署组之间

存在共享关联密钥池的概率,从而在 plocal 不变的情况下提高了节点连通度 pe.同理,在ω不变的条件下,增加τ会
同时减小 pe.从单个曲线来看,我们考虑的节点连通度 pe 在网络的整个应用周期中是随着节点的陆续部署不断

地发生变化的.pe 的变化分为明显的两个阶段,节点首次部署事件 E1 开始时,pe 达到了其在整个 WSN 应用周期

中的 大值,随着节点部署事件的陆续发生,pe 经历了短暂而迅速的下降并在网络应用周期早期达到了其 小

值,之后再渐渐地单调上升并在 后一个节点部署事件 Eτ开始时达到了上升之后的 大值.我们从图 5 中可以

看到,合适地选择τ和ω的值可以将节点连通度 pe 保持在一个很高的水平上(例如,取τ=200,ω=20,则 pe 几乎保持

在 90%以上),从而使得邻居节点之间更容易建立安全链路. 
以上我们分析了在节点部署事件发生时,新部署的节点与其部署后的邻居节点之间的连通概率问题,下面

讨论该连通概率(即 pe)与 WSN 网络连通概率的关系问题.根据 Erdös 和 Rényi 的随机图理论,在组成 WSN 网络

的节点数量 n 足够大时,有如下关系: 

 [ ]1 ln ln( ln ) ln ln( ln )connected connected
nd n p n p

n
−

= − − ≈ − −  (9) 

其中,pconnected 表示网络为连通的概率, d 表示任一节点的邻居节点中与之存在安全链路(即存在共享密钥)的节
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点的平均数量.根据公式(9),若我们要求 WSN 网络的连通概率为 pconnected=0.99999(即几乎肯定是连通的),而网

络的节点数量为 n=100 000,则每个节点平均要与 23d = 个邻居节点之间存在共享密钥.令 n′表示网络的节点密

度, 即在同一无线通信半径范围内的节点的平均数量,则我们可以得到 pe 的另一种表达形式: 

 ( )
1e

dp t
n

=
′ −

  (10) 

综合式(9)、式(10)得,我们可以在减小 pe 的同时增加 n′来保证原有的网络连通概率 pconnected.从这一点来看,pe

并不需要保持在一个很高的水平上,我们可以通过增加节点密度的方法来弥补 pe 的值偏低的不足. 

4.2   安  全 

在方案的安全性方面,我们集中关注攻击者所发起的节点受损攻击对 WSN 网络中未受损节点之间的安全

通信会产生多大程度的影响,这也是以往所有相关研究工作关注的安全焦点.在第 2.2 节定义的攻击模型中,我
们假设攻击者可以在网络应用周期中的任何时候发起节点受损攻击 .为此 ,我们考虑任一网络部署状态 

Ct(1 t τ≤ ≤ ),将 Ct划分为两个连续而不重叠的时间段,分别记为 1
tC 和 2

tC ,其中 1
tC 表示从 Et开始到 Et结束之间的

时间间隔, 2
tC 表示从Et结束到Et+1开始之间的时间间隔,如图 6所示.在图 6中, 1 1, ,t t tT T T− + 分别表示 1 1, ,t t tE E E− + 的

开始时刻 ,我们用时间阈值 T e s t 来估计节点部署事件的结束时刻 ,即 1 1, ,t t tE E E− + 的结束时刻分别为

1 1, ,t est t est t estT T T T T T− ++ + + .若节点受损攻击发生在 1
tC 时,在此期间节点部署仍在进行,攻击者试图破坏的节点有

可能含有来自于 KPt 的密钥,然而我们的假设 Tmin>Test 保证了攻击者在成功获取 KPt 中的密钥之前,有关节点已

经及时地删除了这些密钥;若节点受损攻击发生在 2
tC 时,则 KPt 中的密钥已被安全地从网络中删除,攻击者仅能 

够获得来自于 1 2, ,...,t tKP KP KPτ ω+ + + 的密钥.由此可得,攻击者在网络部署状态为 Ct 时从受损节点中获取的密钥

信息仅可能用来破坏全部使用来自于 1 2, ,...,t tKP KP KPτ ω+ + + 的密钥生成的成对密钥所保护的安全通信.  

 
 
 
 
 
 

Fig.6  Network status model of time-based deployment 
图 6  基于时间部署的网络状态模型 

为了量化发生在 Ct 时的节点受损攻击对 WSN 网络的影响,我们需要求得攻击者利用从受损节点中获取的

密钥信息能够成功监听任何两个未受损的邻居节点之间的安全通信的概率,称为剩余网络受损概率,记为 pcomp.
假设在 Ct 时攻击者一共破坏了 x 个节点并成功获取了节点存储的所有密钥信息.随后,攻击者试图对网络中已

知的两个未受损的邻居节点 A 和 B 之间的安全通信进行监听,为此则必须得到 A 和 B 之间的成对密钥,更确切

地说是生成成对密钥所使用的共享密钥.值得注意的是,这些共享密钥的一部分或全部可能已被删除,在这种情

况下攻击者无法通过已获取的密钥信息得到A和B之间的成对密钥,从而无法监听它们之间的安全通信.假设A
和 B 分别来自于 Ga 和 Gb,其共享关联密钥池的数量为 s.先考虑来自于其中某一个共享关联密钥池 KP′中的共

享密钥,则其他的情况可以类似地考虑.令某个受损节点所在部署组 Gi(i≤t)的关联密钥池包含某一密钥池 KPj

的概率为 pKP(i,j),则 
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可以得到 pKP 的数学期望 EpKP(t)为 
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EpKP(t)即为在 Ct 时任一受损节点所在部署组的关联密钥池包含 KP′的平均概率.该受损节点拥有 KP′中某个密

钥 K 的条件概率为 K
Rp
P

= ,则拥有密钥 K 的绝对概率表示为 EpKP(t)⋅pK.假设 A 和 B 中来自于 KP′的共享密钥

数量为 k,有 x 个受损节点中的密钥信息不包含这 k 个中的任何一个共享密钥的概率为 (1 ( ) )x
KP Kp t p− Ε ⋅ ,则包含

这 k 个共享密钥的概率为 (1 (1 ( ) ) )x k
KP Kp t p− − Ε ⋅ .令 A 和 B 中来自于 KP′的共享密钥数量为 k 的条件概率为

( )Kp k′ ,则公式(5)中的 plocal 也可以表示为 1 ( )R
local Kkp p k

=
′= ∑ ,且 

 ( )
k R k
R P R

K R
P

C Cp k
C

−
−′ =   (13) 

因此,x 个受损节点中的密钥信息包含来自于 KP′的所有共享密钥的概率期望 ( , )Kp t x′Ε 为 

 
1

( )( , ) (1 (1 ( ) ) )
R

x k K
K KP K
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p kp t x p t p
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′
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类似地,假设 a≤b,则由公式(1)可知,Ga 和 Gb 之间共享 s 个关联密钥池的概率 (( , ), ) (( , ), )KP groupp a b s p a b s′ = ,且有

1
1( , ) (( , ), )group KPsp a b p a b sω +

=
′= ∑ ,则任何两个部署组之间共享 s 个关联密钥池的概率期望 ( )KPp s′Ε 为 
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而任何两个部署组之间存在共享关联密钥池的概率期望 KPp′Ε 为 

 1 1
2

2 ( , ) ( , )group group
a b a b
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后,我们得到这 x 个受损节点中的密钥信息包含 A 和 B 之间所有的共享密钥的概率期望,即剩余网络受损概

率 pcomp(t,x)为 
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根据式(17),我们在图 7 中给出了当节点受损攻击发生在 Ct 时的剩余网络受损概率 pcomp(t,x),P 和 R 的取值

同第 5.1 节中的设置,即 P=1000,R=75.从图中可以看到,节点受损攻击发生的时间越晚,被成功监听的安全通信

的比例越低,从而网络受到攻击的影响越小,抵抗攻击的能力越强,这是由于整个网络中的密钥信息量随着无用

密钥的陆续删除而不断减少所致.而在 Cτ时,来自τ+ω个密钥池的所有密钥全部从网络中删除,则 pcomp(τ,x)=0,即
攻击者无法破坏剩余网络中的安全通信.此外,随着ω的增加,pcomp 的下降呈加快的趋势,这是因为ω的增加会使

得节点所在部署组之间的共享关联密钥池的数量也呈增长的趋势,相应的共享密钥的数量也趋于增长,从而加

大了攻击者获取所有共享密钥的难度,加快了 pcomp 的下降趋势. 
图 8 给出了不同规模的节点受损攻击对未受损邻居节点之间安全通信的影响 ,本文所提方案在图中 

的曲线数据来源于在不同数值的 x 下对 pcomp(t,x)按 t 在其定义域[1,τ]内取平均值的结果,记为 ( )compp x ,即 

 1 ( , )
( ) compt

comp

p t x
p x

τ

τ
== ∑  (18) 

取平均值的做法是因为我们认为节点受损攻击的发生时间是平均分布于网络应用周期内的,即网络中的任何

时刻都有相同的概率会发生这样的攻击.图中本文的方案与 E-G 方案[8]和 q-composite 方案[9](q=1)进行了量化

比较 ,这两种方案的简要描述请参考第 2 节的相关工作 .在此 ,我们选择了 q=1 时的 q-composite(记为

1-composite)方案,该方案规定只要邻居节点之间存在至少 q=1 个共享密钥便可以创建安全链路,这与本文方案

的规定相符.从图 8 中可以看出,本文方案在使用相同的初始密钥环存储空间(初始密钥环尺寸均为 200)的条件
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下要优于 E-G 方案和 1-composite 方案,这种优势主要得益于以下两个方面:(1) 提供了两级密钥管理机制,在原

有的随机密钥预分配基础上对密钥池也进行了随机预分配,通过阶梯状的密钥池分配机制(如图 1 所示)使得节

点受损攻击的效率受到了攻击时间的制约,表现为攻击时间越晚攻击效率越低;(2) 对密钥环中无用密钥的后

续清除机制不但节约了 WSN 节点中有限的存储空间,而且有效地降低了攻击者可能使用这些无用密钥对已有

的安全通信进行成功监听的概率. 
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Fig.7  Network resilience against node 
 compromise at Ct 

图 7  Ct 时的节点受损攻击对网络抵抗节点 
受损攻击能力的影响 

Fig.8  Network resilience against node  
compromise of various numbers 

图 8  不同数量的受损节点对网络抵抗节点 
受损攻击能力的影响 

4.3   讨  论 

在前面两节中,我们分析了方案涉及的关键参数 P,R,τ,ω对节点连通度和网络抵抗节点受损攻击能力的影

响.由式(7)和式(17)可知,网络实际应用中对节点连通度和网络安全的要求也同样影响着这些参数的设置.此外,
由于这些参数的设置直接决定了节点的初始密钥环尺寸(即(ω+1)R),因此其在很大程度上受限于节点用于存储

密钥信息的内存空间大小.然而,这些对方案参数的制约因素并不会影响我们对方案本身进行的分析,而在与其

他方案的安全性比较分析中,我们使用了相同的初始密钥环尺寸设置以使得比较的结果更加公平合理. 
我们对本文方案所做的分析是在之前定义的系统模型下进行的,因此分析的结果只有在满足模型描述的

要求时才有意义.在下文中,我们将对模型中定义的参数进行简要的讨论,讨论的焦点集中在对τ,Test 和 Tmin 的假

设合理性上. 
根据网络模型的描述,我们假设所考虑的网络在其应用周期内 多发生τ次节点部署事件.在方案的实际应

用中,需要知道或估计τ,从而能够正常执行随机密钥预分配过程,部署后的邻居节点才有可能创建安全链路.如
果在节点部署过程中发现预先估计的τ值偏小,无法满足后续的节点部署要求,我们便需要对网络进行必要的重

新配置以适应未来额外增加的节点部署事件 .为此 ,我们可以采用以下的方法将τ提高到 2τ :每个节点 ni 

在网络部署之前都保存一个只与管理基站 BS 共享的成对密钥,记为 BS
iK .当 后一个节点部署事件 Eτ结束后, 

网络中所有节点分配到的来自于τ+ω个密钥池 1 2, ,...,KP KP KPτ ω+ 中的密钥都被全部删除.为了重新给节点分配

密钥信息用于后续添加的节点部署事件,我们按照随机密钥预分配过程再次生成τ+ω个新的密钥池,并通过 

BS 将分配给 ni 的密钥信息用 BS
iK 加密后发送给 ni.ni 在收到新的密钥信息后便与邻居节点重新开始成对 

密钥预生成过程,这可以看作是一次新的节点部署事件的发生,我们不妨记为 1E′ .对于还未部署的节点,我们也

使用新产生的τ+ω个密钥池按随机密钥预分配过程对它们进行密钥分配.通过这种方法,我们便将节点部署事

件的次数从 多τ次提高到了 2τ次,即 1 1,..., , ,...,E E E Eτ τ′ ′ .依此类推,可以认为节点部署事件的次数不再受到τ的限
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制,从而可以根据网络应用的实际状况按需进行增加. 
根据攻击模型的描述,假设 Test<Tmin,这在方案的实际应用中对大多数典型的 WSN 网络和攻击者而言是可

以实现的.我们考虑现在被广泛使用的MICA2 mote[19]传感器节点所组成的WSN网络.Test主要包括部署组节点

完成成对密钥预生成过程所需的时间,而由于节点在广播各自的密钥信息时使用的是广播密钥标识的方法,信
息量很小 ,且该广播仅存在于发送节点的邻居区域内 ,不会被其他节点转发 ,因而信息传输的时间很短 ,对
MICA2 mote 节点而言通常只有数秒的时间,而通过使用高效的 CSMA 媒体访问控制协议[20],我们可以使无线

信道访问的冲突次数减到很小,极大地缩短了不必要的冲突延迟时间.我们因而认为 Test 可以被控制在数秒之

内,而攻击者通常需要长得多的时间(Tmin 为数百秒)来成功获取节点中的密钥信息.因此,节点部署事件的进行

是安全的,能够有效地避免攻击者对节点密钥信息的恶意获取. 

5   结束语及未来的工作 

本文描述了一种用于大规模无线传感器网络的随机密钥管理方案,该方案使用了两级随机密钥管理机制

和密钥清除机制使网络具备了在高节点连通度下比 E-G 方案和 q-composite 方案更强的抵抗节点受损攻击的

能力.与后者的两种方案一样,该方案所涉及的资源开销取决于密钥环的尺寸和成对密钥的生成方法,而特有的

密钥清除机制使密钥环的尺寸不断地减小并 终达到 0,这使得在使用相同的初始密钥环尺寸和成对密钥生成

方法的情况下,该方案比后者的两种方案的资源开销更小,资源的使用效率更高. 
作为以后的工作,我们将在即将搭建的 WSN 网络硬件平台上对该方案进行实际的部署并且再次比较其与

同时部署的 E-G 方案和 q-composite 方案在性能和安全方面的效果.同时,我们也将试图推广本方案中的密钥管

理思想,结合其他一些已知的密钥管理方案设计和实现新的方案,在性能损失可以接受的条件下提供更强的抵

抗节点受损攻击的能力. 
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